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Gemeinsam zur weltweit 
vertrauenswürdigsten Quelle für Apps und 
Spiele werden 
Ihre Ideen sind der Antrieb für unseren gemeinsamen Erfolg. Das bringt jedoch auch 
Verantwortung mit sich. Diese Programmrichtlinien für Entwickler sorgen zusammen mit der 
Vereinbarung für den Entwicklervertrieb​ dafür, dass wir auch weiterhin über einer Milliarde 
Menschen die weltweit innovativsten und vertrauenswürdigsten Apps bei Google Play anbieten 
können. Unsere Richtlinien können Sie sich entweder unten oder als ​Druckversion​ ansehen. 

 

Inhaltsbeschränkungen 
Nutzer aus aller Welt verwenden täglich Apps und Spiele von Google Play. Bevor Sie eine App 
einreichen, sollten Sie sich folgende Frage stellen: Ist meine App für Google Play angemessen 
und entspricht sie allen geltenden Gesetzen? 

Gefährdung von Kindern 
Apps mit Inhalten, in denen Minderjährige sexualisiert werden, werden umgehend aus dem Store 
entfernt. Außerdem sind Apps verboten, die auf Kinder ausgerichtet sind, aber nicht jugendfreie 
Themen enthalten. 

Sollten wir Kenntnis von Inhalten dieser Art erlangen, melden wir dies den zuständigen 
Behörden und löschen die Google-Konten der Personen, die mit der Verbreitung in Verbindung 
stehen. 

Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Pornografische Inhalte 

Apps, die pornografische oder andere Inhalte und Dienste, die der sexuellen Befriedigung 
dienen, enthalten oder dafür werben, sind nicht zulässig. Inhalte, in denen die Nacktheit offen 

https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/9904549


dargestellt wird, sind erlaubt, wenn sie hauptsächlich pädagogischen, dokumentarischen, 
wissenschaftlichen oder künstlerischen Zwecken dienen und nicht überflüssig sind. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Darstellungen von Nacktheit, in denen eine Person gänzlich unbekleidet oder nur 
minimal bekleidet ist und die Art der Kleidung in einem öffentlichen Rahmen 
unangemessen wäre 
Darstellungen, Animationen oder Illustrationen sexueller Handlungen oder sexuell 
anzüglicher Posen 
Inhalte, die Sexspielzeug oder Fetische darstellen 
Anstößige oder vulgäre Inhalte 
Inhalte, die Sodomie darstellen, beschreiben oder dazu aufrufen 
Apps, in denen sexuelle Unterhaltung, Begleitservices oder andere Dienste beworben 
werden, die als Angebot sexueller Handlungen im Austausch gegen Bezahlung 
angesehen werden können 

Hassrede/Volksverhetzung 

Apps, in denen zu Gewalt oder Hass gegen Einzelpersonen oder Gruppen auf der Grundlage von 
ethnischer Herkunft, Religion, Behinderung, Alter, Nationalität, Veteranenstatus, sexueller 
Orientierung, Geschlecht, Geschlechtsidentität oder ähnlichen Eigenschaften, die mit 
systematischer Diskriminierung oder Ausgrenzung verbunden sind, aufgerufen wird, sind nicht 
zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Zusammengestellte Behauptungen, die belegen sollen, dass eine geschützte Gruppe 
unmenschlich, minderwertig oder hassenswert ist 
Apps, die Theorien enthalten, denen zufolge eine geschützte Gruppe negative 
Eigenschaften hat – z. B. niederträchtig, korrupt, böse usw. – oder die direkt oder 
indirekt behaupten, dass die Gruppe eine Bedrohung darstellt 
Inhalte oder Aussagen, mit denen andere Personen davon überzeugt werden sollen, dass 
bestimmte Menschen gehasst oder diskriminiert werden sollten, weil sie zu einer 
geschützten Gruppe gehören 

Gewalt 

Apps, die willkürliche Gewalt oder andere gefährliche Aktivitäten zeigen oder begünstigen, sind 
nicht zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Grafische Darstellungen oder Beschreibungen von echter Gewalt oder 
Gewaltandrohungen gegenüber Personen oder Tieren 



Apps, die zu Selbstverletzung, Selbstmord, Essstörungen, Erstickungsspielen oder 
anderen Aktivitäten, die gesundheitliche Folgen bis hin zum Tod haben können, anleiten 

Terroristische Inhalte 

Terroristische Organisationen dürfen für keinerlei Zwecke Apps bei Google Play veröffentlichen. 
Dies schließt die Rekrutierung ein. 

Inhalte, die in Verbindung zu Terrorismus stehen, sind nicht zulässig. Dazu zählen Inhalte, in 
denen zu Terrorakten bzw. Gewalt aufgerufen wird oder Terroranschläge verherrlicht werden. 
Wenn Sie Inhalte, die sich auf jegliche Form von Terrorismus beziehen, im Kontext von Bildung, 
Dokumentation, Wissenschaft oder Kunst posten, sollten Sie darauf achten, genügend 
Hintergrundinformationen zu liefern, sodass andere Nutzer den Zusammenhang verstehen. 

Sensible Ereignisse 

Apps, die aus Naturkatastrophen, Gräueltaten, Konflikten, Todesfällen oder anderen tragischen 
Ereignissen einen Nutzen zu ziehen versuchen oder in solchen Fällen mangelnde Sensibilität 
aufweisen, sind nicht zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Mangelnde Sensibilität in Bezug auf den Tod einer echten Person oder Personengruppe 
durch Suizid, Überdosis, natürliche Todesursache usw. 
Leugnen eines bedeutenden tragischen Ereignisses 
Profitieren von einem tragischen Ereignis ohne erkennbaren Vorteil für die Opfer 

Mobbing und Belästigung 

Apps, die Drohungen, Belästigungen oder Mobbing enthalten oder begünstigen, sind nicht 
zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Mobben von Opfern internationaler oder religiöser Konflikte 
Inhalte, durch die Dritte ausgebeutet werden, z. B. Erpressung, Chantage usw. 
Posten von Inhalten mit dem Ziel, Dritte öffentlich zu demütigen 
Belästigen von Opfern tragischer Vorfälle oder deren Freunden oder Angehörigen 

Gefährliche Produkte 

Wir gestatten keine Apps, die den Verkauf von Sprengstoffen, Schusswaffen, Munition oder 
bestimmtem Waffenzubehör ermöglichen. 

Eingeschränktes Zubehör umfasst Zubehör, mit dem mit Waffen automatische 
Schusswaffen simuliert oder Waffen in automatische Schusswaffen umgewandelt 



werden können, wie Bump Stocks, Gatling-Abzüge und Umbausätze, sowie Magazine 
oder Munitionsgurte mit über 30 Patronen 

Wir gestatten keine Apps mit Anleitungen für die Herstellung von Sprengstoffen, Schusswaffen, 
Munition, eingeschränktem Waffenzubehör oder anderen Waffen. Dies schließt Anleitungen 
zum Umbauen von Schusswaffen in automatische oder scheinbar automatische Waffen ein. 

Marihuana 

Apps, die den Verkauf von Marihuana oder marihuanahaltigen Produkten ermöglichen, sind 
ungeachtet der jeweiligen Rechtslage nicht zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Gestattung von Marihuanabestellungen über eine Einkaufswagen-Funktion innerhalb der 
App 
Unterstützung von Nutzern bei der Lieferung oder Abholung von Marihuana 
Ermöglichung des Verkaufs THC-haltiger Produkte 

Tabak und Alkohol 

Apps, die den Verkauf von Tabak – einschließlich E-Zigaretten – ermöglichen oder 
verantwortungslosen Alkohol- oder Tabakkonsum fördern, sind nicht zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Darstellung bzw. Förderung des Konsums oder Verkaufs von Alkohol oder Tabak an 
Minderjährige 
Andeutung, dass sich der Konsum von Tabak positiv auf die gesellschaftliche, sexuelle, 
berufliche, intellektuelle oder sportliche Stellung auswirkt 
Vorteilhafte Darstellung von übermäßigem Alkoholkonsum, einschließlich der positiven 
Darstellung von übermäßigem Alkoholkonsum, Trinkgelagen oder Trinkwettbewerben 

Finanzdienstleistungen 
Apps mit betrügerischen oder schädlichen Finanzprodukten und -dienstleistungen sind nicht 
zulässig. 

Im Rahmen dieser Richtlinie sind unter Finanzprodukten und -dienstleistungen Produkte und 
Leistungen in Zusammenhang mit der Verwaltung oder Anlage von Geld und Kryptowährungen 
zu verstehen, einschließlich persönlicher Beratung. 

Falls Ihre App Finanzprodukte und -dienstleistungen enthält oder bewirbt, müssen Sie die 
örtlichen Bestimmungen und diejenigen auf Landesebene für alle Regionen oder Länder 
einhalten, auf die Ihre App ausgerichtet ist. So kann es gemäß der örtlichen Gesetzgebung 
beispielsweise erforderlich sein, bestimmte Informationen offenzulegen. 



Binäre Optionen 

Apps, in denen Nutzer mit binären Optionen handeln können, sind nicht zulässig. 

Kryptowährungen 

Wir gestatten keine Apps, die Kryptowährung auf Geräten minen. Apps, mit denen das Mining 
von Kryptowährung per Fernzugriff verwaltet werden kann, sind zulässig. 

Privatkredite 

Wir definieren einen Privatkredit als ein einmaliges Darlehen, das eine Einzelperson, ein 
Unternehmen oder eine Rechtspersönlichkeit einer Privatperson gewährt. Mit einem Privatkredit 
darf außerdem weder der Kauf eines Anlagegegenstands noch eine Aus- oder Weiterbildung 
finanziert werden. Potenzielle Kreditnehmer benötigen Informationen zu Qualität, Merkmalen, 
Gebühren, Risiken und Vorteilen von Kreditprodukten, um fundiert entscheiden zu können, ob sie 
einen Kredit aufnehmen. 

Beispiele: Privatkredite, Kurzzeitkredite, Peer-to-Peer-Kredite, Pfandkredite 
Nicht inbegriffen: Hypotheken, Autokredite, Studiendarlehen, revolvierende Kreditlinien 
(z. B. Kreditkarten, persönliche Kreditlinien) 

Für Apps, in denen Privatkredite angeboten werden, sind in den App-Metadaten die folgenden 
Informationen offenzulegen: 

Minimale und maximale Kreditlaufzeit 
Maximaler effektiver Jahreszins, zu dem in der Regel der Zinssatz zuzüglich Gebühren 
und anderer Kosten für ein Jahr zählt, oder ein ähnlicher anderer Satz, der gemäß 
geltender gesetzlicher Vorschriften berechnet wird 
Typisches Beispiel für die Gesamtkosten des Kredits, einschließlich aller Gebühren 

Wir lassen keine Apps zu, die Privatkredite bewerben, deren vollständige Rückzahlung innerhalb 
von 60 Tagen oder weniger ab dem Datum der Kreditgewährung erfolgen muss. Solche Kredite 
bezeichnen wir als kurzfristige Privatkredite. Diese Richtlinien gelten für Apps, die Kredite direkt 
anbieten, für Lead-Generatoren und außerdem für Apps, die direkten Kontakt zwischen Kunden 
und als Kreditgeber fungierenden Drittparteien herstellen. 

Privatkredite mit hohem effektivem Jahreszins 

In den Vereinigten Staaten lassen wir keine Apps für Privatkredite zu, bei denen der effektive 
Jahreszins bei 36 % oder höher liegt. Für Apps, in denen Privatkredite in den Vereinigten Staaten 
angeboten werden, muss der maximale effektive Jahreszins angegeben werden. Dieser ist 
entsprechend der Vorgaben des ​Truth in Lending Act (TILA)​ zu berechnen. 

https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl


Diese Richtlinien gelten für Apps, die Kredite direkt anbieten, für Lead-Generatoren und 
außerdem für Apps, die direkten Kontakt zwischen Kunden und als Kreditgeber fungierenden 
Drittparteien herstellen. 

Glücksspiele 
Inhalte, Dienste und Anzeigen aus dem Bereich Glücksspiel sind zulässig, solange sie 
bestimmte Anforderungen erfüllen. Das Gleiche gilt für Daily Fantasy Sports-Apps. 

Glücksspiel-Apps 

(Derzeit nur in Frankreich, Irland und im Vereinigten Königreich zugelassen) 

Inhalte und Dienste aus dem Bereich Glücksspiel sind zulässig, solange sie die folgenden 
Anforderungen erfüllen: 

Der Entwickler muss das ​Antragsverfahren abschließen​, um die App bei Google Play 
anbieten zu können. 
Die App muss alle geltenden Gesetze und Branchenstandards für jedes Land erfüllen, in 
dem sie angeboten wird. 
Der Entwickler muss eine gültige Glücksspiellizenz für jedes Land besitzen, in dem die 
App angeboten wird. 
Minderjährige Nutzer müssen durch die App daran gehindert werden, in ihr zu spielen. 
In Ländern, für die der Entwickler keine Glücksspiellizenz besitzt, muss die Nutzung der 
App verhindert werden. 
Die App darf NICHT als kostenpflichtige App bei Google Play angeboten werden und die 
Google Play In-App-Abrechnung nicht nutzen. 
Die App muss kostenlos aus dem Store herunterladbar und installierbar sein. 
Die App muss als nur für Erwachsene geeignet (AO, Adult Only) oder durch eine 
äquivalente Markierung nach dem IARC-System gekennzeichnet sein. 
Die App und der dazugehörige App-Eintrag müssen gut sichtbare Informationen zu 
verantwortungsbewusstem Glücksspiel enthalten. 

In allen anderen Ländern sind Inhalte oder Dienste, die Onlineglücksspiele unterstützen, 
unzulässig. Hierzu gehören u. a. auch Onlinecasinos, Sportwetten und Lotterien sowie 
Geschicklichkeitsspiele, bei denen Geld- oder Sachpreise angeboten werden. 

Glücksspielwerbung in bei Play angebotenen Apps 

Werbung für Onlineglücksspiele ist zulässig, solange sie die folgenden Anforderungen erfüllt: 

Apps und Werbeanzeigen, einschließlich Glücksspiel-Werbetreibenden, müssen alle 
geltenden Gesetze und Branchenstandards für jeden Standort erfüllen, an dem die 
Glücksspielwerbung gezeigt wird. 

https://support.google.com/googleplay/android-developer/contact/gambling


Die Werbeanzeige muss die geltenden Lizenzierungsanforderungen für alle beworbenen 
glücksspielbezogenen Produkte und Dienste erfüllen. 
In der App darf Personen, die bekanntermaßen jünger als 18 Jahre sind, keine 
Glücksspielwerbung gezeigt werden. 
Die App darf nicht am Designed for Families-Programm teilnehmen. 
Personen, die jünger als 18 Jahre sind, dürfen nicht zur primären Zielgruppe der App 
gehören. 
Die Anzeige muss auf der Landingpage, dem beworbenen App-Eintrag selbst oder in der 
App gut sichtbare Informationen zu verantwortungsbewusstem Spielen aufweisen. 
Eine App, in der mit einer Glücksspielanzeige geworben wird, darf keine App mit 
simuliertem Glücksspiel sein, also ein Unterhaltungsspiel, bei dem nicht um echtes Geld 
gespielt wird. 

Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

"KIDS 123"-App mit Werbung für Glücksspieldienste 

Daily Fantasy Sports-Apps (DFS) 

Daily Fantasy Sports-Apps (DFS) sind zulässig, wenn sie die folgenden Anforderungen erfüllen: 

Auf die App darf nur in den USA zugegriffen werden und sie darf nur dort veröffentlicht 
werden. DFS-Apps mit Ausrichtung auf andere Rechtsprechungen müssen nach dem 
Verfahren für Apps für Glücksspiele, bei denen um echtes Geld gespielt wird, zugelassen 
werden. 
Der Entwickler muss ​das DFS-Registrierungsverfahren​ abschließen und akzeptiert 
werden, um die App bei Google Play zu anbieten zu können. 
Die App muss alle geltenden Gesetze und Branchenstandards für alle US-Bundesstaaten 
und -Territorien erfüllen, in denen sie angeboten wird. 
Der Entwickler muss eine gültige Glücksspiellizenz für alle US-Bundesstaaten und 
-Territorien besitzen, in denen eine Lizenz für Daily Fantasy Sports-Apps erforderlich ist. 
Minderjährige Nutzer müssen durch die App daran gehindert werden, zu wetten oder 
Zahlungen vorzunehmen. 
In US-Bundesstaaten und -Territorien, für die der Entwickler keine Glücksspiellizenz 
besitzt, muss die Nutzung der App verhindert werden. 
In Ländern, in denen Daily Fantasy Sports-Apps nicht legal sind, muss die Nutzung der 
App verhindert werden. 
Die App darf NICHT als kostenpflichtige App bei Google Play angeboten werden und die 
Google Play In-App-Abrechnung nicht nutzen. 
Die App muss kostenlos aus dem Store herunterladbar und installierbar sein. 
Die App muss als nur für Erwachsene geeignet (AO, Adult Only) oder durch eine 
äquivalente Markierung nach dem IARC-System gekennzeichnet sein. 

https://support.google.com/googleplay/android-developer/contact/dfsform


Die App und der dazugehörige App-Eintrag müssen gut sichtbare Informationen zu 
verantwortungsbewusstem Glücksspiel enthalten. 

Illegale Handlungen 
Apps, die Raum für illegale Handlungen geben oder solche Handlungen unterstützen, sind nicht 
zulässig. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Möglichkeit des Kaufs oder Verkaufs von illegalen Drogen oder 
verschreibungspflichtigen Medikamenten ohne Rezept 
Darstellung des Konsums oder Verkaufs von Drogen, Alkohol oder Tabak an 
Minderjährige oder Aufruf dazu 
Anleitung zum Anbau oder zur Herstellung illegaler Drogen 

Von Nutzern erstellte Inhalte 
Von Nutzern erstellte Inhalte sind Inhalte, die Nutzer zu einer App beitragen und die für 
mindestens einen Teil der anderen Nutzer der App sichtbar sind. Unangemessene Inhalte sind 
Inhalte, die gegen unsere Richtlinien verstoßen. 

Apps, die von Nutzern erstellte Inhalte enthalten oder darauf verweisen, müssen folgende 
Vorgaben erfüllen: 

Nutzer müssen die Nutzungsbedingungen und/oder Nutzerrichtlinien der App 
akzeptieren, bevor sie Inhalte erstellen oder hochladen dürfen 
Unangemessene von Nutzern erstellte Inhalte müssen gemäß den Programmrichtlinien 
für Entwickler von Google Play definiert und in den Nutzungsbedingungen und/oder 
Nutzerrichtlinien der App untersagt werden 
Es müssen zuverlässige, wirksame und dauerhafte Verfahren zur Moderation der von 
Nutzern erstellten Inhalte implementiert werden, die den in der App gehosteten Inhalten 
gerecht werden. 
Die App muss ein benutzerfreundliches System zum Melden und Entfernen 
unangemessener von Nutzern erstellter Inhalte umfassen. 

Bei Livestreaming-Apps müssen problematische von Nutzern erstellte Inhalte so 
zeitnah wie möglich entfernt werden. 

Sich unangemessen verhaltende Nutzer, die gegen die Nutzungsbedingungen und/oder 
Nutzerrichtlinien der App verstoßen, müssen entfernt oder blockiert werden. 
Es müssen Absicherungen implementiert werden, um zu vermeiden, dass 
unangemessenes Nutzerverhalten durch In-App-Monetarisierung gefördert wird. 



Apps, die in erster Linie unangemessene von Nutzern erstellte Inhalte enthalten, werden von 
Google Play entfernt. Das Gleiche gilt für Apps, die primär zum Hosten dieser Inhalte verwendet 
werden oder bei Nutzern einen entsprechenden Ruf erlangen. 

Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Werbung für von Nutzern erstellte, sexuell explizite Inhalte, einschließlich der 
Implementierung kostenpflichtiger Funktionen, durch die die Verbreitung 
unangemessener Inhalte gefördert wird 
Apps mit von Nutzern erstellten Inhalten, denen ausreichende Sicherheitsvorkehrungen 
zum Schutz vor Drohungen, Belästigungen oder Mobbing fehlen, besonders im Hinblick 
auf Minderjährige 
Beiträge, Kommentare oder Fotos in einer App, mit denen in erster Linie eine andere 
Person belästigt oder herausgegriffen werden soll, ob aus Heimtücke oder um diese zu 
beschimpfen oder zu verhöhnen 
Apps, die Beschwerden von Nutzern zu unangemessenen Inhalten wiederholt nicht 
angehen 

Nicht freigegebene Substanzen 
Google Play gestattet keine Apps, die nicht genehmigte Substanzen bewerben oder verkaufen. 
Behauptungen der Legalität werden dabei nicht berücksichtigt. Beispiele: 

Sämtliche Produkte in dieser nicht vollständigen Liste ​nicht freigegebener Arznei- und 
Nahrungsergänzungsmittel 
Produkte, die Ephedra enthalten 
Produkte, die humanes Choriongonadotropin (hCG) enthalten, wenn diese in Verbindung 
mit Gewichtsabnahme bzw. Gewichtskontrolle oder in Verbindung mit anabolen 
Steroiden beworben werden 
Pflanzliche und diätetische Nahrungsergänzungsmittel mit pharmazeutischen oder 
gesundheitsgefährdenden Wirkstoffen 
Falsche oder irreführende gesundheitsbezogene Angaben, beispielsweise wenn die 
Behauptung aufgestellt wird, diese Produkte seien so wirksam wie 
verschreibungspflichtige Arzneimittel oder Betäubungsmittel 
Behördlich nicht zugelassene Produkte, die so vermarktet werden, als seien sie sicher 
und könnten Krankheiten bzw. Beschwerden wirksam verhindern, heilen oder behandeln 
Produkte, für die staatliche oder behördliche Maßnahmen ergriffen wurden oder für die 
von staatlicher oder behördlicher Seite aus eine Warnung ausgegeben wurde 
Produkte mit Bezeichnungen, bei denen die Gefahr einer Verwechslung mit nicht 
freigegebenen Arznei- oder Nahrungsergänzungsmitteln bzw. mit Betäubungsmitteln 
besteht 

https://support.google.com/googleplay/android-developer/?p=supplements
https://support.google.com/googleplay/android-developer/?p=supplements


Weitere Informationen zu den von uns überwachten nicht freigegebenen oder irreführenden 
Arznei- und Nahrungsergänzungsmitteln erhalten Sie unter ​www.legitscript.com​. 

 

Identitätsdiebstahl und geistiges Eigentum 
Wenn Entwickler die Arbeit von anderen kopieren oder Nutzer täuschen, schadet das den 
Nutzern und der Entwicklercommunity. Verwenden Sie die Arbeit Dritter nicht auf irreführende 
oder unlautere Weise. 

Identitätsdiebstahl 
Apps, die Marken, Titel, Logos oder Namen anderer Apps oder Unternehmen auf eine Art und 
Weise nutzen, die zu einer Irreführung der Nutzer führen könnte, sind nicht zulässig. Suggerieren 
Sie nicht, dass zwischen Ihnen und einem anderen Unternehmen eine Verbindung oder 
Beziehung besteht, wenn dies nicht der Fall ist. Von Identitätsdiebstahl spricht man auch dann, 
wenn keine Täuschungsabsicht vorliegt. Seien Sie also vorsichtig, wenn Sie auf Marken 
verweisen, die Ihnen nicht gehören. Das gilt auch dann, wenn die Marke noch nicht bei Google 
Play vertreten ist. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Entwickler, die fälschlicherweise eine Verbindung mit einem anderen Unternehmen 
suggerieren: 

https://www.legitscript.com/




ᵑ Der für diese App angegebene Entwicklername suggeriert eine offizielle Verbindung 
zu Google, obwohl eine solche Verbindung nicht existiert. 
App-Titel und -Symbole, die denen bereits vorhandener Produkte oder Dienste so ähnlich 
sind, dass Nutzer in die Irre geführt werden könnten: 

 
Apps, von denen fälschlicherweise behauptet wird, dass es sich um die offizielle App 
eines etablierten Unternehmens handelt. Titel wie "Offizielle Justin Bieber App" sind 
ohne die erforderlichen Genehmigungen oder Rechte nicht zulässig. 
Apps, die gegen die ​Android-Branding-Richtlinien​ verstoßen 

Geistiges Eigentum 

Apps oder Entwicklerkonten, die die gewerblichen Schutzrechte Dritter verletzen, darunter 
Patent- und Markenrechte, Geschäftsgeheimnisse, Urheberrechte und andere Eigentumsrechte, 
sind nicht zulässig. Das gilt auch für Apps, die eine Verletzung gewerblicher Schutzrechte Dritter 
gutheißen oder dazu verleiten. 

Wir gehen eindeutigen Hinweisen auf mutmaßliche Urheberrechtsverletzungen nach. In unseren 
Bestimmungen zum Urheberrecht​ finden Sie weitere Informationen zu diesem Thema. Dort 
können Sie auch einen DMCA-Antrag stellen. 

Wenn Sie eine Beschwerde bezüglich des Verkaufs oder der Werbung für Produktfälschungen in 
einer App einreichen möchten, senden Sie uns bitte eine ​Mitteilung über Produktfälschungen​. 

Falls Sie als Markeninhaber glauben, dass eine App bei Google Play Ihre Markenrechte verletzt, 
empfehlen wir Ihnen, sich direkt mit dem Entwickler in Verbindung zu setzen, um die 
Angelegenheit zu klären. Kommt es zu keiner Einigung mit dem Entwickler, reichen Sie über 
dieses Formular​ eine Markenbeschwerde ein. 

Wenn Sie einen schriftlichen Nachweis haben, dass Sie berechtigt sind, das geistige Eigentum 
eines Dritten, wie zum Beispiel Markennamen, Logos und Grafikinhalte, in Ihrer App oder Ihrem 
Store-Eintrag zu verwenden, ​kontaktieren Sie das Google Play-Team​, bevor Sie Ihre App 

https://developer.android.com/distribute/tools/promote/brand.html
https://support.google.com/legal/answer/3110420?product=androidmarket&rd=2
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
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einreichen. So können Sie vermeiden, dass Ihre App aufgrund einer Verletzung geistigen 
Eigentums abgelehnt wird. 

Nicht autorisierte Nutzung von urheberrechtlich geschützten Inhalten 

Apps, die gegen das Urheberrecht verstoßen, sind nicht zulässig. Auch das Ändern 
urheberrechtlich geschützter Inhalte schützt nicht unbedingt vor einem Verstoß. Entwickler 
müssen in der Lage sein, ihr Recht auf Nutzung des urheberrechtlich geschützten Inhalts zu 
belegen. 

Seien Sie vorsichtig, wenn Sie urheberrechtlich geschützte Inhalte verwenden, um die 
Funktionalität Ihrer App zu demonstrieren. Im Allgemeinen ist es am sichersten, eigene Inhalte 
zu erstellen. 

Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Covergestaltung für Musikalben, Videospiele und Bücher 
Marketingbilder aus Filmen, Videospielen oder aus dem Fernsehen 
Grafiken oder Bilder aus Comicbüchern, Cartoons, Filmen, Musikvideos oder aus dem 
Fernsehen 
Logos von College- oder Profimannschaften 
Fotos aus dem Social Media-Konto einer Person des öffentlichen Lebens 
Professionelle Bilder von Personen des öffentlichen Lebens 
Reproduktionen oder Fankunst, die sich vom urheberrechtlich geschützten Original nicht 
unterscheiden lassen 
Apps mit Soundboards, die Audioclips aus urheberrechtlich geschützten Inhalten 
abspielen 
Vollständige Reproduktionen oder Übersetzungen von Büchern, die nicht frei von 
Urheberrechten sind 

Anstiftung zur Urheberrechtsverletzung 

Apps, die zu Urheberrechtsverletzungen verleiten oder anstiften, sind nicht zulässig. Vor der 
Veröffentlichung Ihrer App sollten Sie prüfen, ob sie in irgendeiner Weise 
Urheberrechtsverletzungen begünstigt, und gegebenenfalls juristischen Rat einholen. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Streaming-Apps, mit denen Nutzer verbotenerweise eine lokale Kopie des 
urheberrechtlich geschützten Inhalts herunterladen können 
Apps, die Nutzer entgegen geltender Urheberrechtsgesetze zum Streamen und 
Herunterladen urheberrechtlich geschützter Werke verleiten, einschließlich Musik und 
Videos: 



 
  
ᵑ Der App-Eintrag enthält eine Beschreibung, in der Nutzer zum unerlaubten Download 
urheberrechtlich geschützter Inhalte angestiftet werden. 
ᵒ Der App-Eintrag enthält einen Screenshot, der Nutzer zum unerlaubten Download 
urheberrechtlich geschützter Inhalte anstiftet. 

Verletzung des Markenrechts 

Apps, die die Markenrechte Dritter verletzen, sind nicht zulässig. Eine Marke ist ein Wort, ein 
Symbol oder eine Kombination daraus zur Kennzeichnung der Herkunft einer Ware oder 
Dienstleistung. Nach Erwerb einer Marke erhält der Inhaber die ausschließlichen Rechte an der 
Markennutzung in Bezug auf bestimmte Waren oder Dienstleistungen. 

Bei einer Verletzung des Markenrechts handelt es sich um eine unangemessene oder unbefugte 
Verwendung einer Marke in einer Weise, die mit großer Wahrscheinlichkeit zu Unklarheiten 
hinsichtlich der Herkunft des Produkts führt. Wenn Sie in Ihrer App Marken einer anderen Partei 
in einer Weise verwenden, die wahrscheinlich zu Verwechslungen führt, kann Ihre App gesperrt 
werden. 

Fälschung 



Apps, über die Produktfälschungen verkauft oder beworben werden, sind nicht zulässig. 
Produktfälschungen sind Produkte, die Marken oder Logos enthalten, die mit der Marke bzw. 
dem Logo eines anderen Anbieters identisch oder kaum davon zu unterscheiden sind. Diese 
Markenkennzeichen werden nachgeahmt, um den Eindruck zu erwecken, es handle sich um ein 
echtes Produkt des Markeninhabers. 

 

Datenschutz, Sicherheit und Betrug 
Wir legen großen Wert auf Datenschutz und möchten unseren Nutzern eine sichere Umgebung 
bieten. Irreführende oder schädliche Apps sowie solche, die Netzwerke, Geräte oder 
personenbezogene Daten in irgendeiner Weise missbrauchen oder zweckentfremden, sind 
strengstens untersagt. 

Nutzerdaten 
Sie müssen transparent machen, wie Sie mit Nutzerdaten umgehen. Dazu gehören 
beispielsweise vom Nutzer bereitgestellte Informationen und Informationen, die über einen 
Nutzer erfasst werden, einschließlich Geräteinformationen. Das bedeutet, den Zugriff auf die 
Daten sowie deren Erhebung, Verwendung und Weitergabe offenzulegen und die Nutzung der 
Daten auf die angegebenen Zwecke zu beschränken. Falls in Ihrer App personenbezogene oder 
vertrauliche Nutzerdaten verarbeitet werden, gelten zusätzlich die Anforderungen im Abschnitt 
"Personenbezogene und vertrauliche Daten" weiter unten. Die Google Play-Anforderungen gelten 
zusätzlich zu den Anforderungen der geltenden Datenschutzgesetze. 

Personenbezogene und vertrauliche Daten 

Personenbezogene oder vertrauliche Nutzerdaten umfassen unter anderem 
personenidentifizierbare Informationen, Finanz- und Zahlungsinformationen, 
Authentifizierungsinformationen, Telefonbuchdaten, Kontakte, ​den Gerätestandort​, SMS und 
anrufbezogene Daten, Mikrofon- und Kameradaten sowie andere vertrauliche Geräte- oder 
Nutzungsdaten. Wenn in Ihrer App vertrauliche Nutzerdaten verarbeitet werden, gilt Folgendes: 

Sie müssen den Zugriff auf personenbezogene oder vertrauliche Daten über die App 
sowie deren Erhebung, Verwendung und Weitergabe auf Zwecke beschränken, die in 
direktem Zusammenhang mit der Bereitstellung und Verbesserung der Funktionen der 
App stehen (z. B. vom Nutzer erwartete Funktionen, die in der Beschreibung der App im 
Play Store dokumentiert sind und beworben werden). Apps, bei denen die Nutzung dieser 
Daten auf die Schaltung von Werbung ausgeweitet wird, müssen unseren 
Werberichtlinien​ entsprechen. 
Sie müssen eine Datenschutzerklärung im dafür vorgesehenen Feld in der Play Console 
sowie in der App selbst veröffentlichen. In der Datenschutzerklärung sowie in 
Bekanntmachungen in der App selbst muss umfassend offengelegt werden, wie durch 
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die App auf Nutzerdaten zugegriffen wird und wie diese Daten erhoben, verwendet und 
weitergegeben werden. Darüber hinaus muss darin beschrieben sein, um welche Art von 
personenbezogenen und vertraulichen Daten es sich handelt und an wen diese 
weitergegeben werden. 
Alle personenbezogenen und vertraulichen Nutzerdaten müssen sicher verarbeitet und 
mit modernen Verschlüsselungsverfahren übertragen werden, z. B. über HTTPS. 
Fragen Sie, wenn möglich, Laufzeitberechtigungen an, bevor Sie auf Daten zugreifen, die 
durch ​Android-Berechtigungen​ geschützt sind. 
Personenbezogene und vertrauliche Nutzerdaten dürfen nicht verkauft werden. 

Deutliche Offenlegung und Zustimmungspflicht 

Wenn Nutzer – nach alleinigem Ermessen von Google Play – nicht damit rechnen können, dass 
ihre personenbezogenen oder vertraulichen Daten zur Bereitstellung oder Verbesserung 
richtlinienkonformer Funktionen Ihrer App erforderlich sind, müssen Sie Folgendes 
gewährleisten: 

In der App muss offengelegt werden, dass Sie auf Daten zugreifen und diese erheben, 
verwenden und weitergeben. Die Offenlegung innerhalb der App muss folgende Kriterien 
erfüllen: 

Sie muss in der App selbst und nicht nur in der App-Beschreibung oder auf einer Website 
angezeigt werden. 
Sie muss dem Nutzer während der normalen Nutzung der App angezeigt werden, ohne 
dass dieser ein Menü oder Einstellungen öffnen muss. 
Die Art der Daten, auf die zugegriffen wird bzw. die erhoben werden, muss angegeben 
werden. 
Es muss erklärt werden, wozu die Daten genutzt und/oder weitergegeben werden. 
Die Offenlegung darf nicht nur in der Datenschutzerklärung oder in den 
Nutzungsbedingungen erfolgen. 
Sie darf nichtdarf nicht in andere Offenlegungen integriert werden, die nicht im 
Zusammenhang mit der Erfassung personenbezogener oder vertraulicher Daten stehen. 

Unmittelbar nach der Offenlegung innerhalb der App muss eine Anfrage zur Zustimmung des 
Nutzers und, sofern verfügbar, eine damit verknüpfte Laufzeitberechtigungsanfrage gestellt 
werden. Solange der Nutzer nicht zustimmt, dürfen Sie auf keinerlei personenbezogene oder 
vertrauliche Daten zugreifen bzw. solche Daten erheben. Dabei sind folgende Kriterien zu 
erfüllen: 

Das Dialogfeld zur Einwilligung muss klar und eindeutig präsentiert werden. 
Der Nutzer muss z. B. durch Tippen oder das Anklicken eines Kästchens aktiv seine 
Zustimmung bekunden. 
Ein Wegtippen der Offenlegung, das Drücken der Zurück- oder Startbildschirmtaste oder 
Ähnliches darf nicht als Einwilligung aufgefasst werden. 

https://developer.android.com/guide/topics/permissions/overview


Meldungen, die automatisch geschlossen werden oder zeitlich befristet sind, dürfen 
nicht verwendet werden. 

Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Apps, die auf das Inventar der installierten Apps eines Nutzers zugreifen, Daten nicht als 
personenbezogene oder vertrauliche Nutzerdaten behandeln und die Anforderungen 
hinsichtlich Datenschutzerklärung, sicherer Übertragung und deutlicher Offenlegung 
nicht einhalten 
Apps, die auf die Telefonbuch- oder Kontaktdaten eines Nutzers zugreifen, diese nicht 
als personenbezogene oder vertrauliche Nutzerdaten behandeln und die Anforderungen 
hinsichtlich Datenschutzerklärung, sicherer Übertragung und deutlicher Offenlegung 
nicht einhalten 
Apps, bei denen der Bildschirm des Nutzers aufgezeichnet wird und diese Informationen 
nicht wie personenbezogene oder vertrauliche Daten, die diesen Richtlinien unterliegen, 
behandelt werden 
Apps, die Daten zum ​Gerätestandort​ erheben und die Nutzung entgegen den oben 
stehenden Anforderungen nicht umfassend offenlegen 

Zugriffsbeschränkungen bei vertraulichen Daten 

Zusätzlich zu den Anforderungen oben gelten für bestimmte Aktivitäten noch weitere 
Anforderungen, die in der unten stehenden Tabelle erläutert sind. 

Aktivität   Anforderung 

Verarbeitung von Finanz- 
oder 
Zahlungsinformationen 
oder amtlichen 
Identifikationsnummern 

Unter keinen Umständen darf die App personenbezogene oder 
vertrauliche Nutzerdaten im Zusammenhang mit Finanz- oder 
Zahlungsaktivitäten oder amtliche Identifikationsnummern 
offenlegen. 

Verarbeitung von nicht 
öffentlichen Telefonbuch- 
oder Kontaktdaten 

Die unbefugte Veröffentlichung oder Offenlegung von nicht 
öffentlichen Kontakten der Nutzer ist nicht gestattet. 

Virenschutz- oder 
Sicherheitsfunktionen wie 
Antiviren-, Anti-Malware- 
oder sicherheitsbezogene 
Funktionen 

Es ist eine Datenschutzerklärung erforderlich, in der, wie auch 
in eventuellen Bekanntmachungen in der App selbst, erläutert 
wird, welche Nutzerdaten erhoben und übertragen werden, wie 
diese verwendet und an wen sie weitergegeben werden. 

EU-U.S. Privacy Shield (EU-US-Datenschutzschild) 

https://developer.android.com/training/location


Wenn Sie auf von Google zur Verfügung gestellte personenbezogene Daten zugreifen, diese 
verwenden oder verarbeiten, durch diese Daten eine Person direkt oder indirekt identifiziert 
werden kann und diese Daten aus der EU oder der Schweiz stammen ("personenbezogene 
Daten aus der EU"), gilt Folgendes: 

Sie müssen alle geltenden Gesetze, Richtlinien, Verordnungen und Bestimmungen zum 
Datenschutz und zur Datensicherheit einhalten. 
Der Zugriff, die Verwendung und die Verarbeitung personenbezogener Daten aus der EU 
ist nur zu den Zwecken zulässig, denen die entsprechende Person zugestimmt hat. 
Sie sind verantwortlich für organisatorische und technische Maßnahmen zum Schutz der 
personenbezogenen Daten aus der EU vor Verlust, Missbrauch, unautorisiertem oder 
gesetzeswidrigem Zugriff sowie unautorisierter oder gesetzeswidriger Offenlegung, 
Veränderung und Vernichtung. 
Sie müssen dasselbe Maß an Datenschutz gewährleisten, das in den 
Privacy-Shield-Prinzipien​ gefordert wird. 

Sie müssen die Einhaltung dieser Verpflichtungen regelmäßig prüfen. Sollten Sie diese 
Bedingungen nicht mehr erfüllen können oder sollte diesbezüglich ein erhebliches Risiko 
bestehen, müssen Sie uns sofort per E-Mail an ​data-protection-office@google.com​ darüber 
informieren und die Verarbeitung personenbezogener Daten aus der EU entweder mit sofortiger 
Wirkung einstellen oder umgehend andere angemessene und geeignete Maßnahmen ergreifen, 
um ein ausreichendes Datenschutzniveau zu gewährleisten. 

Berechtigungen 
Berechtigungsanfragen sollten für Nutzer Sinn ergeben. Sie dürfen lediglich Berechtigungen 
anfordern, die zur Implementierung vorhandener Funktionen oder Dienste in Ihrer App 
erforderlich sind. Diese Funktionen und Dienste müssen in Ihrem Store-Eintrag angegeben sein. 
Sie dürfen keine Berechtigungen verwenden, die den Zugriff auf Nutzer- oder Gerätedaten für 
nicht angegebene, nicht implementierte oder nicht zugelassene Funktionen oder Zwecke 
ermöglichen. Personenbezogene und vertrauliche Daten, auf die mit Berechtigungen zugegriffen 
wird, dürfen niemals verkauft werden. 

Berechtigungen für den Zugriff auf Daten sollten Sie möglichst im Kontext anfordern, d. h. über 
eine schrittweise Autorisierung, damit die Nutzer verstehen, weshalb Ihre App die 
Berechtigungen benötigt. Sie dürfen die Daten nur für Zwecke verwenden, denen der Nutzer 
zugestimmt hat. Wenn Sie die Daten später für andere Zwecke verwenden möchten, müssen Sie 
die Zustimmung des Nutzers einholen. 

Eingeschränkte Berechtigungen 

Zusätzlich zu den oben genannten Berechtigungen gibt es noch eingeschränkte 
Berechtigungen. Diese sind in unserer Entwicklerdokumentation als ​signaturbasiert​ oder 
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gefährlich​ gekennzeichnet und unterliegen den folgenden zusätzlichen Anforderungen und 
Einschränkungen: 

Vertrauliche Nutzer- oder Gerätedaten, auf die mit eingeschränkten Berechtigungen 
zugegriffen wird, dürfen nur an Dritte weitergegeben werden, wenn dies erforderlich ist, 
um vorhandene Funktionen oder Dienste innerhalb der App, aus der die Daten stammen, 
bereitzustellen oder zu verbessern. Die Weitergabe von Daten ist auch zulässig, soweit 
dies gemäß geltendem Recht oder im Rahmen einer Fusion, einer Übernahme oder eines 
Verkaufs von Vermögenswerten erforderlich ist. In diesem Fall müssen die Nutzer 
angemessen darüber informiert werden. Eine anderweitige Weitergabe oder ein Verkauf 
von Nutzerdaten ist untersagt. 
Wenn Nutzer die Anforderung einer eingeschränkten Berechtigung ablehnen, muss diese 
Entscheidung respektiert werden. Ihre Zustimmung zu nicht dringend erforderlichen 
Berechtigungen darf nicht erzwungen oder beeinflusst werden. Sie müssen Nutzern, die 
den Zugriff auf sensible Berechtigungen verweigern, so weit wie möglich 
entgegenkommen. Wenn ein Nutzer den Zugriff auf die Anrufliste zum Beispiel 
eingeschränkt hat, sollten Sie ihm die Möglichkeit geben, Telefonnummern manuell 
einzugeben. 

Bestimmte eingeschränkte Berechtigungen können den weiter unten aufgeführten zusätzlichen 
Anforderungen unterliegen. Diese Einschränkungen dienen dem Datenschutz unserer Nutzer. In 
sehr seltenen Fällen, in denen Apps eine besonders interessante oder wichtige Funktion bieten, 
für deren Bereitstellung es noch keine Alternative gibt, machen wir dabei unter Umständen 
begrenzte Ausnahmen. Wir wägen dann die vorgeschlagenen Ausnahmen und die potenziellen 
Auswirkungen auf den Datenschutz oder die Sicherheit für Nutzer gegeneinander ab. 

Berechtigungen "SMS" und "Anrufliste" 

Die Berechtigungen "SMS" und "Anrufliste" gelten als personenbezogene und vertrauliche 
Nutzerdaten, die der Richtlinie ​Personenbezogene und vertrauliche Informationen​ sowie den 
folgenden Einschränkungen unterliegen: 

Eingeschränkte Berechtigung  Anforderung 

Berechtigungsgruppe "Anrufliste" (z. B. 
READ_CALL_LOG, WRITE_CALL_LOG, 
PROCESS_OUTGOING_CALLS) 

Die App muss aktiv als standardmäßiger 
Telefon- oder Assistant-Handler auf dem 
Gerät registriert sein. 

Berechtigungsgruppe "SMS" (z. B. READ_SMS, 
SEND_SMS, WRITE_SMS, RECEIVE_SMS, 
RECEIVE_WAP_PUSH, RECEIVE_MMS) 

Die App muss aktiv als standardmäßiger 
SMS- oder Assistant-Handler auf dem 
Gerät registriert sein. 

  

Bei Apps ohne standardmäßige SMS-, Telefon- oder Assistant-Handler-Funktion darf die 
Nutzung der oben genannten Berechtigungen nicht in der Manifest-Datei deklariert werden. Dies 
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schließt Platzhaltertext in der Manifest-Datei ein. Außerdem muss eine App aktiv als 
standardmäßiger SMS-, Telefon- oder Assistant-Handler registriert sein, bevor Nutzer durch die 
App aufgefordert werden, eine der oben genannten Berechtigungen zu gewähren. Die 
Verwendung der Berechtigung muss sofort eingestellt werden, wenn die App nicht mehr der 
Standard-Handler ist. Informationen zu den zulässigen Verwendungszwecken und Ausnahmen 
finden Sie ​auf dieser Hilfeseite​. 

In Apps dürfen die Berechtigung und alle aus der Berechtigung abgeleiteten Daten nur 
verwendet werden, um genehmigte Hauptfunktionen bereitzustellen. Die Hauptfunktionen sind 
definiert als wesentlicher Zweck der App. Sie können eine Reihe wichtiger Funktionen umfassen, 
die alle in der Beschreibung der App hervorgehoben werden müssen. Ohne diese wichtigen 
Funktionen ist die App "defekt" oder unbrauchbar. Die Übertragung, Weitergabe oder lizenzierte 
Nutzung dieser Daten darf nur zur Bereitstellung von Hauptfunktionen oder -diensten innerhalb 
der App erfolgen. Die Daten dürfen nicht für andere Zwecke verwendet werden, z. B. zur 
Optimierung anderer Apps oder Dienste oder zu Werbe- oder Marketingzwecken. Sie dürfen 
Daten, die den Berechtigungen "SMS" oder "Anrufliste" zugeordnet sind, nicht über alternative 
Methoden abrufen, einschließlich anderer Berechtigungen, APIs oder Quellen von Drittanbietern. 

Berechtigungen zur Standortermittlung 

16. April 2020 als neue Frist: Uns ist bewusst, dass die Umsetzung unserer neuen Richtlinie 
zur Standortermittlung für einige Entwickler viel Arbeit bedeutet. Daher geben wir Ihnen mehr 
Zeit, nötige Änderungen vorzunehmen. Alle Fristen und aktuelle Informationen ​finden Sie in 
unserer Hilfe​. 
Informationen zum Gerätestandort​ gelten als persönliche und vertrauliche Nutzerdaten, die der 
Richtlinie ​Personenbezogene und vertrauliche Informationen​ sowie den folgenden 
Einschränkungen unterliegen: 

Entwickler von Apps dürfen auf Daten, die durch Berechtigungen zur Standortermittlung 
(z. B. ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION, 
ACCESS_BACKGROUND_LOCATION) geschützt sind, nur solange zugreifen, wie dies zur 
Bereitstellung vorhandener Funktionen oder Dienste in der App erforderlich ist. 
Fordern Sie keine Berechtigungen zur Standortermittlung an, wenn die Daten 
ausschließlich Werbe- oder Analysezwecken dienen. Apps, bei denen die zulässige 
Nutzung dieser Daten auf die Schaltung von Werbung ausgeweitet wird, müssen unseren 
Werberichtlinien​ entsprechen. 
Zur Bereitstellung vorhandener Funktionen oder Dienste, für die eine Standortermittlung 
nötig ist, sollten Berechtigungen nur im dafür erforderlichen Mindestumfang angefordert 
werden – d. h. eine niedrigere statt hohe Genauigkeit und Vordergrund- statt 
Hintergrundzugriff. Die Nutzer sollten damit rechnen können, dass die 
Standortermittlung für die Funktion oder den Dienst im geforderten Umfang benötigt 
wird. Unter Umständen lehnen wir beispielsweise Apps ab, bei denen ohne triftigen 
Grund eine Berechtigung zur Standortermittlung im Hintergrund angefordert wird. 
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Die Standortermittlung im Hintergrund darf nur in Verbindung mit der Bereitstellung von 
Funktionen erfolgen, die für den Nutzer von Vorteil und für die Hauptfunktion der App 
relevant sind. 

Apps mit entsprechender Berechtigung dürfen unter den nachfolgenden Bedingungen über den 
Dienst im Vordergrund (wenn die App Vordergrundzugriff hat, also gerade verwendet wird) auf 
den Standort zugreifen: 

Die Nutzung wurde infolge einer vom Nutzer initiierten Aktion in der App eingeleitet und 
wird, nachdem der Bestimmungszweck der vom Nutzer initiierten Aktion durch die App 
erfüllt ist, sofort beendet. 

Apps, die speziell für Kinder entwickelt wurden, müssen den ​Designed for Families​-Richtlinien 
entsprechen. 

Missbrauch von Geräten und Netzwerken 
Apps, die das Gerät des Nutzers, andere Geräte oder Computer, Server, Netzwerke, APIs oder 
Dienste, etwa andere Apps auf dem Gerät, Google-Dienste oder das Netz eines autorisierten 
Mobilfunkanbieters, stören, unterbrechen, beschädigen oder in unerlaubter Weise darauf 
zugreifen, sind nicht zulässig. 

Apps bei Google Play müssen den Kernanforderungen zur Systemoptimierung von Android 
entsprechen, die in den ​Qualitätsrichtlinien für Apps bei Google Play​ dokumentiert sind. 

Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Apps, die andere Apps bei der Schaltung von Werbung blockieren oder stören 
Schummel-Apps, die den Spielverlauf anderer Apps beeinflussen 
Apps, die das Hacken von Diensten, Software oder Hardware oder das Umgehen von 
Sicherheitsvorkehrungen ermöglichen oder eine entsprechende Anleitung geben 
Apps, deren Nutzung eines Dienstes oder einer API oder deren Zugriff darauf gegen die 
geltenden Nutzungsbedingungen verstößt 
Apps, mit denen versucht wird, die ​Verwaltung des Energieverbrauchs​ des Systems zu 
umgehen, obwohl sie nicht ​für die weiße Liste zugelassen sind 
Apps, die Dritten Proxydienste zur Verfügung stellen – Proxydienste dürfen nur von Apps 
angeboten werden, in denen diese Funktion klar und deutlich den Hauptzweck für Nutzer 
darstellt 

Böswilliges Verhalten 
Apps, mit denen Daten gestohlen werden, Nutzer heimlich überwacht werden, ihnen Schaden 
zugefügt wird oder andere schädliche Absichten verfolgt werden, sind nicht zulässig. 



Eine App, die über Google Play vertrieben wurde, darf sich ausschließlich anhand des 
Updatemechanismus von Google Play modifizieren, ersetzen oder aktualisieren lassen. 
Außerdem darf die App keinen ausführbaren Code (z. B. DEX-, JAR- oder SO-Dateien) von einer 
anderen Quelle als Google Play herunterladen. Diese Einschränkung gilt nicht für Code, der in 
einer virtuellen Maschine ausgeführt wird und nur eingeschränkten Zugriff auf Android-APIs hat 
(wie JavaScript in einer Webansicht oder einem Browser). 

Zusätzliche App-Ressourcen (z. B. Assets in Spielen) dürfen nur heruntergeladen werden, wenn 
sie für die Verwendung der App durch den Nutzer erforderlich sind. Heruntergeladene 
Ressourcen müssen alle Google Play-Richtlinien erfüllen. Vor Beginn des Downloads muss der 
Nutzer gefragt und deutlich auf die Downloadgröße hingewiesen werden. 

Überwachungs- und kommerzielle Spyware-Apps sind bei Google Play ausdrücklich verboten. 
Nur richtlinienkonforme Apps, die ausschließlich für die Überwachung durch Eltern oder 
Unternehmensverwaltung entworfen und vermarktet werden, dürfen im Store mit Tracking- und 
Berichtsfunktionen vertrieben werden, sofern sie die unten beschriebenen Anforderungen 
vollständig erfüllen. 

Folgendes ist ausdrücklich untersagt: 

Viren, Trojaner, Malware, Spyware oder andere schädliche Software 
Apps, die die Verteilung oder Installation von schädlicher Software ermöglichen oder 
damit in Verbindung stehen 
Apps oder SDKs, die ausführbaren Code wie DEX-Dateien oder nativen Code von einer 
anderen Quelle als Google Play herunterladen 
Apps, die Sicherheitslücken bekannt machen oder ausnutzen 
Apps, mit denen Authentifizierungsdaten von Nutzern wie Nutzernamen oder Passwörter 
gestohlen oder andere Apps oder Websites nachgeahmt werden, um Nutzer zur 
Offenlegung von personenbezogenen Daten oder Authentifizierungsinformationen zu 
bewegen 
Apps dürfen keine unbestätigten oder echten Telefonnummern, Kontakte, Adressen oder 
personenidentifizierbaren Informationen von natürlichen Personen oder 
Rechtspersönlichkeiten enthalten, die keine entsprechende Einwilligung gegeben haben 
Apps, bei denen ohne vorherige Einwilligung des Nutzers andere Apps auf einem Gerät 
installiert werden 
Apps, die Downloads über ein Content Delivery Network (CDN) durchführen und bei 
denen Nutzer vor Beginn des Downloads weder gefragt noch über die Downloadgröße 
informiert werden 
Apps, die darauf ausgelegt sind, heimlich Daten zur Gerätenutzung zu erfassen, etwa 
kommerzielle Spyware-Apps 

Apps, die das Verhalten eines Nutzers auf einem Gerät überwachen oder erfassen, müssen 
folgende Anforderungen erfüllen: 



Sie dürfen nicht als Lösungen zur Spionage oder geheimen Überwachung angeboten 
werden. 
Die Apps dürfen eine solche Nachverfolgung nicht verheimlichen oder verschleiern oder 
Nutzer im Hinblick auf solche Funktionen täuschen. 
Es muss ein dauerhaft sichtbarer Hinweis sowie ein Symbol zur eindeutigen 
Identifikation der App eingeblendet werden. 
Apps und ihre Einträge bei Google Play dürfen es Nutzern nicht ermöglichen, Funktionen 
zu aktivieren, die gegen diese Richtlinien verstoßen, oder auf solche Funktionen 
zuzugreifen, etwa durch einen Link zu einem nicht konformen APK außerhalb von Google 
Play. 
Sie sind für die Rechtmäßigkeit Ihrer App im jeweiligen Zielland verantwortlich. Apps, die 
im Land der Veröffentlichung rechtswidrig sind, werden entfernt. 

Informieren Sie sich im ​Programm zur Verbesserung der App-Sicherheit​ über die aktuellen 
Sicherheitsprobleme, die Entwicklern bei Google Play gemeldet wurden. Details zu 
Sicherheitslücken und entsprechenden Maßnahmen zur Behebung erhalten Sie über den Link 
zur Supportseite des jeweiligen Programms. 

Irreführendes Verhalten 
Apps, mit denen Nutzer getäuscht werden sollen oder die unlauteres Verhalten ermöglichen, 
sind nicht zulässig. Dazu gehören unter anderem Apps, die keine Funktion haben. Die 
Funktionalität von Apps muss in allen Teilen der Metadaten genau dargelegt, beschrieben und 
mit Bildern/Videos erläutert werden und sie müssen erwartungsgemäß funktionieren. Apps 
dürfen keine Funktionen oder Warnmeldungen des Betriebssystems oder anderer Apps 
nachahmen. Änderungen an Geräteeinstellungen dürfen nur mit Wissen und Zustimmung des 
Nutzers durchgeführt werden und müssen problemlos wieder rückgängig gemacht werden 
können. 

Irreführende Behauptungen 

Apps, die falsche oder irreführende Informationen oder Behauptungen enthalten, sind nicht 
zulässig. Dies gilt auch für Beschreibungen, Titel, Symbole und Screenshots. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Apps, deren Funktionalität falsch dargestellt oder nicht exakt und eindeutig beschrieben 
ist: 

Eine App, die in der Beschreibung und den Screenshots als Rennspiel angegeben 
ist, tatsächlich aber ein Puzzlespiel mit dem Bild eines Autos ist 
Eine App, die als Antiviren-App angepriesen wird, jedoch nur eine Textanleitung 
zur Entfernung von Viren enthält 



Entwickler oder Apps, die ihren aktuellen Status oder ihre Leistung bei Google Play 
falsch darstellen (z. B. "Empfehlung der Redaktion", "Die Nummer 1 der Apps" oder "Top 
kostenpflichtig") 
Apps mit medizinischen oder gesundheitsbezogenen Inhalten oder Funktionen, die 
irreführend oder potenziell schädlich sind 
Apps mit vermeintlichen Funktionen, die sich nicht implementieren lassen 
Apps, die der falschen Kategorie zugeordnet sind 
Nachweislich betrügerische Inhalte, mit denen Wahlen manipuliert werden können 
Apps, von denen fälschlicherweise behauptet wird, dass sie im Zusammenhang mit einer 
Behörde stehen, oder behördliche Dienste anbieten oder vereinfachen und dafür nicht 
ordnungsgemäß autorisiert wurden 

Unbefugte Nutzung oder Imitation von Systemfunktionen 

Apps oder Anzeigen, die Systemfunktionen wie Benachrichtigungen oder Warnmeldungen 
nachahmen oder diese stören, sind nicht zulässig. Systembenachrichtigungen dürfen lediglich 
als integraler Bestandteil der App-Funktionen verwendet werden. So kann zum Beispiel die App 
einer Fluggesellschaft ihre Nutzer über Sonderangebote informieren oder in einem Spiel auf 
spielinterne Werbeaktionen hingewiesen werden. 
Da Google Play eine sichere und respektvolle Plattform bleiben soll, haben wir Richtlinien 
entwickelt, in denen schädliche oder unangemessene Inhalte definiert und verboten werden. 

Apps oder Anzeigen, die im Rahmen einer Systembenachrichtigung oder Warnmeldung 
angeboten werden: 


