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Trouver les appareils n‘ayant pas synchronisé les
regles récemment

Dans la console d'administration, accédez a Appareils > Chrome > Appareils pour
consulter un rapport sur I'ensemble des appareils triés par date de la derniére
synchronisation. Vous pouvez ajouter un filtre pour afficher les appareils qui ont effectué
la synchronisation au cours d'une période spécifique. Par exemple, un administrateur
peut ajouter le filtre "Derniére synchronisation des régles", et définir "01/01/2022" dans
le champ "Du" et "13/01/2023" dans le champ "Au". Ainsi, seuls les appareils qui ont
synchronise les régles entre ces dates s'afficheront.

Last policy sync X

From date |
MM/DD/YYYY
To date ™
MM/DD/YYYY

APPLY

Les colonnes de cette liste des appareils peuvent étre modifiées pour inclure la valeur
"Dernier utilisateur", qui correspond au dernier utilisateur de I'appareil (le champ
"Utilisateur" correspond a I'utilisateur ayant enregistré I'appareil, qui n'est pas forcément
son utilisateur principal). Pour modifier les colonnes affichées, cliquez sur l'icbne en
forme de roue dentée. Ensuite, en bas de la page, cliquez sur Ajouter une colonne et
sélectionnez "Dernier utilisateur". Vous pouvez également supprimer des colonnes en
cliquant sur l'icbne X. Lorsque vous avez terminé, cliquez sur ENREGISTRER.


https://admin.google.com/ac/chrome/devices/?q=status%3Aprovisioned_or_pre_provisioned%20sync%3A2023-1-16..2023-1-17&sf=2&so=2

Manage columns

Device list
Serial number ﬁ
Status X
Asset ID X
Organizational unit (not currently visible) X
Online status (not currently visible) X
Enrollment time X
Last policy sync X
Location X
Most recent user X
:: Last user activity X
Add new column v
CANCEL SAVE

Les administrateurs peuvent également choisir de recevoir automatiquement un rapport
sur les appareils inactifs de I'entreprise qui n'ont pas effectué de synchronisation au
cours des 30 derniers jours.


https://support.google.com/a/answer/7334790?product_name=UnuFlow&hl=fr&visit_id=638112987635218681-1653035456&rd=1&src=supportwidget0&hl=fr
https://support.google.com/a/answer/7334790?product_name=UnuFlow&hl=fr&visit_id=638112987635218681-1653035456&rd=1&src=supportwidget0&hl=fr

|dentifier les utilisateurs qui réenregistrent leur
appareil de maniere repétee

Si un utilisateur annule I'enregistrement de son appareil et le réenregistre de maniére
répétée, les journaux d'audit peuvent afficher cette information pour en informer les
administrateurs. Avec Google Workspace for Education Plus ou Standard, ces
réenregistrements peuvent déclencher des alertes ou actions automatiques.

Si vous disposez de Workspace for Education Plus ou Standard

Enquéter sur les appareils

Pour découvrir comment utiliser I'outil d'investigation, accédez a la page Outil
d'investigation de sécurite.

- Accédez & Reporting — Investigation — Evénements du journal d'administration.
=> Cliquez sur Générateur de conditions.

- Ajoutez une condition ot "Evénement" "Est" "Modification de I'état d'un appareil".
- Ajoutez une deuxiéme condition ou "Nouvelle valeur" "Contient" "ACTIF".

= Cliquez sur Grouper les résultats par et sélectionnez "ID des ressources".

Q Search 1 Create activity rule  Create customchart  Discard search ~
Admin log events v i= Condition builder
AND hd
Event v Is v Change Device State - <> b4
. New value
New value - Contains v ACTIVE <> X

ADD CONDITION

Group results by Resource ID(s) ~ X

SEARCH

- Cliquez sur Rechercher.


https://support.google.com/a/topic/7563358?hl=en&ref_topic=7492529
https://support.google.com/a/topic/7563358?hl=en&ref_topic=7492529

Si des appareils spécifiques sont fréequemment réenregistrés, cela peut signifier que les
utilisateurs annulent I'enregistrement de leur appareil et le réenregistrent
volontairement.

Créer une régle d'activité pour les réenregistrements

Facultatif : Cliquez sur "Créer une régle d'activité" en haut pour enregistrer cette
recherche en tant que régle et activer I'envoi automatique de notifications. Pour le
moment, nous déconseillons de suspendre automatiquement les comptes des
utilisateurs qui réenregistrent leur appareil en raison de faux positifs potentiels. Pour en
savoir plus sur la création de régles d'activité, consultez Créer et gérer des regles
d'activite.

Si vous disposez de Workspace for Education Fundamentals

Filtrer les journaux d’audit

- Accédez & Reporting — Investigation — Evénements du journal d'administration.
=> Cliquez sur Générateur de conditions.
- Ajoutez une condition ot "Evénement" "Est" "Modification de I'état d'un appareil".

Admin log events - = Filter = Condition builder

Event v Is v Change Device State - X

ADD CONDITION

=> Cliquez sur Rechercher.

Les colonnes "ID des ressources" et "Description" doivent s'afficher par défaut.

Cliquez sur Tout exporter pour exporter vos résultats de recherche dans une feuille de
calcul Google Sheets. Nommez I'exportation et cliquez sur Exporter.

Une fois I'exportation terminée, faites défiler la page jusqu'a "Exporter les résultats de
I'action" et cliquez sur le nom de I'exportation pour ouvrir la feuille de calcul

Google Sheets.

Identifiez les appareils réenregistrés en ajoutant une colonne et en testant le texte
"ACTIVE to ACTIVE" dans la description. Dans la formule d'exemple ci-dessous, "C"
correspond au champ "Description". Insérez-la dans la cellule E1 de la feuille :

=Arrayformula(if(row(C:C)=1, "Reenrolled”, REGEXMATCH(C:C,
"ACTIVE to ACTIVE")))


https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/4579579?hl=en&ref_topic=9027054

Insérez un tableau croisé dynamique en utilisant I'en-téte de colonne "ID des
ressources" pour les lignes, I'en-téte de colonne "Réenregistré" pour les colonnes et les
autres champs, comme l'en-téte de colonne "Acteur", pour les valeurs.

Empécher les utilisateurs d'enregistrer des appareils
non autorises

Certaines organisations autorisent les utilisateurs finaux a enregistrer ou réenregistrer
des appareils. Dans ce cas, les utilisateurs peuvent réenregistrer des appareils
lorsqu'ils se trouvent a I'école ou au travail, puis annuler leur enregistrement en dehors
du réseau. Les administrateurs peuvent désactiver cette autorisation s'ils ne souhaitent
pas que les utilisateurs puissent facilement réenregistrer leurs appareils eux-mémes, ou
I'activer dans le cas contraire.

Pour activer ou désactiver ce parameétre dans la console d'administration, accédez a
Appareils > Chrome > Paramétres > Utilisateurs et navigateurs. Sélectionnez I'UO
pertinente dans la colonne de gauche ("Eléves", par exemple). Dans "Autorisations
d'enregistrement” sous "Paramétres d'enregistrement”, sélectionnez "Ne pas autoriser
les utilisateurs de cette organisation a enregistrer ou a réenregistrer des appareils" pour
empécher les utilisateurs d'enregistrer des appareils, ou "Autoriser les utilisateurs de
cette organisation uniquement a réenregistrer des appareils (interdiction d'enregistrer
de nouveaux appareils ou des appareils déprovisionnés)" pour les autoriser a
réenregistrer des appareils existants.

Surveiller les connexions des utilisateurs sur des
appareils dont I'enregistrement a eté annulé

Pour que les enseignants ou les employés puissent identifier les appareils non gérés
plus facilement, il est possible de modifier le paramétre visuel des régles relatives aux
appareils. Cette modification ne sera appliquée qu'aux appareils gérés a ce moment, et
non aux appareils non gérés.

Les administrateurs peuvent définir les appareils sur Toujours afficher les informations
systéme sur I'écran de connexion. Les appareils non gérés n'afficheront pas "Géré par"
ni les informations systéme. De plus, le fond d'écran de connexion peut étre remplacé
par une image protégeée.

Les administrateurs peuvent surveiller la liste des appareils dans la console pour
identifier les synchronisations des régles associées aux utilisateurs récents. Comparer
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https://support.google.com/a/users/answer/9308944?hl=en
https://admin.google.com/ac/chrome/settings/user
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceLoginScreenSystemInfoEnforced
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceLoginScreenSystemInfoEnforced
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceWallpaperImage
https://support.google.com/a/answer/7542958

la liste des utilisateurs attendus a celle des utilisateurs ayant récemment synchronisé
les regles permet d'identifier les utilisateurs d'appareils n‘ayant pas effectué de
synchronisation. Il est alors possible d'intervenir physiquement sur ces appareils pour
confirmer leur état d'enregistrement.

|dentifier les appareils qui ont rejoint un réseau gére
en eétant non gérés

Il est possible d'identifier rapidement les Chromebooks devant étre gérés lorsqu'ils
rejoignent votre réseau Wi-Fi en étant non gérés. Les administrateurs peuvent utiliser la
régle DeviceHostnameTemplate pour spécifier un format de nom d'héte pouvant inclure
un numéro de série et/ou un identifiant d'appareil. Ce nom d'héte est visible dans les
tables DHCP du réseau. Si un appareil avec une adresse MAC rejoint le réseau géré
sans le nom d'héte correct, il s'agit probablement d'un appareil dont I'enregistrement a
été annulé.

Exemple : Dans la console d'administration, accédez a Appareils > Chrome >
Paramétres > Appareil et faites défiler la page jusqu'a "Modéle de nom d'héte du réseau
de l'appareil", sous "Autres paramétres". Appliquez un modéle de régle de nom d'héte
du réseau de type "ManagedChromebook-${SERIAL_NUM}" aux Chromebooks gérés.
Ce modele apparait alors dans le groupe DHCP du réseau d'une école avec un nom
d'héte configuré facilement identifiable. Tous les autres baux de ce SSID/réseau
apparaitront avec un nom d'héte générique ou non défini. Exporter les adresses MAC
de ces noms d'héte et les comparer a l'exportation des adresses MAC connues d'un
locataire Workspace devrait vous aider a identifier les appareils dont I'enregistrement a
été annulé.

Pour exporter la liste des appareils avec une adresse MAC de Wi-Fi, accédez a
Appareils > Chrome > Appareils dans la console d'administration, puis sélectionnez
I'UO de votre choix et cliquez sur "Exporter" au-dessus de la liste. Le processus
d'exportation apparaitra dans la liste des taches si vous cliquez sur l'icbne en forme de
sablier en haut a droite. Une fois I'exportation terminée, vous pouvez télécharger le
fichier CSV pour consulter les résultats. La colonne "macAddress" inclut I'adresse MAC
du Wi-Fi (sans deux-points).

L'administrateur peut ensuite effectuer plusieurs actions concernant les appareils
identifiés, y compris retrouver ces appareils et leurs utilisateurs, empécher
complétement les adresses MAC de rejoindre le réseau ou isoler les appareils dans un
VLAN a acceés limité. En utilisant un filtre de contenu ou un systéme de portail captif, les
administrateurs réseau peuvent rediriger les appareils identifiés vers une page


https://chromeenterprise.google/policies/#DeviceHostnameTemplate

contenant des instructions sur la fagon de contacter I'assistance informatique ou de
réenregistrer leur appareil (si I'administrateur le permet).

Parameétres recommandés

->

->

->

Réenregistrement forcé : défini sur "Forcer le réenregistrement automatique de
I'appareil aprés un effacement de données" (article du Centre d'aide)
Powerwash : défini sur "Ne pas autoriser le déclenchement de Powerwash" pour
tous les utilisateurs, sauf ceux sélectionnés (article du Centre d'aide)

Mode validé : défini sur "Exiger le démarrage en mode validé pour 'accés validé"
(article du Centre d'aide)

Acces validé : défini sur "Activer la protection du contenu" (articl ntr
d'aide)

Autorisations de réenregistrement des appareils : sélectionnez les UO

d'utilisateurs autorisés (article du Centre d'aide)
Bloquez l'accés aux URL internes suivantes :

chrome://policy
chrome://net-export
chrome://prefs-internals
chrome://version
chrome://kill
chrome://hang


https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceBlockDevmode
https://support.google.com/chrome/a/answer/1375678?hl=en#forced-re-enrollment&amp;zippy=%2Cforced-re-enrollment
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DevicePowerwashAllowed
https://support.google.com/chrome/a/answer/1375678?hl=en#powerwash&amp;zippy=%2Cpowerwash
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.verified%2520mode
https://support.google.com/chrome/a/answer/1375678?hl=en#device_verified_mode_required&amp;zippy=%2Cverified-mode%2Cverified-access
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.AttestationForContentProtectionEnabled
https://support.google.com/chrome/a/answer/1375678?hl=en#verified-mode&amp;zippy=%2Cverified-mode
https://support.google.com/chrome/a/answer/1375678?hl=en#verified-mode&amp;zippy=%2Cverified-mode
https://admin.google.com/ac/chrome/settings/user?f=FULLTEXT.Enrollment%2520permissions
https://support.google.com/chrome/a/answer/2657289?hl=en#enrollment-permissions&zippy=%2Cenrollment-permissions
https://support.google.com/chrome/a/answer/7532419?hl=en

