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Programové zasady pro vyvojare (platné od 1. fijna 2020)
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Pojdme spolecne vytvorit nejduveryhodn
a her na svete
Motorem naseho spole¢ného Uspéchu jsou vase inovace, ale s Uspéchem prichazi i odpovédnost. Tyto programové
zasady pro vyvojére spolecné s distribu¢ni smlouvou pro vyvojare zajistuji, Zze prostfednictvim Google Play budeme

spole¢né nabizet nejinovativnéjsi a nejdivéryhodnéjsi aplikace na svété vice nez miliardé uzivateld. Nase zasady si
muZete prohlédnout nize.

jSi zdroj aplikaci

Zakazany obsah

Pomoci Google Play denné vyhleddvaiji aplikace a hry lidé z celého svéta. Pied publikovanim kazdé aplikace si polozte
otdzku, zda je aplikace pro Google Play vhodna a zda je v souladu s mistnimi pravnimi predpisy.

Ohrozeni déti

Aplikace s obsahem, ktery sexualizuje nezletilé, budou z obchodu okamzité odstranény.-Patfi sem mimo jiné aplikace,
které propaguji pedofilii nebo nevhodnou interakci s nezletilymi (napf. osahavani).

Nejsou povoleny ani aplikace, které pro déti sice pfitazlivé jsou, ale obsahuji motivy ur¢ené pouze dospélym, napriklad
aplikace s nadmérnym nasilim nebo s krvavymi scénami, nebo aplikace, které zobrazuji $kodlivé ¢i nebezpecné aktivity
nebo k nim navadéji. Povoleny nejsou ani aplikace propagujici negativni pohled na télo nebo na vlastni obraz, napriklad
aplikace, které pro zédbavu zobrazuji na fyzické podobé osoby ucinky plastickych operaci, hubnuti nebo jinych
kosmetickych vylepsSeni.

Pokud se o obsahu, ktery zobrazuje sexudlni zneuzivani déti, dozvime, nahldsime to pfisluSnym orgdniim a smazeme UcCty
Google uzivatell zapojenych do distribuce.

Nevhodny obsah

Aby platforma Google Play zUstala bezpecna a respektujici, vytvorili jsme standardy, které definuji a zakazuji obsah
Skodlivy nebo nevhodny pro uzivatele.

Sexualni obsah a vulgarni vyrazy
Nepovolujeme aplikace, které zahrnuji ¢i propaguji sexudlni obsah nebo vulgarni vyrazy (napf. pornografii), ani obsah ¢i

sluzby urcené k uspokojovani sexudlnich potfeb. Obsah zahrnujici nahotu méze byt povolen v pfipadé, Ze ma primarné
vzdélavaci, dokumentérni, védecky ¢i umélecky tcel a nahota v ném neni bezdiivodna.

Priklady béZnych poruseni zasad:

* Vyobrazeni sexudlni nahoty nebo sexudlné sugestivnich pdz, na nichz je osoba nahg, rozostfend, jen minimalné
oblecena nebo se nachazi v prostredi, kde by jeji obleceni ve vefejném kontextu nebylo prijatelné.

* Vyobrazeni, animace nebo ilustrace sexudlnich aktivit, sexudlné sugestivnich péz nebo sexudlni vyobrazeni ¢ésti téla.

* Obsah, ktery zobrazuje nebo funguje jako sexudlni pomCcka, sexudlni navod, nezakonné sexualni téma nebo fetis.

* Obscénni ¢i sprosty obsah (napf. obsah, ktery maze v zaznamu v obchodu nebo v aplikaci obsahovat vulgarni vyrazy,
urdzky, explicitni text, sexudlni nebo jen dospélym urcena klicova slova).

* Obsah, ktery zobrazuje, popisuje nebo propaguje zoofilii.

* Aplikace, které propaguji sexualni zabavu, eskortni sluzby nebo jiné sluzby, které |ze interpretovat jako poskytovani
sexudlnich sluzeb za penize.

Aplikace, které lidi ponizuji nebo deklasuiji.

Nenavistné vyroky

Nepovolujeme aplikace, které propaguiji nasili nebo podnécuji k nendvisti vici uréitym osobam nebo skupindam na zékladé
rasového nebo etnického plvodu, ndbozenstvi, postizeni, véku, ndrodnosti, statusu veterana, sexudlni orientace, pohlavi,
genderové identity ani jakékoliv jiné charakteristiky spojené se systematickou diskriminaci nebo marginalizaci.
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V souladu s mistnimi pravnimi pfedpisy a nafizenimi mohou byt v nékterych zemich blokovany i aplikace s obsahem
vzdélavaciho, dokumentarniho, védeckého nebo uméleckého charakteru, které souvisi s nacisty.

Priklady béznych poruseni zasad:

* Obsah nebo projev prohlasuijici, Ze je urcita chranéna skupina nelidska, podradna nebo si zasluhuje nendvist.

* Aplikace, které obsahuji nenavistné projevy, stereotypy nebo teorie, ze pfislusnici urcité chranéné skupiny maji
negativni vlastnosti (napfr. Ze jsou zékerni, zkazeni, zli apod.) nebo explicitné ¢i implicitné tvrdi, Ze takova skupina
predstavuje hrozbu.

* Obsah nebo projevy, které se ostatni lidi pokousi presvédcit k nendvisti nebo diskriminaci vici ¢lenlim chranéné
skupiny.

* Obsah, ktery propaguje symboly nenavisti, jako jsou vlajky, symboly, odznaky, vystroj nebo prvky souvisejici se
skupinami Sificimi nenavist.

Nasili
Nepovolujeme aplikace, které zobrazuji bezdivodné nésili ¢i jiné nebezpecné aktivity, ani obsah, ktery takovému chovani

napomaha. Aplikace, které ukazuji fiktivni nasili v kontextu hry (napf. v kreslenych hrach), lovu nebo rybareni, jsou obecné
povoleny.

Priklady béznych poruseni zasad:

* Nazorné vyobrazeni nebo popis realistického nasili nebo ndsilného vyhrozovani ¢lovéku nebo zvireti.

* Aplikace, které propaguji sebeposkozovani, sebevrazdu, Sikanu, obtéZzovani, poruchy pfijmu potravy, hry spojené
s dusenim nebo jiné aktivity spojené s rizikem vazného zranéni nebo umrti.

Teroristicky obsah
Teroristickym organizacim nedovolujeme publikovat aplikace na Google Play k zadnym Gcellim, ani k naboru ¢lend.
Nepovolujeme aplikace, jejichz obsah souvisi s terorismem, napiiklad podnécuje k teroristickym ¢iniim ¢i nésili nebo

oslavuje teroristické Utoky. Pokud sdilite obsah souvisejici s terorismem ve vzdélavacim, dokumentarnim, védeckém
nebo uméleckém kontextu, vzdy k nému poskytnéte dostatek informaci, abyste ho uzivatelim pomohli pochopit.

Citlivé udalosti
Nepovolujeme aplikace, které postradaji pfimérenou ohleduplnost k pfirodnim katastrofam, krutym ¢intim, konfliktdm,
umrtim nebo jinym tragickym udalostem, ani aplikace, které z takovychto udalosti tézi. Aplikace s obsahem spojenym

s citlivou udalosti jsou obecné povoleny, pokud ma obsah vzdélavaci, dokumentarni, védeckou nebo uméleckou hodnotu,
pfipadné se snazi uzivatele informovat nebo upozornit.

Priklady béZnych poruseni zésad:

* Nedostatek ohleduplnosti ohledné smrti skute¢né osoby nebo skupiny lidi nasledkem sebevrazdy, predavkovani,
pfirozenych pficin apod.

* Popirani zavazné tragické udalosti.

* Vystupovani za Ucelem profitovani z tragické udalosti bez zfejmého uzitku pro obéti.

Sikana a obtézovani

Nepovolujeme aplikace, které obsahuji vyhrozovani nebo uzivatele obtézuji ¢i zastrasuji, ani aplikace, které takové
chovani podporuji.

Priklady béznych poruseni zasad:

+ Sikanovéni obéti mezinarodnich nebo nabozenskych konfliktd.

* Obsah, ktery se snazi ostatni zneuzivat, vcetné vydirani, vyhrozovani apod.

* Zvefejnovani obsahu za Gicelem verejného ponizeni urcité osoby.

* Obtézovani obéti tragickych udalosti nebo jejich pratel a rodiny.

Nebezpecné produkty

Nepovolujeme aplikace, které umoznuji prodej vybusnin, strelnych zbrani, stfeliva a nékterého pfislusenstvi strelnych
zbrani.

* Zakazano je prislusenstvi, pomoci néhoz Ize u zbrani napodobit automatickou stfelbu nebo zbrané prestavét na
automatické (napfiklad urychlovace strelby typu bump stock, gatling trigger, drop-in auto sears a riizné sady na
prestavbu), a také zésobniky nebo pasy na vice nez 30 nabojd.
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Nepovolujeme aplikace, které poskytuji ndvody k vyrobé vybusnin, stfelnych zbrani, streliva, zakdzaného pfislusenstvi
stielnych zbrani nebo jinych typl zbrani. Tyka se to mimo jiné i navodu k prestavbé stielnych zbrani na automatické nebo
k napodobeni automatické strelby.

Marihuana
Bez ohledu na legdlnost nepovolujeme aplikace, které umozniuji prodej marihuany nebo marihuanovych produkta.
Priklady béznych poruseni zasad:

* Umoznéni objedndvek marihuany prostfednictvim ndkupniho kosiku v aplikaci.
* Poméhani uzivatelim s dohodnutim doddévky nebo vyzvednuti marihuany.

* Zprostredkovavani prodeje produktd, které obsahuji THC (tetrahydrokanabinol), véetné CBD olejti a podobnych vyrobki
s obsahem THC.

Tabakové vyrobky a alkohol

Nepovolujeme aplikace, které umoznuji prodej tabakovych vyrobki (véetné elektronickych cigaret a vaporizéri) nebo
podporuji nezakonné ¢i nevhodné pouziti alkoholu ¢i tabakovych vyrobk.

Priklady béznych poruseni zasad:

* Vyobrazeni nebo propagace konzumace alkoholu ¢i tabaku nezletilymi nebo prodej téchto produktd nezletilym.

* Naznacovani, ze konzumace tabakovych vyrobk mlze zlepsit spolecensky, sexualni, profesionalni, intelektualni ¢i
télesny stav.

Pozitivni prezentace nadmérného piti, véetné zobrazovani nadmérného a nestfidmého piti ¢i zavod v piti v pozitivnim
svétle.

Financni sluzby
Nepovolujeme aplikace, které uzivatele vystavuji klamavym nebo skodlivym finan¢nim produktim ¢i sluzbam.

Pro Ucely téchto zasad definujeme finanéni produkty a sluzby jako takové, které souviseji se spravou a investovanim
penéz a kryptomén, v€etné individualniho poradenstvi.

Pokud vase aplikace obsahuje nebo propaguije finanéni produkty a sluzby, musite splnit statni a mistni pfedpisy v§ech
oblasti a zemi, na které aplikace cili. (Musite napfiklad zahrnout konkrétni zverejnéni vyzadovana mistnimi pravnimi
predpisy.)

Binarni opce

Nepovolujeme aplikace, které uZivatelim umoznuji obchodovat s binarnimi opcemi.

Kryptomény

Nepovolujeme aplikace, které na zafizenich tézi kryptomény. Aplikace pro vzdalenou spravu tézby kryptomén jsou vSak
povoleny.

Osobni pljcky

Osobni pujcky definujeme jako jednorazové financni pdjcky poskytované osobami, organizacemi ¢i subjekty jednotlivym

spotiebitellim, jejichZ ti¢elem neni financovéni nékupu dlouhodobého majetku ani vzdélani. Spotiebitelé, ktefi se zajimaji

o osobni puijcky, potfebuji informace o kvalité, charakteristikach, poplatcich, splatkovém kalendafi, rizicich a vyhodach

produktt zahrnujicich pujcky, aby se mohli kvalifikované rozhodnout, zda nabidku pajcky vyuZiji.

* Priklady: Osobni pljcky, kratkodobé pUijcky, peer-to-peer tvéry, zpétné plijcky proti dokladu k vozidlu.

* Nepatii sem: Hypotéky, pljcky na automobily, studentské pjcky, revolvingové Gvérové linky (napfiklad kreditni karty,
osobni tvérové linky).

Aplikace, které poskytuji osobni pljcky (napfiklad aplikace, které pfimo nabizeji pdjcky, oslovuji potencialni zakazniky

nebo uzivatele spojuji s externimi poskytovateli pljcek) musi v metadatech aplikace uvést nasledujici informace:

* minimalni a maximalni dobu spléceni,

* maximalni ro¢ni prdimérnou sazbu nakladd (RPSN), kterd obvykle zahrnuje Grokovou sazbu plus poplatky a dalsi
néklady za rok, pripadné jinou podobnou sazbu vypoctenou v souladu s mistnimi pravnimi predpisy,

* reprezentativni pfiklad celkové ceny pUjcky véetné véech souvisejicich poplatk.
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* zasady ochrany osobnich tdaj, které komplexné popisuiji pfistup k osobnim a citlivym uzivatelskym tdajim a jejich
shromazdovani, pouzivani a sdileni.

Nepovolujeme aplikace, které propaguiji osobni puijcky, u nichZ je celou ¢astku nutné splatit do 60 ¢i méné dnd od
poskytnuti (tyto pljcky nazyvame ,kratkodobé osobni pGjcky”).

Osobni pljcky s vysokou RPSN

V USA nepovolujeme aplikace pro osobni pjcky, u nichZ ro¢ni primérna sazba naklad( (RPSN) ¢ini 36 % nebo vice.
Aplikace pro osobni pdjcky v USA musi uvadét maximalni RPSN vypoctenou podle zékona Truth in Lending Act (TILA).

Tato zdsada se vztahuje na aplikace, které pfimo nabizeji ptjcky, oslovuji potencidlni zakazniky nebo uZzivatele spojuji
s externimi poskytovateli pajcek.

Priklad béZného poruseni zasad:
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Hazardni hry, hry a soutéze se skutecnymi penézi

Povolujeme hazardni hry se skute¢nymi penézi, reklamy souvisejici s hazardnimi hrami se skutecnymi penézi a aplikace
pro denni fantasy sporty, které spliuji urcité pozadavky.

Hazardni aplikace
Obsah a sluzby, které umoznuji hrani online hazardnich her, povolujeme pouze v téchto zemich:

* Velka Britanie, Irsko a Francie

* Brazilie (pouze pro schvalené aplikace publikované bankou Caixa Econémica Federal)

Tyto aplikace musi splfiovat nasledujici pozadavky:

* Aby vyvojaf mohl distribuovat aplikaci ve sluzbé Play, musi Uspésné dokonc¢it proces zadosti a musi byt pfijat.

* Aplikace musi splfiovat v§echny pfislusné zakony a oborové standardy ve vSech zemich, kde je distribuovana.

* Vyvojar musi mit platnou licenci k provozovani hazardnich her ve vS§ech zemich, kde je aplikace distribuovana.

* Aplikace musi zabranovat nezletilym uzivatelGm v hrani hazardnich her v aplikaci.

* Aplikace musi znemoznovat pouziti v zemich, na které se nevztahuje vyvojarova licence k provozovani hazardnich her.

+ Aplikace na Google Play NESMI byt k dispozici ke koupi jako placené a nesmi ani pouzivat sluzbu Fakturace v aplikaci
Google Play.

* Aplikace musi byt zdarma ke stazeni a instalaci z Obchodu.
* Aplikace musi mit hodnoceni AO (pouze pro dospélé) nebo ekvivalentni hodnoceni od organizace IARC.
* Aplikace a jeji zdznam v obchodu musi jasné zobrazovat informaci o zodpovédném hrani hazardnich her.
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V zadnych jinych oblastech obsah ani sluzby umoznujici hrani online hazardnich her nepovolujeme. Tyka se to
i internetovych kasin, sportovniho sazeni, loterii a dovednostnich her s penézitymi nebo jinymi cenami, které maji redlnou
hodnotu.

Dalsi hry, soutéze a turnaje se skute¢nymi penézi

Nepovolujeme obsah ¢i sluzby, které uzivatelim umoznuji sazet nebo se jinak podilet pomoci redlnych penéz (véetné
polozek v aplikaci, které Ize kupovat za penize), aby ziskali cenu ve skutecné penézni hodnoté. Patfi mezi né mimo jiné
internetova kasina, sportovni sazeni, loterie, které nesplnuji vySe uvedené pozadavky pro hazardni aplikace, a hry
nabizejici penézité vyhry nebo jiné skutec¢né hodnoty.

Priklady poruseni zésad:

* Hry, které pfijimaji penize vyménou za prilezitost k ziskani fyzické nebo penézni ceny.
* Hry s ,vérnostnimi“ body (napf. za zapojeni nebo aktivitu), které (1) pfibyvaji nebo je jejich ziskavani urychlovano
prostrednictvim nakupt v redlném case, které (2) Ize vyménit za polozky nebo penézité ceny ve skutecném svété.

Aplikace, které pfijimaji nebo spravuji sézky do hazardnich her, mény v aplikaci, které jsou pozadovany k tcasti, vyhry
nebo vklady, jejichz prostfednictvim Ize ziskat nebo urychlit ziskani fyzické nebo penézni ceny.

Aplikace, které vybizeji k sazeni nebo k Ucasti ve hrach, soutézich nebo turnajich s redinymi penézi, napr. aplikace
s navigaénimi prvky (polozkami nabidky, kartami, tlagitky apod.) typu ,ZAREGISTRUJTE SE!" nebo ,SOUTEZTE!", které
zvou do turnaje s Sanci na penézni vyhru.

Reklamy na hazardni hry nebo aplikace distribuované ve sluzbé Play, které
obsahuji hry, turnaje a soutéze se skute¢nymi penézi

Aplikace, které inzeruji hazard nebo hry, turnaje ¢i soutéze s redlnymi penézi, miizeme povolit, pokud budou spliiovat
nésledujici pozadavky:

Aplikace a reklama (v&etné inzerent(l) musi splfiovat véechny pfislugné zédkony a oborové standardy ve vSech
oblastech, kde se reklama zobrazuje.

Reklama musi splfiiovat mistni licenéni podminky pro vSechny propagované produkty a sluzby souvisejici s hazardnimi
hrami.

Aplikace nesmi reklamu na hazardni hru zobrazovat osobam, o kterych je zndmo, Ze jsou mladsi 18 let.

Aplikace nesmi byt zarazena do programu Pro celou rodinu.
* Aplikace nesmi cilit na osoby mladsi 18 let.

* Reklama na hazardni aplikaci (jak je definovano vy$e) musi na vstupni stréance, v zaznamu inzerované aplikace nebo
v samotné aplikaci jasné zobrazovat informaci o zodpovédném hrani hazardnich her.

* Aplikace nesmi poskytovat simulace obsahu tykajiciho se hazardnich her (napf. aplikace pro kasinové hry pro zabavu,
aplikace s virtudlnimi hracimi automaty apod.).

* Aplikace nesmi poskytovat funkce podporujici hazard nebo hry, loterie ¢i turnaje se skute¢nymi penézi (napf. funkce,
které pomahaji se sdzenim, platbami, sledovénim sportovnich vysledk(/tipt nebo spravou prostiedkd v hazardnich
hrach).

* V aplikaci nesmite propagovat majetkovou U¢ast na sluzbach spojenych s hazardem nebo hrami, loteriemi ¢i turnaji se
skutec¢nymi penézi.

* Obsah aplikace nesmi propagovat ani uzivatele presmérovavat na sluzby spojené s hazardem nebo hrami, loteriemi Ci
turnaji se skuteénymi penézi.

Reklamy na hazardni hry, loterie a soutéze se skute¢nymi penézi mohou obsahovat pouze vyse definované hazardni
aplikace nebo aplikace, které splnuji vSechny tyto pozadavky na reklamu na hazardni hry.

Priklady poruseni zasad:

* Aplikace navrzena pro nezletilé, ktera obsahuje reklamu na sluzby hazardniho hrani.

* Simulovana kasinova hra, ktera propaguje nebo presmérovava uzivatele na kasinové hry se skute¢nymi penézi.

Specidlni aplikace pro sledovéni sportovnich vysledk( a tip(, kterd obsahuje integrované reklamy na stranky se
sportovnim sazenim.

Zpravodajska aplikace, ve které se zobrazuji reklamy na sluzby hazardnich her, jez vlastni nebo provozuje vyvojar
aplikace.

* Aplikace obsahujici reklamy na hazardni hry, které porusuji nase zasady tykajici se klamavé reklamy (napf. reklamy,
které se uZzivatelim v aplikaci zobrazuji jako tlacitka, ikony nebo jiné interaktivni prvky).

Aplikace pro denni fantasy sporty (DFS)

Aplikace pro denni fantasy sporty (DFS) povolujeme pouze v pfipadg, Ze jsou v souladu s mistnimi pravnimi predpisy
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a spliuji nasledujici pozadavky:

* Aplikace je bud' 1) distribuovéna vyhradné ve Spojenych statech, nebo 2) spliuje vyse uvedené pozadavky na hazardni
aplikace.

* Aby vyvojaf mohl distribuovat aplikaci ve sluzbé Play, musi ispésné dokon¢it proces zadosti pro DFS a musi byt pfijat.

* Aplikace musi spliovat vSechny pfislusné zakony a oborové standardy kazdé zemé, kde je distribuovana.

* Aplikace musi zabrarovat nezletilym uzivatelim v sdzeni a provadéni penéznich transakci v aplikaci.

* Aplikace na Google Play NESMI byt k dispozici ke koupi jako placena a nesmi ani pouzivat sluzbu Fakturace v aplikaci
Google Play.

* Aplikace musi byt zdarma ke stazeni a instalaci z Obchodu.

* Aplikace musi mit hodnoceni AO (pouze pro dospélé) nebo ekvivalentni hodnoceni od organizace IARC.

* Aplikace a jeji zdznam v obchodu musi jasné zobrazovat informaci o zodpovédném hrani hazardnich her.

V pfipadé distribuce v USA je tfeba splfiovat i nasledujici pozadavky:

* Aplikace musi splfovat v§echny pfislusné pravni predpisy a oborové standardy ve v§ech statech nebo tzemich USA,
kde je distribuovana.

* Vyvojar musi mit platnou licenci pro kazdy stat nebo tzemi USA, kde je pro aplikace pro denni fantasy sporty
vyzadovana licence.

* Aplikace musi znemoziovat pouzivani ze statl nebo izemi USA, v nichZ vyvojarf pro aplikace pro denni fantasy sporty
nema potiebnou licenci.

* Aplikace musi znemoznovat pouzivani ze statli nebo uzemi USA, kde aplikace pro denni fantasy sporty nejsou legalni.

Nezakonné Cinnosti
Nepovolujeme aplikace, které zprostfedkovavaji nebo propaguji nezakonné ¢innosti.
Priklady béznych poruseni zasad:

* Zprostredkovani prodeje nebo nakupu ilegalnich drog nebo Iék{ na predpis bez predpisu.
* Vyobrazeni konzumace drog, alkoholu ¢i tabaku nezletilymi a podpora takového chovani.

* Navod k péstovani nebo vyrobé ilegélnich drog.

Obsah vytvareny uzivateli

Obsah vytvareny uzivateli je obsah, ktery do aplikace pfidavaji uzivatelé a ktery je viditelny nebo pfistupny minimalné ¢asti
uzivatel( aplikace.

Aplikace, které obsahuji nebo nabizeji obsah vytvareny uzivateli museji splnovat tyto podminky:

* Museji zajistit, aby obsah vytvareny uzivateli bylo mozné vytvaret nebo nahravat az po prijeti smluvnich podminek nebo
uzivatelskych zasad aplikace.

* Ve smluvnich podminkach nebo v zasadach pro uZivatele aplikace museji definovat nevhodny obsah a chovani
(v souladu s programovymi zasadami pro vyvojare sluzby Play) a zakazat je.

Museji implementovat robustni, efektivni a priibézné moderovani obsahu vytvareného uzivateli, a to zplisobem

pfimérenym a odpovidajicim typlm obsahu vytvareného uzivateli, ktery je v aplikaci hostovan.

* V pfipadé aplikaci ke streamovani pfimych prenost musi byt nezadouci obsah vytvareny uzivateli odstranén, co
nejdrive je to pfiméfené mozné.

* V pfipadé aplikaci s rozsifenou realitou (RR) musi moderovani obsahu vytvareného uzivateli (véetné systému
prehledd v aplikaci) brét v potaz jak uzivateli vytvareny nevhodny obsah s RR (napfiklad sexudlné explicitni obrazek
v RR), tak i citlivou polohu ukotveni v RR (napf. obsah v RR ukotveny v zakdzané oblasti, napfiklad na vojenské
zéakladné nebo na soukromém majetku, kde by ukotveni v RR mohlo majiteli zpisobit problémy).

* V aplikaci musi byt k dispozici uzivatelsky privétivy systém k nahlaseni nezadouciho obsahu vytvareného uzivateli.
* Museji odebirat pristup uzivateldm nebo blokovat uZivatele, ktefi porusuji smluvni podminky nebo zasady pro uzivatele
aplikace.

Museji poskytovat bezpecnostni opatieni, kterd zajisti, aby moznosti zpenézeni v aplikaci nepodporovaly nevhodné
chovani uzivateld.

Aplikace, jejichz primarnim tcelem je zprostifedkovani nezadouciho obsahu vytvareného uzivateli, budou z Google Play
odstranény. Z Google Play budou odstranény i aplikace, které uzivatelé zacali pouzivat priméarné k hostovéni nezadouciho
obsahu nebo které mezi uzivateli ziskaly povést mist, kde se takovy obsah Sifi.

Priklady béznych poruseni zasad:
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* Propagace sexudlné explicitniho obsahu vytvareného uzivateli, véetné implementace nebo povoleni placenych funkci,
které uzivatele motivuji ke sdileni nevhodného obsahu.

* Aplikace s obsahem vytvarenym uzivateli, které neobsahuji dostatec¢na opatreni proti vyhrozovéni, obtéZovani nebo
Sikané (zejména vaci nezletilym).

Prispévky, komentare nebo fotky v aplikaci, jejichz hlavnim cilem je obtéZovat uzivatele nebo udélat z jiného ¢lovéka cil
zneuzivani, Skodlivého Gtoku nebo posméchu.

Aplikace, které dlouhodobé nefesi stiznosti uzivateld na nezadouci obsah.

Neschvalené latky
Nepovolujeme aplikace, které propaguji nebo proddvaji neschvalené latky, bez ohledu na prohlaseni o legalnosti. Priklady:

* VsSechny polozky v tomto seznamu zakdzanych IéCiv a dopliikd stravy (ktery neni vycerpévajici).

* produkty obsahujici rostlinu chvojnik,

* produkty obsahujici lidsky hormon choriogonadotropin (hCG) a souvisejici s hubnutim ¢i regulaci télesné hmotnosti
nebo propagované v kombinaci s anabolickymi steroidy,

* bylinné pripravky a vyzivové doplnky s aktivnimi farmaceutickymi nebo nebezpe¢nymi slozkami,

* nepravdiva nebo zavadéjici tvrzeni tykajici se zdravi véetné tvrzeni, ktera naznaduji, ze je dany vyrobek stejné ucinny
jako léky na predpis Ci regulované latky,

* oficidlné neschvalené produkty uvadéné na trh zplisobem, ktery naznacuje, Ze jsou bezpecné nebo Ucinné pfi prevenci
Ci Iécbé konkrétnich nemoci nebo zdravotnich obtizi,

* produkty, na které se vztahuji statni nebo regulacni opatreni ¢i varovani,

* vyrobky s matoucimi nazvy, které pfipominaji neschvalena |éciva, dopliiky stravy ¢i regulované latky.

Dalsi informace o monitorovanych neschvélenych ¢i zavadéjicich lécivech a doplnicich naleznete na webu

www.legitscript.com.

Dusevni vlastnictvi

Kdyz vyvojéfi kopiruji cizi praci nebo bez dovoleni pouzivaji cizi dilo, mohou tim poskodit majitele tohoto dila. Neuchylujte
se k neférovému vyuzivani cizi prace.

Dusevni vlastnictvi

Nepovolujeme aplikace ani Ucty vyvojard, které porusuji prava dusevniho vlastnictvi jinych lidi (véetné ochrannych
znédmek, autorskych prav, patentt, obchodnich tajemstvi a jinych vlastnickych prav). Nepovolujeme ani aplikace, které
k porusovani prav dusevniho vlastnictvi vybizeji nebo ho podporuiji.

Na jasna ozndmeni o idajném poruseni autorskych prav budeme reagovat. Dalsi informace naleznete na strance
s nasimi postupy v oblasti autorskych prav. Na této strdnce mzete také podat Zadost podle zakona DMCA.

Chcete-li podat stiznost na prodej nebo propagaci prodeje padélaného zbozi v aplikaci, odeslete oznameni o padélani.

Pokud jste vlastnikem ochranné zndmky a domnivate se, Ze nékterd z aplikaci na Google Play vase prava k ochranné
znamce porusuje, doporucujeme obratit se pfimo na jejiho vyvojare. Pokud problém s vyvojarem nevyresSite, odeSlete
stiznost na poruseni ochranné zndmky pomoci tohoto formulére.

Pokud mate pisemné potvrzeni, ze v aplikaci nebo v zdznamu v obchodu smite pouzit duSevni vlastnictvi tfeti strany
(napf. nézev a logo znacky, grafické podklady apod.), pfed odeslanim aplikace kontaktujte tym podpory Google Play, aby
nedoslo k zamitnuti aplikace z divodu poruseni dusevniho vlastnictvi.

Neopravnéné pouziti obsahu chranéného autorskymi pravy

Nepovolujeme aplikace porusujici autorska prava. K poruseni mlze vést i upravovéni obsahu chranéného autorskymi
pravy. Pokud vyvojaF pouziva obsah chranény autorskymi pravy, mize byt vyzvan k predlozeni dlikazu, Ze je k takovému
pouziti opravnén.

Budte opatrni i v pfipadé, ze obsah chranény autorskymi pravy pouzivéte k predvadéni funkci aplikace. Obecné plati, ze
nejbezpecnéjsi je vytvaret plvodni obsah.

Zde je nékolik pfipadil pouzivani obsahu chranéného autorskymi pravy bez povoleni nebo pravné opodstatnéného
divodu:

* Obalka hudebniho alba, videohry nebo knihy.

* Marketingové obrazky z filmd, televize nebo videoher.

* Dila nebo obrazky z komiks, kreslenych seriald, film@, hudebnich videi nebo televize.
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* Loga vysokych skol a profesionalnich sportovnich tym.
* Fotografie z U¢tu verejné zndmé osobnosti na socialnich médiich.
* Profesiondlni snimky verejné zndmych osobnosti.
* Reprodukce nebo ,fan art”, které nelze odlisit od pdvodniho dila chranéného autorskymi pravy.
* Aplikace se zvukovou klavesnici, ktera prehrava zvukové klipy z obsahu chranéného autorskymi pravy.
* Uplné reprodukce nebo pieklady knih, které se nenachazeji ve vefejném vlastnictvi.

Podpora porusovani autorskych prav

Nepovolujeme aplikace, které podnécuji k porusovani autorskych prav nebo ho podporuji. Pfed publikovanim aplikace se
zamyslete nad tim, zda néjakym zplsobem nevybizi k porusovani autorskych prav, a v pfipadé potfeby vyhledejte pravni
poradenstvi.

Priklady béznych poruseni zasad:

* Streamovaci aplikace, které uzivatelim umoznuji stdhnout mistni kopii obsahu chranéného autorskymi prévy bez
potifebného povoleni.

* Aplikace, které uzivatele vybizeji ke streamovani a stahovéni dél chranénych autorskymi pravy (véetné hudby a videf)
zplsobem, pfi kterém dochéazi k poruseni autorskych prav:
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(D Popis v tomto zdznamu aplikace uzivatele vybizi ke stahovani obsahu chranéného autorskymi pravy bez povoleni.
@ Snimek obrazovky v zaznamu aplikace uZivatele vybizi ke stahovéni obsahu chranéného autorskymi pravy bez
povoleni.

Poruseni ochranné znamky

Nepovolujeme aplikace, které porusuji ochranné znamky tfetich stran. Ochrannd zndmka je slovo, symbol nebo jejich
kombinace, kterd oznacuje plvod produktu nebo sluzby. Po pfidéleni poskytuje ochranna znamka svému vlastnikovi
vyhradni prdvo na pouziti ochranné znamky v souvislosti s ur¢itymi produkty nebo sluzbami.

Jako poruseni ochranné zndmky se oznacéuje nevhodné nebo nedovolené pouziti identické nebo podobné ochranné
znamky (zptsobem, ktery pravdépodobné vyvola nejistotu ohledné plvodu daného produktu). Pokud aplikace pouzivé
ochrannou zndmku zpGsobem, ktery by mohl vést k nejasnostem, miZe byt pozastavena.

Padélani

Nepovolujeme aplikace, které prodavaji nebo propaguji prodej padélaného zbozi. Padélky jsou opatfeny logem nebo
ochrannou zndmkou, ktera je identicka s jinou ochrannou zndmkou nebo je od ni témér neodliSitelna. Snazi se vydavat za
originalni produkt vlastnika znacky tim, ze napodobuji prvky spojené se znackou daného produktu.
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Ochrana soukromi, ochrana pred podvody a zabranéni
zneuziti zarizeni

Snazime se chranit soukromi uzivatel( a poskytovat jim bezpecné prostredi. Aplikace, které jsou klamavé, skodlivé, nebo
maiji za cil zneuZiti sité, zafizeni nebo osobnich Udaj(, jsou pfisné zakazany.

Uzivatelska data

Musite byt transparentni ohledné toho, jak zachazite s Gidaji o uzivateli (napf. s informacemi, které jste o ném a jeho
zafizeni shromazdili). Uzivatele musite informovat, ze aplikace Udaje shromazduje, pouziva a sdili, a vy je smite pouzivat
jen k Gceltim, o kterych jste uzivatele informovali. Pokud aplikace zpracovava osobni nebo citlivé Gidaje o uzivateli,
vztahuji se na ni dal$i pozadavky (viz sekce Osobni a citlivé idaje nize). Tyto pozadavky sluzby Google Play plati nad
ramec povinnosti, které vyplyvaji z platnych pravnich predpisti na ochranu soukromi a osobnich udajt.

Osobni a citlivé udaje

Mezi osobni a citlivé Gdaje patfi mimo jiné idaje umoznujici zjisténi totoznosti, finan¢ni a platebni tdaje, ovérovaci tdaje,
telefonni seznam, kontakty, poloha zafizeni, Udaje souvisejici se zprdvami SMS a hovory, tdaje z mikrofonu a fotoaparatu
a jiné citlivé udaje o zafizeni a jeho vyuziti. Pokud aplikace zpracovava citlivé udaje o uzivateli, mate nasledujici
povinnosti:

* Shromazdovani, vyuzivani a sdileni osobnich a citlivych Gidaja ziskanych prostrednictvim aplikace musite omezit pouze
na Gcely, které pfimo souvisi s poskytovanim a vylepsovanim funkci aplikace (napf. funkénost, kterou uZivatel ocekava
a kterd je zdokumentovéna a inzerovana v popisu aplikace v Obchodé Play). Aplikace, které tyto Udaje pouzivaji také
k zobrazovani reklam, musi splfiovat nase zésady inzerce.

Uvést zasady ochrany soukromi v ozna¢eném poli ve sluzbé Play Console a pfimo v aplikaci. Zasady ochrany soukromi

spolecné s pfipadnymi oznamenimi v aplikaci musi jasné vysvétlovat, jak aplikace ziskava, shromazduje, vyuziva a sdili

Udaje o uzivatelich. V zasadach ochrany soukromi musi byt uvedeno, které typy osobnich a citlivych Gdajt aplikace

shromazd'uje, pouziva a sdili a jakym typim tretich stran je poskytuje.

* Zpracovavat véechny uzivatelské Gdaje zabezpecenym zplisobem vcetné prenosu Sifrovaného modernimi metodami
(napf. pomoci protokolu HTTPS).

* Pokud je to mozné, pouzivat Zzadost o opravnéni za béhu pred pristupem k Gidajim pomoci opravnéni systému Android.

* Osobni ani citlivé Gdaje o uzivateli nesmite nikomu prodat.

PoZadavky na viditelné oznameni a souhlas

V pripadech, kdy by uzivatelé nemuseli pfimérené ocekavat, Ze k poskytovani ¢i vylepSovani funkci aplikace, které jsou
v souladu se zadsadami, budou potreba jejich osobni nebo citlivé Gdaje (napf. ke shromazdovani tdajd dochazi na pozadi
aplikace), méte nésledujici povinnosti:

Aplikace musi obsahovat oznameni o pfistupu k tdajim, jejich shromazdovani, vyuzivani a sdileni. Toto oznameni musi
spliovat nasledujici predpoklady:

* Musi byt pfimo v aplikaci, nikoli pouze v popisu aplikace ¢i na webu.

* Musi se zobrazovat pfi bézném pouzivani aplikace a nesmi vyzadovat, aby uzivatel presel do nabidky nebo nastaveni.
* Musi popisovat, jakd data se pouzivaji nebo shromazduiji.

* Musi vysvétlovat, jakym zptsobem budou data vyuzita ¢i sdilena.

* Nesmi byt umisténo pouze v zadsadach ochrany soukromi nebo smluvnich podminkach.

Oznameni v aplikaci se musi zobrazovat tésné pred Zadosti o souhlas uzivatele a, pokud je k dispozici, i pfed souvisejici
zadosti o svoleni za béhu. Osobni a citlivé udaje smite zacit pouzivat a shromazdovat az poté, co k tomu uzivatel udéli
souhlas. Zadost aplikace o souhlas musi splfiovat nasledujici predpoklady:

* Dialogové okno zadosti o souhlas musi byt prezentovéno jasné a jednoznacné.

* K pfijeti musi byt nutna pozitivni akce uzivatele (napf. klepnuti na tlacitko, zaskrtnuti policka).

* Opusténi oznameni (napf. zavreni okna, klepnuti na tlacitko Zpét nebo stisknuti tlacitka plochy) nesmi byt povazovano
za vyjadreni souhlasu.

* V zadosti nesmi byt k vyjadreni souhlasu uZivatele pouzity zpravy, které se samy zaviou (napf. po vypréeni ¢asového
limitu).

Priklady béznych poruseni zasad:

* Aplikace, ktera na zakladé vyse uvedenych zasad ochrany soukromi, zpracovani idajd, viditelnych oznameni a udéleni
souhlasu nepovazuje za osobni ani citlivé Udaje informace o nainstalovanych aplikacich uzivatele.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 9/46


https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9914283#location-data
https://developer.android.com/guide/topics/permissions/overview

12/6/2020 Programové zdsady pro vyvojére (platné od 1. f{jna 2020) - Ndpovéda Play Console

* Aplikace, ktera na zékladé vyse uvedenych zasad ochrany soukromi, zpracovani udajd, viditelnych oznameni a udéleni
souhlasu nepovazuje za osobni ani citlivé Gdaje telefonni Cislo nebo seznam kontaktd uzivatele.

Aplikace, kterd zaznamenava obsah obrazovky uzivatele a se ziskanym zdznamem nezachézi jako s osobnimi ¢i
citlivymi daty v souladu s témito zasadami.

Aplikace, ktera pouziva polohu zafizeni, aniz by o tom poskytovala Uplné informace a ziskala souhlas v souladu s vyse
uvedenymi pozadavky.

Aplikace, kterd shromazd'uje omezena opravnéni na pozadi aplikace, napfiklad za U¢elem sledovani, vyzkumu ¢&i
marketingu, aniz by o tom poskytovala Uplné informace a ziskala souhlas v souladu s vySe uvedenymi pozadavky.

Konkrétni omezeni pfistupu k citlivym tdajum

Kromé vyse uvedenych pozadavki plati jesté pozadavky pro konkrétni aktivity, které jsou popsany v tabulce nize.

Aktivita Pozadavek

Aplikace zpracovava identifikacni, Aplikace nesmi nikdy zverejnit Zadné osobni ani citlivé idaje o uzivateli
finan¢ni nebo platebni idaje nebo souvisejici s finanénimi nebo platebnimi aktivitami nebo s identifikacnimi isly
identifikacni ¢isla pridélena statnimi  vydanymi statnimi organy.

organy

Aplikace zpracovava neverejné Neni dovoleno bez opravnéni zverejiovat neverejné kontakty lidi.

telefonni seznamy nebo kontaktni

udaje

Aplikace obsahuje antivirové, Aplikace musi zverejnit zasady ochrany soukromi, které spolu s pfipadnymi
antimalwarové nebo jiné oznamenimi v aplikaci jasné vysvétli, jaké uzivatelské udaje budou
bezpecnostni funkce shromazdovény a prendseny, jak budou vyuzivany a s jakymi typy tfetich stran

budou sdileny.

EU-US Privacy Shield

Privacy Shield

Pokud zobrazujete, pouzivate nebo zpracovavate osobni Udaje zpfistupnéné Googlem, které umoznuji pfimé ¢i nepfimé
Zjisténi totoznosti osoby a které pochazeji ze zemi Evropské unie nebo Svycarska (,0sobni Gidaje z EU"), méate nasledujici
povinnosti:

* Musite dodrzovat vSechny pfislusné zakony, smérnice, predpisy a pravidla souvisejici s ochranou soukromi,
zabezpecenim dat a ochranou dat.

* Osobni Udaje z EU smite zobrazovat, pouzivat a zpracovavat pouze k Gceldim, ke kterym vam pfislusny uZivatel dal
souhlas.

Musite implementovat nezbytné organizacni a technické prostiedky k ochrané osobnich udajl z EU proti ztraté,
zneuziti, zvefejnéni, pozménéni, znic¢eni a neautorizovanému ¢i nezdkonnému pristupu.

* Musite poskytnout stejnou Uroven ochrany, jakou vyzaduiji principy programu Privacy Shield.

Soulad s témito podminkami musite pravidelné kontrolovat. Pokud tyto podminky nékdy nebudete moci splnit (nebo
pokud bude existovat vyznamné riziko, Ze je nebudete moci spinit), musite nas o tom ihned informovat zaslanim e-mailu
na adresu data-protection-office@google.com a bud’ ihned osobni tdaje z EU prestat zpracovavat, nebo podniknout
pfimérené kroky k obnoveni dostatecné urovné ochrany.

Opravnéni

Z&dosti o opravnéni by uzivatelGm mély davat smysl. M(zete Zadat pouze o opravnéni nezbytna k implementaci
existujicich funkci nebo sluzeb v aplikaci, které inzerujete v zaznamu v Obchodu Play. Nesmite zadat o pfistup k idajim
o uzivateli nebo zafizeni za ucelem vyuziti v neuvedenych, neimplementovanych nebo nedovolenych funkcich. Osobni

a citlivé udaje ziskané prostrednictvim opravnéni je zakazano proddvat.

Snazte se o pristup k Udajim zadat co nejvice v kontextu (prostrednictvim inkrementalni autorizace), aby uzivatelé védeéli,
pro¢ dané opravnéni nebo tdaje potiebujete. Udaje pouzivejte pouze k G&eltim, ke kterym uzivatel dal souhlas. Pokud
pozdéji budete chtit idaje pouzit k jinym Gcelim, bude nutné uzivatele pozadat o vyslovné svoleni.

Omezena opravnéni

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 10/46
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Omezend opravnéni jsou navic v dokumentaci pro vyvojare oznacena Stitkem Nebezpecné, Zvlastni nebo Podpis
a vztahuji se na né nasledujici dodateéné pozadavky a omezeni:

* Citlivé udaje o uzivatelich ¢i zafizenich chranéné omezenymi opravnénimi je dovoleno poskytnout tretim strandm
pouze v pfipadé, Ze je to potfeba k poskytovani ¢i vylepseni aktudlnich funkci nebo sluzeb v aplikaci, z niz byly
pfisluné tdaje ziskany. Udaje miizete pievést také v pfipadé, Ze je to nezbytné ke splnéni pfislugnych pravnich
predpist, ¢i v rdmci slouceni, akvizice nebo prodeje aktiv, pficemZ o tom je tfeba uZivatele pravné pfimérenym
zplsobem informovat. Veskeré jiné prevody a prodeje Udajl uZivatel(l jsou zakazany.

* Pokud uzivatel Zadost o omezené opravnéni odmitne, respektujte jeho rozhodnuti. Neni dovoleno snazit se uzivatele
zmanipulovat k souhlasu s opravnénimi, ktera nejsou kriticky nutna, ani je k souhlasu s takovymi opravnénimi nutit.
Musite vyvinout pfimérené Usili k podpore uzivatel(, ktefi pfistup k citlivym udajim neposkytnou (napf. umoznit ruéni
zadani telefonniho ¢isla, pokud uzivatel odmitne pfistup k seznamu hovor().

Na néktera omezena opravnéni se mohou vztahovat dalSi pozadavky popsané nize. Cilem téchto omezeni je ochranit
soukromi uzivatell. Ve velmi ojedinélych pfipadech, kdy aplikace poskytuje velmi zajimavou nebo kriticky dilezitou
funkci, kterou v soucasné dobé nelze poskytovat zadnym jinym zplisobem, mizeme udélit omezené vyjimky z nize
uvedenych poZadavkd. Navrhované vyjimky posuzujeme s ohledem na mozny dopad na ochranu soukromi a bezpecnosti
uzivateld.

Opravnéni k pristupu k SMS a seznamu hovorl

Oprévnéni k pristupu k SMS a seznamu hovort jsou povazovany za osobni a citlivé Udaje o uZivateli a vztahuji se na né
zasady uvedené v sekci Osobni a citlivé tdaje a nasledujici omezeni:

Omezené opravnéni Pozadavek

Manifest aplikace vyzaduje opravnéni ze skupiny Hovory Musi byt v zafizeni aktivné zaregistrovan jako
(napf. READ_CALL_LOG, WRITE_CALL_LOG, vychozi obsluzny nastroj typu Telefon nebo
PROCESS_OUTGOING_CALLS) Asistence.

Manifest aplikace vyZaduje opravnéni ze skupiny SMS Musi byt v zafizeni aktivné zaregistrovan jako
(napf. READ_SMS, SEND_SMS, WRITE_SMS, RECEIVE_SMS, vychozi obsluzny nastroj typu SMS nebo
RECEIVE_WAP_PUSH, RECEIVE_MMS). Asistence.

Aplikace bez funkce vychoziho obsluzného néstroje typu SMS, Telefon nebo Asistence toto opravnéni v manifestu
deklarovat nesméji. Tyka se to i zastupného textu v manifestu. Aplikace také musi byt aktivné zaregistrovany jako vychozi
obsluzné néstroje typu SMS, Telefon nebo Asistent jesté predtim, nez uzivatele pozadaiji o vySe uvedena opravnéni.
Jakmile funkci vychoziho obsluzného nastroje prestanou vykondvat, musi tato opravnéni neprodlené prestat pouzivat.
Povolena pouziti a vyjimky jsou k dispozici na této strance centra napovédy.

Aplikace mohou opravnéni (a jakakoli data od opravnéni odvozena) pouzivat pouze k poskytovani schvalené zakladni
funkénosti aplikace. Zékladni funkénost je hlavnim Gcelem aplikace. M(ze zahrnovat sadu zakladnich funkci, které musi
byt v§echny jasné zdokumentovany a propagovany v popisu aplikace. Bez zakladni funkénosti by aplikace byla
povazovana za ,rozbitou” nebo by nebyla pouzitelnd. Pfenos, sdileni nebo licencované pouziti téchto dat je mozné pouze
za UcCelem poskytovani zakladnich funkci ¢i sluzeb v aplikaci a nesmi mit Zadny jiny ucel (napf. vylepSovani jinych aplikaci
Ci sluzeb, reklamy nebo marketingové ucely). Data, na ktera se vztahuji opravnéni souvisejici se seznamem hovor(

a zprdvami SMS, nesmite odvozovat alternativnimi metodami (vCetné jinych opravnéni, rozhrani API ¢i externich zdroju).

Opravnéni pro pristup k poloze

Poloha zarizeni je povazovana za osobni a citlivy Udaj o uzivateli a vztahuji se na ni zasady uvedené v sekci Osobni
a citlivé udaje a nasledujici omezeni:

* Data chranénd opravnénimi pro pristup k poloze (napf. ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION,
ACCESS_BACKGROUND_LOCATION) mohou aplikace vyuzivat, jen dokud jsou nutnd k poskytovani aktudlnich funkci
nebo sluzeb v aplikaci.

* Opréavnéni pro piistup k poloze od uzivatel(i nikdy nesmite pozadovat pouze pro Gcely inzerce ¢i analyz. Aplikace, které
tato data pouzivaji také k zobrazovani reklam, musi splfovat nase zasady inzerce.

* Aplikace musi zadat o nejnizsi troven pristupu (1j. pfibliznou polohu namisto presné a pristup k poloze na popredi
namisto pfistupu na pozadi), kterd je nezbytna k poskytovani aktualni funkce nebo sluzby, a uzivatelé by méli pfimérené
ocekavat, ze funkce nebo sluzba vyzaduje pozadovanou trover pfistupu k poloze. Mizeme napfiklad odmitnout
aplikace, které pozaduji nebo pouzivaji pfistup k poloze na pozadi bez presvédcivého zdlvodnéni.

Pristup k poloze na pozadi je dovoleno pouzivat pouze k poskytovani funkci, které jsou pfinosné pro uzivatele
a relevantni k hlavni funkci aplikace.
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Na ziskavani (idajd o poloze pomoci sluzby v popredi (kdyz ma aplikace povoleny pouze pfistup na popredi, tj. ,béhem
pouzivani“) se vztahuji nasledujici podminky:

* Aplikace tyto Udaje smi pouzit pouze jako pokracovani akce v aplikaci iniciované uzivatelem.
* Jakmile aplikace akci iniciovanou uzivatelem dokonéi, musi daje o poloze prestat pouzivat.

Aplikace navrzené specialné pro déti musi spliovat zasady programu Pro celou rodinu.

Opravnéni k pristupu ke véem souborim

Soubory a atributy adresare na uzivatelové zafizeni jsou povazovany za osobni a citlivé Udaje, na které se vztahuji zasady
uvedené v sekci Osobni a citlivé Udaje a nasledujici pozadavky:

* Aplikace by mély zadat pouze o takovy pfistup k UloZisti zafizeni, ktery je zdsadné dulezity pro funkcnost aplikace.
Nesmi zadat o pristup k Ulozisti zafizeni jménem treti strany za Ucelem, ktery nesouvisi se zadsadni funkénosti aplikace
v@¢i uzivateli.

Zafizeni Android s verzi R (Android 11, Groven rozhrani API 30) nebo novéjsi budou vyzadovat opravnéni
MANAGE_EXTERNAL_STORAGE, aby mohla spravovat pfistup ve sdileném ulozisti. VSechny aplikace, které cili na R

a vyzaduiji Siroky pristup ke sdilenému GlozZisti (pfistup ke véem soubortim), musi pred publikovanim Gspésné projit
pfislusnou kontrolou pfistupu. Aplikace, u kterych je toto opravnéni povoleno, museji v aplikaci uzivatele jasné pozadat,
aby v nastaveni Zvlastni pristup aplikaci povolili moznost Pristup ke véem soubor@im. Dalsi informace o pozadavcich
na R najdete v tomto ¢lanku ndpovédy.

Zneuzivani zarizeni a siti
Nepovolujeme aplikace, které neopravnéné zasahuji do zafizeni uzivatele, jinych zafizeni ¢i pocitacd, siti, server(, rozhrani

API nebo sluzeb (mimo jiné vcetné jinych aplikaci v zafizeni, sluzeb Google nebo sité autorizovaného operatora), popr.
které je narusuji, poSkozuji nebo v nich ziskavaji neopravnény pristup.

Aplikace na Google Play musi splfiovat poZadavky na optimalizaci pro vychozi systém Android popsané v pokynech pro

zajisténi kvality aplikaci na Google Play.

Aplikace distribuovana prostrednictvim Google Play nesmi upravovat, nahrazovat ani aktualizovat sebe sama jinym
zplsobem nez pomoci aktualizac¢nich mechanism( sluzby Google Play. Stejné tak nesmi aplikace stahovat spustitelny
kdd (napf. soubory DEX, JAR, .SO) z jiného zdroje nez Google Play. Toto omezeni se nevztahuje na kdd, ktery je spustén
na virtudlnim pocitaci a ma omezeny pfistup k rozhranim Android API (napfiklad JavaScript v komponenté WebView nebo
prohlizeci).

Nepovolujeme kéd, ktery vnasi chyby zabezpeceni nebo je zneuziva. Dalsi informace o nejnovéjsich bezpe¢nostnich
problémech, které byly vyvojarim nahlaseny, naleznete v Programu zvySovani zabezpeceni aplikaci.

Priklady béznych poruseni zasad:
* Aplikace, které blokuji nebo narusuji zobrazovani reklam v jinych aplikacich.

* Aplikace pro podvadéni ve hrach, které ovliviuji hrani v jinych aplikacich.
* Aplikace, které pomahaji napadat sluzby, software a hardware nebo obchazet bezpecnostni ochranu.

Aplikace, které pouzivaji sluzbu nebo rozhrani API zplisobem, jenz porusuje smluvni podminky sluzby nebo rozhrani.

Aplikace, které nesplnuji podminky pro zafazeni na seznam povolenych aplikaci a pokouseji se obejit systémové fizeni
spotreby.

Aplikace, které zprostfedkovavaji sluzby proxy tfetim strandm, tak mohou Cinit pouze v pfipadé, Ze se jedna o primarni
a pro uzivatele jasné viditelny Ucel aplikace.

* Aplikace nebo kod treti strany (napf. sady SDK, které stahuji spustitelny kdd (jako jsou soubory DEX nebo nativni kod)
z jiného zdroje nez Google Play.

Aplikace, které bez predchoziho souhlasu uzivatele do zafizeni instaluji jiné aplikace.

Aplikace, které odkazuji na skodlivy software, popf. zprostfedkovavaiji jeho distribuci nebo instalaci.

Klamavé chovani

Nepovolujeme aplikace, které se pokouseji klamat uzivatele nebo napomahaji nepoctivému chovani, véetné aplikaci, které
funkéné nejsou mozné. Aplikace museji ve vSech ¢astech metadat poskytovat pravdiva sdéleni, popisy a obrazky/videa
funkci. Aplikace nesméji napodobovat funkce nebo upozornéni operacniho systému ani jinych aplikaci. Jakékoli zmény
nastaveni zafizeni musi byt provedeny s védomim a souhlasem uzivatele a uzivatel musi mit moznost tyto zmeény vrétit
Zpét.

Zavadéjici tvrzeni
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Nepovolujeme aplikace, které obsahuji nepravdivé ¢i zavadéjici informace nebo tvrzeni (napf. v popisu, ndzvu, na ikoné
nebo snimcich obrazovky).

Priklady béznych poruseni zasad:

Aplikace, které uvadéji nepravdivé informace nebo nepopisuji pfesné a jasné své funkce:

* Aplikace, ktera dle popisu a snimkd obrazovky plsobi jako zavodni hra, ale ve skutecnosti je logickou hrou s
obrazkem auta.

* Aplikace, kterou vyvojar oznaci za antivirovy software, ale kteréd ve skute¢nosti obsahuje pouze textovy navod
k odstranovani vird.

Nazvy vyvojéri nebo aplikaci, které neodpovidaji aktudlnimu stavu nebo vykonu obsahu ve sluzbé Play. (Priklady: Vybér
redakce, Nejstahovanéjsi aplikace, Nejoblibenéjsi placena aplikace).

Aplikace s |ékafskym nebo zdravotnickym obsahem, které mohou poskytovat nespravné informace nebo uzivateli
potencidlné uskodit.

Aplikace, které tvrdi, Ze obsahuji funkce, jez nelze implementovat (napf. aplikace slouzici jako odpuzovac¢ hmyzu),
i kdyz jsou predstavovany jako Zertovné, falesné, vtipné apod.

Aplikace, které jsou zafazeny do nespravné kategorie (napfiklad hodnoceni aplikace nebo kategorie aplikace).
* Prokazatelné klamavy obsah, ktery by mohl ovlivnit volebni procesy.

* Aplikace, které fale$né uvadéji spojeni s vladnim subjektem nebo zprostredkovani sluzeb statni spravy, pro néz nemaji
opravneéni.

Aplikace, které nepravdivé uvadéji, ze jsou oficialni aplikaci zavedeného subjektu. Bez potfebnych opravnéni nebo prav
nelze pouzivat napfiklad nézvy jako Oficidlni aplikace Karla Gotta.

‘_a
reath analyser

100% Cancer
Prevention

Are you drunk?
Fina||y* this is your Blow on your phone to get the results.
CANCER CURE! o

LOADING...

(1) Aplikace obsahuje zavadéjici Iékarské udaje nebo Udaje tykajici se zdravi (Iécba rakoviny)
(2) Aplikace tvrdi, Ze obsahuje funkce, které nelze implementovat (pouZiti telefonu k analyze dechové zkousky)

Klamavé zmény nastaveni zarizeni

Nepovolujeme aplikace, které méni nastaveni zafizeni uzivatele nebo funkce mimo aplikaci, aniz by o tom uzivatel védél
nebo s tim souhlasil. Mezi takova nastaveni a funkce zafizeni patfi napf. nastaveni systému a prohlizece, zalozky,
zastupce, ikony, widgety a vizualni prezentace aplikaci na plose.

Kromé vyse uvedeného nepovolujeme:

* Aplikace, které méni nastaveni nebo funkce zafizeni se souhlasem uzivatele, ale tak, Ze tyto zmeény nelze snadno vratit
Zpét.

* Aplikace nebo reklamy, které méni nastaveni nebo funkce zafizeni v zajmu tretich stran nebo za Gcelem inzerce.

Aplikace, které se uzivatele snazi oklamat a pfimét k odstranéni nebo deaktivaci aplikaci tfetich stran nebo ke zméné
nastaveni nebo funkci zafizeni.

Aplikace, které uzivatele podnécuji nebo motivuji k odstranéni nebo deaktivaci aplikaci tfetich stran nebo ke zméné
nastaveni ¢i funkci zafizeni (vyjimku tvofi aplikace, u nichz Ize prokazat, Ze se jedné o bezpec¢nostni software).

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs
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Napomahani nepoctivému chovani

Nepovolujeme aplikace, které uzivatelim pomahaji klamat ostatni nebo jsou jakymkoliv zplisobem klamavé, véetné
aplikaci, které generuji nebo umoznuji generovani identifikacnich priikazd, rodnych ¢isel, pasd, diplom, kreditnich karet
a fidicskych priikazl. Aplikace museji prostiednictvim sdéleni, nazv(, popist a obrazkd/videi pravdivé a presné
informovat o svych funkcich a obsahu a museji fungovat v souladu s pfiméfenym ocekdavanim uzivateld.

Dodatecné zdroje aplikaci (napfiklad herni podklady) je dovoleno stahovat jen v pfipadé, Ze jsou k pouzivani aplikace
nezbytné. Stahované zdroje musi splfiovat vSechny zasady sluzby Google Play a pred zahajenim stahovani by aplikace
méla uzivatele jasné informovat o velikosti stahovaného obsahu a pozadat ho o svoleni.

Z&sady se bez vyjimky vztahuji i na aplikace, o nichz vyvojari tvrdi, Ze jsou zamysleny pouze jako vtip nebo jsou uréeny
pro zabavni tGcely.

Priklady béznych poruseni zasad:

* Aplikace, které napodobuiji jiné aplikace nebo weby s cilem oklamat uzivatele a pfimét je ke zverejnéni osobnich nebo
ovérovacich udaju.

Aplikace, které zobrazuji neovérend nebo redlna telefonni éisla, kontakty, adresy nebo jiné tdaje umoziuijici zjisténi
totoznosti riznych osob nebo subjektil bez jejich souhlasu.

Aplikace, jejichz rlizné zakladni funkce jsou zaloZeny na zemépisné poloze uzivatele, parametrech zafizeni nebo na
jinych udajich zavislych na uzivatelich, aniz by byl uzivatel o téchto rozdilech informovan pfimo v zdznamu v obchodu.

Aplikace, jejichZ jednotlivé verze se vyrazné méni, aniz by na to byl uzivatel upozornén (napf. v_¢asti Novinky) a aniz by
byl aktualizovan zaznam v obchodu.

* Aplikace, které se pfi kontrole pokouseji upravovat nebo obfuskovat.

Aplikace, které stahuji obsah ze siti CDN, aniz by uzivatele pfed zahdjenim stahovani informovaly o velikosti
stahovaného obsahu a pozadaly o svoleni.

Manipulace s médii

Nepovolujeme aplikace, které pomoci snimkd, videi ¢i textu propaguji nebo pomahaiji vytvaret nepravdivé nebo zavadgjici
informace ¢i tvrzeni. Jsou zakdzany aplikace, které propaguiji ¢i Sifi prokazatelné zavadéjici ¢i klamavé snimky, videa i
texty a mohou zpUsobit Skodu v souvislosti s citlivou udélosti, politickymi ¢i spolecenskymi problémy ¢i jinymi
zélezitostmi verejného zajmu.

Pokud aplikace manipuluji s médii ¢i upravuji média nad ramec béznych redakéné prijatelnych Gprav ke zvySeni kvality Ci
srozumitelnosti tak, Ze by primérné osobé nemuselo byt jasné, Ze pfislusna média byla upravena, museji o Gpravach
jasné informovat (napfiklad pfidanim vodoznaku). V pfipadé vefejného z&jmu i jasné satiry ¢i parodie Ize udélit vyjimky.
Priklady béZnych poruseni zasad:

* aplikace, které pridavaji verejnou osobu na demonstraci béhem politicky citlivé udalosti,

* aplikace, které ve svém zaznamu v obchodé inzeruji moznost Upravy médii na ukazce verejné osoby ¢i média z citlivé
udalosti,

aplikace, které upravuji medialni klipy tak, aby vypadaly jako zpravodajské vysilani.
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N

MAKE YOUR OWN NEWS BROADCAST!

Don't like the news today?
You can change it!

Change sudio, add f

BREAKING NEWS

Lorem ipsum delor sit amet, lorem ipsum delor,

(1) Tato aplikace nabizi funkce pro Upravu medidlnich klipd, které slouzi k napodobeni zpravodajského vysilani, a bez
vodoznaku do videoklipu pfidava slavné nebo verejné ¢inné osobnosti.

Predstirani identity

Nepovolujeme aplikace ani Ucty vyvojard, které vykazuiji nékteré z nasledujicich vlastnosti:

* Predstiraji identitu jiné osoby nebo organizace, pfipadné skryvaji ¢i nepravdivé uvadéji svého vlastnika nebo primarni
ucel.

* Zapojuji se do koordinované ¢innosti s cilem klamat uzivatele. Tyka se to mimo jiné aplikaci a (¢t vyvojard, které
nepravdivé uvadeji nebo zatajuji zemi ptvodu a které cili obsah na uzivatele v jiné zemi.

* V koordinaci s jinymi aplikacemi, weby, vyvojafi nebo jinymi Gcty skryvaji nebo nepravdivé uvadéji identitu vyvojare Ci
aplikace nebo jiné dilezité podrobnosti, pokud obsah aplikace souvisi s politikou, socialnimi problémy nebo
zélezitostmi verejného zajmu.

Malware

Malware je kazdy kod, ktery by mohl uzivatele, jejich data ¢i zafizeni vystavit riziku. Mezi malware patfi napfiklad
potencidlné skodlivé aplikace, binarni kody a Upravy aplikacnich rdmct v kategoriich, jako jsou trojské koné, phishing
a spyware, pficemz kategorie neustdle aktualizujeme a pfiddvame nové.

Malware

Nase zasady ohledné malwaru jsou jednoduché — v ekosystému Android, véetné Obchodu Google Play a zafizeni
uzivatell, by se nemélo vyskytovat skodlivé chovani (tj. malware). Prostfednictvim tohoto zékladniho principu se snazime
poskytovat uzivatelim a jejich zafizenim Android bezpecny ekosystém.

Existuje cela fada rdznych typ malwaru, obvykle mé vsak malware néktery z nasledujicich cilt:

* poskodit integritu zafizeni uzivatele,
* ziskat kontrolu nad zafizenim uzivatele,

* umoznit dalkové ovladané operace, pomoci nichz bude moci Gtoénik ziskat pfistup k napadenému zafizeni nebo ho
bude moci jinak vyuzivat,

* odesilat osobni ¢i identifikacni idaje mimo zafizeni bez adekvatniho ozndmeni a souhlasy,

Sifit z napadeného zafizeni spam ¢i pfikazy, které budou mit dopad na podobna zafizeni Ci sité,
* okrast uzivatele.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 15/46
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Aplikace, binarni kod ¢&i Gprava aplikaéniho ramce mohou byt potencialné skodlivé a mohou vykazovat skodlivé chovani

i neimyslné. Je to déno tim, Ze aplikace, binarni kddy a Gpravy aplikacnich rdmc mohou fungovat riizné v zavislosti na
rtznych proménnych. Chovani, které je na jednom zafizeni Android $kodlivé, nemusi na jiném zafizeni Android
predstavovat zadné riziko. Zafizeni s nejnovéjsi verzi systému Android napfiklad nejsou dot¢ena Skodlivymi aplikacemi,
které ke skodlivému chovani vyuzivaji zastarala rozhrani API. Zafizeni, které dosud pouziva jednu z prvnich verzi systému
Android, véak mUze byt vystaveno riziku. Aplikace, bindrni kddy a Upravy aplikacnich ramctl jsou oznaceny za potencialné
Skodlivé aplikace ¢i malware, pokud jasné predstavuji riziko pro néktera i vSechna zafizeni Android a uzivatele.

Nize uvedené kategorie malwaru odrazeji nase zakladni presvédceni, Ze by uzivatelé méli védét, jak je jejich zafizeni
vyuzivéno, a zaroven se snazi poskytovat bezpeény ekosystém, ktery umoznuje inovaci a kterému uzivatelé mohou
divérovat.

Dalsi informace najdete na webu Google Play Protect.

Zadni vratka
Kod, ktery na zafizeni umoznuje provadét nechténé, potencialné Skodlivé vzdalené ovladané operace.

Tyto operace mohou zahrnovat chovani, jehoz automatické spousténi by vedlo k zafazeni aplikace, binarniho kédu ¢i
aplikacniho ramce do nékteré z ostatnich kategorii malwaru. Vyraz ,zadni vratka"“ obecné popisuje zptsob provadéni
potencidlné skodlivych aplikaci na zafizeni. Nelze ho proto zaradit do konkrétni kategorie, jako jsou napfiklad fakturaéni
podvody ¢i komercni spyware. Néktera zadni vratka tak za urcitych okolnosti mize sluzba Google Play Protect
klasifikovat jako chybu zabezpeceni.

Fakturacni podvod

Kéd, ktery uzivatele zamérné oklame za ucelem automatického nadctovani platby.

Podvod s fakturaci mobilnich sluzeb se rozdéluje na podvod s SMS, volanim nebo poplatkem.
Podvod s SMS

Kéd, ktery uzivatelm uctuje bez jejich souhlasu platbu za odesléni prémiové SMS, nebo se snazi zamaskovat odesilani
SMS pomoci skryti souhlast s poskytnutim tdajt, pripadné skrytim SMS zprav od mobilniho operatora, které uzivatele
upozornuji na platby nebo potvrzuji predplatné.

Ackoli nékteré typy koédu odesilani SMS vlastné neskryvaji, spousti dalsi chovani, které odpovida podvodu s SMS. Mezi
priklady patfi skryvani ¢asti souhlasu s poskytnutim Gdajd pred uZivatelem, zajisténi necitelnosti téchto ¢asti

a podminecné i zatajeni SMS zprév od mobilniho operatora, které uzivatele informuji o platbédch nebo potvrzuji
predplatné.

Podvod s hovorem
Kéd, ktery uzivatelm bez jejich souhlasu Gctuje platby za hovory na prémiova &isla.
Podvod s poplatkem

Kéd, ktery uzivatele podvodem pfiméje k predplaceni nebo zakoupeni obsahu prostrednictvim vydctovani za mobilni
sluzby.

Podvod s poplatkem zahrnuje jakykoli typ fakturace s vyjimkou prémiovych SMS a hovort na prémiova cisla. Mezi
priklady patfi pfiméa fakturace pres operatora, bezdratovy pristupovy bod (WAP) a pfevod mobilniho kreditu.
Nejrozsifenéjsim typem podvodu s poplatkem je podvod pres WAP. Podvod pres WAP mUze zahrnovat podvodné priméni
uzivatell ke kliknuti na tlacitko na tajné nacteném, transparentnim zobrazeni WebView. Po provedeni pfislusné akce je
zahajeno opakované predplatné, pficemz SMS nebo e-mail s potvrzenim jsou obvykle odcizeny, aby si uzivatelé finan¢ni
transakce nevsimli.

Stalkerware

Kéd, ktery pfendsi osobni Udaje ze zafizeni bez dostateéného informovani nebo souhlasu a nezobrazuje trvalé ozndmeni,
ze k tomu dochazi.

Stalkerwarové aplikace obvykle pfenaseji data jiné strané, nez je poskytovatel potencialné skodlivé aplikace.

Prijatelné typy téchto aplikaci mohou pouzivat rodice ke sledovani déti. Pomoci téchto aplikaci v§ak nelze sledovat osobu
(napriklad manzela nebo manzelku) bez jejiho védomi nebo svoleni, pokud béhem prenosu dat neni zobrazeno trvalé
oznameni.

Jediné aplikace s funkcemi sledovani a hlaseni, které Ize v Obchodé Play distribuovat, jsou aplikace navrzené
a propagované jako nastroje rodi¢ovské kontroly nebo nastroje pro firemni spravu. Tyto aplikace musi byt v Gplném
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souladu s nize uvedenymi pozadavky.

Aplikace distribuované v Obchodé Play, které v zafizeni sleduji chovani uZivatele, nejsou povazovany za stalkerware,
pokud splnuji alespon nasledujici pozadavky:

* Aplikace se nesméji prezentovat jako reseni uréené ke Spehovani nebo skrytému sledovani.
* Aplikace nesméji skryvat ani maskovat sledovaci funkce ani o nich uzivatelim poskytovat zavadéjici informace.
* Aplikace uzivatelim museji zobrazovat trvalé oznameni a jedine¢nou ikonu, které aplikaci jasné identifikuji.

* Aplikace a zaznamy aplikaci na Google Play nesméji zadnym zplsobem umoznovat aktivaci nebo pouziti funkci, které
porusuji tyto podminky (napfiklad prostiednictvim propojeni se soubory APK hostovanymi mimo Google Play, které
nespliuji tyto zdsady).

* Zato, zda vase aplikace v cilovém narodnim prostfedi neporusuje zakony, nesete vyhradni zodpovédnost vy. Aplikace,
které budou v misté vydani oznaceny za protizakonné, budou odstranény.

Odepreni sluzby (DoS)

Kdéd, ktery bez védomi uzivatele provadi Gtok typu odepreni sluzby (DoS) nebo je soucasti distribuovaného Gtoku DoS
proti ostatnim systémim a zdrojam.

MuzZe se projevovat napfiklad odesilanim vysokého poctu pozadavkd HTTP za ucelem nadmérného zatizeni vzdélenych
serverd.

Nepratelské stahovaci programy
Kéd, ktery neni potencialné skodlivy, ale stahuje jiné potencialné skodlivé aplikace.
0 nepratelské stahovani se mize jednat za téchto podminek:

* existuje divodné presvédceni, Ze kod byl vytvoren za Gcelem Sifeni potencidlné skodlivych aplikaci a stahl néjaké
potencidlné skodlivé aplikace nebo obsahuje kdd, ktery by mohl stahovat a instalovat aplikace, nebo

* minimalné 5 % aplikaci stazenych prostrednictvim kédu jsou potencialné Skodlivé aplikace, pricemz plati minimalni
hranice 500 zjisténych stazenych aplikaci (tj. 25 zjiSténych stazeni potencialné skodlivé aplikace).

Vétsina prohlizecl a aplikaci ke sdileni soubort neni povaZovana za nepratelsky stahovaci program, pokud spliuje tyto
podminky:

* nespoustéji stahovani bez interakce uzivatele a

* veskeré stahovani potencialné skodlivych aplikaci je iniciovano souhlasem uzivatele.

Hrozba pro jiné systémy nez Android
Kéd, ktery obsahuje hrozby pro jiné systémy nez Android.

Tyto aplikace nemohou poskodit uzivatele systému Android ani zafizeni Android, ale obsahuji komponenty, které mohou
byt Skodlivé pro ostatni platformy.

Phishing

Kdd, ktery predstira, ze pochazi z diivéryhodného zdroje, Zada uzivatele o poskytnuti ovéfovacich ¢i fakturacnich tdajd
a odesila je treti strané. Do této kategorie patfi také kod, ktery zachycuje identifikacni Udaje uzivatele béhem prenosu.

Béznymi cili phishingovych atokl jsou bankovni identifikacni Gidaje, Cisla platebnich karet a prihlasovaci Gdaje k G¢tim na
socidlnich sitich a v hrach.
Zneuziti zvySenych opravnéni

Kod, ktery narusuje integritu systému tim, ze prolamuje izolovany prostor aplikace, ziskava zvy$ena opravnéni ¢i méni
nebo znemoznuje pFistup k zakladnim bezpecnostnim funkcim.

Priklady:

* aplikace, ktera porusuje model opravnéni systému Android ¢i krade identifikacni idaje (napfiklad tokeny OAuth) jinych
aplikaci,

aplikace, které zneuzivaji nékteré funkce k tomu, aby je nebylo mozné odinstalovat ¢i zastavit,

aplikace, kterd deaktivuje SELinux.
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Aplikace ke zvySeni opravnéni, které bez opravnéni uzivatele odemykaji zafizeni, jsou klasifikovany jako rootovaci.

Ransomware

Kod, ktery ¢astecné nebo zcela prebira kontrolu nad zafizenim Ci daty v zafizeni a za opé&tovné poskytnuti pfistupu po
uzivateli vyzaduje platbu nebo provedeni néjakého tkonu.

Ransomware Casto Sifruje data na zafizeni a vyzaduje platbu za desifrovani, pfipadné na zafizeni vyuziva
administratorské funkce, aby ho bézny uzivatel nemohl odstranit. Priklady:

* zablokovani pfistupu k zafizeni a vyzadovani platby za jeho opétovné zpfistupnéni,
* zasifrovani dat na zafizeni a vyzadovani platby za jejich desifrovani,

* vyuzivani funkci sprdvce zasad na zafizeni k tomu, aby uzivatel aplikaci nemohl odstranit.

Z kategorie ransomwaru muZze byt vyiat kod distribuovany se zafizenim a uréeny primarné ke spravé dotovanych zafizeni.
Musi vsak spliiovat poZadavky tykajici se bezpecného uzamceni a spravy, adekvatniho informovani uzivateld a ziskani
souhlasu.

Rootovani
Kéd, ktery rootuje zafizeni.

Je rozdil mezi neskodlivym a Skodlivym rootovacim kédem. Napriklad neskodlivé rootovaci aplikace uzivatele predem
informuji o chystaném rootovani zafizeni a nespoustéji dalsi potencidlné skodlivé akce, které spadaji do ostatnich
kategorii potencidlné skodlivych aplikaci.

Skodlivé rootovaci aplikace uzivatele o chystaném rootovéani zafizeni neinformuji, nebo uzivatele o rootovani pfedem
informuji, ale také spousti dalsi akce, které spadaji do ostatnich kategorii potencialné skodlivych aplikaci.

Spam

Kéd, ktery kontaktdim uZivatele odesila nevyzadané zpravy nebo zafizeni pouziva k $ifeni spamovych e-maild.

Spyware
Kéd, ktery bez adekvatniho sdéleni ¢i souhlasu odesild osobni tidaje mimo zafizeni.

Za spyware budou napfiklad povazovany aplikace, které bez ozndmeni nebo pro uzivatele neocekavanym zplisobem
odesilaji nékteré z nasledujicich informaci:

* seznam kontaktd,

* fotky nebo jiné soubory, které se nachdazeji na SD karté nebo které aplikace nevlastni,

* obsah z e-mailové schranky uzivatele,

* seznam hovord,

* seznam zprav SMS,

* webovou historii nebo zalozky z vychoziho prohlizece,

* informace z datovych adresart jinych aplikaci.

Jako spyware miZe byt klasifikovano také chovani, které Ize povaZovat za $pehovani uZivatele. Prikladem mUze byt
nahravani zvuku ¢i hovor( na telefonu nebo odcizovani dat aplikaci.

Trojsky kin
Kdd, ktery se nezda byt skodlivy (napfiklad se tvafi jako pouhd hra), ale provadi nezadouci ¢innost vici uzivateli.

Tato klasifikace se obvykle pouziva ve spojeni s dal$imi kategoriemi potencialné skodlivych aplikaci. Trojsky kin ma
neskodnou a skrytou $kodlivou ¢ast. Prikladem mUze byt hra, kterd na pozadi bez védomi uzivatele odesila prémiové
SMS.

Poznamka ohledné neobvyklych aplikaci

Pokud sluzba Google Play Protect u novych ¢i vyjimecnych aplikaci nema dostatek informaci k tomu, aby je schvdlila jako
bezpecné, mize je klasifikovat jako neobvyklé. Nemusi to nutné znamenat, Ze je aplikace Skodliva. Bez dalsi kontroly ji
v§ak nelze schvdlit ani jako bezpec¢nou.

Poznamka ke kategorii Zpétna vratka
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Do kategorie zpétnych vratek se malware zarazuje podle zplsobu chovéni kddu. Za zpétna vratka povazujeme pouze kdd,
ktery umoznuje provadét cinnosti, jejichz automatické provadéni by vedlo k zarazeni kédu do nékteré jiné kategorie
malwaru. Pokud napfiklad aplikace umoznuje dynamické nacitani kodu a dynamicky nacitany kéd extrahuje textové
zpravy, bude dand aplikace klasifikovana jako malware poskytujici zadni vratka.

Pokud vsak aplikace umozriuje spousténi libovolného kodu, ale my nemame dlvod se domnivat, Ze tato moznost byla
pfidéna s cilem provadét skodlivé ¢innosti, budeme to povazovat pouze za chybu zabezpeceni (nikoliv za malware
poskytujici zpétna vratka) a pozadame vyvojare o opravu.

Nevyzadany software pro mobilni zarizeni

Tyto zdsady vychdzeji ze zasad spolecnosti Google ohledné nevyzddaného softwaru a popisuji pravidla pro ekosystém
Android a Obchod Google Play. Software, ktery tato pravidla porusuije, je pro uzivatele potencidlné skodlivy, a proto se
budeme snazit pred nim uzivatele chranit.

Nevyzadany software pro mobilni zafizeni

Ve spolecnosti Google véfime, ze kdyz se zaméfime na uzivatele, vSe ostatni pfijde samo. V nasich pravidlech pro
software a v zdsadach ohledné nevyzadaného softwaru poskytujeme obecna doporuceni tykajici se softwaru, ktery
vytvari skvély uzivatelsky dojem. Tyto zasady vychazeji ze zdsad spolecnosti Google ohledné nevyzadaného softwaru

a popisuji pravidla pro ekosystém Android a Obchod Google Play. Software, ktery tato pravidla porusuje, je pro uzivatele
potencialné skodlivy, a proto se budeme snazit prfed nim uzivatele chranit.

Jak je v zdsadach ohledné nevyzadaného softwaruuvedeno, zjistili jsme, Ze nezadouci software vétsinou vykazuje jednu
nebo nékolik ze zakladnich charakteristik:

* Je klamavy a slibuje hodnotu, kterou ndsledné neposkytuje.

* Snazi se uzivatele klamavé pfimét k instalaci nebo se nainstalovat soucasné s instalaci jiného programu.

* Neinformuje uzivatele o svych hlavnich a vyznamnych funkcich.

* Necekanym zplsobem ovliviiuje systém uZivatele.

* Bez védomi uzivatele shromazduje nebo odesila soukromé informace.

* Shromazduje nebo prendsi soukromé informace, aniz by pouzival zabezpeceni (napfiklad pfenos pres protokol
HTTPS).

Je pribalen k jinému softwaru a uzivatel o jeho pfitomnosti neni informovan.

V mobilnich zafizenich se softwarovy kéd nachazi ve formé aplikace, binérniho kédu, dprav aplikaéniho ramce apod. Na
obranu pred softwarem, ktery poskozuje softwarovy ekosystém nebo narusuje uzivatelsky dojem, podnikneme prislusna
opatreni.

Nize vychazime ze zdsad ohledné nevyzadaného softwaru, jejichZ pouziti rozsifujeme i na mobilni zafizeni. V souladu
s témito zadsadami budeme zlepsovat i zdsady ohledné nevyzadaného softwaru pro mobilni zafizeni, abychom
predchazeli novym typlm zneuziti.

Transparentni chovani a jasné Udaje o zverejiovani

Veskery koéd by mél plnit sliby, které uZivateli dal. Aplikace by mély poskytovat vSechny avizované funkce. Aplikace by
uZivatele nemély klamat.
* Aplikace by mély mit jasné stanovené funkce a cile.

*+ Jasné a zietelné uZzivateli vysvétlete, jaké zmény v systému aplikace provede. Umoznéte uzivatellm pfi instalaci
zkontrolovat a schvélit véechny dulezité moznosti a zmény.

Software by uZivateli nemél prezentovat klamava sdéleni o jeho zafizeni (napfiklad tvrzenim, Ze systém je ohrozen
kritickou chybou zabezpeceni nebo Ze je zavirovan).

* Nepouzivejte neplatnou aktivitu uréenou ke zvySovani navstévnosti reklam nebo ke konverzim.

* Nepovolujeme aplikace, které uzivatele klamou tim, Ze se vydavaji za nékoho jiného (napf. za jiného vyvojare,
spolecnost, subjekt apod.) nebo za jinou aplikaci. Nenaznacujte, Ze vase aplikace s nékym souvisi nebo Ze je nékym
schvélena, pokud tomu tak neni.

Priklady poruseni zésad:

* Inzertni podvody
* Predstirani jiné identity
Chraiite Gidaje o uzivatelich

Jasné a transparentné vysvétlete zpusob pouZivani, shromaZdovani a sdileni osobnich a citlivych tdaji o uZivatelich
a pristup k nim. PouZiti idajd o uZivatelich musi byt pokud mozno v souladu se vsemi prislusnymi zasadami ohledné
udajd o uZivatelich, a je tfeba podniknout veskera opatreni k jejich ochrané.
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* Dejte uzivatelim moznost vyjadrit souhlas se shromazdovanim Udaju jesté predtim, nez tyto Udaje zaCnete
shromazdovat a odesilat ze zafizeni. Tyka se to Udajl o Uctech tfetich stran, e-maill, telefonnich Cisel, nainstalovanych
aplikaci, soubort, polohy a dal$ich osobnich a citlivych Udajq, jejichz shromazdovani by uZivatel nemusel o¢ekévat.

* S osobnimi a citlivymi Gdaji o uzivatelich, které shromazdite, je tfeba nakladat zabezpec¢enym zplisobem a prendset je
s vyuzitim moderniho Sifrovani (napf. pomoci protokolu HTTPS).

* Software (véetné mobilnich aplikaci) smi osobni a citlivé Gidaje o uZivatelich na servery pfenaset pouze v piipadé, Ze je
tento prenos spojen s funkénosti aplikace.

Priklady poruseni zésad:

* Shromazdovani dat (srov. Spyware)

* Zneuziti omezenych opravnéni
Priklady zésad ohledné (idajd o uzivateli:

* Zasady ohledné ddajii o uZivateli sluzby Google Play

* PoZadavky na GMS - Zdsady ohledné ddajd o uZivateli
* Zdsady ohledné ddaju o uZivateli sluzby Google API

Neohrozujte mobilni prostredi

UZivatelsky dojem by mél byt jasny, snadno srozumitelny a mél by byt zaloZen na vybéru z jasnych mozZnosti ze strany
uZivatele. UZivatel by mél dostat jasnou hodnotovou nabidku a inzerovany c¢i ocekdvany uZivatelsky dojem by nemél byt
ni¢im rusen.

NepouZivejte reklamy, které se uZivateldm zobrazuji neo¢ekdvanym zptsobem (napiiklad poskozovénim nebo
narusovanim funkci zafizeni, zobrazovanim mimo prostredi aplikace) a nelze je snadno zavifit. Také pouzivejte vhodny
souhlas a atribuci.

Aplikace nesmi zasahovat do jinych aplikaci ani narusovat pouzitelnost zafizeni.

V rdmci moznosti by méla byt jasné uvedena moznost odinstalovani.

Mobilni software nesmi napodobovat vyzvy operac¢niho systému zafizeni ani jinych aplikaci. Nepotlacujte upozornéni
jinych aplikaci ani operacniho systému, zvlasté takova, kterd uzivatele informuji o zménach v operaénim systému.

Priklady poruseni zasad:

* Rusivé reklamy
* Neopravnéné pouzivani nebo ndpodoba funkci systému

Inzertni podvody

Inzertni podvody jsou pfisné zakézany. Interakce s reklamou, generované za Gcelem oklamat reklamni sit, aby se
domnivala, Ze provoz pochézi od autentickych uzivateld, je inzertnim podvodem, ktery je formou neplatného provozu.
Inzertni podvod muze byt vedlejsim produktem toho, kdyz vyvojafi implementuji reklamy nepovolenym zptsobem, napf.
zobrazuji skryté reklamy nebo reklamy s automatickym proklikem, upravuji informace nebo jinak vyuzivaji strojové akce
(roboti) nebo lidskou aktivitu k produkci neplatného reklamniho provozu. Neplatny provoz a podvody spojené s reklamami
jsou pro inzerenty, vyvojare a uzivatele skodlivé a vedou k dlouhodobé ztraté divéry v ekosystém mobilnich reklam.

Priklady béznych poruseni zasad:

* Aplikace zobrazujici reklamy, které nejsou pro uzivatele viditelné.

* Aplikace, kterd bez zaméru uZzivatele automaticky generuje kliknuti na reklamy nebo kterd generuje ekvivalentni sitovy
provoz za Gcelem podvodného prifazeni kreditd za kliknuti.

* Aplikace odesilajici fale$na kliknuti na atribuci instalace, aby dostala zaplaceno za instalace, které nepochazeji ze sité
odesilatele.

* Aplikace zobrazujici reklamu, kdyz se uzivatel nenachazi v rozhrani aplikace.

* Nepravdiva tvrzeni reklamni plochy aplikace, napf. aplikace, ktera s reklamnimi sitémi komunikuje, jako by byla
spusténa na zarizeni iOS, prestoze je ve skutecnosti spusténa na zafizeni Android, pripadné aplikace, ktera nepravdive
uvadi ndzev monetizovaného bali¢ku.

Neopravnéné pouzivani nebo napodoba funkci systému

Nepovolujeme aplikace ani reklamy, které napodobuji funkce systému (napf. ozndmeni a upozornéni) nebo je ovliviuji.
0znameni na Grovni systému lze pouZivat pouze v pfipadé, Ze se jedna o nedilnou soucast funkci aplikace (napfiklad
aplikace aerolinek, kterd uzivatele informuje o specialnich nabidkach, nebo hra, kterd uzivatele informuje o propagacnich
akcich ve hre).

Priklady béznych poruseni zasad:
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* Aplikace nebo reklamy poskytované nebo zobrazované prostfednictvim systémovych oznameni nebo upozornéni:
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(D Systémové oznameni objevuijici se v této aplikaci slouzi k zobrazeni reklamy.

Dalsi priklady tykajici se reklam naleznete v zasadach inzerce.

Predstirani jiné identity

Kdyz vyvojari predstiraji jinou identitu nebo své aplikace vydavaji za cizi, klamou uzivatele a poskozuji celou komunitu
vyvojarh. Aplikace, které predstiranim jiné identity klamou uZivatele, jsou zakazany.

Predstirani jiné identity

Nepovolujeme aplikace, které uZzivatele klamou tim, Ze se vydavaji za nékoho jiného (nap¥. za jiného vyvojare, spolecnost,
subjekt apod.) nebo za jinou aplikaci. Nenaznacujte, Ze vase aplikace s nékym souvisi nebo Ze je nékym schvélena, pokud
tomu tak neni. Nepouzivejte ikony aplikaci, popisy, nazvy ani prvky aplikace, které by mohly uzivatele mast ohledné
vztahu vasi aplikace k jiné osobé nebo aplikaci.

Priklady béznych poruseni zasad:

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 21/46
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* Vyvojafi, ktefi nepravdivé naznacuji vztah k jiné spole¢nosti nebo vyvojafi:
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M Jméno vyvojafe uvedené u této aplikace naznaduje oficialni vztah ke spoleénosti Google, pfestoZe zadny takovy
vztah neexistuje.

* Nazvy a ikony aplikace jsou natolik podobné nazviim nebo ikondm existujicich produktd ¢i sluzeb, Ze to mUze byt pro
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Zpenézeni a reklamy

Google Play podporuje celou fadu strategii zpenézeni, které prinaseji vyhody vyvojarim i uzivatelm. Patfi mezi né
napfiklad placena distribuce, produkty v aplikacich, predplatné a pfijmové modely zalozené na reklamach. Vzhledem k
tomu, Ze chceme zajistit co nejlepsi uzivatelsky dojem, vyZzadujeme, abyste dodrzovali nasledujici zasady.

Platby
Aplikace, které pouzivaji nakupy v obchodé nebo v aplikaci, se museji fidit nasledujicimi pokyny:

Nakupy v aplikacich: Vyvojari, ktefi uctuji poplatky za aplikace a obsah stahovany z Google Play musi pouzivat platebni
systém Google Play.

Nakupy v aplikacich:

* Vyvojafi, ktefi nabizeji produkty ve hie stazené z Google Play nebo poskytuji pfistup k hernimu obsahu, musi jako
platebni metodu pouzivat Fakturaci v aplikaci Google Play.

Vyvojafi, ktefi nabizeji produkty v jiné kategorii aplikace stazené z Google Play, musi jako platebni metodu pouzivat
Fakturaci v aplikaci Google Play, kromé nésledujicich vyjimek:
* Platba slouzi vyhradné k thradé fyzickych produktd.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 22/46
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Platbou se hradi digitélni obsah, ktery Ize vyuzit i mimo samotnou aplikaci (napf. skladby, které Ize prehravat
* ivjinych hudebnich pfehravagich).
* Virtudlni mény v aplikacich smi byt pouzivany pouze v aplikaci nebo hre, ve které byly koupeny.
obsah a funkce prodavané v aplikacich. Pokud v popisu produktu na Google Play informujete o funkcich v aplikaci,
které mohou byt néjakym dal$im zplsobem zpoplatnény, musi byt z popisu uzivatelim jasné patrno, Ze je pfistup
k témto funkcim podminén platbou.

Aplikace, které umozniuji nakupy nahodnych virtualnich poloZek (tzv. lootboxy), museji pfed ndkupem jasné informovat
o pravdépodobnosti ziskani takovych polozek.

Nize uvadime nékolik prikladu produktd, které fakturace v aplikaci Google Play podporuje.

* Virtualni herni produkty, napriklad zlatéky, drahokamy, Zivoty nebo tahy navic, specialni predméty ¢i vybaveni,
postavy nebo avatary, dalsi urovné nebo ¢as navic

* Funkce nebo obsah aplikaci, napriklad verze aplikace bez reklam nebo nové funkce, které bezplatna verze nenabizi

* Predplacené sluzby, napriklad streamovani hudby, videa, knih, digitalnich publikaci (véetné propojeni s fyzickou
edici) nebo dal$iho mediélniho obsahu a sluzby socidlnich siti

* Cloudovy software, napriklad sluzby ulozisté dat a nastroje firemni produktivity nebo spravy financi

Nize uvadime nékolik pfikladu produktd, které fakturace v aplikaci Google Play v sou¢asné dobé
nepodporuje:

* Maloobchodni zboZzi, napfiklad potraviny, obleceni, domdci potfeby nebo elektronika

* Poplatky za sluzby, napriklad pfepravni sluzby a taxi, uklidové sluzby, dovoz jidla, letenky nebo vstupenky na akce

* Platby jednorazovych nebo opakovanych ¢lenskych poplatkd, napfiklad ¢lenstvi v posilovné, vérnostni programy
nebo kluby nabizejici doplriky, oble¢eni nebo jiné fyzické produkty
* Jednorazové platby, napfiklad platby mezi dvéma smluvnimi stranami, Gihrady online aukci a dary

Elektronické platby faktur, napfiklad splaceni ivéru na kreditni karté, platby vodného a stoéného, faktur za
elektfinu nebo kabelové ¢i telekomunikaéni sluzby

Pro aplikace, které prodavaji fyzické produkty a sluzby, nabizime rozhrani Google Pay API. Dalsi informace naleznete
na strance o sluzbé Google Pay pro vyvojare.

Odbéry

Jako vyvojar nesmite uzivatele klamat ohledné predplacenych sluzeb ¢i obsahu, ktery v aplikaci nabizite. Informace
v promo textech v aplikaci a na Gvodnich obrazovkach musi byt jasné.

V aplikaci: Nabidka musi byt transparentni. To zahrnuje explicitni popis nabidky, véetné ceny predplatného, frekvence
faktura¢niho cyklu a skute¢nosti, zda je pouzivani aplikace podminéno predplatnym. Tyto informace se musi zobrazit
automaticky, aniz by uzivatel provadél jakoukoli dalsi akci.

Priklady béznych poruseni zasad:

* Meésicéni predplatné uzivatele neinformuje o tom, Ze se bude kazdy mésic automaticky obnovovat a strhavat platba.
* Roc¢ni predplatné nejvyraznéji zobrazuji cenu prepoctenou na mésice.
* Cena a podminky predplatného nejsou nalezité lokalizované (prelozené).

* Promo akce v aplikaci, které jasné neuvadéji, Ze uzivatel mize ziskat pfistup k obsahu bez predplatného (pokud je tato
moznost k dispozici).

* Nézev SKU neodpovidé povaze predplatného (predplatné se napfiklad nazyva ,Bezplatna zkusebni verze, ackoliv jsou
za néj automaticky Gctovany pravidelné platby).

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs
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(D Neni zobrazeno tlagitko k odmitnuti a uzivatelim nemusi byt jasné, ze funkce mohou pouzivat i bez pfijeti nabidky
predplatného.

@ Jsou uvedeny pouze ceny za mésic a uzivatelm nemusi byt jasné, Ze jim pfi pfihlageni k odbéru bude nadétovana
cena za $est mésicl.

@ V nabidce je uvedena pouze zavadéci cena a uzivatelim nemusi byt jasné, jaka cena jim bude automaticky natctovana
na konci zavadéciho obdobi.

@ Nabidka by méla byt lokalizovana do stejného jazyka jako smluvni podminky, aby uzivatelé rozuméli celé nabidce.

Bezplatna zkuSebni obdobi a zavadéci nabidky

Nez si uzivatel zaregistruje predplatné: Musite pfesné a srozumitelné popsat podminky nabidky, véetné délky, ceny

a popisu pfistupného obsahu nebo sluzeb. Informujte uzivatele, jak a kdy se bezplatné zkusebni obdobi zméni na placené
predplatné, kolik bude placené predplatné stat a ze sluzbu bude moci zrusit, pokud na placené predplatné nebude chtit
prejit.

Priklady béznych poruseni zasad:

* Nabidky, které jasné nevysvétluji, jak dlouho bude bezplatné zkusebni obdobi nebo zavadéci cena trvat.

* Nabidky, které jasné nevysvétluji, Ze uzivatel bude na konci obdobi nabidky automaticky zaregistrovan do placeného
predplatného.

* Nabidky, které jasné neuvadéji, Ze uzivatel muze ziskat pfistup k obsahu bez zkugebni verze (pokud je tato moznost
k dispozici).

* Cena a podminky nabidky nejsou nalezité lokalizované.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 24/46
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(@ Neni zobrazeno tlagitko k odmitnuti a uzivateldm nemusi byt jasné, ze funkce mohou pouzivat i bez registrace
k bezplatnému zkusebnimu obdobi.

(@ Nabidka zdrazriuje bezplatné zkugebni obdobi a uzivatelim nemusi byt jasné, Ze jim na jeho konci bude automaticky
naucétovano predplatné.

@ V nabidce neni uvedeno, ze se jedna o zkudebni obdobi. UzZivatelGm nemusi byt jasné, jak dlouho budou mit zdarma

pristup k obsahu, ktery je bézné dostupny pouze predplatitelim.

@ Nabidka by méla byt lokalizovana do stejného jazyka jako smluvni podminky, aby uzivatelé rozuméli celé nabidce.

Sprava a ruseni predplatnych

Jako vyvojar musite zajistit, Ze v aplikaci ¢i aplikacich bude srozumitelné uvedeno, jak mlze uzivatel predplatné
spravovat Ci zrusit.

Je vasi odpovédnosti informovat uzivatele o zménach zasad predplatného, ruseni predplatnych a vraceni penéz a zajistit,
aby byly tyto zasady v souladu s pfislu§nymi pravnimi predpisy.

Reklamy

Nepovolujeme aplikace, které obsahuji klamavé nebo rusivé reklamy. Reklamy se mohou zobrazovat pouze v aplikaci,
ktera jejich zobrazeni realizuje. Reklamy zobrazované v aplikaci povazujeme za soucast aplikace. Museji byt v souladu se
vSemi nasimi zdsadami. Zasady ohledné reklam na hazardni hry naleznete zde.

Pouzivani udaju o poloze pro reklamy

Aplikace, které Udaje o poloze zafizeni chranéné opravnénim pouzivaji k zobrazovani reklam, podléhaji zasadam
uvedenym v sekci Osobni a citlivé idaje a musi také splfiovat nasledujici pozadavky:

* 0 pouzivani nebo shromazdovani idaj o poloze zafizeni chranénych opravnénim k inzertnim icelim musi byt uZivatel
informovan a musi byt zdokumentovano v povinnych zdsadach ochrany soukromi aplikace, a to v€etné odkazu na
zasady ochrany soukromi reklamni sité, které se tykaji pouzivani Gidajl o poloze.

* V souladu s pozadavky na opravnéni pro pristup k poloze je o toto opravnéni dovoleno zadat pouze za i¢elem
implementace aktualnich funkci nebo sluzeb aplikace. O toto opravnéni neni dovoleno zadat vyhradné pro ucéely
zobrazovani reklam.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 25/46
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Klamaveé reklamy

Reklamy nesméji napodobovat ani se vyddvat za uzivatelské rozhrani zadné aplikace ani za oznameni ¢i upozornéni
operacéniho systému. UzZivateli musi byt jasné, ke které aplikaci reklama patfi.

Priklady béznych poruseni zasad:

* Reklamy, které napodobuji uzivatelské rozhrani aplikace:
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(@ Ikona otazniku v této aplikaci je reklama, ktera uzivatele presmérovava na externi vstupni stranku.

* Reklamy, které napodobuji systémova oznameni:
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Vyse uvedené priklady znazornuji reklamy napodobujici rizna systémova oznameni.

Zpenézeni obrazovky uzam¢eni

Pokud vyhradnim G¢elem aplikace neni obrazovka uzaméeni, aplikace nesmi zahrnovat reklamy ani funkce, které
zpenézuji uzamceny displej zafizeni.

Rusivé reklamy

Rusivé reklamy jsou reklamy, které se uzivatelim zobrazuji neoc¢ekdvanym zptsobem, coZz muze vést k nechténym
kliknutim nebo narusit pouzitelnost funkci zafizeni.

Aplikace nesmi uzivatele nutit, aby dfive, nez bude moci aplikaci pIné pouzivat, klikal na reklamu nebo odesilal osobni
Gdaje k reklamnim tceldim. Vsunuté reklama se mize zobrazovat pouze v aplikaci, ktera jeji zobrazeni realizuje. Pokud
aplikace zobrazuje vsunuté nebo jiné reklamy, které narusuji béznou praci s aplikaci, musite uzivateli umoznit tyto
reklamy snadno zavfit bez jakékoli penalizace.

Priklady béznych poruseni zasad:

* Reklama, ktera zabira celou obrazovku nebo jinak brani bézné praci s aplikaci a neposkytuje jasné viditelnou moznost
reklamu zavfit:

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs
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(D Tato reklama nema tlagitko pro zavieni.

* Reklamy, které se uzivatele snazi pfimét kliknout na falesné tlacitko pro zavfeni nebo které se najednou objevi
v ¢astech aplikace, kde uzivatel obvykle klepa na jinou funkci.

Reklama, kterd pouziva falesné tlacitko pro zavreni.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 28/46
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Reklama, kterd se nédhle zobrazi v oblasti, kde uzivatel obvykle klepa na jinou funkci aplikace.

Zasahovani do aplikaci, reklam tretich stran nebo funkci zarizeni

Reklamy pridruzené k vasi aplikaci nesméji zasahovat do ostatnich aplikaci, jejich reklam ani funkci zafizeni
(vCetné tlacitek systému a zafizeni nebo portt). To zahrnuje prekryvné reklamy, funkce doprovodné reklamy i reklamni
jednotky v podobé widgetd. Reklamy se mohou zobrazovat pouze v aplikaci, které jejich zobrazeni realizuje.

Priklady béznych poruseni zasad:

* Reklamy zobrazované mimo aplikaci, ktera zobrazeni realizuje:
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Magazines

Allthe best news, aggregated in one spot

2% WHAT'S NEW

» Push natifications now enabled

+ Customize your feed based on your current location!

g @] O
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Popis: Uzivatel prejde z aplikace na plochu a zni¢ehonic se na plose zobrazi reklama.

* Reklamy spousténé tlacitkem plochy nebo jinymi prvky navrzenymi k opusténi nebo ukonceni aplikace:

%40 5 W4 0 10:00

= RescueRover

Your Rescues

Jack
00

Rex

@6

Khali
@6

Alfie & Henry

@G

Popis: Uzivatel se snazi aplikaci opustit a prejit na plochu, ale ocekavany priibéh této operace je narusen reklamou.

Nevhodné reklamy

Reklamy zobrazované v aplikaci musi byt vhodné pro cilové publikum aplikace (a to i v pfipadé, Ze obsah sdm o sobé je

jinak v souladu s nasimi zasadami).

Priklad bézného poruseni zasad:

P

p—
i
-... -I
2
']
S

R | =
Army Shooter 2000 -
Download today!

—n-_"

Ad 4
More adult games: &
FOR YOUR EYES OMLY
{18+ AND OLDER): <
Meat the cam girl of your dreams.
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(@ Tato reklama (pro mlédez) neni vhodna pro cilové publikum této aplikace (7+)
@ Tato reklama (pro dospélé) neni vhodna pro cilové publikum této aplikace (12+)

Pouziti inzertniho ID Android

Ve Sluzbach Google Play verze 4.0 byla zavedena nova rozhrani API a identifikator pro poskytovatele reklamy a analyz.
Podminky vyuziti tohoto identifikatoru jsou uvedeny nize.

* Vyuziti: Inzertni identifikdtor Android je dovoleno pouzivat pouze pro inzerci a analyzu uzivateld. Pfi kazdém pfistupu
k tomuto identifikdtoru musi byt zkontrolovano nastaveni odhlaseni ze zdjmové orientované inzerce nebo odhlaseni
z personalizace reklam.

Pridruzeni k informacim, které umoziuji zjisténi totoZnosti, nebo k jinym identifikatorim

* Pouziti pro inzerci: Inzertni identifikator nesmi byt pfidruzen k trvalym identifikatordm zafizeni (napfiklad k SSAID,
MAC adrese, IMEI apod.) k Zadnému reklamnimu Gcelu. Inzertni identifikator smi byt k idajlim umoznujicim zjisténi
totoznosti pfidruzen pouze s vyslovnym souhlasem uzivatele.

* Pouziti pro analyzy: Inzertni identifikator smi byt pridruzen k informacim, které umoznuji zjiSténi totoznosti, nebo
k trvalému identifikatoru zafizeni (napfiklad SSAID, MAC adresa, ¢islo IMEI apod.) pouze s vyslovnym souhlasem
uzivatele.

* Respektovani voleb uzivatelli. Po resetovani nesmi byt novy inzertni identifikator bez vyslovného souhlasu uzivatele
pridruzen k pfedchozimu inzertnimu identifikatoru ani k datim z néj odvozenym. Kromé toho musite respektovat
nastaveni odhldSeni ze zajmové orientované inzerce nebo odhlaseni z personalizace reklam daného uzivatele. Pokud
uzivatel toto nastaveni aktivoval, nesmite inzertni identifikator pouzit k vytvareni profild uzivateld pro reklamni icely ani
k cileni personalizovanych reklam. Mezi povolené aktivity patfi zobrazovani kontextové inzerce, omezeni frekvence,
méfeni konverzi, vytvareni prehled(, zabezpeceni a zjistovani podvod.

* Transparentnost pro uzivatele. Uzivatelé museji byt o shromazdovani a vyuziti inzertniho identifikatoru a zavazku
dodrzovat tyto smluvni podminky informovani v pravné pfiméfeném ozndmeni o ochrané soukromi. Dalsi informace
o standardech ochrany soukromi naleznete v ¢lanku o zdsaddach tykajicich se Gidajll o uzivateli.

* Dodrzovani smluvnich podminek. Inzertni identifikator je dovoleno pouzivat pouze v souladu s témito smluvnimi
podminkami. Tyto smluvni podminky museji dodrzovat v§echny strany, se kterymi inzertni identifikator v rdmci své
¢innosti sdilite. VSechny aktualizace a nové aplikace nahrané na Google Play musi namisto jakychkoliv jinych
identifikator( zafizeni pro veskeré reklamni Gcely pouZzivat pouze inzertni ID (pokud je v zafizeni k dispozici).

Reklamy v programu Pro celou rodinu

Pokud v aplikaci zobrazujete reklamy a cilovym publikem jsou pouze déti (jak je popséano vzasadéch pro rodiny), musite
pouzit reklamni sady SDK, které maji vlastni certifikaci pro Google Play a spliuji nize uvedené certifikacni pozadavky pro
reklamni sady SDK. Pokud vase aplikace cili na déti i starsi uzivatele, musite implementovat opatfeni na filtrovani podle
véku uzivatell a zajistit, aby reklamy zobrazované détem pochazely vyhradné z nékteré z téchto reklamnich sad SDK

s vlastni certifikaci. Aplikace v programu Pro celou rodinu mohou pouzivat pouze reklamni sady SDK s vlastni certifikaci.

Pouziti reklamnich sad SDK certifikovanych pro Google Play je povinné pouze v pfipadé, Ze pomoci nich zobrazujete
reklamy détem. Nasledujici moznosti jsou povoleny bez vlastni certifikace reklamni sady SDK u Google Play, avsak nadale
nesete odpovédnost za to, Ze reklamni obsah a postupy shromazdovani Gidaji budou v souladu se zdsadami ohledné
Gdajl o uzivateli a zasadami pro rodiny sluzby Play:

* Vlastni inzerce, pfi které pouzivate sady SDK k propagaci svych vlastnich aplikaci, médii ¢i reklamniho zbozi

* Pfimé dohody s inzerenty, pfi kterych vyuzivate sady SDK pro spravu inventare
Pozadavky na certifikaci reklamnich sad SDK

* Definujte nevhodny obsah a chovani reklam a ve smluvnich podminkach a zdsadach reklamni sady SDK je zakaZte.
Definice by mély spliovat programové zasady sluzby Play pro vyvojare.

* Vytvorte metodu k hodnoceni kreativ podle vékovych skupin. Vékové skupiny musi obsahovat alespon skupiny Vsichni
a Pro dospélé. Metodika hodnoceni musi odpovidat metodice, kterou certifikovanym saddm SDK po vyplnéni formulare
k projeveni zajmu poskytuje spolecnost Google.

* Umoznéte majiteliim obsahu, aby u jednotlivych zadosti nebo jednotlivych aplikaci pfi zobrazovéni reklam mohli zadat
0 obsah urc¢eny détem. Obsah uréeny détem musi byt v souladu s platnymi pravnimi predpisy a nafizenimi, jako je
zakon USA o ochrané soukromi déti na internetu (COPPA) nebo obecné nafizeni EU o ochrané osobnich tdaji (GDPR).
Google Play déle vyzaduje, aby u reklamnich sad SDK urcenych pro déti byly deaktivovany personalizované reklamy,
zajmové orientované reklamy a remarketing.

Majitelé stranek mohou vybrat formaty reklam, které jsou v souladu sezdsadami sluzby Play ohledné reklam
a zpenézeni pro rodiny a spliuji poZzadavky programu Schvéleno uciteli.

* Zajistéte, Ze pokud budou k zobrazovani reklam détem pouzity nabidky v redlném Case, kreativy budou zkontrolovany
a do systémi generujicich nabidky budou predany indikatory ochrany soukromi.
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* Poskytnéte spolec¢nosti Google dostatek informaci (napf. informace ve formulafi pro zajemce uvedeném nize), aby
mohla ovéfit, zda reklamni sada SDK splnuje vS§echny certifikacni pozadavky, a véas odpovidejte na vSechny nasledné
z&adosti o informace.

Poznamka: Reklamni sady SDK museji podporovat zobrazovani reklam, které je v souladu se vsemi relevantnimi predpisy
a narizenimi ohledné déti, jez se na majitele obsahu mohou vztahovat.

Pozadavky na zprostfedkovani pro reklamni platformy pfi zobrazovani reklam détem:

* Pouzivejte pouze reklamni sady SDK certifikované sluZzbou Play nebo implementujte bezpe¢nostni opatfeni, ktera
zajisti spInéni téchto pozadavkl u v§ech reklam zobrazovanych prostrednictvim zprostfedkovani.

* Predavejte informace potfebné k tomu, aby mediaéni platformy uréily hodnoceni obsahu reklamy a pfipadného obsahu
urceného détem.

Zde si mohou vyvojafi projit seznam certifikovanych sad SDK.

Poskytovatele reklamnich sad SDK, ktefi chté&ji ziskat vlastni certifikaci, mohou vyvojafi také odkazat na tento formular
pro zajemce.

Zaznamy v obchodu a propagace

Propagace a viditelnost aplikace ma velky vliv na kvalitu obchodu. Nepouzivejte spamové zaznamy v obchodu, nekvalitni
propagaci ani metody pro umélé zvyseni viditelnosti aplikace na Google Play.

Propagace aplikaci

Nepovolujeme aplikace, které pfimo nebo nepfimo tézi z propagacnim praktik, jez klamou nebo skodi uzivatelim ¢i
vyvojarskému ekosystému. Jednd se napfiklad o aplikace s nasledujicim chovanim:

* Pouzivani klamavych reklam na webech, v aplikacich nebo jinych sluzbéach, véetné ozndmeni, ktera pripominaji
systémova oznameni ¢i upozornéni.

* Propagacni nebo instalacni taktiky, které uzivatele pfesmérovavaji na Google Play nebo spoustéji stahovani aplikaci
bez védomé akce uzivatele.

* Nevyzadand propagace prostrednictvim zprdv SMS.

Je vasi povinnosti zajistit, aby reklamni sité nebo spfiznéné subjekty pfidruzené k aplikaci tyto zasady dodrzovaly

a nepouzivaly Zadné zakazané propagacni praktiky.

Metadata

Nepovolujeme aplikace s matoucimi, nespravné naformatovanymi, irelevantnimi, nadbyte¢nymi nebo nevhodnymi
metadaty, vcetné popisu aplikace, jména vyvojare, ndzvu, ikony, snimkd obrazovky a propagacnich obrazkd. Vyvojari musi
poskytnout srozumitelny a kvalitné napsany popis aplikace. V popisu aplikace je také zakdzano uvadét anonymni nebo
nepfifazend prohlaseni uzivateld.

Kromé zde uvedenych pozadavkd mohou uréité zédsady pro vyvojére ve sluzbé Play vyZzadovat poskytnuti dalSich
metadat.

Priklady béznych poruseni zasad:
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% RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:
"It was easy 1o find the right dog Tor me and my family!”

Its the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Q‘u can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training hooks, dog bowls, dog toys, dog accessories,
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever
2) labradood|e

3) poadle

4) chihuahua

5) akita

6) pug

) rottweiler

(D Anonymni nebo nepfifazend prohlaseni uzivateld
@ Porovnani dat aplikaci nebo znagek
(@ Bloky slov nebo vertikalni ¢i horizontalni seznamy slov

Zde je nékolik pfikladd nevhodného textu, obrazkd a videi v zaznamu:

* Obrazky nebo videa se sexudlnim podtextem. Nepouzivejte redlné ani ilustrované obrazky se sexudlnim podtextem,
které vyobrazuji fiadra, hyzdé, genitdlie ani jiné Césti téla ¢i obsah, ktery mize byt predmétem sexualniho vzruseni.

* Vulgarni, neslusné a jiné vyrazy, které nejsou vhodné pro obecné publikum.

* Explicitni nasili napadné vyobrazené v ikondch aplikace, propagacnich obrazcich &i videich.

* Vyobrazeni nezdkonné konzumace drog. Také obsah vzdélavaciho, dokumentarniho, védeckého nebo uméleckého
charakteru v zdznamu v obchodu musi byt vhodny pro v§echny kategorie publika.

Nékolik doporucenych postupd:

+ Zdlraznéte, co je na vasi aplikaci skvélého. Podélte se s uZivateli o zajimava a poutava fakta, aby vasi aplikaci snaze
odlisili od konkurence.

* Nazev a popis aplikace musi pfesné popisovat jeji funkce.

* Nepouzivejte opakujici se ani nesouvisejici klicova slova a reference.

* Popis aplikace by mél byt struény a vystizny. Kratsi popisy byvaji pro uzivatele lepsi, zejména v zafizenich s mensim

displejem. Prilis dlouhé, podrobné, nespravné naformétované nebo opakované popisy mohou byt povazovany za
poruseni této zasady.

* Pripomindme, Ze zaznam musi byt vhodny pro obecné publikum. V zdznamu nepouzivejte nevhodny text, obrazky ani
videa a fidte se vySe uvedenymi pokyny.

Uzivatelska hodnoceni, recenze a instalace

Vyvojari se umisténi aplikaci na Google Play nesméji pokouset zmanipulovat. Mimo jiné je zakdzano napfiklad uméle
zvySovat hodnoceni produktt nebo pocty instalaci ¢i recenzi nepovolenymi zplsoby, jako jsou podvodné nebo pobidkami
ziskané instalace, recenze a hodnoceni.

Priklady béznych poruseni zasad:

* Nabizeni odmén za hodnoceni aplikace:
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= RescueRover Q H

We'd love your feedback!

% %k k k

Here at RescueRover, feedback is
very important to us. We'd love 1o
get your feedback on the Google
Play store.

Far a limited time, we'll be offering
2 10% discount on all transactions
if you rate cur app 5 stars

Tap GET DISCOUNT to get started
and redeem your offer!

NOTHOW  GET DISCOUNT

(D Toto oznadmeni nabizi uzivatelim slevu vyménou za vysoké hodnoceni aplikace.

* Opakované odesilani hodnoceni za i¢elem ovlivnéni umisténi aplikace na Google Play.

* Je zakazano odesilat recenze s nevhodnym obsahem (napf. s odkazy na partnery, kupény, hernimi kody, e-mailovymi
adresami nebo odkazy na weby ¢i jiné aplikace) nebo k takovému jednani vybizet uzivatele:

$40 T W B0:00

€ RescueRover

Alfie Chung ' i
' 4 drodedrdrdke G205 mn

Found the perfect pup!
I've been lecking for a long time for an app that
wolld help me fingd my new best friend. Thanks,

HescueRover team!

Reply from RescueRover an 10
Thanks s much, Alfie! We're glad you like the app
and love vour new dog.

You can spread the word about Rescuefover and

get a 10% off coupon at your local pet store!

httpedfgao gl/UjviEhh

o Jdack Lavelle il
drdededrd 1012415
k.

Mice app

we

I like the appointment achaduling feature

Reply from RescueRover on 10/5/15

Thanks, Jack! Let us know whers we can imprave!
Yau can spread the word about RescueRover and

get a 10% ofl coupon at your local pet stare!
hitp:/fgoo.gl/UjvEhR

2 Tato recenze prostfednictvim nabidky kupénu vybizi uZivatele k tomu, aby propagovali aplikaci RescueRover.

Hodnoceni a recenze slouzi jako ukazatele kvality aplikace. Uzivatelé se spoléhaji, ze budou spolehlivé a relevantni. Zde
je nékolik doporucenych postupti pro odpovidani na uzivatelské recenze:
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* Odpovédi by se mély soustredit na problémy vznesené v komentérich uzivatel(i a nemély by Zadat o vyssi hodnoceni.
* MuZete uvést odkaz na uzite¢né zdroje, napi. adresu podpory nebo stranku s odpovédmi na ¢asté dotazy.

Hodnoceni obsahu

Hodnoceni obsahu na Google Play obsahuje oficidlni hodnoceni od organizace IARC (International Age Rating Coalition)
a jeho cilem je pomoci vyvojarim informovat uzivatele o hodnoceni mistné relevantniho obsahu. Mistni autority IARC se
fidi pravidly uréenymi ke stanoveni trovné vhodnosti obsahu v aplikaci pro uréitou vékovou skupinu. Aplikace bez
hodnoceni obsahu nejsou v Google Play povoleny.

K éemu se hodnoceni obsahu pouziva

Hodnoceni obsahu slouzi k informovani spotrebitelll (zejména rodicl) o potencialné nevhodném obsahu, ktery se
v aplikaci vyskytuje. Také pomaha filtrovat nebo blokovat obsah na rliznych tGizemich nebo konkrétnim uzivatelm, pokud
to vyzaduiji pravni predpisy, a urcit vhodnost aplikace pro specialni programy pro vyvojare.

Jak se hodnoceni obsahu pridéluje

Chcete-li ziskat hodnoceni obsahu, musite ve sluzbé Play Console vyplnit hodnotici dotaznik, ktery obsahuje otazky
ohledné povahy obsahu vasi aplikace. Na zékladé odpovédi v dotazniku bude aplikaci pfidéleno hodnoceni obsahu od
nékolika hodnoticich organd. Chybny popis obsahu aplikace miize vést k odstranéni nebo pozastaveni aplikace. Proto je
dulezité, abyste v dotazniku hodnoceni obsahu odpovidali presné.

Chcete-li predejit tomu, aby vase aplikace byla uvedena jako Bez hodnoceni, musite dotaznik hodnoceni obsahu vyplnit
pro kazdou novou aplikaci odeslanou do sluzby Play Console i pro vSechny stavajici aplikace, které jsou na Google Play
aktivni.

Pokud upravite obsah aplikace nebo funkce, které maji vliv na odpovédi zadané do hodnoticiho dotazniku, musite do
sluzby Play Console odeslat novy dotaznik hodnoceni obsahu.

Dalsi informace o rdznych hodnoticich organech a pokyny k vyplnéni dotazniku hodnoceni obsahu naleznete v centru
napovédy.

Odvolani proti hodnoceni

Pokud s hodnocenim pfidélenym vasi aplikaci nesouhlasite, mizete se odvolat pfimo u hodnoticiho organu IARC pomoci
odkazu v e-mailu s certifikatem hodnoceni.

Zpravy

Aplikace, které jsou na Google Play deklarovany jako zpravodajské, musi splfiovat vSechny nésledujici pozadavky.
Zpravodajské aplikace vyzadujici zakoupeni ¢lenstvi musi uzivateli pfed zakoupenim poskytnout nahled obsahu.
Zpravodajské aplikace MUSI:

* poskytnout informace o vlastnictvi v souvislosti s vydavatelem zprdv a jeho pfispévateli, mimo jiné vcetné oficidlniho
webu pro zpravy publikované v aplikaci, platnych a ovéfitelnych kontaktnich Gdajl a ptvodniho vydavatele jednotlivych
¢lanka,

* mit webovou stranku nebo stranku v aplikaci, ktera poskytuje platné kontaktni tdaje na vydavatele zprav.

Zpravodajské aplikace NESMI:

* obsahovat vyrazné gramatické a pravopisné chyby,
* obsahovat vyhradné staticky obsah (napf. obsah stary nékolik mésict),
* mit jako hlavni ucel affiliate marketing nebo trzby z reklam.

Zpravodajské aplikace, které agreguji obsah z rliznych zdrojd, musi jasné informovat o zdroji obsahu publikovaného
v aplikaci a kazdy ze zdroju musi spliiovat pozadavky zasad pro Zpravy.

Spam a minimalni funkcnost

Jako minimum by aplikace uZivateldm mély poskytovat alespon zakladni funkénost a zdvorilé uZivatelské prostredi.
Aplikace, které padaji, vykazuji chovani neslucitelné s funkénim uzivatelskym prostredim nebo slouzi pouze ke spamovani
uzivatell nebo sluzby Google Play, nejsou pro katalog zadnym rozumnym pfinosem.
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Spam
Nepovolujeme aplikace, které mezi uzivateli nebo na Google Play $ifi spam (napfiklad aplikace rozesilajici nevyzadané
zprdvy a repetitivni nebo nekvalitni aplikace).
Spam ve zpravach
Nepovolujeme aplikace, které rozesilaji SMS zpravy, e-maily nebo jiné zpravy jménem jiného uzivatele, aniz by tento
uzivatel mohl potvrdit obsah a pfijemce zpravy.
Spam zvysujici navstévnost

Nepovolujeme aplikace, jejichz hlavnim Gcelem je zvySovat navstévnost webu nebo nabizet zobrazeni webu bez svoleni
jeho vlastnika nebo administratora.

Priklady béznych poruseni zasad:

* Aplikace, jejimz hlavnim ucelem je odkazovat navstévniky na urcity web a ziskavat kompenzaci za registrace nebo
nékupy uzivatelt na daném webu.

* Aplikace, jejimz hlavnim ucelem je bez svoleni poskytovat zobrazeni webu:

Google Shopping b= @

Q. chromecast

16GE AGR 64 GS 1TE YouTube Metflin

Google Store Target Best Buy

Free shipping n

Google - Chromecast [Latest
Madel) Streaming Media Player - ...

Tato aplikace se nazyva ,Tedovy nakupni nabidky” a nabizi pouze zobrazeni webu Néakup( Google.

Opakuijici se obsah

Nepovolujeme aplikace poskytujici stejné funkce a prostfedi jako jiné aplikace, které jiz na Google Play jsou. Aplikace by
uzivatelim mély poskytovat hodnotu zaloZzenou na vytvareni jedine¢ného obsahu nebo sluzeb.

Priklady béznych poruseni zasad:

* kopirovani obsahu z jinych aplikaci bez pfidani originalni obsahu nebo hodnoty,

* vytvoreni nékolika aplikaci s velmi podobnym obsahem a uzivatelskym prostredim. Pokud kazda z takovych aplikaci
nabizi malé mnozstvi obsahu, méli by vyvojari zvazit vytvoreni jedné aplikace, v niz bude shrnut.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 36/46
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Vytvoreno pro reklamy
Nepovolujeme aplikace, jejichZ primarnim tGcelem je zobrazovani reklam.
Priklady béznych poruseni zasad:

* Aplikace, v nichz se po kazdé akci uzivatele (napf. kliknuti, pfejeti prstem apod.) zobrazuje vsunuté reklama.

Minimalni funkénost
Zajistéte, aby vase aplikace poskytovala stabilni, poutavé a responzivni uzivatelské prostredi.
Priklady béznych poruseni zasad:

* Aplikace, které nemaiji zadny tcel ani funkci.

Poruchy funkénosti
Nepovolujeme aplikace, které padaji, samy se zaviraji, zamrzavaji nebo vykazuji jiné abnormalni chovani.
Priklady béznych poruseni zasad:

* aplikace, které nelze nainstalovat,
* aplikace, které Ize nainstalovat, ale nenactou se,
* aplikace, které se nactou, ale nereaguji.

Dalsi programy

Kromé dodrzovani obsahovych zasad stanovenych jinde v tomto centru zdsad se na aplikace uréené pro ostatni prostredi
Android a distribuované prostrednictvim Google Play mohou vztahovat také zasady konkrétniho programu. Chcete-li
zjistit, zda se nékteré z téchto zasad na vasi aplikaci vztahuiji, prohlédnéte si nize uvedeny seznam.

Okamezité aplikace Android

Nasim cilem v souvislosti s okamzitymi aplikacemi Android je vytvofit pfijemné, bezproblémové uzivatelské prostredi
a zaroven zajistovat nejvy$si standardy ochrany soukromi a zabezpeceni. K dosazeni tohoto cile ndm pomahaji nase
zéasady.

Vyvojari, ktefi se rozhodnou Okamzité aplikace Android distribuovat prostfednictvim Google Play, musi kromé v§ech
ostatnich programovych zdsad pro vyvojare Google Play dodrzovat také nasledujici zasady.

Identita

U okamzitych aplikaci, které obsahuji funkci prihlaseni, musi vyvojafi integrovat funkci Smart Lock na hesla.

Podpora odkazl

Vyvojafi okamzitych aplikaci Android musi poskytovat nélezitou podporu pro odkazy na ostatni aplikace. Pokud
vyvojarova okamzita aplikace nebo instalovana aplikace obsahuje odkazy, které Ize pouzit ke spusténi okamzité aplikace,
vyvojar musi uzivatele pfesmérovat na pfisluSnou okamzitou aplikaci, nikoliv napfiklad zaznamendvat odkazy

v komponenté WebView.

Technické specifikace

Vyvojafi musi splhovat technické specifikace Okamzitych aplikaci Android a poZzadavky spole¢nosti Google, které mohou
byt ¢as od ¢asu upraveny, vCetné téch, které jsou uvedeny v nasi vefejné dokumentaci.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 37/46


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/developer-content-policy/
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Nabizeni instalace aplikace

Okamzitd aplikace miZe uZivateli nabizet aplikaci k nainstalovani, ale nesmi to byt hlavnim Gcelem okamzité aplikace. PFi
nabizeni instalace musi vyvojarF splfovat nasledujici podminky:

* Pouzit ikonu ke stazeni aplikace ve vzhledu Material Design a na instalacnim tlacitku pouzit popisek Instalovat.

* Mit v okamzité aplikaci obsazeny maximalné dvé az tfi vyzvy k instalaci.

* K prezentovani vyzvy k instalaci uzivatelim nepouzivat banner ani jinou techniku podobnou reklamam.

Dalsi informace o okamzitych aplikacich a pokyny k uzivatelskému rozhrani naleznete v doporucenych postupech
k uzivatelskému prostredi.

Zmeéna stavu zarizeni

Okamzité aplikace nesmi v zafizeni uzivatele provadét zmény, které trvaji déle nez relace okamzité aplikace. Napfiklad
nesmi zménit tapetu uzivatele nebo vytvofit widget na plose.

Viditelnost aplikace

Vyvojafi musi zajistit, aby okamzité aplikace byly pro uzivatele viditelné a uzivatel si byl po celou dobu védom, Ze je v jeho
zarizeni spusténa okamzita aplikace.

Identifikatory zarizeni

Okamzité aplikace maji zakdzéno pouzivat identifikatory zafizeni, které (1) pretrvavaji i po ukonceni okamzité aplikace
a (2) uzivatel je nemUze resetovat. Patii sem (mimo jiné):

* sériové Cislo sestaveni,
* adresy MAC sitovych CipQ,
* IMEI, IMSI.

Okamzité aplikace mohou pouzivat telefonni éislo, pokud bude ziskano v ramci opravnéni udéleného pfi béhu aplikace.
Vyvojar se nesmi pokouset pomoci téchto identifikatort nebo jinych prostiedk ziskat otisky prstl uzivatele.

Sitovy provoz

Sitovy provoz pochéazejici z okamzité aplikace musi byt Sifrovan pomoci protokolu TLS, jako napfiklad HTTPS.

Rodiny

Google Play nabizi platformu, na které vyvojafi mohou prezentovat kvalitni a vékové pfiméreny obsah pro celou rodinu.
U aplikaci, které odesilate do programu Pro celou rodinu, a aplikaci zacilenych na déti, které odesilate do Obchodu Google
Play, jste povinni zajistit, aby byly vhodné pro déti a byly v souladu se v§emi relevantnimi zakony.

Prectéte si dalsi informace o procesu pro rodiny a projdéte si interaktivni kontrolni seznam v kurzu Academy for App
Success.

Navrhovani aplikaci pro déti a rodiny

Technologie se stale vice pouzivaji jako nastroj ke zlepSeni rodinného zivota a rodice hledaji bezpecny a kvalitni obsah,
ktery by mohli sdilet se svymi détmi. Aplikace mUzete navrhovat speciélné pro déti, ale mohou také pouze pfitahovat
jejich pozornost. Google Play vdm chce pomoci zajistit, aby vase aplikace byla bezpe¢nd pro vSechny uzivatele, véetné
rodin.

Slovo ,déti” mGze mit v rdznych regionech a kontextech riizny vyznam. Je dllezité, abyste se svym pravnikem
prokonzultovali, jaké povinnosti Ci vékova omezeni se na vasi aplikaci mohou vztahovat. Sami nejlépe vite, jak vase
aplikace funguje. Spoléhame proto na vés, Ze ndm pomuzZete zajistit, aby aplikace na Google Play byly bezpecné pro
rodiny.

Aplikace navrzené specialné pro déti je nutné zaradit do programu Pro celou rodinu. Pokud vase aplikace cili na déti i na
starsi publikum, do programu Pro celou rodinu se miiZete stale zapojit. VSechny aplikace, které se prihldsi do programu
Pro celou rodinu, budou zplsobilé pro hodnoceni v rdmci programu Schvéleno uciteli. NemuZeme v§ak zarucit, ze
aplikace bude do programu Schvdleno uciteli zafazena. | v pfipadé, Ze se do programu Pro celou rodinu nezapojite,
musite splfiovat pozadavky zasad Google Play pro rodiny uvedené nize, vSechny ostatni programové zdsady sluzby
Google Play pro vyvojare a Distribu¢ni smlouvu pro vyvojare.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 38/46
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Pozadavky na Play Console
Cilové publikum a obsah

V sekci Cilové publikum a obsah ve sluzbé Google Play Console musite pfed publikovanim aplikace v seznamu vékovych
skupin vybrat cilové publikum. Pokud do aplikace zahrnete obrazky a vyrazy, které by mohly byt povazovény za zacilené
na déti, mGze to mit vliv na posouzeni deklarovaného cilového publika ve sluzbé Google Play bez ohledu na to, co uvedete
v Google Play Console. Sluzba Google Play si vyhrazuje pravo provést vlastni kontrolu uvedenych informaci o aplikaci

s cilem zjistit, zda uvadite spravné cilové publikum.

Pokud vyberete cilové publikum zahrnujici pouze dospélé, ale spole¢nost Google usoudi, ze aplikace kromé nich cili i na
déti, budete moci souhlasit s pfidanim varovného stitku, podle kterého uZivatelé jasné poznaji, ze aplikace neni uréend
pro déti.

Vice nez jednu vékovou skupinu byste jako cilové publikum aplikace méli vybrat jen v pfipadé, ze jste aplikaci navrhli pro
uzivatele z vybrané vékové skupiny a zajistili, aby pro né byla vhodna. Priklad: U aplikaci uréenych pro batolata

a predskolni déti by méla byt vybréana pouze cilova vékova skupina Vék do 5 let. Pokud je aplikace urcena pro konkrétni
Skolni rocnik, vyberte vékovou skupinu, kterd mu nejlépe odpovida. Vékové skupiny zahrnujici dospélé i déti byste méli
vybrat pouze v pfipadé, Ze jste aplikaci opravdu navrhli pro vS§echny vékové skupiny.

Aktualizace v sekci Cilové publikum a obsah

Informace o aplikaci mizete kdykoliv aktualizovat v sekci Cilové publikum a obsah v Google Play. Aby se tyto informace
projevily na Google Play, je vyzadovana aktualizace aplikace. Zmény provedené v této sekci Google Play Console vSak
mohou byt jesté pred vydanim aktualizace zkontrolovény, zda jsou v souladu se zdsadami.

Pokud u aplikace ménite cilovou vékovou skupinu nebo v ni zac¢inate pouzivat aplikace ¢i nakupy v aplikaci, dirazné
doporucujeme informovat o tom stavajici uzivatele. MiZete to provést prostfednictvim sekce Novinky na strance
zdznamu v obchodé nebo prostfednictvim oznéameni v aplikaci.

Uvedeni nepravdivych tdajt v Play Console

Uvedeni nepravdivych informaci o aplikaci v Play Console, véetné informaci v sekci Cilové publikum a obsah, miZe vést
k odstranéni nebo pozastaveni aplikace. Je proto nutné uvadét presné daje.

Pozadavky zasad pro rodiny

Pokud cilové publikum aplikace zahrnuje déti, musite splnit nasledujici pozadavky. Pokud je nesplnite, mlze to vést
k odstranéni nebo pozastaveni aplikace.

1. Obsah aplikace: Obsah aplikace pfistupny détem musi byt pro déti vhodny.

2. Odpovédi v Google Play Console: Na otazky ohledné aplikace v Google Play Console musite pravdivé odpovidat
a aktualizovat je tak, aby presné reflektovaly veskeré zmény aplikace.

3. Reklamy: Pokud se v aplikaci zobrazuji reklamy détem nebo uZivatelim nezndmého véku, musite:
* k zobrazovani reklam témto uzivateldm pouzivat jen reklamni sady SDK certifikované sluzbou Google Play,

* zajistit, aby reklamy zobrazované témto uZivatelim nebyly zajmové orientované (reklamy cilené na uzivatele
s urcitymi vlastnostmi na zékladé chovani pfi prochdzeni web() ani se nejednalo o remarketing (reklamy cilené na
jednotlivé uzivatele na zékladé predchozi interakce s aplikaci nebo webem),

* zajistit, aby reklamy zobrazované témto uzivatelm prezentovaly obsah vhodny pro déti,

* zajistit, aby reklamy zobrazované témto uzivatel(im splriovaly pozadavky na forméat reklam pro rodiny,

* zajistit soulad s veskerymi pfislusnymi pravnimi predpisy a oborovymi standardy ohledné inzerce urcené pro déti.

4. Shromazdovani idaji: Pokud v aplikaci shromazdujete od déti osobni i citlivé idaje (véetné shromazdovani
prostrednictvim API a sad SDK, které aplikace vola nebo vyuziva), musite o tom uzivatele informovat. Mezi citlivé
Udaje od déti patfi mimo jiné ovérovaci informace, data z mikrofonu a ze senzorti kamery, (idaje o zafizeni, Android ID,
Udaje o vyuziti reklam a inzertni ID.

5. Rozhrani API a sady SDK: Musite zajistit, aby vase aplikace pfipadna rozhrani APl a sady SDK implementovala
spravneé.

* Aplikace, které cili vyhradné na déti, nesméji obsahovat zadna rozhrani API ani sady SDK, které nejsou schvaleny
k pouziti ve sluzbach urcenych pro déti. Nesméji napfiklad obsahovat pfihlaseni pres Google (ani Zadnou jinou
sluzbu Google API, kterad pouziva data pfidruzena k Gc¢tu Google), herni sluzby Google Play ani zadnou jinou sluzbu
API, kterd k prihlaseni a ovéreni pouziva technologii OAuth.

Aplikace, které cili na déti i na starsi publikum, by nemély implementovat rozhrani API ani sady SDK, které nejsou
schvéleny k pouziti ve sluzbach uréenych pro déti. Mohou je pouzivat pouze za neutralnim vékovym filtrem nebo
implementovat zptsobem, ktery nevede ke shromazdovani (idajd od déti (napr. prihlaseni pres Google poskytovat
jako volitelnou funkci). Aplikace, které cili na déti i na starsi publikum, nesmi vyzadovat pfihlaseni k obsahu ani

k pristupu k obsahu aplikace prostfednictvim rozhrani APl nebo sady SDK, které nejsou schvéleny ve sluzbach
urcenych pro déti.

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 39/46
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6. Zasady ochrany soukromi: Na strance zaznamu v obchodu aplikace musite publikovat odkaz na jeji zasady ochrany
soukromi. Dokud je aplikace v obchodé k dispozici, musi byt odkaz stéle aktualizovan a musi odkazovat na zasady
ochrany soukromi, které mimo jiné presné popisuji, jak aplikace shromazd'uje a pouziva data.

7. Zvlastni omezeni:

* Pokud aplikace pouziva rozsifenou realitu, musite pfi spusténi ¢asti s rozsifenou realitou ihned zobrazit
bezpecnostni upozornéni. Upozornéni musi obsahovat:

* sdéleni ohledné dilezZitosti dohledu rodicd,
* pfipomenuti, Ze je potifeba davat pozor na fyzicka nebezpeci v readlném svété (napriklad sledovat okoly).
* Aplikace nesmi vyzadovat pouziti zafizeni, které by nemély pouzivat déti (napf. Daydream, Oculus).

8. Soulad s pravnimi predpisy: Musite zajistit, aby aplikace, véetné rozhrani APl nebo sad SDK, které vola nebo vyuziv3,
byla v souladu se zakonem USA o ochrané soukromi déti na internetu (COPPA), obecnym nafizenim EU o ochrané
osobnich tdaji (GDPR) a dal$imi pfislusSnymi zékony Ci predpisy.

Priklady béznych poruseni zasad:

* aplikace inzerované v zdznamu v obchodu jako urcené pro déti, jejichz obsah je vhodny pouze pro dospélé,

aplikace, které implementuji rozhrani API, jejichz smluvni podminky zakazuji pouziti v aplikacich uréenych pro déti,

aplikace, které idealizuji konzumaci alkoholu, tabdkovych vyrobki nebo regulovanych latek,

aplikace, které obsahuji hazardni hrani nebo jeho simulaci,
* aplikace s nasilim, krvavymi scénami nebo Sokujicim obsahem nevhodnym pro déti,

* seznamovaci aplikace nebo aplikace nabizejici sexualni ¢i manzelské poradenstvi.

Play.

aplikace, které détem zobrazuji reklamy ur¢ené pouze dospélym (napf. nésilny obsah, sexuélni obsah, obsah tykajici se
hazardnich her). Dalsi informace naleznete v zasadach reklam a zpenéZeni Pro celou rodinu, kde naleznete informace
o zasaddch sluzby Google Play ohledné inzerce, nakupt v aplikacich a komeréniho obsahu pro déti.

Program Pro celou rodinu

Aplikace navrzené specialné pro déti je nutné zaradit do programu Pro celou rodinu. O zafazeni do programu Pro celou
rodinu mliZete pozddat i v pfipadé, Ze je vase aplikace uréena pro vSechny, véetné déti a rodin.

Pred prijetim do tohoto programu musi aplikace kromé podminek uvedenych v programovych zasadach sluzby Google
Play_pro vyvojare a distribu¢ni smlouvé pro vyvojare spliovat i vSechny pozadavky zasad pro rodiny a podminky
zpUsobilosti k G¢asti v programu Pro celou rodinu.

Dalsi informace o procesu odeslani aplikace k zafazeni do programu zobrazite zde.
Zpusobilost pro program

VsSechny aplikace v programu Pro celou rodinu museji mit obsah (véetné reklam) relevantni a vhodny pro déti a museji
spliiovat vSechny nasledujici pozadavky. Aplikace pfijaté do programu Pro rodiny museji po celou dobu spliiovat vSechny
pozadavky programu. Google Play m(ize odmitnout, odstranit nebo pozastavit libovolnou aplikaci, o které usoudime, Ze
pro program Pro celou rodinu neni vhodna.

Pozadavky programu Pro celou rodinu

1. Aplikace musi mit v systému ESRB hodnoceni VSichni nebo Vsichni od 10 let (nebo ekvivalentni).

2. V dotazniku hodnoceni obsahu v Google Play Console musite pravdivé uvést interaktivni prvky aplikace, véetné
informaci o tom, zda:

* uzivatelé mohou vzajemné komunikovat nebo si vyménovat informace,
* aplikace sdili s tfetimi stranami osobni Udaje poskytované uzivateli,
* aplikace sdili s ostatnimi uzivateli informace o fyzické poloze uzivatele.

3. Pokud vase aplikace pouziva rozhrani Android Speech AP, jeji parametr Recognizerintent. EXTRA_CALLING_PACKAGE
musi byt nastaven na jeji PackageName.

4. Aplikace smi pouzivat pouze reklamni sady SDK certifikované pro Google Play.

5. Aplikace navrzené specialné pro déti nesméji zadat o opravnéni pro pfistup k poloze.
6. Aplikace zadajici o pfistup k rozhrani Bluetooth musi pouzivat Spravce doprovodnych zafizeni (CDM) (kromé aplikaci,
jez cili pouze na verze operacniho systému zafizeni, které se Spravcem doprovodnych zafizeni nejsou kompatibilni).

Zde je nékolik prikladi béznych aplikaci, které nespliuji podminky zafazeni do programu:
* aplikace, které maji v systému ESRB hodnoceni VSichni, ale obsahuji reklamy na hazardni hry,
* aplikace pro rodice nebo opatrovatele (napf. aplikace na evidenci kojeni, privodce vyvojem ditéte),

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs 40/46
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* prirucky pro rodice nebo aplikace pro spravu zafizeni urc¢ené jen pro rodi¢e nebo opatrovatele.
* aplikace, které pouzivaji ikonu aplikace nebo ikonu spoustéce, ktera neni vhodna pro déti.

Kategorie

Po prijeti do programu Pro celou rodinu mdZzete zvolit druhou rodinnou kategorii, ktera vasi aplikaci popisuje. Pro aplikace
v programu Pro celou rodinu jsou k dispozici nasledujici kategorie:

Akce a dobrodruzstvi: Aplikace a hry zamérené na akci, od jednoduchych zavodnich her pres pohddkové adventury az po
jiné aplikace a hry navrzené s cilem vytvaret vzruseni.

Pro chytré hlavy: Hry, u kterych uzivatel musi premyslet, napf. hlavolamy, logické hry, kvizy a jiné hry, u nichz je potreba
zapojit pamét, inteligenci nebo logiku.

Kreativita: Aplikace a hry, které podnécuiji kreativitu, napf. kresleni, malovani, programovani a dalsi aplikace a hry, ve
kterych Ize tvorit.

Vzdélavani: Aplikace a hry navrzené ve spolupréci s odborniky na vzdélavani (napf. ucitelé, vzdélavaci instruktofi, védci)
s cilem rozvijet akademické, socidlné-emocni, fyzické a kreativni dovednosti, ale také zakladni Zivotni dovednosti, kritické
mysleni a schopnost fesit problémy.

Hudba a video: Aplikace a hry s hudebnim prvkem nebo videem, tj. v§e od simulatord hrani na hudebni néstroje po
aplikace, které prezentuji videa a hudebni obsah.

Hrani roli: Aplikace a hry, ve kterych uzivatel mize hrat néjakou roli, napfiklad roli kuchare, oSetfovatele, prince Ci
princezny, hasice, policisty nebo fiktivni postavy.

Reklamy a zpenézeni

NiZe uvedené zasady se vztahuji na veskerou inzerci ve vasi aplikaci (véetné reklam na vase aplikace a aplikace tretich
stran), nabidky nakup( v aplikaci a na veskery dalsi komeréni obsah (napfiklad placené zobrazeni produktu) zobrazovany
uzivatellm aplikaci, na které se vztahuji pozadavky zasad pro rodiny nebo programu Pro celou rodinu. Veskerd inzerce,
nabidky nakupt v aplikaci a komercni obsah v téchto aplikacich musi byt v souladu s pfislusnymi pravnimi predpisy

a nafizenimi (v¢etné relevantnich zasad samoregulace a standard(l v odvétvi).

Google Play si vyhrazuje pravo odmitnout, odstranit nebo pozastavit aplikace, které pouzivaji prilis agresivni obchodni
taktiky.

Podminky pro format reklam

Reklamy a nabidky nédkupt v aplikacich nesmi mit klamavy obsah a nesmi byt navrzeny zptisobem, ktery by mél za
nasledek neimyslIna kliknuti détskych uzivateld. Jsou zakazany nasledujici praktiky:

* rusivé reklamy, napriklad takové, které zaberou celou obrazovku nebo jinak brani bézné praci s aplikaci a neposkytuji
jasné viditelnou moznost reklamu zavfit (napf. pfistup podminény reklamou),

* reklamy, které narusuji bézné pouzivani aplikace nebo hry a které nelze zavrit po uplynuti 5 sekund, reklamy, které
nenarusuji bézné pouzivani aplikace nebo hry se mohou zobrazovat i déle nez 5 sekund (napf. videoobsah
s integrovanymi reklamami),

* zobrazovani vsunutych reklam nebo nabidek nakupt v aplikaci ihned po spusténi aplikace,

* umisténi vice reklam na strance (nepovolujeme napiiklad bannerové reklamy, které zobrazuiji vice nabidek v jednom
umisténi, nebo zobrazovéni vice nez jednoho banneru ¢i videoreklamy),

* zobrazovani reklam nebo nabidek nékupt v aplikaci, které nelze jasné odlisit od obsahu aplikace,

* pouzivani Sokujicich nebo emocionélné manipulativnich taktik s cilem pfimét uzivatele ke zhlédnuti reklam ¢i ndakupim
v aplikaci,

* nerozliSovani virtudlni herni mény a redlnych penéz u nakupt v aplikacich.

Priklady béZnych poruseni zasad ohledné formatu reklamy:

* Reklamy, které uzivateli uhybaji, kdyz se je prstem pokousi zavrit
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* Reklamy, které zabiraji vétSinu obrazovky zafizeni a neposkytuji uzivateli jasnou moznost zavreni, jako na obrazku nize:
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* Bannerové reklamy s nékolika nabidkami jako na obrazku nize:

= Count the Droids
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* Reklamy, které by uzivatel mohl povazovat za obsah aplikace, jako na obrazku nize:

= Count the Droids

https://support.google.com/googleplay/android-developer/answer/10177647 ?hl=cs
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* Tlacitka nebo reklamy propagujici jiné vase zaznamy v obchodé Google Play, které nelze rozlisit od obsahu aplikace,
¥4 100

= Count the Droids :

jako na obrézku nize:

Zde je nékolik prikladii nevhodného obsahu reklam, ktery byste neméli zobrazovat détem.

* Nevhodny medialni obsah: Reklamy na televizni porady, filmy, hudebni alba a dalsi medialni produkty, které nejsou
vhodné pro déti.

* Nevhodné videohry a software ke stazeni: Reklamy na software ke stazeni a elektronické videohry, které nejsou
vhodné pro déti.

* Kontrolované nebo skodlivé latky: Reklamy na alkohol, tabdk, kontrolované latky nebo jakékoliv jiné Skodlivé Iatky.
* Hazardni hry: Reklamy na simulované hazardni hrani, soutéZe nebo sazky (v¢etné bezplatnych).

* Obsah pro dospélé a se sexudlnim podtextem: Reklamy s obsahem, ktery je sexudlniho charakteru, ma sexudlni
podtext nebo neni vhodny pro déti.

* Randéni a seznamky: Reklamy na seznamovaci weby.
* Nasilny obsah: Reklamy s nésilnym nebo explicitnim obsahem, které nejsou vhodné pro déti.

Sady SDK pro reklamy

Pokud v aplikaci zobrazujete reklamy a cilite pouze na déti, musite pouzivat sady SDK pro reklamy certifikované sluzbou
Google Play. Pokud vase aplikace cili na déti i na starsi uzivatele, musite implementovat opatreni na filtrovéni podle véku
uZivatell, napfiklad neutrélni vékovy filtr, a zajistit, aby reklamy zobrazované détem pochazely vyhradné z reklamnich sad
SDK certifikovanych sluzbou Google Play. Aplikace v programu Pro celou rodinu mohou pouzivat pouze reklamni sady
SDK s vlastni certifikaci.

Dalsi informace o téchto pozadavcich a aktualni seznam schvélenych reklamnich sad SDK najdete na strance Reklamy
v programu Pro celou rodinu.

Jestlize pouzivate sluzbu AdMob, dalsi informace o jejich produktech naleznete v centru napovédy AdMob.

Jste odpovédni za to, aby aplikace spliovala vSechny pozadavky ohledné reklam, nakup( v aplikacich a komer¢niho
obsahu. Chcete-li ziskat dalsi informace o obsahovych zdsaddach a reklamnich postupech svého poskytovatele
reklamnich sad SDK, obratte se pfimo na néj.

Nakupy v aplikaci

V aplikacich zafazenych do programu Pro celou rodinu bude sluzba Google Play pred v§emi nakupy v aplikaci kazdého
uzivatele znovu ovérovat. Cilem tohoto opatreni je zajistit, aby ndkupy schvalovaly finanéné odpovédné osoby, nikoliv déti.

Vynucovani

Vyhnout se poruseni zasad je vzdy lepsi, nez ho fesit. Kdyz uz vSak k poruseni zasad dojde, snazime se vyvojariim
pomoci zjistit pfi¢inu, aby mohli chybu napravit a zajistit, Ze bude aplikace zdsady dodrzovat. Pokud se vdm zobrazuje
upozornéni na poruseni zasad nebo se chcete zeptat, jak pfi poruseni zadsad postupovat, kontaktujte nas.

Rozsah zasad
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Nase zasady se tykaji veSkerého obsahu, ktery vase aplikace zobrazuje nebo na ktery odkazuje, v€etné veskerych reklam
zobrazovanych uZzivatelim a obsahu vytvéreného uZzivateli, ktery aplikace hostuje nebo na ktery odkazuje. Vztahuji se také
na jakykoliv obsah z vaseho Uctu vyvojére, ktery se verejné zobrazuje na Google Play, véetné vaseho nazvu vyvojare a
vstupni stranky vaseho zvefejnéného webu vyvojére.

Nepovolujeme aplikace, které uzivatelim umoznuji instalovat do zafizeni jiné aplikace. Aplikace, které poskytuji pfistup
bez instalace k jinym aplikacim, hrdm nebo softwaru (véetné funkci a sluzeb tretich stran), musi zajistit, aby veskery takto
poskytnuty obsah byl v souladu se zdsadami Google Play. U tohoto obsahu miZe dochézet k dodatecnym kontrolam
dodrzovani zasad.

Definované terminy pouzité v tomto dokumentu maji stejny vyznam jako v distribu¢ni smlouvé pro vyvojare. Kromé
zajisténi souladu s témito zdsadami musi byt obsah aplikace také ohodnocen podle nasich pokynd pro hodnoceni
obsahu.

Pfi rozhodovani, zda zahrnout nebo odstranit aplikaci z Google Play, zvazujeme rlizné faktory, mezi které patfi mimo jiné
podezieni na §kodlivé chovani nebo vysoké riziko zneuziti. Riziko zneuziti identifikujeme mimo jiné podle poruseni zasad
v minulosti, zpétné vazby uzivatell nebo pouziti popularnich znacek, postav nebo jinych polozek.

Jak Google Play Protect funguje

Google Play Protect kontroluje aplikace, které instalujete. Pravidelné také prochazi vase zafizeni. Pokud nalezne

potencidlné skodlivou aplikaci, mdze provést nasledujici akce:

* Posle vam oznameni. Budete-li chtit aplikaci odstranit, klepnéte na oznameni a poté na Odinstalovat.

* Aplikaci deaktivuje, dokud ji neodinstalujete.

* Odstrani aplikaci automaticky. Ve vétsiné pfipadi se vdm po zjisténi Skodlivé aplikace zobrazi ozndmeni, ze aplikace
byla odstranéna.

Jak funguje ochrana pred malwarem

Za Ucelem ochrany pred Skodlivym softwarem ¢i adresami URL tfetich stran a jinymi bezpe¢nostnimi problémy mize
spoleénost Google dostavat informace o:

* pfipojeni vaseho zafizeni k sitim,
* potencidlné skodlivych adresach URL,
* operacnim systému a aplikacich nainstalovanych na vase zafizeni z Google Play nebo jinych zdrojd.

Google vdm mize zobrazit ozndmeni, Ze néjaka aplikace nebo adresa URL je potenciélné nebezpecna. Pokud je znémo,
Ze aplikace nebo adresa URL poskozuije zafizeni, data nebo uZivatele, Google ji m(zZe odstranit nebo zablokovat.

Neékteré z téchto ochran miZete v nastaveni svého zafizeni vypnout. Spolec¢nost Google v§ak muze i nadale dostévat
informace o aplikacich nainstalovanych prostrednictvim Google Play a aplikace nainstalované na zafizeni z jinych zdrojG
mohou byt kontrolovany za Gcelem zjisténi pripadnych bezpec¢nostnich problémd bez odesilani informaci do Googlu.

Jak funguji upozornéni na ochranu soukromi

Google Play Protect vas upozorni, pokud je aplikace odstranéna z Obchodu Google Play, protoze méla pfistup k vasim
osobnim tdajim. Takovou aplikaci budete mit moznost odinstalovat.

Proces uplatnovani zasad

Pokud vase aplikace porusuje nékterou z nasich zdsad, podnikneme odpovidajici opatreni, jak je uvedeno nize.
Poskytneme vam také relevantni informace o podniknutych opatrenich, které vam zasleme e-mailem, a pokyny, jak se
odvolat, pokud jste presvédceni, ze jsme tato opatieni proti vam podnikli omylem.

Upozornujeme, Ze administrativni oznameni a ozndmeni o odstranéni aplikace nemusi uvadét vSechna poruseni zasad, ke
kterym doslo v jedné ¢i ve viceru vasich aplikaci. Vyvojéafi nesou odpovédnost za vyfeseni véech problémd tykajicich se
poruseni zasad. Zaroven se ocekava, ze vénuji zvySenou pozornost tomu, aby zdsaddm pIné odpovidala i zbyvajici ¢ast
aplikace. Pokud nevyfesite poruseni zasad ve v§ech svych aplikacich, mizeme proti vdm podniknout dalsi kroky.

Opakovana nebo zévazna poruseni zésad (napf. malware, podvody a aplikace, které mohou ohrozit uzivatele nebo
poskodit zafizeni) nebo distribuc¢ni smlouvy pro vyvojare budou mit za nésledek zruseni pfislusného Gctu (pfipadné i Gctl
souvisejicich).

Donucovaci opatreni
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Proti vasi aplikaci mohou byt podniknuta riizna donucovaci opatreni. Nasledujici sekce popisuje rizna opatreni, ktera
mUze sluzba Google Play podniknout, a jak tato opatieni mohou ovlivnit vasi aplikaci nebo Gcet vyvojare Google Play.
Tyto informace jsou vysvétleny také v tomto videu.

Zamitnuti

* Nova aplikace nebo aktualizace aplikace odeslana ke kontrole nebude na Google Play k dispozici.

* Pokud byla zamitnuta aktualizace stdvajici, verze aplikace publikovana pred touto aktualizaci zGstane na Google Play
dostupna i nadale.

* Zamitnuti nema vliv na pfistup k existujicim uzivatelskym instalacim, statistikdm a hodnoceni zamitnuté aplikace.
* Zamitnuti nema vliv na povést vaseho Uctu vyvojare Google Play.

Poznamka: Nesnazte se zamitnutou aplikaci znovu odeslat, dokud neodstranite v§echna poruseni zasad.

Odstranéni

* Aplikace bude i s pfipadnymi pfedchozimi verzemi odstranéna z Google Play a uZivatelé ji uz nebudou moci stahnout.

* Protoze byla aplikace odstranéna, uzivatelé neuvidi jeji zdznam v obchodu, pocet instalaci (uZivateld), statistiky ani
hodnoceni. Tyto informace se obnovi, jakmile pro danou aplikaci odeslete aktualizaci, ktera bude v souladu se
zasadami.

* Uzivatelé mozna nebudou moci provadét ndkupy v aplikaci ani pouzivat funkce fakturace v aplikaci, dokud sluzba
Google Play neschvali verzi, ktera bude v souladu se zasadami.

* Odstranéni nemusi okamZité ovlivnit povést vaseho Gctu vyvojare Google Play, vicendsobné odstranéni vsak mlze vést
k tomu, Ze bude vas ucet pozastaven.

Poznamka: Nesnazte se odstranénou aplikaci znovu zverejiovat, dokud nenapravite vS§echna poruseni zdsad.

Pozastaveni

Aplikace bude i se vSemi svymi predchozimi verzemi odstranéna z Google Play a uzivatelé ji uz nebudou moci
stahnout.

K pozastaveni maze dojit v disledku vdzného nebo vicendsobného poruseni zasad nebo opakovaného zamitnuti ¢i
odstranéni aplikaci.

ProtoZe aplikace byla pozastavena, uzivatelé neuvidi jeji zaznam v obchodu, stavajici pocet instalaci (uzivateld),
statistiky ani hodnoceni. Tyto informace se obnovi, jakmile pro pozastavenou aplikaci odeslete aktualizaci, kterd bude
v souladu se zasadami.

* Soubor APK ani balicek pozastavené aplikace uz nelze pouzivat.

Uzivatelé nebudou moci provadét nakupy v aplikaci ani pouzivat funkce fakturace v aplikaci, dokud sluzba Google Play
neschvali verzi, ktera bude v souladu se zdsadami.

* Pozastaveni poskozuji dobrou povést vaseho Uctu vyvojare Google Play. Vétsi pocet sankci mize vést k ukoncent
jednotlivych i souvisejicich uctl vyvojare Google Play.

Pozndmka: Nepokousejte se pozastavenou aplikaci znovu publikovat, dokud vdm to Google Play nepovoli.

Omezena viditelnost

* Objevitelnost aplikace na Google Play je omezena. Aplikace bude na Google Play nadéle dostupna a uzivatelé k ni
budou mit pfistup pomoci pfimého odkazu na zdznam aplikace v Obchodu Play.

* Omezeni viditelnosti aplikace nijak neovlivni povést vaseho Uctu vyvojare Google Play.

* U aplikace, jejiz viditelnost byla omezena, mohou uZivatelé i nadéle zobrazit jeji existujici zaznam v obchodu, pocet
instalaci (uzivatelu), statistiky ¢i hodnoceni.

Ukonceni uctu
* Az bude vas ucet vyvojare ukoncen, vSechny aplikace z vaseho katalogu budou z Google Play odstranény a vy jiz

nebudete moci publikovat nové. To znamen3, Ze budou trvale pozastaveny i vSechny souvisejici Gcty vyvojare Google
Play.

* Vicenasobné pozastaveni nebo pozastaveni z divodu hrubého poruseni zasad také maze vést k ukonceni uctu Play
Console.

Protoze aplikace z ukon¢eného Gétu budou odstranény, uzivatelé neuvidi jejich zd&znamy v obchodu, stévajici pocet
instalaci (uzivatell), statistiky ani hodnoceni.

Poznamka: Pokud se pokusite oteviit nové Gcty, budou také ukonceny (bez vraceni poplatku za registraci vyvojare). Proto
se nepokousejte zaregistrovat novy Gcet Play Console, pokud je néktery z vasich jinych Guétu ukonéen.
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Sprava a hlaseni poruseni zasad

How to handle a policy violation on Go...

Odvolani proti donucovacim opatrenim

Pokud dojde k chybé a zjistime, ze vase aplikace neporusuje programové zasady sluzby Google Play ani distribu¢ni
smlouvu pro vyvojére, aplikaci obnovime. Pokud jste si zdsady peclivé precetli a domnivéte se, ze nase rozhodnuti mohlo
byt chybné, postupujte podle pokyn(, které najdete v e-mailu s ozndmenim o donucovacim opatfeni a s jejichz pomoci se

mUZete proti naS§emu rozhodnuti odvolat.

Dalsi zdroje

Pokud potrebujete dalsi informace ohledné donucovacich opatfeni nebo hodnoceni ¢i komentarl od uZivatele, mizete si
prohlédnout néktery z nize uvedenych zdrojt nebo nas kontaktovat prostiednictvim centra ndpovédy sluzby Google Play.
Neposkytujeme v§ak pravni poradenstvi. Pokud ho potiebujete, obratte se na svého pravniho zéstupce.

Ovérovani aplikaci a odvolani

Nahlaseni poruseni zésad

Kontaktovani Google Play ohledné zruseni U¢tu nebo odstranéni aplikace

V¢asnd varovani

Nahléseni nevhodnych aplikaci a komentard

Moje aplikace byla odstranéna z Google Play.

Kdy dochazi ke zruSeni Uctu vyvojare pro Google Play

m Poslete nam pfipominky k tomuto ¢lanku

Pomohly vam tyto informace?

Ano Ne

Potrebujete dalsi pomoc?
VyzkousSejte tyto dalsi kroky:

Kontaktujte nas
Reknéte ndm vic a my vdm pomiizeme
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