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Introduccion

Gracias por consultar nuestra guia Primeros pasos con ChromeOS. Puedes estar aqui por diferentes razones,
como haber adquirido o estarte planteando adquirir dispositivos ChromeOS y la gestién de dispositivos.

Para empezar, aclaremos algunas definiciones:

Un dispositivo ChromeOS (Chromebook, Chromebook Plus, Chromebase, Chromebox, tablet, dispositivos
actualizados con ChromeOS Flex) es un dispositivo informatico que funciona con ChromeQS, un sistema
operativo Cloud disefiado por Google. Lo que hace que estos dispositivos sean Unicos es que se
actualizan automaticamente, no hace falta instalar parches ni clonar los equipos con frecuencia,
se inician rapidamente y tienen varias funciones de seguridad integradas.
Gestion de dispositivos:
o La gestion de dispositivos se incluye con los dispositivos ChromeQS Enterprise (como
Chromebook Enterprise, Chromebase Enterprise, Chromebox Enterprise o Chromebook
Plus Enterprise) y se puede adquirir por separado para dispositivos ChromeQS de centros
educativos o empresas (algunos Chromebooks incluyen la Licencia de Chrome Education).
o Nuestra solucion de gestion de dispositivos permite que los administradores de Tl gestionen
y protejan los dispositivos a gran escala a través de la consola de administracion de Google,
que estd basada en la nube. Incluye funciones de seguridad avanzada para proteger los
datos corporativos, el acceso flexible a los recursos independientemente de la situacion y la
orquestacion simplificada de los dispositivos ChromeOQS y otras infraestructuras esenciales.
Las siguientes soluciones de gestién de dispositivos ChromeOS estan disponibles para
adaptarse a clientes con distintas necesidades: Licencia de Chrome Enterprise, Licencia
de Chrome Education, Licencia de Kiosk y Signage, y Licencia de Chrome Nonprofit.
La consola de administracion de Google se usa para gestionar los dispositivos ChromeOS de manera
centralizada. Como administrador de Tl de una empresa o un centro educativo, puedes gestionar las
funciones empresariales de los usuarios de Chrome en una gran variedad de dispositivos. Con la consola
de administracion de Google, puedes implementar politicas obligatorias, configurar las funciones de
Chrome que quieras que los usuarios utilicen, dar acceso a tus redes Wi-Fiy VPN internas, y forzar la
instalacion de extensiones y aplicaciones, entre otras acciones.

En esta guia, te ofrecemos instrucciones sobre cémo comprar dispositivos y registrarlos, configurar tu cuenta
y las distintas politicas, y gestionar los cambios. También explicamos la metodologia de implementacion de
ChromeOS, las practicas recomendadas y lo que puedes esperar a lo largo del proceso.

Nota: Hemos recopilado las recomendaciones de implementacion de dispositivos ChromeOS en centros
educativos y empresas a partir de nuestro trabajo con diversos clientes y partners de ambos sectores.
Agradecemos a nuestros clientes y partners que hayan compartido sus experiencias y opiniones con nosotros.


https://chromeos.google/
https://support.google.com/chrome/a/answer/9147838
https://admin.google.com/Dashboard

¢ Tienes alguna pregunta o necesitas ayuda?

Echa un vistazo a nuestra pagina de asistencia o, si tienes alguna pregunta
general, consulta el Centro de Ayuda de Chrome Enterprise.

Implementacion: metodologia y practicas
recomendadas

Antes de empezar a registrar e implementar los dispositivos, asegurate de que la metodologia y la configuracién
sean correctas para conseguir los mejores resultados de rendimiento y adopcion.

Lista de comprobacion de la metodologia de implementacion

Aqui tienes una lista de comprobacién que han usado los clientes y equipos internos de Google para preparar
la implementacién de los dispositivos. Aplica la debida diligencia en cada una de estas categorias. En las
siguientes secciones, repasaremos la puesta en marcha de la implementacion del proyecto y la configuracion
de la infraestructura. Las definiciones de las unidades organizativas y las politicas se abordaran en la seccion
"Gestion" y la preparacion del aprovisionamiento gestionado se tratard en "Implementacién de dispositivos".

' Puesta en marcha de la implementacion J Preparacion del aprovisionamiento
del proyecto gestionado
Definicion del equipo de Actualizacién de ChromeOS
implementacion a la dltima versién
Esquema de implementacién Inscripcion de los dispositivos

en el dominio de empresa
Desarrollo del plan de proyecto
Preparacion para el envio

M| Configuracion de la infraestructura ) »
Prueba y verificacion de la

Conectividad de red configuracion de dispositivos

Verificacién de la configuracion de

Comprobacion de la capacidad del
hardware

ancho de banda

Solucién de impresion Politica en el dispositivo

o ) o Politica para el usuario final
[ Definicién de las unidades organizativas

y politicas Creacién de la lista de comprobacion

» de implementacion
Gestion de la consola


https://support.google.com/chrome/a/answer/4594885?hl=es
https://support.google.com/chrome/a#topic=7679105

Definicion de los roles de
administrador

Jerarquia de UOs
Politica de dispositivos

Politica de usuarios

Puesta en marcha de la implementacion del proyecto

Adoptar un nuevo flujo de trabajo no es algo que ocurra de la noche a la mafiana. El proceso es secuencial

y acorde con los componentes fundamentales de las comunicaciones, la formacion y el compromiso de ayudar
a los empleados a integrar ChromeOS en sus procesos y habitos de trabajo. Un esquema de implementacion
de ChromeOS adecuado incorpora la gestiéon de cambios en cada paso del proceso de adopcién de ChromeOS.

Empieza los cambios con el personal

Las personas estan en el centro de cada proyecto de cambio organizativo. Nuestro principal objetivo es
establecer un enfoque estructurado para gestionar la adopcién de los dispositivos ChromeOS desde el
punto de vista del personal.

Decisiones clave

-

¢Quién sera responsable de que la implementacion sea un éxito?
¢Quiénes son tus usuarios y cémo usaran los dispositivos ChromeQOS?

¢Como les afectara empezar a usar los dispositivos ChromeQOS?

SN

¢Los dispositivos ChromeOS seran los dispositivos principales de los usuarios?

5. ¢Cémo mediras el éxito de la implementacion? (Por ejemplo, que se lleve a cabo para el 50 % de los
usuarios en 30 dias).

6. ¢Cébmo se comunicara a los usuarios el cambio a los dispositivos Chrome0S?

7. ¢Cbébmo formards a tus usuarios para que aprendan a usar los dispositivos Chrome0S?

Un plan de gestién de cambios eficaz garantiza lo siguiente:

e Los usuarios entienden que usar los dispositivos ChromeOS lleva a trabajar mejor
e Los usuarios reciben comunicaciones personalizadas que responden a las preguntas que les interesan
o Seformay prepara a los usuarios para usar sus dispositivos ChromeOS

e Los usuarios toman la decision personal de adoptar dispositivos ChromeOS



e Los usuarios y administradores de Tl se implican y reciben apoyo de manera constante

Documentar las respuestas a estas preguntas y seguir las directrices de la seccion "Adopcion vy gestion
de cambios de Chrome0S" te ayudara a acelerar la adopcion de ChromeOS dentro de tu organizacion.

Conectividad

Al configurar la conexion inaldmbrica de tu organizacion, asegurate de tener una cobertura inaldmbrica adecuada
en el edificio y suficiente ancho de banda de Internet para trabajar online en todos tus dispositivos. Si necesitas
mas informacién sobre como gestionar tus redes, solucionar problemas, configurar tus VPN o algin otro asunto,
consulta el articulo de ayuda sobre conectividad.

Caracteristicas principales

Los dispositivos ChromeOS admiten los protocolos Wi-Fi mas comunes: WERP, WPA, WPA2, EAP-TLS, EAP-TTLS,
EAP-PEAP y LEAP. Ademas, algunos dispositivos ChromeOS tienen hardware con acceso a Internet para méviles
3G 0 4G que funciona siempre que haya cobertura de red mévil y un plan de datos méviles.

Consejos para la evaluacién y la implementacion

La adecuada evaluacién y preparacion de la infraestructura de red de tu organizacién es un paso clave para

garantizar la mejor experiencia de usuario posible. Los administradores de Tl deben asegurarse de que haya
suficiente conectividad y ancho de banda, especialmente en zonas de alta densidad, como la oficina de una

empresa o un centro educativo, donde se usan muchos dispositivos ChromeOS a la vez.

e Prueba la densidad y la cobertura Wi-Fi para evaluar si se necesitaran puntos de acceso adicionales.
Para ello, puedes usar las aplicaciones de analisis de Wi-Fi de terceros en un dispositivo movil.

o Realiza un analisis de la topologia y la infraestructura inalambrica de todos los edificios antes de
proceder con la implementacion en la empresa o el centro educativo para asegurarte de contar con
la cobertura inaldmbrica adecuada. Se recomienda recurrir a un partner especializado en topologia
inaldambrica para que haga lo siguiente:

o Estudio del sitio: primero, debes analizar tanto la red Wi-Fi actual como las posibles
interferencias de dispositivos y otras redes Wi-Fi.

o Implementacion: implementa o recoloca los puntos de acceso para garantizar la seguridad,
la seleccién del canal y la potencia de recepcién/transmision (Rx/Tx) adecuadas.

o Asegurate de que los dispositivos ChromeOS tengan acceso a las URL necesarias. Los dispositivos
ChromeOS requieren acceso a la red de Google para funcionar correctamente y recibir actualizaciones
de politicas y de seguridad. Si limitas el acceso a Internet en tu entorno, debes asegurarte de que los
dispositivos implementados puedan acceder a estas URL especificas de Google sin tener que pasar


https://support.google.com/chrome/a/topic/9028719
https://support.google.com/chrome/a/answer/6334001
https://support.google.com/chrome/a/answer/6334001

por un proxy autenticado ni una inspeccién SSL.

Para obtener informacion mas detallada y determinar los puntos de acceso y las consideraciones relativas al
ancho de banda, consulta Redes empresariales para dispositivos ChromeOS.

Gestionar perfiles de red

Las redes Wi-Fi se pueden afiadir manualmente a un dispositivo ChromeOS en cualquier momento, aunque
Google recomienda usar la consola de administracion de Google para incorporarlas a los perfiles de red.
Estos perfiles se descargan e implementan en el dispositivo ChromeOS durante el proceso de registro.
Ademas, las actualizaciones de los perfiles de redes Wi-Fi también se aplican durante la actualizacién
automatica de las politicas en el dispositivo ChromeOS. Una ventaja de usar la consola de administracion
de Google para implementar estas configuraciones es que la clave precompartida (PSK) es lo bastante
compleja y no es necesario compartirla con los usuarios finales.

Configurar redes Wi-Fi

Muchos clientes de dispositivos ChromeOS usan WPA2-PSK por la facilidad de configuracién. Sin embargo, los
dispositivos ChromeOS se pueden usar en una gran variedad de entornos educativos y empresariales, incluidos
los casos de implementacion Wi-Fi complejos que requieren certificados de cliente e inicio de sesidn tnico (SSO),
o en los que se han implementado soluciones de filtrado web. A continuacién, se ofrecen consejos sobre cémo
ajustar la conexion Wi-Fi y los parametros opcionales de configuracion de red.

Anadir la configuracion de Wi-Fi a nivel de dispositivo

Si quieres aplicar una configuracion diferente a un grupo de usuarios o de dispositivos ChromeOS, colécalos
en una misma unidad organizativa que se encuentre por debajo de la unidad de nivel superior. A continuacion,
configura en esa unidad los ajustes que te interesen. Para obtener mas informacion sobre las unidades
organizativas, consulta la seccién Gestién a continuacion.

Las unidades organizativas secundarias heredan los perfiles de redes Wi-Fi de la organizacién superior, a menos
gue selecciones manualmente la unidad organizativa que quieras personalizar.

e Obtén mas informacion sobre como funciona la estructura organizativa, como es la gestion de politicas
de Chrome y cudles son los pasos para colocar los dispositivos ChromeOS en diferentes unidades

organizativas.

Para configurar un perfil, debes proporcionar informacién de red, como el SSID y el tipo de seguridad. Presta
mucha atencién al identificador de conjunto de servicios (SSID) y a la frase de contrasefia, puesto que ambos
distinguen entre mayusculas y minusculas. Al definir un nuevo perfil de red Wi-Fi, también tienes que marcar
la casilla "Conectar automaticamente" y la casilla "Chromebooks (por usuario)" en la seccién "Acceso a la
plataforma". Puedes encontrar mas detalles técnicos de configuracién de red aqui.


https://support.google.com/chrome/a/answer/3339263
https://support.google.com/chrome/a/answer/2634553
https://support.google.com/a/answer/182537
https://support.google.com/a/answer/4352075
https://support.google.com/chrome/a/answer/9037717
https://support.google.com/chrome/a/answer/9037717
https://support.google.com/chrome/a/answer/2978876?hl=es
https://support.google.com/chrome/a/answer/2634553?hl=es

X Add Wi-Fi

Wi-Fi settings for Devices

Platform access

Android Enabled
Inherited from Google default

Chromebooks (by user) D Enabled
Inherited from Google default

Chromebooks (by device) Enabled
Applied at Devices

Google meeting room hardware Enabled
Inherited from Google default

i0s Enabled
Inherited from Google default

o You need to enable advanced mobile management te apply the Android and i0S settings. ENABLE ADVANCED

o You need to buy Chrome devices for meetings license to apply the Google meeting room hardware setting.

Details
"
Applied at Devices Name* (2]

SSID * (7]

Automatically connect
Hidden network

[J Thisis a hidden network @
Security settings
Security Type
None -
IP settings

D Allow IP address to be configured on the device (Chrome0S only)

Proxy settings

Proxy Type

Direct Internet connection -

DNS settings

Name servers

[J Allow users to modify these values

(®) Automatic name servers
(O Google name servers Learn more ¢4
() Custom name servers

Static DNS servers

Enter one IP address per line.
Custom search domains

Domain values

Enter one domain per line. Leave empty to use values from DHCP:

SAVE



Configuracion de Wi-Fi

Normalmente, lo mds facil es usar una red abierta o sin filtros para registrar los dispositivos ChromeOS'y
sincronizar las politicas de gestién por primera vez. Esta configuracion permite que el dispositivo Chrome0S
reciba los perfiles de red definidos por el administrador de TI. Después de haber configurado los dispositivos,
quita esta red de registro temporal de la lista de redes preferidas; para ello, consulta Olvidar una red.

Certificados de cliente

Los dispositivos ChromeOS admiten la autenticaciéon 802.1x. Como administrador de T, tienes varias opciones

para implementar los certificados de cliente en los dispositivos ChromeQS, como usar el conector de certificados
de Google Cloud, la extension de registro de certificados de Google y extensiones de terceros.

Si quieres implementar certificados usando el Protocolo de i |nscr|p0|on de certlﬂcados simple (SCEP) entu
organizacion, hemos preparado una guia d
através de SCEP.

Filtrado web

Las organizaciones con dispositivos de filtrado de red que inspeccionan la capa de conexién segura

(SSL) suelen requerir que se afiada un certificado raiz personalizado a la pestafia Autoridades en
chrome://settings/certificates. Si bien esto se aplica a la mayoria de las solicitudes web realizadas por

el usuario, algunas solicitudes a nivel del sistema no usan este certificado para proteger al usuario contra
determinados tipos de riesgos de seguridad. Para asegurarte de que los dispositivos ChromeQOS funcionan

con la inspeccidn TLS o con redes que restrinjan el trafico externo, debes permitir esta lista de nombres de host.

Para que los dispositivos ChromeQS funcionen en una red con inspeccién SSL, consulta como configurar redes
con filtros de contenido SSL para saber como instalar un certificado raiz personalizado en todos los usuarios de
dominio que inicien sesién en los dispositivo ChromeOS registrados de tu organizacién.

Wi-Fi para repetir el registro

Si usas una red segura e impides que tus usuarios se unan por su cuenta, es posible que quieras
configurar un segundo SSID para que se pueda volver a realizar el registro. Al solucionar problemas,
una accion comun es hacer un Powerwash o reinicio forzado de los dispositivos. Esto borra todas las
politicas configuradas. Para volver a realizar el registro y obtener politicas de dispositivos, se necesita
conexion a Internet. Un segundo SSID protegido por cortafuegos solo para acceder a los servidores de
Google necesarios para recuperar la politica puede facilitar el Powerwash de un dispositivo. Para este
proceso también se puede usar un punto de acceso movil o una conexion a Internet por Ethernet.



https://support.google.com/chromebook/answer/1056578
https://support.google.com/chrome/a/answer/6080885
https://support.google.com/chrome/a/answer/11053129
https://support.google.com/chrome/a/answer/11053129
https://support.google.com/chrome/a/answer/6324985
https://support.google.com/chrome/a/answer/11338941
https://support.google.com/chrome/a/answer/11338941
https://support.google.com/chrome/a/answer/6334001
https://support.google.com/chrome/a/answer/3504942#Inspecci%C3%B3n%20SSL
https://support.google.com/chrome/a/answer/3504942#Inspecci%C3%B3n%20SSL

Implementacion de dispositivos

Si no vas a implementar muchos dispositivos, consulta la version online de nuestra guia de inicio rapido. Si vas
a implementar un grupo mas grande de dispositivos ChromeOS o quieres registrar dispositivos de forma masiva,
por ejemplo, para oficinas en distintas ubicaciones, echa un vistazo a las siguientes instrucciones.

Rutas para registrar dispositivos ChromeQOS

Si no tienes un dispositivo ChromeQOS de empresa

Tendras que adaquirir la gestion de dispositivos ChromeOS para gestionarlo desde la consola
de administracion de Google. Es posible adquirir la gestion de dispositivos ChromeOS para un
centro educativo o empresa. Consulta las opciones de pedidos para obtener mds informacion.

o Desde la consola de administracién de Google, consulta cuantas licencias tienes y como
gestionar y renovar las licencias anuales.

o Ponte en contacto con nuestros distribuidores de dispositivos Google ChromeOS para obtener
mas informacién. Puedes buscar un partner de Google Cloud autorizado en tu zona si ain no
lo tienes.

Si eres un nuevo cliente de una empresa:

Gestién de dispositivos ChromeOS Dispositivos ChromeOS con la gestidn
independientes de dispositivos incluida

1. Elcliente adquiere la gestion de 1. Elcliente adquiere un dispositivo ChromeOS
dispositivos ChromeOS, la Licencia que incluye la gestién de dispositivos
de Chrome Enterprise o la Licencia
de Kiosk y Signage

2. Eldistribuidor tiene que procesar el 2. Elcliente debeira
pedido de una cuenta de la consola de https://chromeenterprise.google/os/upgrade
administracion de Google a través de para crear una cuenta de la consola de
Google administracion de Google

3. Google manda una carta de bienvenida 3. Elcliente inicia sesién y configura la consola
al cliente con las credenciales de inicio de administracién de Google

de sesién en la consola de administracién
de Google


https://support.google.com/chrome/a/answer/4601288
https://support.google.com/chrome/a/answer/9412749?hl=es
https://support.google.com/chrome/a/answer/7613771
http://admin.google.com
http://admin.google.com
https://support.google.com/chrome/a/answer/9147838
http://admin.google.com
https://support.google.com/chrome/a/answer/7613772#count
https://support.google.com/chrome/a/answer/7017523?hl=es&ref_topic=9028496
https://support.google.com/chrome/a/answer/6080658?hl=es&ref_topic=9028496
https://cloud.withgoogle.com/partners/?products=CHROME_PRODUCT
https://cloud.withgoogle.com/partners/?products=CHROME_PRODUCT&sort-type=RELEVANCE
https://chromeenterprise.google/os/upgrade

4. El cliente debe verificar el dominio 4. El cliente debe verificar el dominio

5. Elcliente reqgistra el dispositivo Chrome0S 5. Elcliente reqgistra el dispositivo Chrome0S

Si eres un nuevo cliente de un centro educativo:

Gestidn de dispositivos ChromeOS Dispositivos ChromeQS con la gestion
independientes de dispositivos incluida

1. Elcliente solicita la aprobacién para 1. Elcliente solicita la aprobacién para acceder
acceder a Google Workspace for a Google Workspace for Education y verifica
Education y verifica su dominio su dominio

2. Elcliente adquiere la gestion de 2. Elcliente adquiere un dispositivo Chrome0OS
dispositivos ChromeOS'y la Licencia que incluye la gestién de dispositivos

de Chrome Education

3. Eldistribuidor procesa el pedido a través 3. Elcliente registra el dispositivo Chrome0S
de Google

4. Google manda una carta de bienvenida al
cliente

5. El cliente registra el dispositivo ChromeQS

Si eres un nuevo cliente de una organizacion sin animo de lucro:

Gestién de dispositivos ChromeOS Dispositivos ChromeOS con la gestién de
independientes dispositivos incluida

1. Elcliente solicita una cuenta de Google 1. Elcliente solicita una cuenta de Google para
para Organizaciones sin Animo de Lucro Organizaciones sin Animo de Lucro y espera
y espera hasta recibir la verificacion. hasta recibir la verificacion.

2. Elcliente activa Google Workspace 2. Elcliente activa Google Workspace para
para Organizaciones sin Animo de Lucro Organizaciones sin Animo de Lucro
y verifica su dominio y verifica su dominio

3. Elcliente adquiere la gestion de 3. Elcliente registra el dispositivo ChromeOS

dispositivos ChromeOS y la Licencia
de Chrome Nonprofit


https://support.google.com/chrome/a/answer/9122284
https://support.google.com/chrome/a/answer/9122284
https://support.google.com/edu/setup/answer/4600997
https://support.google.com/edu/setup/answer/4600997
https://support.google.com/a/answer/2856827?hl=es#zippy=%2Cstep-request-approval-for-google-workspace-for-education
https://support.google.com/a/answer/2856827?hl=es#zippy=%2Cstep-request-approval-for-google-workspace-for-education
https://support.google.com/a/answer/2856827?hl=es#zippy=%2Cstep-request-approval-for-google-workspace-for-education
https://support.google.com/a/answer/60216
https://support.google.com/a/answer/2856827?hl=es#zippy=%2Cstep-request-approval-for-google-workspace-for-education
https://support.google.com/a/answer/2856827?hl=es#zippy=%2Cstep-request-approval-for-google-workspace-for-education
https://support.google.com/a/answer/60216?sjid=11057443924574425147-NA
https://support.google.com/a/answer/60216?sjid=11057443924574425147-NA
https://cloud.withgoogle.com/partners/?products=CHROME_PRODUCT&sort-type=RELEVANCE
https://support.google.com/edu/setup/answer/4600997
https://support.google.com/edu/setup/answer/4600997
https://support.google.com/nonprofits/answer/3367631?hl=es
https://support.google.com/nonprofits/answer/3367631?hl=es
https://support.google.com/nonprofits/answer/3367631?hl=es
https://support.google.com/nonprofits/answer/3367631?hl=es
https://support.google.com/nonprofits/answer/3367223
https://support.google.com/nonprofits/answer/3367223
https://support.google.com/a/answer/60216
https://support.google.com/nonprofits/answer/3367223
https://support.google.com/nonprofits/answer/3367223
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4. Eldistribuidor procesa el pedido a través
de Google

5. Google manda una carta de bienvenida al
cliente

6. Elcliente registra el dispositivo ChromeOS

Si ya eres cliente de Google (por ejemplo, de Google Workspace):

Gestiodn de dispositivos Chrome0S Dispositivo ChromeOS con la gestion
independientes de dispositivos incluida

1. Elcliente adquiere la gestion de 1. Elcliente adquiere un dispositivo ChromeQOS
dispositivos ChromeOS, la Licencia que incluye la gestion de dispositivos

de Chrome Enterprise, la Licencia de
Chrome Education, la Licencia de Chrome
Nonprofit o Licencia de Kiosk y Signage

2. Eldistribuidor envia a Google la 2. Elcliente reqgistra el dispositivo ChromeOS
informacion de la cuenta de la consola
de administracién de Google mediante
un pedido

3. Google manda una carta de bienvenida al
cliente

4. Elcliente reqgistra el dispositivo ChromeOS

Desde la consola de administracion de Google,

puedes consultar el nimero total de licencias
en dos sitios: Echa un vistazo a nuestras listas de
o Facturacién > Suscripciones: se reproduccion de videos de instrucciones
muestran las suscripciones a Chrome, paso a paso sobre temas como la
Android y Google Workspace verificacion del dominio, la consola de
o Dispositivos > Chrome > Dispositivos > administracién de Google y el registro
haz clic en "Licencias" para ver el total en una empresa.
de licencias
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Requisitos
Para implementar y gestionar una flota de dispositivos ChromeOS de manera centralizada, tendras que

asegurarte de contar con lo siguiente:

Para los administradores de Tl

1. Acceso de administrador al dominio principal:

Se debe reclamar la propiedad del dominio a Google para habilitar las politicas de gestién de dispositivos
ChromeOS en la consola de administracion de Google y obtener acceso a Google Cloud Support Center.
Se necesitard el acceso de administrador al dominio principal.

e Haz clic aqui si necesitas ayuda para encontrar un administrador.

e Sigue los pasos del articulo para verificar tu dominio.

2. Acceso a la consola de administracién de Google

Necesario para configurar las politicas de usuarios y dispositivos, asi como para habilitar el registro de
dispositivos. Inicia sesidn en este enlace.

e Sino tienes acceso de superadministrador en la consola de administracion de Google, tendras que crear
una cuenta o pedir el acceso delegado a tu superadministrador.

o Ponte en contacto con un superadministrador de tu organizacion para obtener acceso a la consola
de administracion de Google. El superadministrador debe asignar los roles y privilegios para la
gestion de dispositivos ChromeOS y el acceso al servicio de asistencia de Google a tu cuenta
de usuario.

3. Acceso a la asistencia por teléfono, al asistente de ayuda y a Google Cloud Support Center:

Los superadministradores pueden delegar el acceso al servicio de asistencia a los usuarios de dominio para que
gestionen las incidencias relacionadas con la recuperacion de cuentas y las registren. En el portal de asistencia,
el superadministrador debe afiadir el usuario delegado al rol que tenga el privilegio Asistencia. Para asegurarte
de que se haya otorgado acceso al usuario al portal de asistencia, comprueba que pueda iniciar sesién en este
enlace.

Para usuarios finales:

Aungue no es necesario identificarse con credenciales de Google (cuenta de Google Workspace) para acceder
a un dispositivo ChromeOS, te recomendamos que proporciones cuentas de Google a tus usuarios para que
puedan acceder a los servicios de Google. Descubre como afadir usuarios a tu dominio para obtener mas
informacion.

Si planeas implementar un gran ndmero de dispositivos ChromeOS o si vas a hacerlo con Google Workspace
por primera vez, te recomendamos trabajar con un Google Cloud Partner.
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Registro

Es necesario "preparar” los dispositivos ChromeOS antes de distribuirlos a tus usuarios finales para garantizar
que disfruten de una experiencia 6ptima. El requisito minimo es registrar los dispositivos ChromeOS en tu
dominio para gestionarlos. De esta forma, cualquier actualizacion de la politica de dispositivos se aplicara

en toda tu flota de dispositivos ChromeOS.

Echa un vistazo a las guias de configuracion de la consola de administracion de Google

En Dispositivos > Chrome > Guia de configuracién encontraras guias practicas de configuracion que te
ayudaran a hacer muchas tareas comunes, como crear usuarios y UOs, registrar dispositivos, configurar
politicas, etc.

Actualizar dispositivos ChromeOS a la ultima version

Los dispositivos con ChromeOS revisan automaticamente si hay actualizaciones y las descargan cuando
estan conectados a una red Wi-Fi o Ethernet. Los dispositivos se actualizan a la Ultima versién, a menos que

el administrador lo haya restringido en los ajustes de actualizacion de dispositivos. Sin embargo, si tienes que
actualizar varios dispositivos y quieres conservar el ancho de banda de red, puedes almacenar la actualizacién
en caché localmente en un servidor de almacenamiento en caché. Squid es un software libre que se puede
usar para el almacenamiento en caché. También puedes actualizar los servicios manualmente con un USB.

Crear una imagen de ChromeOS

Para actualizar manualmente los dispositivos ChromeOS a la ultima versién de ChromeOS con una memoria USB,
necesitaras:

1. Lainformacion sobre el modelo y el fabricante de los dispositivos ChromeOS que quieras actualizar.
2. Una unidad flash USB 2.0 como minimo, con una capacidad de 8 GB o superior.
3. Acceso al navegador Chrome en ChromeOS, Microsoft Windows o macOS.

4. Instalar la Herramienta de recuperacion de Chromebooks y elegir la marca y el modelo correspondientes
al dispositivo para crear el disco de recuperacion USB.

Visita este enlace para obtener mas informacién sobre como actualizar, recuperar o borrar dispositivos.

Nota: Una actualizacion estable puede tardar una semana en estar disponible en la herramienta para grabar
imagenes.

Registro manual

Pasos para registrar un dispositivo en una empresa
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Para registrar dispositivos en una empresa (echa un vistazo a este video para ver las instrucciones paso a paso):

Crea dispositivos USB de recuperacion o actualiza tus dispositivos de forma inalambrica. Para mas
de 10 dispositivos, se recomienda el método USB.

Después de reiniciar, selecciona el idioma, el tipo de teclado y la red Wi-Fi.
Acepta los Términos del Servicio.

Antes de iniciar sesion en el dispositivo ChromeQS, pulsa Ctrl + Alt + E para que aparezca el cuadro de
didlogo "Registro de empresa". También puedes hacer clic en "Registro de empresa" al iniciar sesion
para elegir esta opcion.

Puede que se te solicite automaticamente que registres un dispositivo en la empresa

Los dispositivos ChromeOS empresariales (incluidos Chromebook Enterprise, Chromebase Enterprise,
Chromebox Enterprise y Chromebook Plus Enterprise) preinstalados con la dltima actualizacion pedirén
al usuario que registre el dispositivo con su cuenta de Google gestionada tras aceptar el contrato de
licencia de usuario final y antes de iniciar sesion. Si no es asi en tu caso, puedes pulsar Ctrl + Alt + E
para registrarlo.

Introduce un nombre de usuario y una contrasefia (ya sean los del administrador o los del usuario
de registro del dominio) y haz clic en "Registrar dispositivo".

Una vez que hayas registrado correctamente el dispositivo, aparecera el mensaje "Tu dispositivo
se ha registrado correctamente en la administracion corporativa".

Haz clic en "Listo" para volver a la pagina de acceso inicial. En la parte inferior de la pagina, deberia
aparecer el mensaje "tudominio.com gestiona este dispositivo".

Repite estos pasos con todos los dispositivos ChromeOS de tu organizacion. Para obtener mas informacién

sobre el registro de dispositivos, consulta el articulo Registrar dispositivos ChromeOS.

Practicas recomendadas para registrar muchos dispositivos manualmente

No uses una cuenta de superadministrador para registrar dispositivos. Para limitar el acceso general

a ella, puedes crear varias cuentas solo para registrar los dispositivos, ya que no requieren privilegios
de administracion y permiten eliminar cualquier servicio asociado a ellas (por ejemplo, Google
Workspace). Para ello, en la politica "Permisos de registro", la opcidn "Permitir" aparece seleccionada
de manera predeterminada.

Las cuentas de registro se pueden colocar directamente en la unidad organizativa en la que quieras
que residan tus dispositivos para que estos se registren automaticamente en esa UO en vez de aplicar
el comportamiento predeterminado en el que los dispositivos se ubican en la UO raiz (UO de nivel
superior). Para cambiarlo, ve a la configuracién de usuario y del navegador de tu UO objetivo y cambia
el valor de la politica de "Registro de dispositivos" a "Colocar el dispositivo ChromeOS en la unidad



https://www.youtube.com/watch?v=PJisz4Pr8w4&feature=youtu.be
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organizativa del usuario". Por ejemplo, si quieres registrar tu dispositivo en tu UO "Dispositivos de
kiosco", puedes cambiar el ajuste anterior en esa UOQ, crear una cuenta de registro en la misma
UO y usarla para registrar los dispositivos de kiosco directamente en ella.

- Alregistrar dispositivos manualmente con la misma cuenta, es muy probable que aparezca un mensaje
de verificacién de la identidad para esa cuenta. Para facilitar este proceso y evitar interrupciones
durante el registro, puedes:

- Inhabilitar la autenticacion de dos factores en tus cuentas de registro, ya que no tienen
privilegios de administrador ni servicios asociados.
- Usar el ID de empleado para el método de verificacion:
i.  Afade un ID de empleado a tus cuentas de registro. Para ello, ve a la informacién
del usuario y editala.
ii. Ve a Seguridad > Autenticacion > Procedimientos de verificacion de la identidad
y habilita la opcién "Utiliza el ID de empleado para incrementar la seguridad de
los usuarios" para las unidades organizativas de tus cuentas de registro.
iii. A continuacién, podras compartir este ID de empleado con el técnico o contratista
que vaya a registrar los dispositivos y, cuando les aparezca el mensaje de verificacion
de la identidad, podran usarlo para completar el proceso.

IMPORTANTE: Si se te olvida registrar el dispositivo, tendras que borrarlo y reiniciar el registro. Para obtener
mas informacion, consulta Borrar los datos de dispositivos ChromeOS.

Activacion automatica

Como alternativa al registro manual, la activacion automatica (ZTE) permite registrar automaticamente los
dispositivos a través de un partner de preaprovisionamiento. Al usar la ZTE, tus dispositivos apareceran
primero en tu consola con el estado "Preaprovisionado” y, en cuanto se conecten a Internet, se registraran
automaticamente y su estado cambiara a "Aprovisionado’. La activacion automatica es la mejor opcion para
los trabajadores hibridos y teletrabajadores que reciban su dispositivo ChromeOS directamente en su hogar,
asi como para aquellos que se encuentren en lugares remotos sin asistencia de Tl local.

Para empezar, consulta el articulo de ayuda sobre la activacion automatica y comprueba que tus dispositivos
sean compatibles y que tengas un partner de preaprovisionamiento autorizado.

También tendrds que proporcionar un foken de preaprovisionamiento y el ID de cliente de tu partner de
preaprovisionamiento. Puedes crear un token Unico por unidad organizativa (UO) para elegir la ubicacién
desde donde se registrara tu dispositivo y evitar que se pueda mover manualmente después.

Registro de dispositivos de forma masiva

El registro de dispositivos de forma masiva es otra alternativa al registro manual, especialmente si son muchos.
Puedes usar un dispositivo externo de terceros para ejecutar los pasos necesarios para registrar los dispositivos
de manera auténoma y, asi, aumentar en gran medida el nimero de dispositivos ChromeOS que puede registrar
una sola persona en un momento dado.

Para empezar, consulta el articulo de ayuda sobre como registrar Chromebooks de forma masiva.
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Casos de implementacion

Los dispositivos ChromeOS se pueden usar en una gran variedad de situaciones y, dado su alto nivel de
seguridad, la gestidon remota y que no necesitan practicamente ningin mantenimiento, se han vuelto
muy populares en empresas y centros educativos. A continuacién, describimos algunos de los casos
de uso mas comunes.

Trabajadores de primera linea y de la nube

Los dispositivos ChromeOS son una excelente opcion para los empleados de empresas. Se puede asignar un
dispositivo ChromeQS a un usuario como dispositivo a tiempo completo para que pueda acceder a aplicaciones
web y herramientas de productividad y colaboracion. También se puede usar como dispositivo agente en los
centros de contacto, como dispositivo clinico o compartido en el sector sanitario, en el @mbito de la fabricacién
y en muchos otros casos. Mas informacion

Para obtener mas informacién sobre como dotar de recursos a los empleados de la nube con ChromeQS, echa
un vistazo a estos videos del evento Cloud Worker Live.

Aplicaciones de kiosco para un fin especifico

Puedes crear una aplicacién de kiosco para un fin especifico, como que los clientes rellenen una solicitud
de crédito o una encuesta en una tienda, o que los estudiantes proporcionen informacion de registro. Mas
inf -

Senalizacion digital

Puedes usar Chromeboxes como pantallas de sefializacion digital con contenido como calendarios
escolares, vallas digitales, menus de restaurantes y juegos interactivos. Puedes crear una aplicacién alojada
0 empaquetada, y abrirla en pantalla completa en modo Kiosco de aplicacién tnica. Mas informacion
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Dispositivos de sesion publica

Puedes configurar dispositivos de sesién publica para determinados lugares, como la sala de descanso de los
empleados, expositores en tiendas o un dispositivo compartido de una biblioteca, donde no es necesario que
los usuarios inicien sesion para usar el dispositivo ChromeQS, sino que pueden usar una sesién de invitado
gestionada. Mas informacion

Evaluacion de estudiantes

Los Chromebooks ofrecen una plataforma segura para gestionar las evaluaciones de los alumnos y, cuando
se configuran correctamente, cumplen los estandares de evaluaciéon de educacion primaria y secundaria.

En los Chromebooks, puedes inhabilitar el acceso de los alumnos a Internet durante los exdmenes. También
puedes impedirles que usen dispositivos de almacenamiento externo, hagan capturas de pantalla e impriman
documentos.

Puedes configurar los Chromebooks para las pruebas de evaluacién de diversas formas, segun la naturaleza
del examen: como un kiosco de aplicacion tnica (en un dominio proporcionado por el proveedor de la prueba)
o a través de los kioscos de sesién publica. Para obtener mas informacién, consulta Usar Chromebooks para
evaluar a los alumnos.

Educadores

Puedes proporcionar a los docentes y al personal del centro educativo Chromebooks gestionados en el mismo
entorno que los de los alumnos para que, ademas de beneficiarse de la seguridad de ChromeQS, trabajen desde
la misma interfaz y aprovechen las funciones para profesores, asi como Grabacién de pantalla y otras
herramientas. Mas informacién sobre Chromebook Plus para centros educativos

Implementacion de ChromeQOS Flex

ChromeQS Flex ofrece la opcién de instalar ChromeQS en dispositivos con Microsoft Windows o MacOS, lo que
te permite aprovechar las ventajas del hardware que ya tienes sin renunciar a las de ChromeOS. Antes de dar tus
primeros pasos con ChromeOS Flex, haz las siguientes comprobaciones:

1. Comprueba si tu dispositivo esta incluido en la lista de modelos certificados.
2. Asegurate de entender las diferencias entre ChromeOS Flex y ChromeOS.

3. Echaunvistazo a las preguntas frecuentes de ChromeQS Flex.

Cuando ya tengas instalado ChromeOS Flex en un dispositivo, podras registrarlo en tu dominio usando la gestion
de dispositivos ChromeOS (entre cuyas soluciones se incluyen la Licencia de Chrome Enterprise, la Licencia de
Kiosk y Signage, la Licencia de Chrome Nonprofit y la Licencia de Chrome Education) y gestionarlo de la misma
forma que otros dispositivos ChromeOS.

Instalacion
Para instalar ChromeOS Flex, necesitaras:

1. Una unidad flash USB 2.0 como minimo, con una capacidad de 8 GB o superior.
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2. Acceso al navegador Chrome en ChromeOS, Microsoft Windows o macOS.

3. Instalar la Herramienta de recuperacion de Chromebooks.

Cuando lo tengas todo, sigue los pasos de la guia de instalaciéon de ChromeOS Flex para saber cémo crear
unidades USB de arranque, arrancar el dispositivo desde la unidad USB, instalarlo y registrarlo.

También te recomendamos que revises las recomendaciones para la implementacion de ChromeOS Flex
para proteger aiin mas tus dispositivos.

Implementacion masiva

Si tienes que instalar ChromeOS Flex en muchos dispositivos (100 o mas), puedes utilizar herramientas
de implementacion masiva para agilizar la implementacion, como:

- [vici implementacion Microsoft Windows (WD
- System Center Configuration Manager (SCCM) de Microsoft Windows
- Clonezilla

En los enlaces anteriores se detallan los pasos y requisitos de cada una. Una vez implementadas, no olvides
reqistrar tus dispositivos.

Verificar dispositivos registrados en empresas

Desde la consola de administracion de Google, puedes buscar y ver los dispositivos ChromeOS registrados
y consultar en la lista de dispositivos la siguiente informacion sobre ellos: el nimero de serie, el nombre de

usuario y el estado del registro, el ID de recurso, datos de sincronizacion de politicas, la fecha de finalizacién de
la asistencia y notas introducidas manualmente, como la ubicacion. El desglose de cada dispositivo por nimero
de serie también te permite ver detalles como la version del SO instalado en el dispositivo, la direccion MAC y el
ultimo usuario que accedio a su cuenta en el dispositivo. A continuacion te ofrecemos algunos consejos Utiles:

e Hazclic en el icono de la rueda (parte superior derecha de la lista) para gestionar las columnas visibles

e Haz clic en un dispositivo para:

o Moverlo, reiniciarlo, usar Escritorio Remoto, capturar registros, reiniciarlo, deshabilitarlo, darlo
de baja o cambiar el tipo de licencia

o Consultar la informacién del hardware y del sistema operativo, personalizar los campos y la
actividad del sistema, y solucionar problemas relacionados con los datos, como el nivel de
volumen, el uso de memoria, la utilizaciéon de la CPU, el espacio en disco y la intensidad de
la sefial Wi-Fi

e Hazclic en "Licencias" en la parte superior para consultar las licencias de gestion de dispositivos
ChromeOS disponibles.

e Afade filtros a la vista de lista, como el tipo de licencia, la version de Chrome, el cumplimiento
de la version del SO, el modelo, etc.

Cuando los dispositivos ya estan registrados en una empresa, los administradores pueden:
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e Borrar los datos de dispositivos ChromeQS

e Forzar la repeticion del registro de los dispositivos ChromeOS cuyos datos se hayan borrado

e Reaprovechar o dar de baja dispositivos ChromeQS

Registro en el servicio de aprovisionamiento gestionado (opcional)

El servicio de aprovisionamiento gestionado esta disefiado para permitir la implementacion de dispositivos
ChromeOS "sin necesidad de TI". La ventaja de que sea un distribuidor quien se encargue del aprovisionamiento
gestionado es que los dispositivos ChromeOS que recibes ya estan listos para usarse. Los usuarios solo

tienen que desembalar su dispositivo ChromeOS o retirarlo del carrito del ordenador y empezar a ser productivos
sin hacer nada mas. Los dispositivos ChromeOS, como cualquier dispositivo informatico para usuarios

finales, requieren cierta configuracion para vincularlos a las politicas de gestion adecuadas en la consola de
administracion de Google. Este servicio lo prestan muchos distribuidores autorizados antes de enviar los
dispositivos.

Puedes proporcionar al distribuidor o a cualquier otra organizacién que ofrezca el aprovisionamiento de
dispositivos ChromeOS gestionados una cuenta de usuario que no sea de administrador en tu dominio
de la consola de administracion de Google para el registro. De hecho, esta cuenta puede incluirse en
una unidad organizativa con todos los servicios deshabilitados.

Un partner de servicios que ofrezca el aprovisionamiento gestionado puede encargarse de tareas como estas:
e Actualizacién de la versién de ChromeOS
o Registro en la gestion de dispositivos ChromeOS
o Validacion de politicas, incluidas redes Wi-Fi preconfiguradas
o Etiquetado de recursos
e Grabado laser
e Paquetes de periféricos

Ponte en contacto con tu distribuidor de dispositivos Google ChromeOS para obtener mas informacién. Si atin no
lo tienes, puedes buscar un partner de Google Cloud en tu zona.

Gestion

Como administrador de Tl de una empresa o un centro educativo, puedes gestionar dispositivos ChromeQOS

mediante una consola de administracion de Google basada en la nube. En la consola de administracién de
Google, puedes configurar mas de 600 configuraciones de politicas, como los ajustes de Wi-Fi, seleccionar
qué aplicacion ier reinstalen y forzar | lizacion mati l i itivos ala
Ultima versién de ChromeOS.
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En este video se ofrece una breve introduccion a la consola de administracién de Google.

Como configurar las cuentas

Cuentas de administrador

La consola de administracion de Google exige que al menos un usuario de tu organizacién sea
superadministrador: una cuenta con acceso a todas las funciones de la consola de administracion de
Google y de la APl Admin, y que puede gestionar todos los aspectos de la cuenta de tu organizacion.
Para evitar pérdidas de acceso a la cuenta, se recomienda tener al menos dos superadministradores.

También puedes crear roles personalizados para los administradores. Estos roles les dan un acceso limitado
a la consola de administracion de Google y |os asignan a unidades organizativas concretas para que solo
puedan gestionar los dispositivos y usuarios registrados en su UO.

Cuentas de registro (opcional)

Puedes usar una cuenta que no sea de administrador para registrar dispositivos ChromeQS, asi como elegir
que tus dispositivos se incluyen en la UO a la que pertenezca el usuario del registro.

Al registrar un dispositivo, se incluye de manera predeterminada en la unidad organizativa superior. Si quieres
cambiarlo, busca la politica de registro de dispositivos en Dispositivos > Chrome > Configuracién > Usuarios
y navegadores.

Cuentas de usuario

Si quieres que tus usuarios inicien sesion en sus dispositivos, necesitaras cuentas de usuario. Puedes afiadir
los usuarios de uno en uno o en bloque. Ademas, puedes configurar el inicio de sesidn Unico para los usuarios
urar el aprovisionamiento automati ario Entra ID (anteriormente, Azure AD), sincronizar los

datos con tu servidor LDAP y sincronizar las contrasefias con Active Directory.

No se necesitan cuentas de usuario para el modo Kiosco y las sesiones de invitado gestionadas.
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Definir unidades organizativas y politicas

Cuando ya puedas gestionar los usuarios con la consola de administracion de Google, podras establecer
politicas de dispositivos y usuarios por unidad organizativa desde la seccion de gestion de Chrome de la
consola de administracion de Google:

e Accede a la gestidon de Chrome en Dispositivos > Chrome

Define una estructura organizativa si quieres personalizar el acceso o la configuracidn de los servicios
en diferentes cuentas de usuario o dispositivos. Tomate un momento para entender las diferencias entre
los distintos tipos de politicas, ya que te permitira crear una estructura de unidades organizativas mas

dindmica. M4s inf ., liti | . . .

Los ajustes que se aplican a nivel de dispositivo tienen efecto para cualquier usuario del dispositivo, aunque
inicie sesién como invitado o con una cuenta personal de Gmail, y también pueden aplicarse a dispositivos

en el modo de sesion de invitado gestionada y en el modo Kiosco. Aqui encontraras ajustes como politicas
de actualizacion automatica, la obligacion de volver a realizar el registro, politicas de la pantalla de inicio
de sesion, la configuracion de alimentacion de kiosco, el encendido y apagado, etc.

La configuracién de usuario se aplica en cualquier dispositivo en el que el usuario inicie sesion,
independientemente de que los dispositivos ChromeOS estén registrados o no. Esta configuracion incluye
la posibilidad de configurar las politicas de seguridad, la experiencia de usuario, el control sobre lo que
pueden descargar y a lo que tienen acceso los usuarios, y mucho mas. Para obtener mas informacion,

consulta el articulo Definir politicas de Chrome para usuarios o navegadores.

La unidad organizativa de un usuario determina a qué servicios y funciones tiene acceso ese usuario. Descubre
como funciona la estructura organizativa y decide como estructurar la de tu organizacion. Aqui tienes algunos
ejemplos de practicas recomendadas:
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Practica recomendada: Dividir los dispositivos y usuarios en distintas UOs te da una mayor flexibilidad, ya que puedes
implementar politicas de dispositivos independientemente de los perfiles de usuario y las politicas que tengas.

La estructura organizativa de tu consola de administracién solo controla qué servicios y funciones tienen
disponibles los usuarios. Puedes crear esta estructura para que coincida con tu estructura LDAP, pero no
es obligatorio. Segun tus necesidades, tu estructura organizativa de Google puede tener otro disefio.



Si quieres replicar la organizacion LDAP en la estructura organizativa de la consola de administracion de
Google, puedes utilizar nuestra herramienta Google Cloud Directory Sync.

Ademas de las politicas de ChromeOS, Chrome Enterprise Core y Chrome Enterprise

. Premium te permiten gestionar las politicas de navegadores para los usuarios que
hayan iniciado sesion. Descubre como reqistrar navegadores y aplicar politicas para
todos los usuarios usando Chrome en dispositivos como Windows o MacOS.

Consideraciones clave sobre politicas

Se pueden configurar los dispositivos ChromeOS para usarlos en practicamente cualquier entorno empresarial
0 educativo. Como administrador, al implementar dispositivos ChromeOS, puedes controlar el acceso a la red
Wi-Fi, el filtrado web, las aplicaciones preinstaladas y mucho mas mediante:

o Politicas de dispositivos: se pueden usar para aplicar ajustes y politicas en los dispositivos ChromeOS
gestionados de tu organizacién, independientemente de quién inicie sesion. Por ejemplo, puedes
restringir el acceso a usuarios especificos, bloquear el modo Invitado y configurar parametros de
actualizacion automatica. Mds informacion

e Politicas de usuarios: se pueden usar para implementar ajustes y politicas para los usuarios de tu
organizacion, independientemente del dispositivo ChromeOS que estén usando. Por ejemplo, un
administrador de Tl puede preinstalar aplicaciones para usuarios especificos, implementar la funcién
Navegacion segura de manera obligatoria, configurar el inicio de sesién tnico (SS0), bloquear
complementos especificos, crear una lista de bloqueados con URLs especificas, gestionar
marcadores y aplicar muchos otros ajustes para los usuarios de tu organizacién. Mas informacion

e Politicas de sesiones de invitado gestionadas: se pueden usar para aplicar parametros de configuracion
en los dispositivos compartidos en tu dominio. Las sesiones de invitado gestionadas permiten que varios
usuarios compartan el mismo dispositivo ChromeQS sin tener que iniciar sesion o autenticarse. Puedes
aplicar parametros de configuracion, como cerrar la sesién del usuario cuando haya transcurrido un
periodo de tiempo especifico.

o Politicas de kiosco: las aplicaciones de kiosco tienen otros privilegios especiales para controlar la
configuracion en todo el dispositivo, como restringir las funciones del IME y la configuracion de red
del dispositivo. Las aplicaciones de kiosco se ejecutan en modo de pantalla completa con una sola
aplicacion de Chrome y no permiten que se cambie de aplicacion. Entre los casos practicos mas
habituales destacan aplicaciones de prueba estandarizadas para centros educativos, pantallas
de sefalizacion digital y dispositivos para un fin especifico usados en puntos de informacién de
comercios, centralitas y clientes ligeros de VDI.

Para establecer los ajustes correctos para tu negocio:

1. Anota como quieres configurar el modelo de dispositivo ChromeOS para tu entorno.

2. Convierte esa configuracion en politicas en la consola de administracion de Google usando una sola
unidad organizativa para hacer pruebas.
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3. Una vez que ya hayas establecido y verificado los ajustes (como la pagina predeterminada que quieres
que se cargue tras el arranque, las aplicaciones web que se preinstalaran o las URLs que incluir en la
lista de bloqueados) en los dispositivos ChromeQS de esa unidad organizativa, puedes replicarlos
en el dominio.

Los dispositivos ChromeOS se registran automaticamente en el nivel organizativo superior. Obtén mas
informacion sobre cdmo afiadir una unidad organizativa para implementar politicas personalizadas a diferentes
cohortes de usuarios o grupos de dispositivos, y mover un dispositivo ChromeOS a diferentes unidades
organizativas. Si lo prefieres, puedes usar la técnica de reqgistro que hemos explicado anteriormente en este
documento para que los dispositivos se registren directamente en la unidad organizativa donde los necesites.

Aplicaciones y extensiones

Puedes ver y configurar las aplicaciones y extensiones en Dispositivos > Chrome > Aplicaciones y extensiones.
Elige las aplicaciones web, Android* o de Chrome pertinentes para tus usuarios, como Gmail sin conexion

o Google Drive, instala aplicaciones automaticamente, fijalas a la barra de tareas y crea listas de aplicaciones
permitidas o blogueadas si necesitas mas control sobre qué aplicaciones y extensiones pueden instalar los
usuarios desde Chrome Web Store o Play Store.

Eliminar aplicaciones preinstaladas: para eliminar aplicaciones preinstaladas, afiddelas aqui a la lista

y selecciona "Bloquear”. Para que los usuarios que ya hayan iniciado sesion vean este cambio, tendran que
eliminar su cuenta y volver a afiadirla en el dispositivo. Sin embargo, los usuarios que inicien sesién por
primera vez en un dispositivo veran este cambio de inmediato.

* Las aplicaciones Android solo estan disponibles para los usuarios que hayan iniciado sesion en dispositivos
ChromeOS. No estan disponibles en dispositivos ChromeOS Flex ni en dispositivos en modo Invitado gestionado
0 en modo Kiosco.

Configuracion recomendada

En la consola de administracion de Google, en Dispositivos > Chrome > Configuracion, puedes acceder a muchas
politicas en Usuario, Navegadores, Dispositivo y Sesién de invitado gestionada.
« Parafiltrar por un ajuste concreto, escribe una palabra clave > Intro en la seccion "Buscar o afadir filtro".

o Los ajustes se pueden aplicar de manera local por unidad organizativa o heredarse del dominio principal
para Chrome0S, navegadores (Windows, Mac y Linux) o dispositivos Android.

o En esta vista, puedes comprobar directamente la herencia de politicas en la columna "Herencia". También
puedes usar el filtro del mismo nombre en la barra de busqueda y, asi, revisar solo las politicas heredadas
o aplicadas localmente.

e Losiconos de cada ajuste confirman donde se ha implementado la politica: dispositivos ChromeOS;
dispositivos Android, iPhones, iPads y navegadores en Windows, Mac y Linux.

O & = ios
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e Hazclic en cada politica para obtener mas informacion sobre ella, los valores disponibles y su efecto.

Si bien la mayoria de las organizaciones optan por los valores predeterminados, a continuaciéon se muestran
parametros de configuracién populares que algunas organizaciones personalizan.

Obligacién de volver
a realizar el registro

Configuracion de
inactividad: bloqueo
de pantalla

P4aginas que se deben
cargar al inicio

Restriccion de inicio
de sesién

Configuracion de
actualizaciones
automaticas

Inicio de sesién Unico

Google recomienda no desactivar este parametro de configuracion. Este ajuste
fuerza a un dispositivo cuyos datos se hayan borrado a volver a registrarse en tu
dominio. Si no quieres que se vuelva a registrar un dispositivo ChromeOS en tu
dominio, lo debes dar de baja. Consulta mas informacidon sobre la obligacién de

volver a realizar el registro.

Puedes elegir si quieres bloquear la pantalla automaticamente cuando el
dispositivo esté inactivo o se cierre la tapa para incrementar la seguridad y reducir
la posibilidad de que alguien use el ordenador de otro usuario cuando no esté.
También puedes afiadir un retraso de bloqueo de pantalla para cuando el
dispositivo esté conectado a la red eléctrica y funcionando con la bateria.

Normalmente, se establece una pdgina principal o un portal de intranet. Una
desventaja es que, una vez configurados, los dispositivos ChromeOS no restauran
las pestafias de la sesién de navegacion mas reciente tras el reinicio.

Restringir el acceso a *@tudominio.com impide que los usuarios accedan con una
cuenta personal de Gmail o con otra cuenta ajena al dominio. Puedes controlar
quién puede iniciar sesion en un dispositivo ChromeOS gestionado (registrado)

Mantén los valores predeterminados de configuracion de actualizaciones
automaticas. Los dispositivos ChromeOS se actualizan automaticamente cada

4 semanas con nuevas funciones, correcciones de errores y parches de seguridad.
También te recomendamos que mantengas el 5 % de tu organizacién en los canales
Beta y para desarrolladores; de esta forma podras probar como funcionan las
futuras versiones de ChromeOS en tu organizacién. Para ver una lista completa

de recomendaciones, consulta cémo implementar actualizaciones automaticas en
dispositivos Chrome y las practicas recomendadas sobre la versidon de ChromeQS.

Nota: Para detener la descarga en segundo plano de las actualizaciones antes de
que se registre y reinicie el dispositivo, pulsa Ctrl + Alt + E en la pantalla del contrato
de licencia de usuario final. De lo contrario, cuando el usuario reinicie el dispositivo,
podrian aplicarse actualizaciones descargadas que deberian haberse bloqueado.

Si tu organizacion usa el inicio de sesion unico (SSO), haz una prueba con solo unos
pocos usuarios para asegurarte de que puedan iniciar sesion en sus dispositivos
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ChromeOS antes de lanzarlo en toda la organizacion.

Echa un vistazo a la guia completa sobre cémo configurar el inicio de sesidén Unico
basado en SAML en dispositivos ChromeQS y como configurar el SSO y el

aprovisionamiento de usuarios entre Microsoft Entra ID y ChromeQS.

Seguridad La guia de configuracién Elevating Security indica un conjunto de ajustes de
politicas recomendados para aumentar al maximo la seguridad de los dispositivos
y usuarios.

Consideraciones adicionales

Impresion

La consola de administracién de Google ofrece un completo conjunto de funcionalidades para administrar
los trabajos de impresién dentro de una organizacion. Estas funcionalidades ayudan a los administradores
a controlar el acceso a los dispositivos y servidores de impresion, asi como a establecer partners de impresion.

e (Gestion de impresoras: los administradores pueden afadir, retirar y configurar impresoras, lo que incluye
especificar los nombres, las ubicaciones y las autorizaciones de acceso a las impresoras.

e Gestionar servidores de impresion: los administradores pueden afiadir y eliminar servidores de impresion
CUPS de la consola de administracion de Google.

e Configurar un partner de impresion: los administradores pueden configurar los servicios de impresion
prestados por un partner de impresién creando un protocolo de impresién en Internet (IPP) basado en
una cola de impresidn para enviar trabajos de impresion a través de la red o afiadir la impresora mediante
una extension.

APIs Chrome Management

Los administradores pueden aprovechar las APls Chrome Management para interactuar de forma programatica
con su entorno, asi como automatizar, ampliar y exportar informacién. A continuacion, indicamos las mas
comunes.

API Chrome Management Telemetry

Esta API te permite supervisar las operaciones y el estado de los dispositivos con ChromeQOS, y obtener
informacion como el estado de la bateria, la CPU, el almacenamiento, la memoria, las redes, las actualizaciones,
el audio, la intensidad de la sefial Wi-Fi y mas, asi como eventos de telemetria procedentes de tus dispositivos.
Para obtener mas informacion, ver cédigos de ejemplo y probar la API, consulta la guia de la API Telemetry.
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API Directory

Esta API te permite gestionar dispositivos ChromeOS, ya que puedes obtener informacion de identificacion de los
dispositivos y realizar acciones como moverlos, actualizarlos, darlos de baja y deshabilitarlos. Consulta la guia de
la API Directory para obtener mas informacién.

API Chrome Policy

La API Chrome Policy permite que los administradores de Chrome vean y gestionen las politicas de Chrome de
manera programatica para que puedan consultar, modificar y borrar las politicas implementadas. Para obtener
mas informacion y ver los casos practicos y los codigos de ejemplo, consulta la guia de la API Chrome Policy.

GAM

GAM (Google Apps Manager) es una herramienta de linea de comandos de cédigo abierto que permite a los
administradores gestionar ChromeOS y otros servicios de Google Workspace desde la linea de comandos.
GAM se puede usar para realizar una gran variedad de tareas, como:

e Administrar cuentas de usuario
e Administrar dispositivos

e Configurar politicas de Chrome
e Generar informes

e FEtc.

GAM es una potente herramienta que se puede usar para simplificar la gestién de ChromeOS y otros servicios de
Google Workspace. Es especialmente Util para las organizaciones que tienen numerosos dispositivos Chrome0S
0 usuarios.

Funciones principales de GAM
e Compatibilidad con diferentes plataformas: GAM esta disponible para Windows, macOS y Linux.

e Interfaz de linea de comandos: la interfaz de linea de comandos de GAM facilita la automatizacion de
tareas y su integracién con otros sistemas.

e Amplia documentacion: GAM ofrece una gran cantidad de documentacién para aprender a usar la
herramienta de manera sencilla.

e Comunidad activa: GAM tiene una numerosa comunidad de usuarios muy activos que se ayudan entre si.

Ventajas de usar GAM

Usar GAM tiene muchas ventajas, como:


https://developers.google.com/admin-sdk/directory/v1/guides/manage-chrome-devices
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e Eficiencia mejorada: GAM ayuda a los administradores a automatizar tareas y a gestionar ChromeOS con
mayor eficiencia, ya que permite crear tareas y operaciones en bloque mediante secuencias de
comandos.

e Sin coste: es de codigo abierto y no tiene coste alguno.

Apps Script

Apps Script es una biblioteca de Google de JavaScript del lado del servidor. La puedes usar con las APIs de
Google para automatizar acciones. Funciona muy bien con los editores de Google, como Hojas de calculo de
Google. La forma de usar Apps Script se parece mucho a GAM, pero con mayor flexibilidad para interactuar
con otras APIs. Apps Script se ofrece sin coste.

Prevencion de la pérdida de datos

La Prevencion de la pérdida de datos (DLP) identifica sefiales e implementa reglas: acciones del portapapeles,
pantalla compartida, impresion, pantallas de privacidad electrénica, etc. Se pueden aplicar restricciones de DLP
por URL individual (para aplicaciones web) y por tipo (Android, Linux y VDI). Es posible aplicar politicas en el
dispositivo basadas en reglas, tanto online como offline.

Acciones de la DLP
Con la DLP, se bloquean | permiten | registran acciones especificas basadas en reglas determinadas previamente.
e Block: el usuario no puede hacer nada.
e Warn: se pide al usuario que confirme si quiere proceder a pesar de los riesgos.
e Report: no se impide ninguna accién al usuario, pero se notifica al administrador.
e Allow: las acciones del usuario estan permitidas y no se notifican al administrador.
Funciones de la DLP
e Portapapeles, captura de pantalla, pantalla compartida, impresion y restriccion de privacidad electrénica
® Integracién con la herramienta de investigacion de seguridad
e Usuarios gestionados y sesiones de invitado gestionadas
e Cualquier dispositivo ChromeQS
Debes tener en cuenta lo siguiente:
e Elorigen solo puede ser una URL. Se admiten patrones.
e No se admite el modo Kiosco

e Android, Linux y VDI se tratan como un solo blob; por ejemplo, es posible restringir las acciones de
copiar/pegar desde una URL en todas las aplicaciones Android o VDI, pero no de manera individual.

Para configurar la DLP, consulta este articulo.


https://www.google.com/script/start/
https://support.google.com/chrome/a/answer/12728304?hl=es&sjid=17635888155886626406-NC




Adopcion de ChromeOS y gestion
de los cambios

Introducir nuevas tecnologias y cambios puede ser complicado. Por eso, incorporar la metodologia de gestion de
cambios en cada fase del proyecto de implementacion de ChromeOS ayuda a los clientes a cumplir los objetivos
de sus proyectos, cumplir los plazos de entrega y a no salirse del presupuesto. Las organizaciones deben dedicar
el tiempo necesario a evaluar sus grupos de usuarios y las necesidades de formacién de cada cohorte. Segun el
caso practico, cada cohorte suele tener diferentes necesidades de formacién para entender cémo cambiara su
trabajo.

Nuestro principal objetivo es establecer un enfoque estructurado para gestionar la adopcion de ChromeOS desde
el punto de vista del personal. Un plan de gestién de cambios estructurados garantiza que los empleados:

o Entiendan las ventajas de usar los
dispositivos ChromeOS

e Tengan los conocimientos y habilidades Comparte el kit de adopcion de
necesarios para usar los dispositivos Chromebooks para empleados, que
ChromeOS

incluye directrices de implementacion

e Adopten los dispositivos ChromeOS para detalladas.
lograr los objetivos de negocio

Aplicar la gestién de los cambios permitira que el equipo identifique y aborde de manera proactiva los desafios
que puedan perjudicar al proyecto para que la atencion siga puesta en lograr el éxito. Nos gusta pensar en la
gestion de los cambios como un proceso de cuatro etapas:

llusionar
o Fomenta la participacion de los colaboradores

« Consigue promotores, define el alcance y planifica tu modelo de asistencia, las comunicaciones y la
formacion

Habilitar
e Implementa servicios

o Implementa servicios y ejecuta los planes de modelo de asistencia, formaciéon y comunicaciones


http://services.google.com/fh/files/misc/chromebook_employee_adoption_kit.pdf
http://services.google.com/fh/files/misc/chromebook_employee_adoption_kit.pdf

e Aumenta la adopcion

« Crea un equipo de Google, ejecuta experimentos de transformacion y gestiona las operaciones de
asistencia

Integrar
e Midey comparte los éxitos

e Mide los avances en la adopcién, comparte los casos de éxito y respalda el desarrollo personal de los
usuarios

e Flujos de trabajo de adopcidn y gestién de cambios

ILUSIONAR HABILITAR INTEGRAR

Gestion

Preparacion

Comunicaciones

Formacion

Asistencia durante el lanzamiento

Flujos de trabajo de implementacion de ChromeQOS

Configuracion técnica

e Asegurate de que los usuarios disfruten de la mejor experiencia posible
o lIdentifica puntos de integracion

o Posibilita la resolucidn anticipada de los problemas técnicos

Gestion de proyectos

e Consigue que el proyecto se desarrolle segun lo planificado
e Organiza los recursos
o Asegurate de que los colaboradores estén coordinados

e« Gestiona los lanzamientos



Gestion de cambios

e Reduce el coste organizativo de cambiar de solucion
e Asegurate que los usuarios estan aprovechando del todo las funciones del producto
e Proporciona la formacién y los materiales de asistencia adecuados

o Desarrolla un ambiente positivo

Ayuda a los usuarios durante el cambio

» Nombra un "lider del cambio" que sea la cara visible

Gestion i
del cambio

. Eligeyforma a "ChromeOS Champions" que vayan
abriendo camino

« Predica con el ejemplo (entre otros, la alta direccion)

« ldentifica cohortes adecuadas de usuarios y casos

practicos
Preparacion i ) )
« Evalla el impacto de los cambios por cohorte

« Define el éxito de la gestion de cambios por cohorte

» Identifica las necesidades de comunicacion por

cohorte

Comunicaciones o
» Desarrolla planes de comunicacion para todas las

cohortes

« Ejecuta una campaiia

» Identifica las necesidades de formacion por cohorte

« Creaun plan de formacién y proporciona formacion
a cada cohorte

Formacion

« Crea guias de usuario que se puedan imprimir y un
sitio interno de ChromeOS

« ldentifica las necesidades de comunicacion por

Asistencia durante cohorte

el lanzamiento



« Desarrolla planes de comunicacion para todas las
cohortes

« Ejecuta una campafa

Gestion
¢Quién sera responsable a nivel interno de que la implementacion sea un éxito?

Nombra un "lider del cambio" que sea la cara visible del cambio. El liderazgo y la implicacién generan una vision
unificada del cambio, e inspiran y motivan su aceptacién entre los empleados. El liderazgo activo y visible es
fundamental para que la implementacién sea un éxito.

Caracteristicas de un buen promotor
e Un miembro sénior (que no sea de Tl) como cara visible del cambio
e Alguien que predique con el ejemplo
« Una persona conocida, respetada y con influencia en la organizacion
e Alguien con capacidad para prestar asistencia activa a lo largo del proyecto

Funciones y responsabilidades
e Autorizar la "presentacion breve" del proyecto
e Anunciar el proyecto a la organizacion
o Coordinar los equipos de liderazgo en torno a los objetivos, iniciativas y mensajes
e Abordar la resistencia de los lideres o empleados
o Celebrar los éxitos del proyecto

Sugerencias para triunfar
o Paralograr el éxito, es imprescindible que el equipo ejecutivo promueva el cambio de manera activa,
comprometida y visible. De esta forma, también se fomenta la implicacién de los empleados y se
aumenta la tasa de aceptacion.

Respaldar el lanzamiento: ChromeOS Champions

Los ChromeOS Champions se designan con el objetivo de mejorar la experiencia durante la puesta en marcha
y fomentar la adopcidn entre los usuarios. Al ofrecer el apoyo de sus comparieros a los usuarios que se pasan
a ChromeOS, el programa garantiza un lanzamiento rapido y gestionable.



Crear una red de ChromeOS Champions

Empleados expertos en tecnologia a los que les ilusione el uso de ChromeOS y que tengan ganas de
liderar la adopcién

Ayudan a sus companieros durante el lanzamiento

Forman parte del consejo de innovacion creado para garantizar la adopcion de los productos tras el
lanzamiento

Debe haber al menos una persona por ubicacion fisica

Funciones y responsabilidades

Recibir formacién y adquirir competencias sobre el uso de los dispositivos ChromeOS desde las
primeras fases

Entender los cambios que se produciran en la organizacién para poder usar ChromeOS

Promover el entusiasmo entre los comparieros y recopilar sugerencias y preguntas

Proporcionar asistencia a los compafieros durante el lanzamiento (orientacion presencial, sesiones

de preguntas y respuestas, etc.)

Ayudar a mantener actualizadas las preguntas y respuestas, la informacion util y los frucos y consejos.

Preparacion

¢Quiénes son tus usuarios y cudles son tus casos practicos?

Define todas las formas en las que se usaran los dispositivos ChromeOS en tu organizacion, tal como se
identificaron al principio al establecer el alcance del proyecto. Entender los casos practicos de la organizacion
te permite crear el contenido necesario para las comunicaciones y los recursos de formacion.

Ejemplos:

Informatica
o Solo aplicaciones Chrome y web (en la nube)
o Virtualizacién de escritorio
= Utilizar la infraestructura de virtualizacion actual
= Disefar nuevas infraestructuras de virtualizacion

Sefalizacion digital y aplicaciones de kiosco

Aprendizaje electrénico

Sesiones de invitado gestionadas

Identificar cohortes para la gestion de cambios

Identifica qué usuarios de tu organizacién se van a pasar a ChromeOS y agrupalos por casos practicos


https://www.google.com/chromebook/howto/
https://support.google.com/chrome/a/answer/3316168
https://support.google.com/chrome/a/answer/3017014?hl=es

especificos. Si conoces los grupos de usuarios y sus necesidades, puedes ofrecer las comunicaciones
y la formacién adecuadas a los usuarios pertinentes. Se recomienda contar con la ayuda de Chrome0OS
Champions para cada cohorte identificada.

Ejemplos:
Usuarios Casos practicos Cohortes
e Cargo ejecutivo e Informatica o Gerente, empleado,
e Personal de e Virtualizacién de escritorio personal de
administracién o Sefalizacién digital administracién:
e Administrador de Tl e Kiosco informatica
o Gerente o Aprendizaje electrénico e Empleado: sefalizacién
o Empleado e Sesiones de invitado digital
o Asistencia para el usuario gestionadas e Administrador de TI:

o Gestidn de dispositivos gestién de dispositivos
e Chromebox para reuniones

Planificacion de cohortes

Tipo de usuario x Tipo de usuario y Tipo de usuario z
Empleado de oficina . Equipo de Formacidn . Empleado de tienda

Lo usara durante el

Caso pr.ﬁ{:.til:ﬂ 1 l_.uj- usara el 20 % del nroceso de desamollo Lo usara el 30 % «
Aprendizaje ol de contenido

electrdnico

Caso practico 2 Serd el caso practico

Dispositivo principal SRR compartido

. Coheorte 1: dispositive . Cohorte 2: aprendizaje ‘ . Cohorte 3. dispositivos
- principal individual ol electranico : . compartidos

Evaluacion del impacto del cambio

Plantéate qué actividades laborales cambiaran por el uso de dispositivos Chrome0S. Enumera las actividades

y flujos de trabajo que cambiardn o que se crearan debido al uso de ChromeOS. Entender el impacto que tendran
los dispositivos ChromeOS en la vida laboral te permitira crear el contenido adecuado para las comunicaciones
y los recursos de formacion.



Haz un andlisis de cohortes para determinar el impacto del cambio

Identifica las cohortes de tu organizacion que tendran que cambiar mas su forma de trabajar. Al conocer las
cohortes y como les afectaran los cambios, podras crear las comunicaciones y el plan de formacién adecuados
para los usuarios pertinentes.

Ejemplos:
o Compatibilidad de las aplicaciones (y qué hacer si hay alguna carencia)
e Asignacion de politicas de administracion/alternativas
e Gestion de archivos en la nube; por ejemplo, en Google Drive
e Impresion
e Compatibilidad de los periféricos
e Uso compartido de dispositivos

o Asistencia

¢Como mediras el éxito de la implementacién?

Establece puntos de referencia

Define claramente como mediras el éxito de ChromeOS antes de empezar. Asi, podrads hacer un seguimiento de
todo el proceso de implementacion. Las métricas de seguimiento son una forma de detectar problemas lo antes
posible y corregirlos si es necesario. Identifica las métricas clave relacionadas con las razones para comprar los
dispositivos.

Ejemplos:
e Datos de formacion y educacion
o Numero de participantes en la formacion
o Numero de incidencias del servicio de asistencia frente a las que habia antes
o Datos de las encuestas a los usuarios
o Datos de la encuesta de preparacion de los usuarios
« Datos de la encuesta de satisfaccion con la implementacion

o Datos empresariales de los empleados



e Coste medio o rendimiento por empleado

Comunicaciones

¢Como se comunicara a los usuarios el cambio?

Planificar las comunicaciones

La comunicacion nunca sobra durante el cambio, y hay numerosos recursos que te pueden ayudar a difundir el
mensaje.

Enviar el mensaje adecuado a la persona que corresponda

o Las comunicaciones se deben personalizar para las diferentes cohortes, de manera que respondan a las
preguntas que les interesan

o Las comunicaciones deben ser pertinentes para que los destinatarios entiendan como mejorara su
trabajo al pasarse a ChromeOS

e Sereducen los riesgos relacionados con la aceptacion de ChromeOS entre los usuarios

o Utiliza el analisis de cohortes de la gestién de cambios para crear comunicaciones pertinentes para cada
cohorte

Enviar el mensaje adecuado por el canal que corresponda

Identifica los canales de comunicacion adecuados para llegar a los usuarios de la organizacién y evalua la
eficacia de cada comunicacién.

Por ejemplo, correo electrénico, colaboracion interna, guias de usuario, sitio web interno, Grupos,
videotutoriales de Chromebook...

¢Como comunicaras el cambio a la organizacién?

Desarrollar una campaiia de comunicacion acorde con la implementacion

Sincroniza las comunicaciones con el lanzamiento para conseguir el mayor impacto posible y fomentar
el comportamiento deseado.

Mantener informados e ilusionados a los usuarios

Invertir en las comunicaciones y en varios canales de comunicacién mantiene al tanto a los empleados


https://www.youtube.com/watch?v=DS0H0XDDotI&list=PLHyN72hHLJAlcmG3fGQQeIYUwKqdAbnAC

y genera entusiasmo por adoptar ChromeOS.

Reforzar los mensajes clave que fomenten una adopcion duradera

Mantén la interaccion con los usuarios para trasladarles las novedades, trucos v consejos, e historias de
adopcién.

¢Qué se puede hacer para mantener el impulso?

Crear una presentacion breve

o Una presentacion breve te permite explicar de manera rapida y precisa por qué se esta adoptando
ChromeOS en la empresa

e Enella, seidentifican las ventajas de usar ChromeOS, que se vinculan a la visién y a la estrategia
de la organizacion

e Lapresentacion breve refleja la vision de la empresa respecto a la adopcion de ChromeOS

o Debe ser atractiva y pertinente para los usuarios

Transmitir las ideas de la presentacion breve en toda la comunicacién

Incorpora las ideas de la presentacién breve en todos tus materiales de comunicacién para reforzar el mensaje.

Asignar un nombre a la campaia

Al darle un nombre a tu proyecto de ChromeQS, se hace mas visible y se facilita la comunicacion.

Cambio cultural

Anima a tus empleados a mantener el impulso del cambio

« Concursos para fomentar la adopcion inicial

o Apoyo a las comunidades de adopcion internas

Formacion

Los proyectos tienen mas éxito si se usan varios formatos de formacion
« Recurre a un partner con experiencia para que imparta la formacion
» Pide ayuda con la programacién y la coordinacién a tu equipo actual de formacién y desarrollo

« Programa el 50 % de las clases de formacion tras el almuerzo


https://www.google.com/chromebook/howto/

« Define las formaciones obligatorias y opcionales

¢Qué formacion necesitaran los usuarios de tu organizacion?

Se requiere una evaluacién exhaustiva de las necesidades de formacion para garantizar que los usuarios
dominen ChromeOS. Esto aumenta la adopcién por su parte y reduce el riesgo de que se produzcan
interrupciones significativas durante el proceso de transicion.

Echa un vistazo a nuestro blog sobre productividad y colaboracién, y consulta ;Qué puedes hacer en
Chromebook? para ver los trucos y consejos mas recientes.

Hacer una evaluacion de las necesidades de formacion

Aprovecha el andlisis organizativo para documentar las necesidades de formacion de cada cohorte. Para
entender como cambiara su trabajo, cada cohorte suele tener diferentes necesidades de formacion segun
el caso practico. Se requiere una evaluacion exhaustiva de las necesidades de formacién para garantizar
que los usuarios dominen ChromeOS. Esto aumenta la adopcidn por su parte y disminuye el riesgo de
que se produzcan interrupciones significativas durante el proceso de transicion.

Ejemplos:

Migracion de Internet Explorer: todos los usuarios

Internet Explorer Chrome
e Ul/Accesos directos e Ul/Accesos directos
e« Complementos e Temas

e Extensiones/Chrome Web Store

e Migracion/Sincronizacién de Chrome

Conceptos basicos de Chromebook: todos los usuarios

Windows/Mac ChromeOS
e Ul/Accesos directos e Ul/Accesos directos
—>
o Cuentas e Cuentas/Uso compartido de
o Mapeo de software dispositivos
o Almacenamiento de e Buscar aplicaciones/Chrome Web Store

datos



https://cloud.google.com/blog/products/productivity-collaboration
https://www.google.com/chromebook/howto/
https://www.google.com/chromebook/howto/
https://support.google.com/chromebook/answer/183101?hl=es
https://chrome.google.com/webstore/category/themes?hl=es
https://chrome.google.com/webstore/category/extensions?hl=es
https://support.google.com/chrome_webstore/answer/1047776
https://support.google.com/chromebook/answer/183061?hl=es&ref_topic=3403353
https://support.google.com/chromebook/answer/183101?hl=es
https://support.google.com/chromebook/topic/2586064?hl=es&ref_topic=3399710
https://support.google.com/chromebook/topic/2586064?hl=es&ref_topic=3399710
https://support.google.com/chromebook/answer/1056325?hl=es
https://support.google.com/chrome_webstore/answer/1047776

e Actualizaciones de e Cloud/Almacenamiento de datos offline

software L L.
e Actualizaciones automaticas

e Migracion/Sincronizacién de Chrome

Uso de VDI en ChromeOS: usuarios que necesiten aplicaciones antiguas

Implementacion Uso de aplicaciones de VDI
o Proveedores e Ul/Accesos directos
e Aplicaciones de e Cambios en el flujo de trabajo
visualizacion . .,
o Inicio de sesién/Acceso a las
e Requisitos aplicaciones
« Configuracién o Acceso a los datos

Gestion de archivos: todos los usuarios

Almacenamiento local Almacenamiento en la nube

o Ul/Accesos directos > o Ul/Accesos directos
L Cesien dE s e o Gestion/Busqueda de archivos
e« Colaboracién/Intercambio

« Almacenamiento local/externo

Chromebook y periféricos: usuarios que dependen del uso de periféricos

Periféricos de Windows/Mac Periféricos de ChromeOS

e Controladores e Compatibilidad

o Configuracién o Configuracién



https://support.google.com/chromebook/topic/3415535?hl=es&ref_topic=3399764
https://support.google.com/chromebook/answer/177889?hl=es
https://support.google.com/chromebook/answer/183061?hl=es&ref_topic=3403353

e Impresion e Google Cloud Print

Consola de administracion de Google: administradores de Tl

Administracion de Tl actual Nueva administracion de TI
e Active Directory 3 o Unidades organizativas
e Politica mediante GPO o Politica mediante la consola
- R de administracién de Google
e Inicio de sesion Unico
(SS0) e Redes
e Actualizaciones de . incronizacién n GCD
software

o Politicas de actualizacion automatica

Desarrollo de aplicaciones: creadores de contenido

Desarrollo en Windows/Mac Chrome Dev

o Plataformas de e Desarrollo en Chrome

desarrollo de SO
o Chrome Web Store

o Desarrollo web en N
e BT « Plataformas de terceros (gestion
o Distribucién de contenido)

¢Cual es tu enfoque de formacion para Chrome0S?
Crear un plan de formacién

Usa la evaluacion de las necesidades de formacién para evaluar los canales de formacién mds adecuados
y asegurarte de que los usuarios tengan los recursos de formacién a su disposicion.

Formatos tradicionales de formacion

Formacion a distancia impartida Formacién de Classroom

por un profesor



https://support.google.com/a/answer/106368?hl=es
https://developer.chrome.com/home

Escalable; contenido e Escalable; contenido o Menos escalable; contenido

estandarizado personalizable personalizable
El coste suele serinferioral o Los costes suelen ser bajos o Mayores requisitos de
de la formacién impartida o medios logistica

or un profesor L . - . . .
P P o Requisitos medios de logistica e Tiene que impartirla un
Muy pocos requisitos de . . artner o instructor del

}’ p q o Accesible desde cualquier lugar P ]

logistica cliente

en momentos especificos
e Laretenciény el impacto
suelen ser mayores

Accesible desde cualquier

o Tiene que impartirla un partner
lugar en todo momento

o instructor del cliente

Formatos modernos de formacion

e Escalable; contenido estandarizado
e Gran retencién e impacto
e Mejora el estado de animo de los empleados

e Se puede hacer en persona o de forma remota

Proceso mejorado de recogida de dispositivos
e Se puede hacer en persona o de forma remota

e Disefa un proceso de recogida sencillo en el que los usuarios asistan a un pequefio nimero de sesiones
de formacion dindmicas en las que aprendan los puntos clave mientras esperan para recoger su huevo
dispositivo.

e Asegurate de que todos los usuarios reciban un minimo de formacién antes de empezar a usar el dispositivo

e También puedes incluir varios pasos posteriores a la recogida del dispositivo para asegurarte de que se
configure, registre y use correctamente

Panel de expertos disponibles
e Expertos disponibles previa peticién para prestar ayuda cuando se necesite

e Se puede implementar temporalmente para respaldar cambios concretos o integrarse de manera
permanente en el equipo de asistencia

Sugerencias para triunfar

e Ayudar a los usuarios a familiarizarse con los dispositivos ChromeQS es esencial para su aceptacion.



Ofrece sesiones nocturnas, formaciones y materiales de autoaprendizaje de ChromeQS antes del
lanzamiento para que los usuarios se familiaricen con los dispositivos ChromeOS vy, asi, mejorar su
experiencia durante la transicién.

Respaldar el lanzamiento

Haz que el lanzamiento sea mas divertido y pide a los ChromeOS Champions que ayuden a sus compaferos

y los orienten de manera presencial, hablen sobre las novedades con el equipo del proyecto y deriven
cualquier problema.

Haz una o dos pruebas de funcionamiento del proceso de implementacién antes de la puesta en marcha
y modifica la lista de comprobacion seguin sea necesario

Comprueba que un grupo de usuarios pueda iniciar sesion

Convierte a los primeros usuarios en los Champions para el lanzamiento completo; esto despertara interés
y respaldara el modelo de asistencia inicial

Lista de comprobacion para el lanzamiento

 Crear una experiencia de formacién inicial

[ Lista de comprobacién del usuario el primer dia

 Interaccion con los ChromeOS Champions

O Pedir opiniones

d Abordar el impacto

Crear una experiencia de formacioén inicial

Busca colaboradores que planifiquen una experiencia divertida y positiva durante la transicién de los
usuarios

Decide si usaran el hardware antiguo durante un periodo determinado o si lo sustituiran por completo

Deja un periodo determinado antes del lanzamiento para que los usuarios prueben el navegador Chrome
y facilitar asf la transicion (esto contribuird a que los usuarios pasen totalmente a trabajar en la nube,
pero también supone un paso adicional)

Proporciona los accesorios que necesiten para que la transicidn sea un éxito, como:
o Monitores/Bases de conexidon compatibles/Pantalla mévil/Adaptadores USB

©  Fundas protectoras

O

Filtros de privacidad para los usuarios que viajen

¢) Aprovisionamiento gestionado de los dispositivos para que se puedan usar desde el primer



momento

Interaccion con los ChromeOS Champions
Asegurate de que los ChromeOS Champions estén activos y visibles durante el lanzamiento, y animalos a:
e Ayudar a sus compafieros de manera presencial
e Estar visibles con algin elemento distintivo
e Mantener conversaciones constructivas en las redes sociales de la empresa
e Llevar un seguimiento de los problemas y aportar sugerencias al equipo del proyecto
Buscar opiniones en diversos canales
e Opiniones de los ChromeOS Champions
e Encuestas de usuario
e Supervisar las redes sociales de la empresa y responder a los comentarios de manera estructurada
e Decidir el foro en el que abordar las preguntas y respuestas, y publicitarlo bien

e Demostrar que se tienen en cuenta las opiniones y que se actia en consecuencia

Respaldar la transicion a ChromeOS

Fomentar la creacion de una comunidad interna de usuarios que se ayuden entre si

Programa de ChromeOS Champions

Fomenta la creacién de un programa de asistencia interna para que los empleados se ayuden entre si.
Aprovecha las guias de Google para crear un programa de ChromeOS Champions. Los ChromeOS Champions
son empleados voluntarios que ayudan a los usuarios finales y conforman un equipo que responde a sus
preguntas. Crear un programa de este tipo reduce el nimero de incidencias que tienen que gestionar los equipos
de asistencia de Tl, ya que al final es como crear tu propia versién de un centro de asistencia de nivel 1.

Los centros educativos pueden crear este tipo de programas con sus estudiantes. Algunos fabricantes ofrecen
un programa de reparacion de Chromebooks para impartir formacién técnica a los estudiantes. Los estudiantes
actian como el nivel de asistencia 1y pueden reparar los Chromebooks.

Se pueden ofrecer incentivos a los ChromeOS Champions que se encarguen de mas incidencias o que
respondan a mas preguntas, como designarlos empleados del mes, darles tarjetas de regalo o, si tienen
un nivel de conocimientos superior, regalarles un Chromebook premium.

Fomentar la adopcion a largo plazo
« Comparte los logros relativos a la adopcién en las primeras fases de la transicién
» Comunica las ventajas obtenidas a la base de usuarios (en la medida de lo posible, cuantificadas)

o Asegurate de que ChromeOS ya se haya integrado como la forma "normal” de trabajar, incluidas las


https://support.google.com/a/answer/9212588#cm-guides
https://edu.google.com/chromebooks/chromebook-repairability/?topic=acer

novedades en el proceso, como ayudar a las nuevas incorporaciones que se hayan perdido la fase de
formacién inicial

o Plantéate crear un programa de intercambio para que los usuarios cambien su viejo dispositivo por un
Chromebook con la opcion de recuperarlo

Sugerencias para triunfar

e Sigue recordando de manera proactiva la iniciativa de ChromeOS a la comunidad de usuarios y haz que la
comunicacion sea accesible y facil de consumir



¢ Necesitas ayuda?

Obtener asistencia

e Visita nuestra pagina de asistencia

e Consulta el Centro de Ayuda y la comunidad de Chrome Enterprise

e Echaun vistazo a los videos de instrucciones de Chrome Enterprise
e Trucosy consejos de los dispositivos ChromeOS para los usuarios finales

e Regqistrate y sigue las notas de la version de Chrome Enterprise

o Descargas del navegador Chrome y descripcion del producto Chrome Enterprise: navegador Chrome para
empresas

e ;Eresun partner? Echa un ojo a los seminarios web de Chrome OnAir

o Consultay comparte el kit de adopcion de Chromebooks para empleados

Consejos de autoasistencia

e Entunavegador Chrome, visita: chrome://settings/help.

e Como obtener registros de dispositivos ChromeQS

o lucionar problem | Chrom k r rios final

e Problemas conocidos (Chrome Enterprise)

o Log Analyzer (caja de herramientas de Google Workspace): analiza /var/log/messages
y /var/log/chrome/ para detectar errores

Recursos adicionales

o Asistencia para empresas del navegador Chrome: examina las formas de gbtener asistencia para
Chrome en tu organizacién

e Centro de Ayuda y comunidad de Chromebook

e Anuncios: sigue el blog de Google Chrome, el blog de lanzamientos de Chrome y el blog de Chromium

e Redgistro actualizado de ChromeQS, estado de la plataforma Chrome y datos de Chromium (lanzamientos,
programaciones)

o Desarrolladores: consulta mas informacion sobre los cambios de la plataforma web y sigue el canal de
YouTube Chrome for Developers



https://support.google.com/chrome/a/answer/4594885?hl=es
https://support.google.com/chrome/a/?hl=es#topic=7679105
https://support.google.com/chrome/a/community?hl=es
https://www.youtube.com/playlist?list=PL5aqr5w5fRe62pK4-W8DtZA_Luvhq2JeH
https://www.google.com/chromebook/howto/
https://chromeenterprise.google/release-notes/signup/
https://support.google.com/chrome/a/answer/7679408
https://chrome.com/enterprise
https://chrome.com/enterprise
https://chromeonair.withgoogle.com/partners
http://services.google.com/fh/files/misc/chromebook_employee_adoption_kit.pdf
https://support.google.com/chrome/a/answer/3293821
https://support.google.com/chromebook/answer/4514391
https://support.google.com/chrome/a/known-issues/
https://toolbox.googleapps.com/apps/loganalyzer/
https://cloud.google.com/chrome-enterprise/browser-support/
https://cloud.google.com/chrome-enterprise/browser-support/
https://support.google.com/chromebook#topic=9790276
https://support.google.com/chromebook/community?hl=es
http://chrome.blogspot.com/
https://chromereleases.googleblog.com/
https://blog.chromium.org/
https://chromedevice.com/
https://chromestatus.com/roadmap
https://chromiumdash.appspot.com/
https://blog.chromium.org/search/label/beta
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