DVN Hjemmesider og IT

Har du styr pa Persondataforordningen og IT-sikkerheden

. IT-sikkerhed pa vandveerket
(] Cypercrime
° DDoS angreb

° Ransomware

° Phishing

° IT-beredskabsplan

. Uvildig IT-radgivning
. Sikkerhedsopdatering
° Firewall

° Back-up plan

° Restore-plan

° Licenser

° Persondataforordning

DVN-Sjalland om IT-service

e DVN hjaelper vandvaerker med bade hjemmesider, styr pa analyser og vigtige da-
ta i eget krypteret e-arkiv.

e Faonline hjalp om vandvarkets IT-sikkerhed og Igbende IT-service
e Hotline service
e Kg@b og opsaetning af stabile PC'ér og tablets

e  Styr pa mails m.m.

Ring til Peter!

Anbefaling — Laes mere pa de fglgende sider. Kontakt os for mere information.
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Har du styr pa Persondataforordningen og IT-sikkerheden

Min baggrund:

Jeg har arbejdet med IT i 30 ar og har her haft det fulde ledelsesmaessige ansvar for IT-sikkerheden. Jeg er uddan-
net og har en teknisk baggrund fra IBM. | de 30 ar har IT-Sikkerhed altid staet pa agendaen, og har veeret mit pri-
meere fokusomrade.

Hvorfor taler alle om IT-Sikkerhed:
Ifglge Danmarks Statistik er antallet af anmeldte forbrydelser og sigtelser faldet — samtidig er antallet af datakri-
minalitet steget markant.
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Kilde: www.statistikbanken.dk/straf20.

Cybercrime er for alvor kommet i fokus, ikke mindst efter store virksomheder som bl.a. Marsk har vaeret udsat
for angreb. 1 2016 var 41% af danske virksomheder udsat for ransomware angreb. Det er tankevaekkende og ogsa
skreemmende, nu hvor vi alle skal leve op til Persondataforordningen i maj 2018.

Hvem er de kriminelle:

Script Kiddies: De ggr det fordi de kan — der er ikke gkonomisk vinding for dem
Alm. Hackere: De g@r det pga. gkonomisk vinding

Statslige aktg@rer: Industrispionage og politiske efterretninger

Hacktivister: Politisk motiveret

De angreb som typisk saettes ind fra forskellige grupperinger er:

DDoS angreb: Angreb mod en internetserver, sa den overbelastes og hjemmesiden gar ned.

Ransomware: Inficering af virksomhedens computere, kryptering af data sa brugerne ikke lzengere kan laese data
— efterfglgende kreaever hackerne lgsepenge for at frigive filerne igen.

Phishing: Svindlere forsgger at franarre brugere deres brugernavn, adgangskode, kreditkort- eller netbank oplys-
ninger. Typisk far brugeren tilsendt en mail med et indhold, fra en afsender som ligner noget fra en person de
kender. Mange gange er der et link med, som far brugeren dirigeret ind pa en falsk hjemmeside, der ligner f.eks.
bankens. Mailen kan fremsta, som om den er afsendt fra en IT-administrator eller en person fra dit eget adresse-
kartotek.

Anbefaling — Laes mere pa de fglgende sider. Kontakt os for mere information.
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DVN Hjemmesider og IT

Har du styr pa Persondataforordningen og IT-sikkerheden

Hvad kan vi tilbyde:

Vi kan tilbyde at gennemga jeres IT-installation, ggre jer klar til Persondataforordningen, og hjelpe jer med at fa
sikret de huller, der evt. kunne veere i software, hjemmeside, firewall, Windows, Office365, osv. — fa styr pa jeres
data og backup.
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Uforpligtende mgde angdende jeres installation

Assistance med Persondataforordningen, IT- beredskabsplan og uvildig IT radgivning
Sikkerhedsopdatering af software nu og i fremtiden

Tilsikre at Windows altid er sikkerhedsopdateret

Tilsikre at Office-produkterne altid er opdateret og sikret i forhold til nyeste patch
Sikret jeres router opsaetning, firewall

Opsatning og sikring af tradlgst netvaerk

Backup-plan og restore-plan

Styr pa jeres brugernavne og password

Fa styr pa jeres licenser

Dit udbytte:

Det er vigtigt at fa styr pa sikkerheden, og har man overblik og styr pa ovenstaende punkter, star man helt sikkert
i en vaesentlig bedre situation, hvis uheldet skulle vaere ude.
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@konomisk optimering

| far styr pa jeres backup

| lever op de forsikringskrav, der stilles i forbindelse med erstatning af SW, HW og genskabelse af data
Blive klar til den nye Persondataforordning

| har de licenser, der er behov for

| har sikret jeres data, kunde- og forbrugeroplysninger

Og ikke mindst sover man godt og roligt om natten, nar der er styr pa ens vandvaerk

Kontakt os meget gerne, sa vi kan fa en snak om netop jeres IT-udfordringer, sa | ogsa kan ga en sikker og tryg
IT-fremtid i mgde.

Peter Toft
Telefon: +45 20 16 55 15

E-mail: pto@dvn.dk
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