MUKOJIAIBCbKA CEJIMII{HA PAJIA
BEPE3IBCbKOI'O PAMOHY OJAECBHKOI OBJIACTI

PO3MOPAIKEHHS

14.11.2025 cenuile MukoiaiBka Ned43-O]1

IIpo 3aTBepmixenns [liany pearyBanns Ha
KiGepinuuaeHTH/KiGepaTaku B indopmaniiino-
KOMYHIKaUiifHUX cucTemax MuKoJ1aiBCbKOT
CEeJIMUIHOT pa/IH, BHKOHABYHX OpPraHax,
KOMYHAJ/IbHUX NIANPHEMCTBAX, yCTAHOBAX i
3ak1aaax MukoaaiBebKol cesIMIHOT paau

Binmosinso o m. 20 4. 4 cr. 42, 4. 8 cr. 59 3akony Vkpainu «IIpo Micuese
caMOBpsyBaHHA B YKpaiHi» Bix 21.05.1997 Ne280/97-BP, 3akony Ykpainu «IIpo
OCHOBHI 3acany 3a0e3nedyenHHs KibepGesmekn Ykpainmy» Big 05.10.2017 Ne2163-VIII,
Ilnany peanisauii Crpaterii kibepOesmexku Ykpainu, cxBajeHoro pimreHHsM Paiu
HalllOHANbHOT Gesneku i o6oponn Ykpainu Bin 30 rpymas 2021 poky, BBeIEHOro B
aito Vxasom Ilpesumenta Vipainu Bix 01 mortoro 2022 poky Ne37/2022, [opsinxy
pearyBaHHs cCy0’exramu 3abesnedeHHs KiGepOesnekd Ha pisHI BUAM TOiil y
KibepripocTopi, 3aTBepikeHoro nocraHosoto Kabinery Minictpis Ykpainu Bin 04
kBiTHs 2023 poky Ne299, 3 meroro mixBuiueHHs kiGepsaxucTy inQopmarii 1o
CTBOPIOETBCS, 30epiracTbcs Ta 0oOpoOIseThCs B iH(GOPMaNifHO-KOMYHIKaI[iHHIX
CHCTEeMaX, sIKi HanexaTh MMKOTalBChKOI CEJUIIHOI TepUTOpiaNbHOI TpoMaiH, abo
AOCTYTI 0 SKMX HAJaHWK JUIs1 BUKOHAHHS po00YOi AisNIEHOCTI:

l. 3arBepauti  mnaH  pearyBaHHs ~Ha  KiGepiHuumeHTW/kibeparaku B
1H(popMalifHO-KOMYHIKAIIfHAX cHCTeMax MUKONATBCHKOI CeNuIIHOl pajH,
BHUKOHABYMX OpraHiB, KOMyHaIbHHUX MiAMPHEMCTBAX, YCTAaHOBAaX i 3aKiagax
MuKonaiBcbKkoi cenuInHol paau (101aeThes).

2. BusHaYuTH BIANOBiZATBPHOIO 0COOOI0O 32 pearyBaHHs Ha Kibeparakw,
KiGepiHIMAEHTH Ta iH(popMyBaHHs Cy6’eKTiB 3abe3nedeHHs KibepOesmexu —
[Tamienka Cepris MukonaiioBi4a — TOJOBHOIO CIIEL[aNiCTa 3araJbHOrO
Bi1iTy MUKOIaiBCHKOT CENMIIHOT pajy.

3. KepiBHHKaM KOMyHalIbHHX MiANPHEMCTB, yCTAHOB Ta 3aKIaaiB MUKONATBCHKOT
CeUINHOI paa¥ NPU3HAYUTH BIJNOBINaNbHYy o0co0y 3a pearyBaHHS Ha



kibepataku, KiGepiHUMAEHTH Ta iHQOpMyBaHHA Cy0’€KTiB 3abe3leueHHs
KibepOe3neKku.

4. KepiBHHKaM CTPYKTypHHX MiApO3AUTIB amapaTy MHUKOIAiBChKOI CETUIIHOI
panM, 11 BHKOHABYOrO KOMiTeLy Ta BHKOHABYMX OpraHiB, KepiBHHKaM
KOMYHaJIbHUX MiJIIPUEMCTB, YCTAaHOB Ta 3aKiajiiB 3a0e3MeUruTH JTOTPUMAaHHS
[Inany pearyBaHHs Ha KiOepaTaku Ta KiOepiHIUIEHTH.

5. KoHTpoOb 32 BUKOHZHHIM PO3MOPSIKEHHS 3aJIUIIal0 32 CO00I0.

Ceaunmnuii ro Biktop KYITUEHKO




Honaroxk
JI0 PO3MOPSKEHHS CEJTUIIHOTO TOJIOBU
Bix 14.11.2025
Ned3-O/1

IInan

pearyBaHHs Ha KiOepiHIMAeHTH/KibepaTaku B iHpOpMaIli THO-KOMYHIKaIi HHIX
cucreMax MuKoJIaiBChbKOI CENUIIHOT pajid, BAKOHABYHMX OPTraHiB, KOMYHAILHUX
i IPHEMCTBAX, YCTaHOBAX i 3aKyiafaX MHUKOJIaiBCHKOI CEMMIIHOT pagu

1. Ileii mman po3poOieHHE 3 ypaXyBaHHSIM METOJMYHHMX DPEKOMEHIALi# 1100
pearyBanHs cyO'ekramu 3a0esrnedeHHs KibepOesneku Ha pi3HI BHOU MO y
KibeprpocTopi, 3aTBep/KEHHX Haka3oM AjminicTpamii JlepkaBHOI — ClyKOu
CIeLiaJIbHOTO 3B'SI3Ky Ta 3axucTy iHdopmarnii Ykpaiau Bix 03 mumus 2023 poky
Ne570.

2. Ilnan 3acrocoByeTbesi B MUKONAiBChKill cenumHild paji, BAKOHABYMX OpraHax,
KOMYHaJIbHUX IiIIPUEMCTBAX, yCTaHOBaX i 3aKiianax MUKOIaiBChKOT CENUIHOI pajiy
MiJ] 9ac BXKUTTA 3aXOAiB i3 Kibep3aXuCTy BiIOBIIHO [0 €TAliB pearyBaHHs Ha pi3Hi
BUIM IOAIA y KibeprnpocTopi B iH(MOpMaIiifHO-KOMYHIKAIlIHHUX CHCTEMax amapaTy
MuKosaiBChKOI CENIUIIHOI pajy Ta i BUKOHABUYOrO KOMITETy, BUKOHABUUX OPraHiB,
KOMYHaJIbHUX IIANPUEMCTBAX, YCTaHOBaX 1 3akiazaxX MHKOJIAIBCHKOI CENMIHOT
panu.

3. 3axonu 3 pearyBaHHs Ha KiOepiHIUAEHT/KiOepaTaKy MPOBOJSATHCSA TAKUM YHHOM,
106 3a0e3neynTH:

- IIBUJIKE BUSBJIEHHS Ki0epiHIUIeHTY/KibepaTaKy,

- HaJlexxHe IHQOpMyBaHHsS MPO I1X BHUHUKHEHHS YIOBHOB&KEHHUX OpPraHiB Ta
3aly4eHHUX CTOPIH; ’

- 3ar1o6iraHHs, MiHIMI3allifo Ta yCYHEHHs] HeTaTHBHUX HACIIIKiB,;

- BUSIBIIEHHS BPa3JIMBOCTEH;

- BITHOBJICHHS HaJaHHS Cy0'ekTaMu 3a0e3nedeH s KibepOe3neKy mociyT;

- CTaJIICTh 1 HAAIMHICTH cucTeM Ta iHIMX O00'€KTIB KiOep3axucTy, IO HaleXaTh
cy0'extam 3abe3neueHHs KibepOe3neky;,

- YHEMOJXJIMBJIEHHSI MOBTOPHOI peaji3alii BUSBJIEHOro KiOepiHIHUAEHTY, a I10J0
Kibeparak — 30epeKeHHsT MOXKIIUBUX €JIEKTPOHHUX JOKa3iB.

4. Tepminu pearyBaHHs Ha KibepaTaku Ta KiOEpIHIMAECHTH BXXUBAIOTHCS Y
3HAUeHHSX, HaBeleHNMX B 3akoHax YkpaiHu «[Ipo ocHOBHI 3acaigu 3abe3rneyeHHs
KibepOesneku Ykpainny, «[1po 3axuct iHpopmariii B iHpopMaliHHO-KOMYHiKaI[ HTHIX
cCHCTEMax» Ta IHIIUX HOPMATUBHO-TIPaBOBUX aKTaX.



5. Ilpu BusBIeHHI cmpo0 BYMHEHHS Kibeparak abo KiOepiHLMUIEHTIB, IHIIAX
HECAaHKIIIOHOBaHUX [l monxo iHpopMmamiiHUX pecypciB B  iHbopMaliiiiHo-
KOMYHIKaIlIfHUX cucTeMaX MUKOIaiBChKOI CEeNUIIHOI paji, BUKOHABYMX OPraHiB,
KOMYyHaJIbHHX MiAIPUEMCTBAX, YCTAaHOBAX 1 3aKyiaziax MUKOIaiBCHKOI CENTUINHOI paIu
abo cepBicax Ta CHCTEMaX, JOCTYII JO®SIKHAX HAJAHO 3 METOK BUKOHAHHSA po60YOi
TiSTTBHOCTI Ha MOCTiHHI# a00 THMYACOBil OCHOBI, ITOCaIOBUM 0c00aM HEOOXITHO:

5.1. HeBiaxyiagHO NOBIZOMMUTH BiANOBINaJbHOTO 3a pearyBaHHS Ha KibepaTaku Ta
KIOepIHIUACHTH MIPO BUSIBIICHI CIIPOOH MOPYIIIEHHS KiOep3axucTy.

5.2. BianoBinansHOMY 3a pearyBaHHs Ha KibepaTaku Ta KiOepiHIMIEHTH:

a) HEBIAKJIAZAHO IIOBIIOMUTH YpsOBY KOMaHIy pearyBaHHS Ha KOMIT IOTEpHi
HagzBuyaiHi noxil Ykpainu CERT-UA mpo iHmmaeHTH KibepOe3neku uepe3 OHIaiH
dopmy https://cert.gov.ua/ (mpiopuretHo), TenedoHOM, ab0 IUITXOM HaJCHUIaHHS Ha
eJIEKTPOHHY IIOIITOBY afipecy cert(@cert.gov.ua BiIOBIJHOTO MOBiJOMJICHHS;

0) s opraHizalii METOJUYHOI Ta TEXHIYHOI JOIOMOTH 3 JIOKati3allii/MiHiMizarii
HaCNiAKIB KibepaTaku/KiGepiHIMAeHTY He mi3Hime 30 XBUJINH 3 MOMEHTY BHSIBJIEHHS
iHpopMyBaTH Tpo BUSBIECHY KiOeparaky/KiOepiHIMIEHT i3 3a3HAUEHHSIM 00’ €KTa
KibepaTaku/kiOepiHIIMIEHTY, Yacy i1 3MiMCHeHHS Ta IHIIOI HasIBHOI iHpopMalrIii:

- HaJaBaya IMOCIYr JOCTymy Jo0 Mepexi [HTepHeT (iHTepHET mpoBaiigepa) y
BUIIAJKaX, KOJU KiOepiHIWAEGHT BIUIMBaE Ha (YHKI[IOHYBaHHS KaHAIB 3B'S3KY,
NOB'sI3aHUM 13 KOMIIPOMETALi€l0 MepeXeBoro oOJagHaHHsS HajJaBada MOCIyr ado
BUMarae Moro yuyacri AJis peajtizauii 3axo/(iB 3 0JIOKyBaHHS LIKiAJIMBOTO Tpadiky;

- BlacHuKa a0o0 po3mopsAnHMKAa  1H(OpPMali¥HO-KOMYHIKalliiHOI ~ CHCTEMH,
€JIEKTPOHHOI0 iH(OpMalLifHOTO pecypcy, CepBicy, NOCTYIl IO SIKOTO HaIaeThCs
MukonaiBebkilt  cenumiHi pani, il BHKOHABYMM OpraHaM, KOMYHaJIbHUM
MiIpUEMCTBAM, YCTaHOBaM 1 3akiagaM MUKOJIAIBCHKOI CEeNHINHOI paiy, SKIIO
kibepataka abo KiOepiHIUAECHT Oe3MocepeIHhO CTOCYEThCS BKAa3aHOI 30BHIIIHBOL
CHCTEMH YU CEepBiCy;

- oprasizallii -‘Ta BHKOHaBI[i, L0 3aJlyueHi Ha JOTOBIpHIA OCHOBI 10 TEXHIYHOL
MIATPUMKH Ta CyHpoBOAy iH(GOpMaIiiHO-KOMYHIKAllIMHUX CHUCTEM, MPOTPamMHOro
3a0e3neueHHs abo oOJagHaHHS KOMYHAJIbHUX TIANPUEMCTB Ta 3aKjialiB, IO
nepeOyBalOTh y MiANOPSIKYBaHHI MMUKOIAIBChKOI CEeNUIIHOI panu (MiIpsAHUKH,
ayTCOPCUHIOBI KOMIIaHii, MiAIPUEMCTBA, TOIIO), Yy pa3i, SKIIO KiOepiHIUACHT
CTOCY€EThCS 00'€KTIB IXHBOI BIAMOBIIAILHOCTI;

- HaIllOHAJBPHUN KOOpJWHALIMHUN LEeHTp KibepOe3reku Ha EJNEeKTPOHHY IOLITOBY
azipecy report@ncscc.gov.ua;

- mpaBooxopoHHi opranu (HamionampHy mnomimito VYkpainu, CayxOy Oesneku
VkpaiHu) y pa3i BHUSBICHHS O3HAaK KPUMIH&JIBHOIO  IIPaBONOPYLIEHHS,
nepea0aYeHOr0 YMHHUM 3aKOHOJABCTBOM YKpaiHHM (30KpeMa, HECaHKIIOHOBaHe
BTPYYaHHS B pPOOOTY €JNEeKTPOHHO-OOUUCIIIOBAIEHUX MAIlUH (KOMIT'IOTEpiB),



aBTOMAaTU30BaHUX CHUCTEM, KOMITIOTEPHHX MEpeX YU Mepex eJIeKTPO3B's3KY,
MOIIUPEHHS [IKiIJTMBOTO MPOTPaMHOT0 3a0e3eUeHHs);

- JenapTaMeHT IM(GpPOBOro pPO3BHUTKY, iH(GOpMAaLiHOI MOJITHKA Ta TYPHU3MY
Opnecpkoi  oOmacHOI  nepkaBHOi  (BiiCPKOBOi)  aaMiHiCTpamii Ha  aapecy
digital@od.gov.ua; .

B) IpoTAroM 12 rofauH micis BUSBJIECHHS Takoi KibepaTaku abo KiOepiHIUAEHTY y
BCTAaHOBJICHOMY IIOpPSAJKY HaJaBaTH CTOpPOHAaM, 3allyueHHM Yy JIOKaji3allilo,
MiHIMI3allil0 HacliKiB KibepaTtakyu abo KiOepiHIUAEHTY Ta iX MOHITOPUHI TEXHIUHY
iHdopmarito (iHIMKATOPH -KOMIIPOMETALi, THI aTak{, OCOGIMBOCTI MeXaHi3My
peaizamii TOIIO), a TaKOX iH(GOPMALIiIO 100 MOXKJIMBOIO JKEpea, MOTEHIIMHUX
HACJ1JKIB, JOOATKOBUX 00CTAaBUH, BXXUTHX Ta 3aIUIaHOBAHUX 3aXO/liB pearyBaHHSI.

6. Y pa3si TUMUYacoOBOi BiICYyTHOCTI (TlepeOyBaHHs y MIOPivYHIN BiIyCTI, BiApSKEHI,
Ha JIIKapHAHOMY, TOIIO) BiJNOBiNaNbHOI 0COOM 3a pearyBaHHs Ha KibepaTaku Ta
KiOepiHIUAEHTH, a00 HEMOXIJIMBOCTI 3B’S3Ky 3 Hero mpoTsaroM 30 XB., KepiBHUKaM
CTPYKTYPHHX MiJIpO3AUIIB anapaty MHUKOIAiBChKOI CETUIIHOI pajaH, ii BUKOHABYOIO
KOMITETY Ta BUKOHABYHX OpraHiB, KepiBHUKaM KOMYHAJIBHHX MiAIPHEMCTB, YCTAHOB
Ta 3aKJIafiB 3a0e3MeYnTH HeBiK/IaJHe BUKOHAHHS BUINE3a3HAYCHHX 3aXO/IiB.



