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БІЛГОРОД-ДНІСТРОВСЬКА МІСЬКА РАДА

Р О З П О Р Я Д Ж Е Н Н Я

МІСЬКОГО ГОЛОВИ

	від 04.12.2025 р.
	
	№ 173


Про затвердження Плану 
захисту інформації в інформаційно-комунікаційних системах в Білгород-Дністровській міській раді
З метою підвищення рівня кіберзахисту Білгород-Дністровської міської ради, відповідно до законів України «Про правовий режим воєнного стану», «Про інформацію», «Про основні засади забезпечення кібербезпеки України», Указу Президента України від 24 лютого 2022 року №68/2022 «Про утворення військових адміністрацій», Указу Президента України від 24 лютого 2022 року № 64/2022 «Про введення воєнного стану в Україні» (зі змінами), Указу Президента України від 26 серпня 2021 року №447/2021 «Про рішення Ради національної безпеки і оборони України від 14 травня 2021 року «Про Стратегію кібербезпеки України»», наказу Адміністрації Державної служби спеціального зв'язку та захисту інформації України від 03 липня 2023 року № 570 «Про затвердження Методичних рекомендацій щодо реагування суб'єктами забезпечення кібербезпеки на різні види подій у кіберпросторі», керуючись частиною другою, пунктом 20 частини четвертої статті 42, частиною восьмою статті 59 Закону України «Про місцеве самоврядування в Україні»,
ЗОБОВ'ЯЗУЮ: 

1. Затвердити План захисту інформації в інформаційно-комунікаційних системах в Білгород-Дністровській міській раді (далі – План захисту), що додається.

2. Визначити відділ з питань цифрового розвитку та інновацій, цифрових трансформацій і цифровізації Білгород-Дністровської міської ради відповідальним за організацію формування та розвиток інформаційної безпеки в електронних інформаційних ресурсах в Білгород-Дністровській міській раді.  

3. Відділу з питань цифрового розвитку та інновацій, цифрових трансформацій і цифровізації Білгород-Дністровської міської ради ознайомити всіх працівників апарату Білгород-Дністровської міської ради та виконавчих органів міської ради без статусу юридичних осіб публічного права з Планом захисту в Білгород-Дністровській міській раді та забезпечувати дотримання встановлених вимог відповідно до Плану захисту . 
4. Відповідальність за організацію виконання даного розпорядження покласти на головного спеціаліста – адміністратора безпеки відділу з питань цифрового розвитку та інновацій, цифрових трансформацій і цифровізації Олександра МЕЛЬНИКОВА.
5. Контроль за виконанням цього розпорядження покласти на заступника міського голови Андрія КРИШТОПОВА.


Секретар міської ради





      Олександр СКАЛОЗУБ 
ЗАТВЕРДЖЕНО 

Розпорядження міського голови Білгород-Дністровської ради

від 04.12.2025 р. № 173
План захисту інформації 

в інформаційно-комунікаційних системах 

в Білгород-Дністровській міській раді

І. ЗАГАЛЬНІ ПОЛОЖЕННЯ

1. План захисту інформації в інформаційно-комунікаційних системах (далі – План захисту) є базовим документом, згідно з яким здійснюється захист інформації на всіх етапах життєвого циклу інформаційно-комунікаційних систем Білгород-Дністровської міської ради (далі – ІКС).

2. Вимоги цього документа поширюються на працівників апарату Білгород-Дністровської міської ради, працівників виконавчих органів міської ради без статусу юридичної особи публічного права, а також на інших осіб, яким надано доступ до інформації чи ресурсів, що обробляються в ІКС Білгород-Дністровської міської ради.

3. План захисту повинен регулярно переглядатися та за необхідності змінюватись. Зміни та доповнення до Плану захисту інформації затверджуються на тому ж рівні та в тому ж порядку, що і основний документ.

ІІ. НОРМАТИВНІ ПОСИЛАННЯ

1. У цьому Плані захисту враховано та застосовано положення таких нормативно-правових актів:

Закон України «Про захист інформації в інформаційно-комунікаційних системах»;

Закон України «Про інформацію»;

НД ТЗІ 1.1-002-99 «Загальні положення щодо захисту інформації в комп'ютерних системах від несанкціонованого доступу»;

НД ТЗІ 2.5-004-99 «Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу»;

НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу», а також інших нормативно-правових актів України у сферах захисту інформації, кібербезпеки, технічного захисту інформації, захисту персональних даних, доступу до публічної інформації, електронних документів та електронних довірчих послуг.

1. ІІІ. ЗАВДАННЯ ЗАХИСТУ ІНФОРМАЦІЇ В ІКС

2. Основною метою Плану захисту є захист Білгород-Дністровської міської ради від можливого нанесення матеріального, морального або іншого збитку внаслідок несанкціонованого втручання в процес функціонування ІКС або несанкціонованого доступу до інформації.

3. Завданнями захисту інформації в ІКС є забезпечення конфіденційності, цілісності та доступності інформації, захист від мережевих атак та вірусів та забезпечення спостережності за діями користувачів та персоналу, реєстрація подій, що мають відношення до безпеки інформації, та їх періодичний аудит.

IV. ОСНОВНІ ПОЛОЖЕННЯ ПОЛІТИКИ БЕЗПЕКИ ІНФОРМАЦІЇ В ІКС

1. Організаційні та технічні заходи щодо захисту інформації в ІКС повинні проводитися у відповідності з вимогами чинного законодавства України та нормативних документів Адміністрації Держспецзв'язку.

2. Для всіх ресурсів ІКС повинен бути визначений необхідний рівень захищеності.

3. Для користувачів ІКС повинні бути розроблені необхідні інструкції, які включають вимоги з інформаційної безпеки.

4. Користувачі ІКС повинні нести персональну відповідальність за порушення встановленого порядку обробки інформації. Кожний співробітник повинен підписувати зобов'язання про дотримання вимог із збереження інформації з обмеженим доступом.

5. Допуск користувачів до роботи з ІКС повинен бути регламентований. Будь-які зміни складу і повноважень користувачів повинні здійснюватися адміністратором безпеки.

6. Апаратно-програмна конфігурація ІКС повинна відповідати функціональним обов'язкам користувачів. Непотрібні програмні засоби повинні бути вилучені.

7. Експлуатація ІКС повинна здійснюватися в приміщеннях, обладнаних замками і постійно знаходитися під охороною або спостереженням.

V. ПОЛОЖЕННЯ ПРО ЗАХИСТ ІНФОРМАЦІЇ

1. Для забезпечення безпеки інформації створюється комплексна система захисту інформації (далі - КСЗІ), яка є сукупністю організаційних та інженерних заходів, програмно-апаратних засобів. 

Захист інформації повинен забезпечуватися на всіх технологічних етапах її обробки.

2. Організація робіт з впровадження КСЗІ, управління засобами захисту інформації, контроль за дотриманням положень політики безпеки здійснюється відділом з питань цифрового розвитку та інновацій, цифрових трансформацій і цифровізації Білгород-Дністровської міської ради, який виконує функції служби захисту інформації. 

3. КСЗІ повинна підтримувати визначену політику безпеки, що включає правила доступу, моніторинг та реєстрацію всіх подій, які впливають на безпеку.

4. КСЗІ повинна мати атестат відповідності. Робота ІКС в штатних режимах можлива лише при функціонуючій КСЗІ.

VI. ПРИНЦИПИ УПРАВЛІННЯ ДОСТУПОМ КОРИСТУВАЧІВ ДО ІНФОРМАЦІЇ

1. Управління привілеями та правами доступу користувачів (груп користувачів) до об'єктів захисту повинно здійснюватися відділом з питань цифрового розвитку та інновацій, цифрових трансформацій і цифровізації Білгород-Дністровської міської ради.
2. Дозволи на доступ користувачів до ресурсів ІКС повинні надаватися тільки до даних, що ними використовуються або обробляються.

3. Для надання однакових прав і привілеїв доступу, користувачі можуть бути об'єднані в групи.

VII. ПРАВИЛА АДМІНІСТРУВАННЯ ОБЛІКОВИХ ЗАПИСІВ КОРИСТУВАЧІВ

1. При створенні облікових записів користувачі повинні керуватися такими рекомендаціями:

облікові імена користувачів повинні бути унікальними;

пароль повинен містити не менше 8 символів;

термін дії пароля повинен встановлюватися не більше 90 діб;

для захисту від повторного використовування можуть зберігатися не більше п'яти використаних раніше паролів;

паролі повинні бути конфіденційними.

VIII. ПОЛІТИКА РЕЄСТРАЦІЇ ПОДІЙ

1. Компонентами ІКС повинні реєструватися такі події:

доступ до об'єктів захисту ІКС;

внесення змін до таблиць бази даних;

здійснення резервного копіювання;

вхід/вихід користувачів в/із ІКС (включно з невдалими спробами);

зміна паролю користувача.

2. Журнали реєстрації повинні містити інформацію про дату, час, тип, місце та успішність чи неуспішність кожної події.

IX. ВІДПОВІДАЛЬНІСТЬ ЗА ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ІНФОРМАЦІЇ

1. Відділ з питань цифрового розвитку та інновацій, цифрових трансформацій і цифровізації Білгород-Дністровської міської ради відповідає за:

організацію формування та розвиток інформаційної безпеки в електронних інформаційних ресурсах; 

формування політики інформаційної безпеки в електронних інформаційних ресурсах.

2. Користувачі ІКС відповідають за:

дотримання відповідних законодавчих актів та політик безпеки;

правильне використання механізмів безпеки;

своєчасне інформування адміністратора безпеки про будь-яку підозру щодо порушення політики безпеки.

3. Особи, винні в порушенні порядку та правил захисту інформації, несуть дисциплінарну, адміністративну, кримінальну або матеріальну відповідальність.
___________________________
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