BIJITOPOA-JHICTPOBCBKA MICBKA PAJIA

POSBINNOPAAXKEHHA
MICBKOI'O I'0J1OBA

BIJI M. binropoa-JIHicTpoBChKHit No

[Ipo 3atBepmxenns [lmany pearyBaHHS Ha
KiOepiHIuaeHTH/KibepaTaku B
iH(pOpMaIiIiHO- KOMYHIKAI[IHHUX CHCTEMax
binropon-/IHICTpOBCbKOI ~ MICBKOI  paju,
BUKOHAaBYMX OpraHax, KOMYHaJIbHUX
HiNPUEMCTBAX, YCTAHOBaX 1  3aKiaziax
binropoa-/IHicTpoBchKOT MiCBKOI pau

Binnosinno no 3akony Ykpainu «IIpo ocHOBHI 3acanu 3a0e3neueHHs kibepOe3mneku
VYkpainn» Big 05.10.2017 Ne2163-VIII, ITnany peamizamii Ctpaterii kibepOe3neku YKpainu,
cXBajieHOTO pimeHHsM Panu HamioHanbHOT 6e3neku 1 06oponu Ykpainu Bij 30 rpyaas 2021
POKYy, BBeieHOT0 B 1it0 Yka3zoM IIpesunenta Ykpainu Big 01 mororo 2022 poxy Ne37/2022,
[Topsinky pearyBaHHs cyO’ekTamu 3a0e3reueHHs KibepOe3nekw Ha pi3HI BUAM TOIINH Yy
kiOepnpocTopi, 3aTBepaxkeHoro nocraHoBoro Kabinery MinictpiB Ykpainu Bin 04 KBITHS
2023 poky No299, 3 meroro miABHUIIEHHS KiOep3axucTy iH(dOpMalli 10 CTBOPIOETHCS,
30epiraeTbest Ta 00pOOIIAETHCS B 1HPOPMAIIITHO-KOMYHIKaLIHHUX CUCTEMaXx, sIKI HaJleXaTb
binropoa-/IHICTpOBCHKOI MICBKOI TEpUTOPIaIbHOI IpoMail, ab0 JOCTYI 0 SKUX HaJdaHWM
JUIsl BAKOHAHHST PO00YO1 AiISUIBHOCTI KEPYIOUHCh YaCTUHOIO JPYroro, MyHKToM 20 4acTHHH
4eTBepTOi CTaTTi 42, 4aCcTMHOI BOCBbMOIO crTaTTi 59 3akony VYkpainu «IIpo wmicuee
CaMOBDSITyBaHHS B YKpaiHi»:

1. 3arBepAMTM  IUIAaH  pearyBaHHs Ha  KiOepiHUuAEHTW/KiOeparaku B
iH(popMaliitHO- KOMYHIKaliiHUX cucrteMax binropoa-/[HicTpoBCbKOI MICBKOI  pajaw,
BUKOHABYMX OpPraHiB, KOMYHaJbHUX HIANPUEMCTBAX, yCTaHOBax 1 3akiazax binropon-
JIHICTpOBCHKOI MiCHKOT pajil (101a€THCS).

2. Busnaunti BignmoBimanmpbHOIO 0c000I0 3a pearyBaHHS Ha KibepaTakw,
kiOepiHIMAeHTH Ta 1HQOpMyBaHHS CyO’eKkTiB  3a0e3medeHHs  KiOepOe3nmeku  —
MEJIBHUKOBA Omnekcanipa, ToJIOBHOTO CHEIiaicTa - aAMiHICTpaTopa 0e3neKu BiaLTy 3
OUTaHb UGPOBOTO PO3BUTKY Ta IHHOBAIH, HU(POBHX TpaHcopmamii 1 mudppoBizamii
binropoa-/IHicTpOBChKOi MICHKOT pajiu.

3. KepiBHuKaM KOMyHalbHUX MIJIPUEMCTB, YCTaHOB Ta 3akjaaiB biiropon-
JIHICTPOBCBKOi MICHKOI pagy NPU3HAYUTH BIANOBIJANbHY O0CO0Y 3a pearyBaHHsS Ha
ki0eparaku, KiOepiHIIUACHTH Ta iHGOPMyBaHHS Cy0 €KTIB 3a0€3MeYeHHs KiOepOe3meKH.
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4. KepiBHukaM CTpykTypHHX miApo3aiutiB amapaty binropoa-/{HicTpoBebkoi
MICBKOT paJay Ta BUKOHABYMX OPTaHiB, KEPIBHUKAM KOMYHAJIbHUX ITiIMIPUEMCTB, YCTAaHOB Ta
3aKiaiB 3a0e3neunTu qoTpuManHs [1nany pearyBanHs Ha KiOepaTaku Ta KIOEpIHIIUIEHTH.

5. BignoBimanpHICTh 3a Opraizamilo BHUKOHAHHS IIBOTO  PO3MOPSIKCHHS
MOKJIACTH Ha TOJIOBHOTO CHEIliaicTa - aIMiHICTpaTopa 0e3MeKu BiIILTY 3 MUTaHb ITU(POBOTO
PO3BUTKY Ta IHHOBaL1, IUPpoBUX TpaHcPopMaliii 1 nudposizaiii binropoa-/{HicTpoBcbkoi
Mmicbkoi  pangu MEJIBHUKOBA Onekcannpa, KepiBHUKIB ~ CTPYKTYPHUX  MIAPO3]LITIB
anapary binropoa-/[HicTpOBChKOiI MICBKOi paju Ta BUKOHABYMX OpPraHiB, KEPIBHHKIB
KOMYHQJIBHUX TAMPUEMCTB, YCTAaHOB Ta 3aKJIa/IiB, 3aCHOBAHMX HAa KOMYHAJbHIN BIACHOCTI
binropon-JIHICTpOBCHKOI MICbKOT paj.

6. KoHTponb 32 BUKOHaHHAM PO3MOPSIKEHHS 3aTHINAI0 32 COO0I0.

Cexpetap MICBKOI paau Onexkcannp CKAJIO3Yb
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3ATBEPJKEHO

PosnopsimxeHns MICBKOTO TOJIOBH
binropon-/lHicTpoBCchKOi paau
Ne

[Tnan pearyBaHHs Ha KiOepiHIMIEHTH/KiOepaTaku B iHPOpMaLiHHO-KOMYHIKAIlIHHUX cHCTEMax
HazBa MicbKoOi/clJIbCBKOI/CETUIHOT pajii, BAKOHABYMX OPraHiB, KOMYHaJIbHUX MIANPUEMCTBAX,
ycTaHoBax 1 3aknagax binropoa-/[HicTpoBcbKOi MiCbKOT paau

1. Leit muan po3poOiieHuil 3 ypaxyBaHHSAM METOAWYHHMX pPEKOMEHJAIN 111010
pearyBaHHsi cyO'ektamu 3a0e3nedyeHHs KiOepOesneku Ha pi3HI BUOU MOAINH y KibepmpocTopi,
3aTBEP/UKEHUX Haka3oM AnMiHicTparii Jlep>kaBHOI CiIy’)KOM CHELiadbHOTO 3B'SI3KYy Ta 3aXUCTY
iH(popmaii Ykpainu Big 03 munnHs 2023 poky Ne570.

2. [1nan 3actocoByeThes B binropoa-/IHicTpoBCHKiN MiChKii pajii, BAKOHABYMX OpraHax,
KOMYHaJIbHUX MIANPUEMCTBAX, YCTAaHOBAX 1 3akiagax binropoa-/lHicTpoBChKOT MICHKOI pajiy Mif 4ac
BXKUTTS 3aXOJiB 13 KiOep3axucTy BIAMOBITHO 1O €TamiB pearyBaHHS Ha Pi3HI BUAM TOMINA Y
kiOeprnpoctopi B iH(OpMalifHO-KOMYHIKAIIMHUX cucTeMax amapaTy binropos-/{HicTpoBchKoi
MIChKOi pajau Ta Ii BUKOHABYOIO KOMITETY, BUKOHABUMX OpPraHiB, KOMYHAJbHUX MIANPHUEMCTBAX,
ycTaHoBax 1 3aknanax binropoa-/lHicTpOBChKOT MICHKOT pajy.

3. 3axo/u 3 pearyBaHHs Ha KiOEpiHIUAECHT/KibepaTaKy MPOBOAATHCS TAKMM YHHOM, 11100
3a0€e3MeyuTH:

- IIBUJIKE BUSBJICHHS KiOepiHIIMACHTY/KiOepaTaku;

- HaJle)kKHE 1H()OPMYBAHHS MPO X BUHUKHEHHS YITOBHOBA)KCHUX OPTaHiB Ta 3aJTy4CHHUX
CTODIH;

- 3amo0iranHs, MIHIMI3alli0 Ta YCYHEHHS HETaTUBHUX HACIIJIKIB;

- BUSIBJICHHS BPa3JIMBOCTEH;

- BIJTHOBJICHHS Ha/laHHA Ccy0'ekTaMu 3a0e3neyeHHs KibepOe3neKku Mmociyr;

- CTANICTh 1 HAAIMHICTh CHCTEM Ta IHIIUMX OO0'€KTIB KiOep3axucCTy, L0 HaJEXKaTh
cyO'extaM 3abe3nedyeHHs Kibepoe3neKku;

- YHEMOJKJIMBIICHHSI TOBTOPHOI peasi3alii BHSBICHOTO KiOEpiHIMIACHTY, a II0JA0
ki0epartak — 30epeKeHHSI MOYKJIMBHUX €IEKTPOHHUX JOKa3iB.

4. Tepminu pearyBaHHs Ha KiOepaTaku Ta KiOCpIHIUJAEHTH BXKUBAIOTHCS y 3HAUCHHSIX,
HaBeJleHUX B 3akoHax Ykpainu «[Ipo ocHoBHI 3acaau 3abe3nedeHHs kibepoesneku Ykpainmy, «I1po
3axucT iHdopMalii B iHpopMaIiiiHO-KOMYHIKalIHHUX CHUCTEMAax» Ta IHIIMX HOPMATUBHO-IIPABOBUX
aKTax.

5. IIpu BusBneHHI cnpo® BuMHEHHS KiOepaTak abo KiOepiHUMIEHTIB, 1HIIMX
HECaHKIIIOHOBAaHUX JIiH 11010 iH(OpMAIiifHUX pecypciB B iHpopMaIiitHO-KOMYHIKaI[ITHAX CHcTeMax
binropoa-/lHicTpoBCbKOi MICBKOI paju, BUKOHABYMX OpPraHiB, KOMYHaJIbHHMX MiJIPUEMCTBAX,
yCTaHOBaxX 1 3akianax binropoa-/IHiCTpOBCHKOT MiChKOT paau abo cepBicax Ta cUCTeMax, JOCTYII JI0
SKUX HAJaHO 3 METOI0 BHUKOHAHHS po00YOi MISNIBHOCTI HA TOCTIiHHIA a00 THUMYacoBil OCHOBI,
10CaJ0BUM 0c00aM HEOOX1IHO:

5.1. HeBiagkmagHO TMOBITOMHUTH BIANOBIJAIBHOTO 3a pearyBaHHS Ha KiOepaTaku Ta
KiOSpIHIMICHTH PO BUSIBJICHI CITPOOU MOPYIICHHS KiOep3axXuUCTy.

5.2. BiamoBizanbHOMY 3a pearyBaHHS Ha KiOepaTaku Ta KiOepiHIIMIECHTH:

a) HEBIAKJIAIHO TOBIIOMUTH YPSAIOBY KOMaHAy pearyBaHHS Ha KOMIT FOTEPHI HaJA3BUYANHI
nonii Ykpainu CERT-UA mpo innuaentu kibepbesneku uepes onnaiiH ¢opmy https://cert.gov.ua/
(mpioputetHo), TeneoHOM, ab0 [UIAXOM HAJACWIAHHS HAa EJIEKTPOHHY TIOUITOBY aJpecy
cert@cert.gov.ua BiJIMOBIAHOTO MOB1IOMJICHHS,

0) U1 oprasi3ailii MeTOJMYHOI Ta TEXHIYHOI JOTIOMOTH 3 JIOKaJIi3allii/MiHIMi3aIlii HacIiIKiB
kiOeparaku/KiOepiHuuaeHTy He mi3Hime 30 XBHJIMH 3 MOMEHTY BHUSBIEHHS iH(OpMYyBaTH MpO
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BUSIBJICHY KiOepaTaky/KiOepiHIMICHT 13 3a3HaueHHsIM 00’ €KTa KibepaTaku/KiOepiHIMUICHTY, Yacy ii
3MIMCHEHHS Ta 1HIIO1 HasiBHOT 1H(GOpMAaITii:

- HaJlaBaya Mociyr JOCTYIy A0 Mepexi [HTepHeT (1HTepHeT npoBaiifiepa) y BUIAAKAX,
KOJIM KIOEpIHIUACHT BIUIMBA€E HA (PYHKIIIOHYBAaHHS KaHAIB 3B'A3KY, IOB'sI3aHUH 13 KOMIIPOMETAIII€I0
MepeKeBOro oOJIaJJHaHHS HajaBaya IMOCIyr abo BUMarae Horo ywacrti Ui peaiizailii 3axofiB 3
OJIOKyBaHHS IIKIATUBOTO Tpadiky;

- BJacHMKa  abo  po3mopsiHUKAa  1HPOpPMaliHHO-KOMYHIKALIHHOI  CHCTEMH,
€JIEKTPOHHOTO 1H(GOPMAIITHOTO pecypcy, CepBicy, JOCTyHn JO SKOro HamaeTrbess Haszpa
MICBKO1/CITbCHKOT/CEMMIIIHOT  paji, I BHUKOHABYMM OpraHaM, KOMYHAQJIbHUM IMiJIPUEMCTBAM,
ycTaHOBaM 1 3aknajiaM butropoa-/IHicTpoBChKOT MiChbKOT paiu, SIKIIO KibepaTaka abo KiOepiHIUACHT
6e3nocepeIHbO CTOCYEThCS BKa3aHO1 30BHIIIHBOT CUCTEMH UM CEPBICY;

- oprasizanii Ta BHKOHaBL, IO 3aJy4€HI Ha JOTOBIPHIN OCHOBI 1O TEXHIYHOI
HiATPUMKH Ta CYNPOBOAY iH(OpMAIiIfHO-KOMYHIKallIHHUX CUCTEM, TPOrpaMHOTro 3a0e3nedeHHs abo
oOJasiHaHHS KOMYHaJIbHHUX MiANPUEMCTB Ta 3aKiIajliB, 110 epeOyBaroTh y miAnopsakyBanHi Ha3pa
MICBHKO1/CLIILCHKOT/CEMMIITHOI paau (AP IHUKH, ayTCOPCUHTOBI KOMIaHii, MiJIpUEMCTBA, TOLIO), Y
pasi, K10 KIOEPIHIIMACHT CTOCYETHCS 00'€KTIB IXHBOI BIAMOBIATBHOCTI,

- HalllOHAJIbHUM KOOpAMHALIWHUN LEeHTp KibepOe3nekn Ha eNeKTPOHHY MOILITOBY
azipecy report@ncscc.gov.ua;

- npaBooxopoHHi opranu (HamionansHy nominito Ykpainu, Cinyx0y 6e3nexku YKpainn)
y pa3l BUSBIEHHS O3HAK KpPUMIHAJBHOTO MPABONOPYIICHHS, Nepea0ayeHoro YHUHHHUM
3aKOHOJABCTBOM YKpaiHHW (30KpeMa, HECAHKI[IOHOBaHE BTPY4YaHHS B pOOOTy EJIEKTPOHHO-
OOYMCITIOBAJIBHUX MAIlMH (KOMIT'IOTEpIB), aBTOMAaTU30BAaHUX CHCTEM, KOMM'IOTEPHUX MEpPEeX uu
Mepex eJIEeKTPO3B'sI3KY, MOMUPEHHS IKIUIMBOTO IPOrPaMHOr0 3a0€3MeYeHHs);

- nenapraMeHT Hu(ppoBOro po3BUTKY, 1HGOpMALIHHOT TOTITHKU Ta TypusMy Onechkol
oOnacHoi fepxaBHOT (BilicbKOBOT) anMiHicTpalii Ha aapecy digital@od.gov.ua;

B) mpoTsAroM 12 roauH micis BUSIBIEHHS Takoi KiOeparaku a0o KIOEpIHUUIEHTY Y
BCTaHOBJICHOMY IOPSIIKY HaJlaBaTH CTOPOHAM, 3aJIy4E€HUM Yy JIOKali3alliio, MiHIMI3allll0 HACIiKIB
kiOeparaku a0 KIOEpIHIMAEHTY Ta 1X MOHITOPUHI TEXHIYHY 1H(popMalilo (1IHIUKaTOpU
KOMIIpOMETAllii, TUI aTaKh, 0OCOOJIMBOCTI MEXaHI3My peaji3alil TolI0), a TaKoX 1H(GOpMAILio 1010
MOJKJIMBOIO JDKEpesia, MOTEHIIMHUX HACHIAKIB, 10JaTKOBUX OOCTAaBMH, BXKUTHX Ta 3allJlAaHOBaHHUX
3aX0/IiB pearyBaHHs.

6. V pa3i TuM4acoBoi BiACYTHOCTI (TiepeOyBaHHs y HIOPI4HIN BIAMYCTI, BIAPAJKEH]1, HA
JIKapHSHOMY, TOIIIO) BiANOBIAAaJIBHOT OCOOM 3a pearyBaHHs Ha KiOepaTaku Ta KiOepiHIMJIEHTH, a0o
HEMOXJIMBOCTI 3B’s3Ky 3 HEl mpoTsaroM 30 XB., KEPIBHUKAM CTPYKTYPHUX IIJAPO3/LIIB amnapaTry
binropoa-/lHicTpoBCbKOi MiCbKOi paau, ii BHUKOHABYOrO KOMITETY Ta BHUKOHABUMX OpraHiB,
KEpIBHUKAM KOMYHaJIbHUX MiIPUEMCTB, YCTAHOB Ta 3aKJIa/11B 3a0€3MeYNTH HEB1AKIIaIHE BUKOHAHHS
BUIII€3a3HAYCHUX 3aXO/IiB.
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