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1. Зага.ltьlli поJIожеIIIIя

Полiт,ика iнформаrriйноТ безпеки (д-i - ГIолiтика) визначае загаJrьнi вимоги
71о irrформацiйноТ безпеки у Щмитрiвськiй сiльськiй ралi (лалi - ДСР), ocHoBHi
принr{ипи, ldiлi та завдання управлiння iнформацiйною безпекою /{СР.

f{arra По"тliтика с обов'язковим /IoKyMeHтoM для ознайомлення при прийомi lta

робо,гу та явJIя€ться доступI]ою д:tя ознайомJIення будь-якому спiвробiтниковi flCP
або r,pe,i,i й cтopotli.

L\я I Iо"тliт,ика с офiuiйно прийнятоtо Керiвrrицтвом l[CP системою гlоглядiв tla
ttроб,llеtчtи забсзгtечеrrня irr(lopMarliйTToT безпеки, встаIIовлIое принципи побудови
llpotleciB управлiнтtя iнформаriiйrrоrо безпекою на ocHoBi систематизованоТ

розробки та вIIроRа/IжеIIIIя по.ltiтиl<, положень, регламентiв, стандартiв, iнструкrцiй
т,а iнtrIих Irормативrrих докумен,гiв в обласr,i iнформацiйrrоТ безпеки.

Меr,ою даrrоТ Ilолiтики с:

Забезrrечення захис]у iнформаrliйних pecypciB ДСР Bizl зовнirпнiх i

BHyтpitlrHix заr,роз;
- Безперервrлiсть роботи Bcix с-ltуя<б i cepBiciB ЩСР;
- Т\4irIiмiзацiя ризикiв операцiйноТ дiя"пьностi ДСР;
- Створення позитивIlоТ репутацiТ ДСР при взасмодiТ з третiми

с],оронами,
- I]iлlrовiдlliс,гь законодавству УкраТни та I]имогам контролюючих

opI,arliB в об;tасr,i iHcPopMaLtiйrroT безttеки ],а захисту персоIIаJILIIих лаIlих.
l{arra I-iо"liiтика пошIирIосться EIa Bci rlроrlеси lliя"пыiост,i /(СР т,а с обов'язковоIо

/iJlя виконаIJня BciMa спiвробi,гниками ДСР. ПоруrпенI{я вимог Полiтики тягне за
собоtо ltисt{иtrлirIарну вiдIIовillальнiсть та вiд{повi/]альitiс,гь згiлttо з чиFIним
законодавством УкраТrrи.

2. 'I'ермiни та визIIачеIIIIя

Власrtик IA - спiвробi,гник ДСР, який несе вiдповiлальнiсl,ь за забезпечення
rtалея<ноi класифiкацiТ iнформацiТ та акт,ивiв, гtоtз'язаних iз засобами обробки
iнформаrliТ; визlrачення та псрiодIичний переLIlя/l обмежень /IocTyIIy i класифiкацiй;

управ.тriнr{я конкре,гI{ими ризиками, пов'язаними з активом, i визначення пов'язаIIих
поr,реб в безпеrli.

Rну,грirllнiй аудит аулит IБ, IIlo гIровоlIиться сттiвробiтниками ДСР,
в iltri oBi:trlo н авче}{ ими та I{езаJIежним в ilt коFIтролюючоТ особи.

Вплив , I]еJlичина збитку, який Moxtнa очiкуват,и в резуJIьl,агi наслiztкiв
ttecaHKItiotIoBaHol,o розкри1,1,я iнформаIliТ, HecatlKtIioltoBaHoT змilIи irrсРормаlцiТ,

ttccattKцiolloвarlol,o знишlенIIя iнформаIriТ або втрати irrформашiТ або поруtшення

/Ioc],yIlI{ocT,i irIформацiйноТ системи,

/.{остчlrrriс,гь вJ]ас],ивiстt, iнформаrtiТ, яка поJIяI,ае в тому, rцоб буr'и

/lосl,упIlоIо та I]икористовуватися rIa вимогу користувача i/або проLlесу.
Загроза - мо}tлива tIебезпека, яка мо}ке використовувати уразливiсть в

iпформаrtiйrriй сис,гемi /lJтя I1оруIIIеIIня цi-ltiсностi, конфiденl-(iйностi, дост,упност,i



сис],еN4и.

Illформацiйlrа безпека (IБ) це практика забезпечегtня захисту
iтrсРормачiйгrих акт,ивiв вiд заl,роз, якi можуть на них впJIинути. l]orra вклIочае в себе
ви.rерпttий rrабiр засобiв уttравлil,tня, якi охоплIоIоть рiзнi фактори (-ltlo21cbKi,

(liзи.tгti, екологiчнi та техrriчrli) IIротягом }Itиттевого llиклу iнформацiйних i

тсхЕiолоl,iчltих ак,гивiв, вкJlIочаIочи розробку, створення i впровадження нових
сисl,ем, tli;l,гримка ланих i систем, монiторинг використання таких активiв,
I]иявлеFII{я та реагуванI{я на IrотенIriйнi загрози, /Iотримання чинних законiв i

IIoJIoжel{L IIро кiбербезпеку i конфi2lенцiйнiсть, а також вивеllенIIя з експлуатаrtiТ
I'I'-сисr,епц i зttищеIttIя даLrих.

Iнформацiйна система - комп'ютернi системи, програмне забезгtечення,
l,еJI еко мун i Kar ti йнс i пери ферiйне устаткуваIiIIя.

Illформаrдiйний актив (IA) - облалнання, програN4не забсзпечення, данi, а

тако}к сrliвробi,гrlики, якi бсруть участь в IIроIIесах дiя"llьtлос,гi flCP, якi визначегri i

)/tlравJIяIоl,ься як сlIине tli.lle, rltоб його мо}кна бу"тlо зрозумriти, сгtiльttо
викорt]стовувати, захиIца,ги ,га ефективIIо керувати, Irrформацiйrri активи мають
Kepoвally tliгItticтb, ризики, коIt,геIrг i яtитт,свi цикJIи.

Irlltиllент, .- IIе по/Iiя, яка IIе € частиtlоrо звичайI{их операttiй i поруIпус робочi
IIpolIecll. ltlL{и/lеtl,г може I]кJIIоLiати BiztMoBy функrtiТ або tlос.ltуги, якi tIовиttlлi бу.lrи

буr,и tlallarti, або бу:tь-якi irrrпi типи збою olleparliT.
КонфilцеrltIiйlriс,гь в.itаст,ивiсть iнсРормаrцiТ, яка полягас в тому, IIIo

iнформаriiя tle може бути отримана неавторизоваI{им користувачеNI iiабо проl{есом.
Корис,ryвач -- особа або /{СР, якi взасмодilоть з irrформацiйними системами.
C)ltirlKa ризикiв пpol(ec виявлсI{llя, визIlачеtIня гlрiоритетiв та аныtiз

ризикiв. Проrlсс включае визIlаченIlя ступеI{я, в якому I]есприятливi обс,гавини або
rtодiТ Mo}Kyтb вIIJIиIIу,ги rla Орr,аrIiзацirо. l\аний rlpol{ec використовус результати
ottiltoK :]аI,роз i враз;tивосr,ей дjIя виявJIеI]IIя ризикiв д"тtя /]iяrrьностi IICP i оцirrrос цi

ризики, :] точки зору йMoBiprrocTi виI{икIIення i вttливу, Результатом оцiнки ризику
с список lrсрелбачуваIrих потенttiйних вг1,1tивiв i явrrих вразливостей. Оцiнка

ризикiв с частиt{ою процссу ),lrpaB.lriIIItя ризиками.
Ilо.llir,ика iH{lopMartiйlroi безпеки - rrабiр задокумсIIтоваIlих управлirrських

pitttertb, сl,ворсIIий /д-lrя захисl,у irrформацiТ ДСР та Ilов'язаIIих з rrею pecypciB.
Ризик - йrчrовiрнiсr,ь вII-циву lta дiяльнiсть /{СР (включаючи мiсiю, функrliТ,

iMti/lж, pettyT,arlito), iT активи (ресурси) i спiвробiтtlикiв в резуJIь,гаr,i експ"тIуатаuiТ

I]разJIивостсй iнформацiйrtоТ системи i зыlея<tlо tзiд ttoTeHr{iйr-ro1,o вIlJ,Iиву, реа;riзаrliя
загрози i йп,Iовiрlriст,ь if реzuriзаuiТ.

Ураз.ilивiс,гь tteлo-rliK в irIформаrtiйнiй сисl,емi, який може буr,и

використаний суб'ектом загрози (наприклад, зловiчIисником) для виконанIIя
ltccatlKt{io}IoBaFIиx J{iй в сист,емi i порушrенtIя tliлiсttост,i, конфiленцiйност,i,
llocтyпI{ocтi або сrIосl,ереrк;tивосr,i.

I{i"lricrlicT,r, -- вJIас,гивiс,гь irrcPopMarriT, яка IloJlяI,ac в ,гоN4у, rrto iнсРормацiя tle

N,lо)iе бч,ги п,tо;цифiковаIIа I{еаi]торизоваIIим користувачеNI iiабо rlpol1ecoм.
IIIифруванllrl -, IIроцес гIеретворення вiдкритого тексту в заrпифрованиЙ з

метою безпеки або консРiдеrrrtiйrrостi.



IIIкiдливе ПЗ - програмне забезпечення, яке вживJIIосться в систему, як
IIравиJIо, тасмно, з метою поруlпення коrлфiденtliйносr,i, цiлiсностi таlабо
l1оступнос,гi даtlих, lIода,гкiв або огIсраrriйноТ системи корис],увача або iншим чиIIом
Iпколити або заважати роботi користувача.

SM'I'PS - Sirnple Mail Тrапsfеr Protocol Sесurе.

3. IIолiтика iнформацiйноi безпеки

3.1. Управлiння iнформацiйною безпекою
lfurя забезпечення IБ, ttеобхiдrrо с.тriдувати формальним загаJlьним правиJIам

],а rlроl(елурам наведеним /iалi, Iцо покривають вiлповiдr{е використання IA /ICP.
Сrriвробirl]ики iICP та вiлповiднi тpeTi сl,ороItи (якi Maloтb достуrI ло

irrформаrtiТ r,а/або pecypciB ЛСР) повиннi бут,и проiнформованi rrpo необхi:tнiсть
/lоl,ри маtrня цi еТ I-Iо.;lir,ики.

I-Iо;riт,ика повиI{на IIереI]Iяllа,|,ися Вiдповi;rытьною особою за iнформацiйrrу безпеку
rIерез запJIаI{оваrti промiжки часу -- шlонаймелIпIе раз в piK, якщо впроваджуються
суr"гсвi змiлtи або за рitпенняп,t КсрiвниIlтва ЩСР.

Сутт,свими зпцiнами мо)кна I]важати:
- ЗмiI{и в IIроцесах /(iя:tьностi IICP;
- Зп,riни в оргаrIiзаrtiйrлiй cTpyKTypi;
- l]мirIи в I'I'-illфpacтpyKTypi ЩСРтоIцо.
IJi,цrroBiltrIo до сфери дiя"тtьtlост,i ДСР rrеобхiдrло тако>It враховувати HacTylttli

N,IомеlI,ги:
* Законодавство,

зобов'язаtlltя;
IIцо pel,yJ]Ioc сферу /liя"ltыlос,гi ДСР та логовiрнi

- I]iлltовiдальtliс,гьзапоруше}IlIяIlо-lliтики;
- Обов'язки Керiвrrицтва /]СР та iнших осiб rцодо безпеки систем

r,а irrcPopMaшiT ЩСР.

3.2. Розпоlli"lr обов'язкiв з iнформацiйноТ безпеки
Зага.пьrlа вiдповi.цаllьtliс,ть за IБ f]CP пок-llаJIасться rra КерiвниI{тво,
КоrrсР.lriк,гtli обов'язки та сфери вiдrrовiда.ltьностi тlовиtltti буr,и розlti;rенi, tIlоб

змеIIII]и,l,и мояс;rивос,гi /IJIя несанкцiоноваI{их або IIенавмисних змiн чи
зJIов)Itиваltllя IA ЛСР.

Формальttе розподi.тtсtlttя Bi/дIIoBi:lыtbHocтi Ксрiвltицтвом ЩСР забезIIечуе
с,гратегi.rну rlрозорiсть та впJlив на практику забезпечеt;tlя IБ.

Kepi вrrи rtт,tзо BiдltoBi/ia.lI ьне за:
- I]изначенIIя критич}lих оlrерацiйних ltpotleciB для дiяльностi ДСР;
- Ilрийпяття рiпrень tцодо розвитку IБ ЛСР;
- lJатвердження та I]оширення правил i вимог IБ в ДСР;
- ЗатвердженIrя вiдповiлальностi за лоруrrlеItня IIравиJI ,га вимог IБ;
- Функttitо перевiрки та KoHтpoJIIo виконаIIFIя в /{СР правил т,а вимог IБ.

lIодат,ково вiлrrовiда-ltьtti та Тх обов'язки описанi FIижче в ,гiлi цiсТ Полiтики.



3.3. IiезltекаJIю/Iськихресурсiв
llcpeBipKa каIlлиllаr,iв ttерел праI{евлаштуваIlням, спiвробi,гtIикiв чи TpeTix

cT,opilI IIовиtIIlа чiт,ко враховувати чутливiсть itrформаrtiТ, ло якоТ канди/дати
отри]uаIоть l1ос,гуII, ],а пере/{бачуваrri ризики IIри визначенtti характеру та cT,poKiB
Ilих I]epeBipoK.

Призначенttя на посали та звiльнення з посад IIовиI{но виконуватися
Bi/lrroBiдrro до державних нормативно-rIравових ак,гiв.

Кожеtl сгriвробiт,ник /JCP та третьоТ сторони, якому надано доступ до систем
r,а/або даних /lCP, несе вi/iгtовillальнiсть за безпечне використання систем i даttих
для rцiлей лiя.ltьностi ДСР ,га дотримання iT гrолiт,ик,

Спiвробir,ники ,га т,ре,гi сторони несуть вiutповiда;Iьнiсть за повiломленIIя
Ксрiвгtику Irpo буль-якi cyMrtiBи It{o/io ефек,гивност,i ItpotlcciB безпеки, про буль- яку
ttol1ito LIи ittt{илеtt,г tцодо несанкцiоноваItого або rIеправиJIъного використаI]ня
активiв ДСР.

Обов'язок Керiвrтиrtтва /{СР Rимагати вiд Bcix спiвробi,гникiв та Tpeтix cT,opirI

/lотримаttIIя вимог IБ ДСР, BiltIroBiдrro до I]становJIеlIих гtо;tir,ик та проllесiв, атакож
KoI Il,poJI Iоваl,и l IpoItec Тх лотри м aI] IIя.

IIрипинення ],рудовоТ дiяльностi злiйснюеться згiдно з чинним тру/tовим
закоI Iодавствоiи УкраТни.

3.4. IIавчаttlIя т,а обiзнанiст,ь
Bci спiвробiтtlики, якi с користувачами BHyTpirrrHboT мережi повиннi бути

ознайопллегli з BHyTpirlrHiMи вимоI,ами шlоло роботи з iнформацiйними активами

/{СР т,а IIес],и IIерсоlIальну вi;lповiлальнiсть за ix дlотримання.
Yci сrriвробiтrrики ,га вiдгtовiлrIi т,ре,гi сторони tlовинtri IIроходити вiдповiдrlу

lti/ll,о,говку з тli;lвиItlення обiзttаtIосr,i r,а регулярно отримувати irrформацiю про
оIIовJIсIIIlя орr-аrtiзаt{iйних ttо-ltiт,ик,га процеltур вiдповiдllо до Тх робочих функчiй.

I-1рограма обiзнаrlостi повинна забезпечуRати, пIоб yci спiвробiтI{ики
/lосяI,али та lti;lтримуваJIи принаймнi базовий piBeHb розумiнгrя питаIIь IБ, таких як
заl,сt-пьtli зобоtз'язання згiдtrо з рiзttими гlолiтиками, стаrlllартами, проtIедурами,
ксрitзttими IIриIItIипами, закоIlами, гIорN,IагивrIими актами, ко}{трактними умовами,
а тако>l( загаJIьноIlрийнятиN,lи стаI{дар],ами стики та прийнятttоТ поведiнки.

f{олаткове IIавчанItя пiдхоllи,гь лJIя спiвробiтникiв, якi MaIoTb KottKpeTHi
зобов'язання Iцодо захисту iтrформацiТ та кому не вистачае базовоТ обiзtтаrtост,i
Iцоло lr; R рамках робочого проl{есу, наприкJIад, алмiнiсrраторам систем,
BilttloBi:tajlbllиM за IБ, Керiвrrиrlтву ЩСР. 'Гакi вимоги /Io rIавчання повиннi бут,и

визI-{ачеIIi в особистих IlJ]aHax IIавчаIIня спiвробiтrrикiв,

3.5. Фiзичllа безllека
Засоби обробки irrформаrдiТ Ilовиtttti розмirrцуватися в захишlених зонах,

(liзично захиLI1еIIих вiдt tlесапкцiоI{оваI]ого /Iоступу, IIопIкодженIIя та втручаI{ня LIи

змiгtи IIевIIих lrериме,грiв безпеки. Для вияI]JlенIl я або запобiгаtrttя
ttесаtlкI(iоIIоваI{ого lIоступу та захисту IA, особливо критичних i чутливих, повиннi
застосовуIоться багаr,орiвгlевi внутрiшrr,ri та зовrtittIrti засоби контролю вiд



IIримусових або прихованих aTaI(.

Спiвробiт,ники та ,гре,гi сторони повиннi викорис,гоI]увати фiзичний
iлсrrт,исРiкатор KoHl,poJIIo llocl,ylly (картка або буль-яка iншtа алJIь],ернатива), шlоб
]\4аl,и лос,гуп ло примiщень /ICP. /(-пя tзходу в зоr{и обмеженого достуrту (cepBepHi,
(liнансовий вiдltiл топlо) спiвробiтники/третя сторона повиннi мати вiдповiдний
piBeHb llocTyпy. l_{сй piBerlb затверджуеться Керiвництвом ДСР.

Вiдвiлувачi ДСР ltовиннi завжди супроводжувагись вiдповiдальними
сrriвробiтниками заlIля уIIикFIеIII{я /locTylry до IA IICP, Iцо можуть мiстити чутJlиRу
iнформаrlirо.

l,цеIIl,иср l ка,гори /Iocl,ylly маIо,гь видаватися II l/l LIac адаII],аIll 1

/ICP та зниIr{уватися, коJIи спiвробiтник залиIrtас Оргаltiзаr-1irо.
lr i:t спiвробi,гникiв вlдстrr,ифiкатори

3.6. Кllасифiкаlliя та уtIравлiння iнформаltiею
Iнформаrliю слilt к;tасифiкува,ги, визначати та оцiнIовати ризики вiдповiдr-rо

ло lТ коrrфiленrtiйlrостi, цi;riсrlостi, лоступностi та сrlостереж.ltивостi, незаJIежно Bi;t

tlосiя, на якому вона зберiгас,гься ilабо оброб"шясl,ься. Чут,лива iнформаr{iя повинша
визItачатися вiлповiлно ло if коrrфiлеttцiйностi, iliлiсrtост,i, доступностi та
сIlостеI]ежливостi. [3ся iнформаIliя, oKpiM пуб-ттiчноТ, мас визI{ачатися як чутлива.

I Iсзzulсrкttо вiл рiвrrя коrl(liденцiйtlосr,i, вся irrфорrчlаrliя ДlСР IIовиIIIIа

використовуватися IIаJIс)<IIим LIиIIом та тi-ltьки лJIя /dозволених цiлей.
Розкриття irtформацiТ з обмеженим llocTyrloM може здiйснtоватися JIиIIJе у

закотtгtий сlrосiб зацiкав:tеним особам opгaHiB влади, а також фiзичним та
IориlIичI{иш,t особам за зI,о;llоrо /{СР, з /{отримаIlням вимог чиIIIIого законодавстRа
У KpaTr t и ],а в иN4ог в iдrlо в i;дних f{ot,oBopiB.

3.7. Обробка, переllача та зберiгання даних
Чутливi данi повиннi збиратися ,га зберiгат,ися JIиIIIе в системах, лс с

обl,рlrнтоваtrа дi"llова чи технiчна потреба. Чут"тrивi виробничi данi повинtti бути
захиtllеtli при зберiганнi i/або використаннi у системах, i lIадiйно вида-пятись, коли
воIlи бi"ltьшlе не rroT,piбHi.

/{iaгparvra або cxepta поr,окiв даIlих гIовиtIна бути впрова/{женою та регулярIIо
IlерегJIrI/Iатись. Ittвен,гаризаl(iя ,га к-lrасифiкаlliя /IаrIих IIовиI{на проводитися
ttlottaйpTeIIшIc раз rra piK.

L[уr,"lrивi ;ialri rriкоJlи IIе llовиttнi збиратися або використовуватися для цi-lIсй,
Bi/IMitttlиx tзiд,гих, дJIя яких даrli бу.lrи зiбранi сiIочатку. Yci параметри збережеlrня
/1аних (перiо;lи, ttiлi TotIlo) гIовиннi бути законними та вiдповiдати мiсцевому та
MiltHapolll{oMy закоIlодавстl]у та IIормам що/Iо захисту l{аIlих.

Iнвен,гаризаlIiя LIуI,JIивих lIаI]их повиI{на вклюLIати iдентифiкаIlirо конкретIIих
захоIlлеIIих e.lleMeHTiB llа}tих, ле дозволено зберiганrtя кожного eJle]\4erlTy i

ltеобхiдrtих захо/tiв бсзпеки *, I{априклал, дJIя захисту коriфiдеrrцiйностi таlабо
ttiltiсttос,гi - д_lrя кожI{ого еJIемеII,га даI{их пiд час зберit,анrrя i передачi.

У разi збору або зберiI,анIlя LIутливих виробничих даних, вони повиннi бути
IIалежним LIином захиrценi - наприклад, за /Iопомогоlо надiйних заходiв коF{тролю

лостугIу ,гаlабо надiйноТ криllтографiТ з прийllятими R галузi IБ процесами
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управJIiнI{я ключами. Як т,i-ltьки воtIи бiльrrrе не потрiбнi для rtiлей збору, ltaHi
повиtttti бути надiйrrо виllzutелli, rцоб бу"lrо IIсможливо вiдt-tовити або

rrсреробити ланi з буль-якоТ системи.

3.8. Управлiнняiнформацiйнимиактивами
Yci irrсРормацiйнi актиRи /{СР повиннi бути визначенi та задокумеlt,гованi в

PeccTpi IA. IA /lCP можуть вклIочати:
- Iпформацirо про IICP ],а зацiкавленi т,ре,гi сторони (пiдрядlники,

IIартнери, клiенти Totr1o),

обслугов,""*ifrлlтi;х|-" Ресстру IA, Ресс'р повинен мiстити iнформаrliю про:

Pi Bellb критичIIостi tA,
Власttик IA не несе фiнансову вi/lгrовi/lыtьнiсr,ь за актив, а вiдповi/]ас за

забезпеченtiя когIс]riлеrrrriйнос,гi, цi_ltiсностi, llоступIIос,гi та сIIостережливост,i IA.
IJ;tасники IA ttовигrнi ttест,и oci]oBrly вiлповiдальttiст,ь i вiltповiдати за налех<ний
KoI{l,poJIb лоступу ло своТх ак,гивiв.

КритсрiТ класифiкаttiТ ак,гивiв та виявJIеFIня критичI{о важJIивих активiв л.ltя

iliя.ltыlос,гi IICP,- тих ак,гивiв, IIоруlпеIIIlя консЬiltеttцiйtIостi, tli.llicHocT,i, доступrlосr,i
або cttocтepeжjlиBocTi яких моr(е суттсво вплинути tla дiя.llьrtiсть ЩСР, повиннi буr,и
визI{аLIенi т,а вс,гановленi. IA можуть бу,ги к-irасифiкованi за piBHеM критичI]остi л.ltя

i lCP, вiлllовiдrtо llo Blry,гpirIlHix iJ вимоt,.
Po"lti т-а обов'язки повиtttti бут,и визначеFIi,цля I]ласникiв [А та корис,гувачiв

Iд.

3.9. ВикористанняособистихпристроТв
ЩСР може дозволяти спiвробiтникам та iншим авторизованим користувачам

своТх систем, посJlуг ,га pecypciB використовувати власнi rlристроТ для виконанIlя
IIосалових обов'язкiв та :]aB/laIIb, якi ttеобхiдrri л;lя забезttечеtлня iT безперервrrоТ

/liя.ltыlостi.
fiCP rlовинна розробитита встановити вимоги IIj urодо використання власIIих

робочих присr,роТв та /Iовести Тх до вiлома ycix спiвробiт,никiв,га вiдповiлних TpeTix
cтopiri. Особисту Bi/lгloBilta.ltbHicTt, мас Ilести кожен сiriвробiтник та,Iретя сторона,
IIlo викорисl,овус IIepcoI{aJI ьтlий Ilрис,грiй для l1ос,гуIIу l(o систем, посJIуг та pecypciB

/lCP, lrtоб забезIlечити Bi:lltoBillTle IзикористаIIня Bcix ttро,гоко-lIiв безпеки r,a ycix
захоlliв безтtеки.

Кожеtl пристрiй, який використовуеться /UIя викоIIання посадових обов'язкiв
],а завllаIlь, якi rlеобхiлнi ;lля забезпечення безперервноТ лiяльностi ДСР, тобто д.ltя

ilocl,)illy /Io вIlуl,рiшlньоТ iirформаrliТ, повинеII використовуватися вiлповiдазtьно ,га

JIиtlIе в робочих цi-шях. I{свиконання даI]ого IlpaI]иJIa IIссе за собою негайttе
I i ри IIиtIелtня об;r i KoBoI,o заI] ису користувача.

- Системи, посJlуги чи об-llалнаIlня, в яких обробляеться, зберiгас,гься або
Iiередасться iнформаlliя про /[СР та зацiкавлеrtих ,гретiх с,горilt.

lIСР мае реI,уJIярI{о rIереглядати та призначати вiдповiднi обов'язки з



3.10. YlrpaB"lrilltIя llocT,yIIoM
ГIрава доступу гIовиltгti бу,ги виз}{аченi вiдповiдIrо llo ролей, встановлеI{их в

/lCP, lцlя 1,ol,o, шоб сtlростити алмiгriструваIlIIя.

l{ocT,yrr ;to IA повиI{ен забезпечува,гись вiдlrовiдrlо до принципу мiнiмальttих
rrривiлеiв (лостуIl IIа/Iас,гься ,гi-ltьки ilo тих систсм, якi необхiднi користувачу в

ме}ках роботи) та постiйно коI{троJIIоватися.
Вiдlrовiдцальнiсть за розпоlli-ll ролей користувачам т,а гrерiоличнi перевiрки

IIовинна бу,ги I]окладена гrа I]iдlтовiла.пьну особу за IБ.
I\{атриця llocтyпy I]овиIIIlа бути визIIачеII а для кожноТ iнформаrдiйноТ системи

i ltаllават,и iнформачirо про Bci права доступу, HalIaHi користувачам до
iнформаrtii7систем/послуг IICP, iз зазначеIIням рiвня доступу: перегляд,

рс/]агуваIлIrя, адмilriстрування.
JIегеrrда Матрицi /Iос"l,упу повиtIна бути BcTaItoBJIeHa та задокументоваIIа,

тобто, визначений piBeHb IloBI]oBaжeHb, з якими користувач отримус достуII llo
ресурсу (rrаприк.llа/l, А адп,rirлiсl,раl,оl], Ij peztaKT,op, R --чи],ання/комен,гування, V

rrерсr,ля;д).

Yci заIIи,ги IIовиIIн1ус1 заIIи,ги на лосl,уп IIовиIIн1 оути схвален1 оезпосереднlм к
сlliвробiтника r,a Вiлповi/Iа-тtьною особою за lБ перед наданIIям достуtIу.

бути схваленi безпосереднiм Керiвrrиком

Oб.lriKoBi заIIиси користувачiв повиtItti ttегайttо б:Iокуватися адмiнiстратором
сис,ге\4, якLI(о llo Ilих о],риNIаIIий tIссанкrliоноваttий 71остугl або вияв.ltена lti/doзpi.lra
акти tзтt iсt,t,.

Користування двофакт,ор}Iою аутеrrтифiкаrIiсtо користуRачами в тих системах
,l,a cepBicax, де l{e можJIиво, с обов'язковим.

I Iерег"lrя7l користува IIьких rIpaB
I]iдrrовiдацьна особа за IБ повиЕiна реI,уJIярrIо перегJ]ядати rlpaBa /Iocl,ylly

користувачiв,
Обов'язковим с створен}Iя та забезпеченtlя виконаIlня плаltiв перегляi{у

/tосr,чгtiв iUIя tзсiх сис,геNl 1,а IA, особ;tиво критиLtних. [1отрiбно враховуI]аl,и
IIacT}/tItlc:

- I IpaBa корист,увачiв ItовиtltIi IIерегJIяlIатися регуJIяргIо та Itiс-ltя

вiIесеtiIIя зп,tilt, таких як змillа IIосаlIи або звi.lIьнеIlIIя;
- IIpaBa корисr,увачiв ltовитtгti I]ерсI)lяl{атися у разi :змirlи po"lri

корист},вача в /lCI';
- llривi;lейоваltiltраваttовиttttiIlереI)lяllа,гися.tаст,iпtс;
- I Iривiлейоваtli IIpal]a /1оступу ltовиttrti реI-уJlярLtо переI,JIядатиQя, lIIоб

I,араIIтува],и, Illo HixTo не отримував привi-тtейотзаrtий дlост,уIi неса}]кцiонованим
сtlособом.

/{оступ /Io мережi т,а мережевих cepBiciB
Користувачам IIоRиIIеI{ IIаIIава],ися доступ до мсрежi ,га мережевих послуг, у

разi rlеобхi/tност,i TaKoI,o /lоступу.
Ilовиttеtt бут,и встаIIовлений KoIlTpoJIb за перегjlя/Iом ,га 

управJlitтням достуIIу,
I]к,тIюча}оLIи контроJIь т,а BI,IpoBa/I}KetIF{я IIас],упних засобiв т,а irrструментiв:



- 11срелiк Mepe}K,I,a мережеRих послуг з дозвоJIеним доступом;
- IlроI{едури визначення необхiдного /locTylry та вiдповiдних

користувачiв;
- Ittструменти для управлiння мережевими з'еднаннями та послугами;
- Засоби та iнструмеtlти монiторингу використаIIня мережевих послуг.

3.11. Ilapo"lrblla rlо;riтика
Вiлlrовilirrо llo 11apo"lrbHoT полiтики, IIJIя забезпечення rlадiйного захисту

i rr ср ор м ar 1'',ffiil;;:т 
#::1};#:", ;,.ж#тан 

о вл е I] i н ас'у п tt i п араметри :

I1apo"Tlb tIовиIlен вizlповiда,ги вимогам cкJlallltocT,i : так;
Ilовинен мiс,гит,и симвоJIи верхнього та Ilижнього регiстру, числа, а

тaKo}K нса.lrфавiт,нi симво;tи ;

IJe викорис,говувати буль-якi персональнi данi;
- I{e мiстить у собi загаIIь}Iовживанi слова;

- Шx}T#JНц;,i';i,l",i",#;j ti:ia днiв;
* Зберiгати паро-lli за допомогою оборотного шrифрування: Hi;
- CrroBiIrlettHя lrpo змirrу за7 дrliв до закirtчення TepMiHy лiТ;
- lст,орiя гrаро-lliв: 10 ос,ганнiх використаI{их паро.lriв;
- IIopir, б;rокуваIlIlя облiковоr,о заrIису: 5 Ilос-ltiловItих невдалих сгrроб

вI]е/lення;
- СкиIIуl,и jtiчи.ltt,ttик блокуваtrня об-пiкового заIIису через: 15 хвилиtt;
- Безпечне зберit,аI,Iня rrаролiв: гrаролi не слiд зберiгати або пере2lавати у

вi2lкритому TeKcTl.

3.|2. Викорис,гаlII|я e.IIeктpoIrrloI rrопrти
fJос,гуrr до еJIектроtlпоТ пошIти IIадасться спiвробi,гtlикам IICP д"irя виконаIIIIя

В /_ICP заборонеtло:
- I iаJIсилати ltовiдомленIlя, tt{o мiстять чутJrиву iнформаtliю, а також

ilaHi, tllo мiст,ять чуlпиву iнформаllitо не лля виконанIlя своТх с:тужбових обов'язкiв.
Забороrrяе,гься I{а/iсиJIаl,и IIо електроI]нiй пotllTi логiни, паро-пi та iHrtry чутливу
irrформаrlirо;

- I]икористовуваги елекI,роIIIIу пошту для особист,их rtiлей;
- Rикористовувати електронIIу а/]ресу дltя ltiдписки на маркетинговi

еJIек,гроIIнi листи без поttере/1IIього узгодження з Вiдповi/Izutьноtо особою за IБ;
- I]iдlкривати буль-яке вкладення, посиланIIя чи lIодаток ло електронпоТ

IIоIII1,и, /te сtliвробiтllик Ile мае гру}rтовrrих пiдсr,ав вва}кати, ll1o iнсрормаlliя, до якоТ

о.Iiкус,гься /locl,ylI, ttадiйttша з надiйttого llжepeJla;
- I Iа/Iсила,ги MacoBi розсиJIки (поrrа71 10) на зовtлitпtli а/дреси без зl,оltи

Керiвниr<а сrriвробiтника та ВiдrrовiltальноТ особи за IБ;
- IIа/lсиJIати IIо с;tектроннiй попlтi матерiали, пIо мiстять ttlкiд-ttиве
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[IpoI,paML{e забезпечення чи iHIшi проI,рами, признаLIенi д"ltя поруlIIенtIя, зниlценFIя
або обп,tеlкеttttя функrtiоrrаль}Iих моrкливостей буlIь-якого комп'ютерного чи
телекомуrriкацiйrrого об"тlаднаIIня чи iнформацiйних систем та послуг;

- I{алсилати еJIектронною поIптою Irрограми, якi забезпечують
tt есан кttiоttоваrrий досl,уп;

- РозповсIо/{жувати за допоivlогою слектроI{ноТ поtllти матерiали, якi
захиttlенi ав,горським IIравом i зачiпаю,гь бу.uь-який паген,г, торгову марку,
комершiйну тасмниLIIо, aBTopcbKi права або буль-якi iншi IIрава BJIacHocTi, таlабо
aBTopcbKi права або пов'язанi з ними права TpeTix cTopiH;

- I]ошIирювати через електроIrну пoIlITy irrформацiю, заборонеrrу
мiжнаро2Iним ]^а украТнським закоЕIолавством, вкJIючаючи матерiали, ILIo с

lltкiллиtзими, загрозливиI\,{и, неIlеIrзурIIими, а також iнформаrtiю, rцо порупIус честь
тa гizlпiст,ь iнttlих. Такояt забороrrясться на/IсиJIати мат,ерiали, пlо розпалюIоть
Itatliotta.пbIly ворожtIечу, rri7lбурlото,гь llo насиJIьства, закJIикаIо,гь до незаконних дiй,
I]кJIIочаIочи ма,герiа-пи, пiо мiсr,ять iнструкчiТ rr{одо використанFIя вибухових

реLlовиlI, зброТ,гоlIlо.

l{ос,гуrr коJIиuirlього сltiвробiтIrика zlo об.iriкових заIIисiв слектронноТ пошти
/{СР rrовиttеtt бу,ги негайItо вil{клtочений та деак],ивований.

3.13. Безltека мережi
I-Iас,гуtrrri вимоги обов'язковi lto виконання:
- Rимоги 71о консРiгурацiТ безгtеки trовиннi бути визначенi для всього

мережевого об.тtаднання;
- Вимоги до KoIITpoJIIo аутентифiкацiТ та доступу повиIIнi бути визначенi

l,а IIовиI{Ili бут,и вltрова;цrкеrt i ;

- I]имоI,и до систсм l,а мсхаItiзмiв моttiториrlгу безпеки морежi повигltti
бути визнаLIен i, tзгtровадIжеtt н i, rlеобхiдним чиIlом управJIяl,ися ;

- УсiоIIовJIенIIяповинIIiвчасновс,гаIIоI]JIIоватись;
- Змirrи мо}куть бу,rи BHeceHi лиIIJе адмiнiстратором систем або

в iдt товi/tним авторизоваI Iим користувачем;
- ] IpoIIec резервtlого коrliювання мережсвих пристроТв (наприк:lад,

систсмIIого проr,рамного забсзпечення, даIIих конфiгураrдiй, файлiв баз даних)
lIовиIIеII вi;iбува,гися регуJIярIIо;

- Rимоги ло конфir,уруваIrня безпеки Wi-Fi мереж:
о Змiна tlapo.TtiB за замовчуваIJIIям;
о I]имкненrrя WPS,
о I]имкttеrrня SSID Broadcast,
о Свосчасне оI]овлеIII{я IIрошивки;
о ОбмежеIIня можливос,гi lliд'еднання присlроТв до локальноТ мережi.

Ilрот,око;lи безllечIIоI,о зв'язку
Lt[об захистити irlформаrrirо в систсмах та /Iолатках ДСР, необхiдrrо

IIаJIежним чином управляти та контролIовати Mepex<i.

Rикористання протокоJIiв безпечного зв'язку гарантуIот,ь конфiденцiйнiсть,
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rti"iricHicтb, llocTytlHicTb та спос,гережливостi iнформаIдiТ, r_r{o передасться. Нас,гупнi
IIротокоJIи rrайбiльпt прийнятнi д.ltя використанI]я:

- SSI]2;
- SF'ГР;
- 1'I-S i.2- 1 .З;

- H'I'1'PS;
- WSS;
- SМ'ГРS;
- I)NS-очеr-Н'Г'ГРS.

3.14. ВикористанtIя робочих lrристроТв
/{СР rrовинна встаIlовити вимоги ш{оло безгlеки пристроТв, змiгlних rrociTB пiд

час Тх використаtltIя.
Робочi пристроТ користувачiв в ЩСР MaroTb коrIтроJIIовагися tlентра-шiзоваI]ою

сисl,емоIо управ;tiнrlя.
Обов'язкове блокуtзаtIltя екрану EIa пристроях пiсля встановленого часу

бездiя-lrьгtосr,i гtовинне бут,и налаIIIтоване }Ia Bcix робочих пристроях.
Захист, робочих прист,роТв IIIляхом IIlифрування }корстких дискiв та паро-ltiв

;1:rя розблокування IIовиtIсII бу,ги рсалiзоваItим за необхiltтлос,гi.
I Iерсоlrал Trece вiдltовiilальнiсть за забезпеченttя фiзи.tноТ безпеки робочих

llристроТв rrри Тх використаtrtti за межами примittlень IICP (обмежегтня фiзичноr,о
/locTyrl)/ T,peтix с,горiн, слiдуванr]я вимогам блокування екрану).

Забсзгtечсtttlя викоIIаIlIIя вимог Iцоло безllе.tного використаItня робочих
lrрист,роТr] мас буr,и авl,оN4атизоваI,Iо за лоIIомоI,ою вiлtlовiдtлих програмIIих
iнс,грумеrtтiв. Полi,гики налашIтування таких irlс,грументiв повиttrli регулярIIо
rIерегля/lатись на вiдповiдtлIiсr,ь данiй По-lIiтиIti та iнtIlим цi;tьовим полiтикам ДСР.

3.15. Встановлення безпечних оновлень
ДСР повинна встановити вимоги щодо встановлення оновлень на Bcix IA, з

яких надасться доступ ;до irrформацii7посrrуг/ресурсiв ДСР.
Режим автоматичного оI{овJIення виправлень або можливiсть зробити tle

вручну мас буr,и забе:зlIечеttа адмiнiстратором систем. Антивiрусне програмIIс
забсзпсченIlя l,а itrrпi комгIоIIеII,ги бсзгtеки повингti реI,уJIярIrо перевiрятись ,га

oIIoI]JI Iоваl,ис ь /{о останIl ьоТ BcpciT.
I Iepelt встановлеFIIIям оIIовJIеIIь на виробни.Ii сисl,еми необхiдно проводити

1,ес,гуванIIя оI{овлеIIь в окремому тестовому сереловишli.

/lCP lrовиIll{а прово/lи,ги tlсрiо7lичrlий ог.ltял tIa всб-сай,гi ltостачальriика, який
IIадас irrcPopMartiйrri ак,гиви I]a ttаявнiсть oIIoI]JlelIb.

Якttlо огrераrliйrIа сис,Iема,- Windows, iHcT,pyMeIIT управлitrt{я виIIравJIеннями
IlовиI{ен бути напаIIIтованийтаким чином, rцоб BiH аI]томатиLIно завантажував

ос,ганнi виправлеI{IIя безпеки N4icrosoft. Перевiрка та застосуваI]IIя
ви I] paI]JIeFIb IIови I{Ha прово/dитись за необхiдностi.

Сис,геми [-inr_rx повинlтi свосчасI{о оI{овлIова,гися вiltгrовiдr{ими пат,чами,

Iiротес,говаI{ими та вIIровадженими IIале)ItI{им чином.
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Адмirriстратор систеI\4 вiдповillzulьIlий за :]aTBep/Ix(eIlI{я Bcix виправJIень ,га

вi:trlовi:lа:lьItий за Bci ,t,extti.tlti змitlи коrrфiгураrriй ,га операцiйних сис,гем,
IIpoI,paN4IIoI,o забезItечеtttля, анr,ивiрусrлих oIIoBJleI]b, своечасIIого встаI{овJIеI]IIя

виIIраI]JIень ],а l{райверir] дJlя мережевих прис,гроТв, робочих стаtlцiй.

3.16. Обмеження встановлення програмного забезпечення
Правила до встановлення програмного забезпечення користувачами повиннi

бути визначенi та впровадженi ДСР.
/1СР гIовиIiIIа створити та застосовувати правиJIа IIIодо liозволеного дJIя

вс,гаIIовJIеIIIIя IIрограмIIого забезгIечеFII{я ,га контролю, базуточись на принt{ипi
пцitтiмzulьtlих привiлеТв. I]iлповiдаJIьIlа особа за IБ та а/Iпцittiстратор систем мають
сl,вориl,и списки l(озвоJIеного та заборонеIIоI,о lUIя Bcf аIlовленtIя програмIIе
забсзIlечснttя.

I]стаttовленIIя програмIiого забезпечення повинно бути обмежене для Bcix
користувачiв. проте мо}кливi винятки, якi повиннi бути схва-шенi адмiнiстратором
сис,гем т,а I]iдlIовi/{альttоlо особою за IБ.

Функrliя контроJIIо закрiп.ltеtrа за Вiztгrовiда.llьно}о особою за lБ ,га

Керiвниrlтвом, rцоб забезпечити належний piBerlb контролю та роздiлеttttя
tlривiлеТв.

3.17. Захист вiд шкiдливого ПЗ
Поперелнс тестуванFIя Ilрограмного забезпеченIIя ,га перевiрка файлiв до jx

I]с],аIIовJIеIIня Iia пристроях, з яких icrryc достуII до корпоративtlоТ
itrсРормацiТ/систем/ресурсiв гIовиtttli забезllечуватись адмilliстратором систем.

JIиtrlе програмне забезгtеченitя, затверд}ке[Iе аilп,Iiнiс,грагором систем ],а

IJiлllовiltыIьIIоIо особою за II], дозволсIIо вс,гаIIовJ]Iоваги [Ia системи i]CP.
Скаrtсри проти tшкiдливоl,о tIЗ rrеобхiдttо rIаJIапIтувати Ila автоматичIIе

скаIIуваIIгtя вilIгIовilцlих KoMпoHelrT,iB вiдразу пiсля виIIуску оновлень.

ДlСР мас наJIаIIIт,увати аIlтивiрусrrе програмне забезпечення на: скануваI]IIя
гti.l1 час заваII,гажеIIIlя, скаIlуванrlя файлових та IlошIтових cepBepiB принаймtti оltиtl

ра:] на llellb ,га буль-яких iltttlих cepBepiB - IIриIIаймrIi раз Ila тижлеIIь, скануваIIIIя

фай"тriв ilри вi7lкрит,т,i, скаIIуваII[{я вкJIадень BxillttoT тa вихil{ноТ елекr,ронноТ пошIти,

веб скаtlуваIIня BMicTy при синхронiзацiТ iз скаrtуваIIIIям tIортативIiих пристроТв, lle
IIе мохtJ]иво.

YttpaB_lliHHя та rIерегJIя/l журна;liв антивiрусIIоI,о I]рограмного забезпеченtIя
пцас з/liйсtIюватися адм iHicTpaTopoM систем.

f{ля захисту IIрограмl{ого забезпечеttня вiд tпкiдливих програм !СР rrовиrIно
здiйсtltоватися: ручнеiавтоматичI{е та I]ланоRе скануваIl}Iя, виlIzuIення заражеrIих

файлiв, розмiшlеtlня заражених файлiв на караI]тиII, якi неможJIиво виlIали,ги,

п,tо>к.ltиtзiст,ь автоматичного та заIIJIаIIоваIIоI,о оtIовJIеI{Itя, ресстрашiя випа/дкiв

ttIKi/t.ltиBoI,o IlpoI,paMHoI,o забезtlечення ,га забезrtечеIiLIя NIо}кJtивос,гi аналiзу .ltot,iB,

tlеrtr,ра.ltiзоваI]е управлiнIIя ],а ведеIIня .llогiв.
Комп'}отери, у яких вияIзлеIIо rпкiд.пиве програмI{е забезпечення, ,га

коN/III'tотери без аtlтивiрусного шрограмного забезпечеI{ня заборонено пiд'сднуваги

1з



ilo BHyTpiIIIrlboT Mepeжi Д{СР.
Адмirriстрагор систем tIовинен перiодичrrо перевiря,ги на веб-сайт,i

IIостачапI)Ilика irrформацiйгrих активiв на наявtriс,гt, вiлповiдних оrIовлеIlь,
А:tмirтiстратор систем N,Iac llалаIrIтовувати режим автоN4агичного оновленI{я ttатчiв
або роби,ги I(e вручIIу.

I]iдIrовiдалыliсть за контроJIь /tотримаl{ня захисту вiд шкiдливого ПЗ
покла/lено на I]iлповiдыtьну особу за IБ.

3.18. Уlrрав"lriння IIотужtIостями
Л(]Р Ilовиllна вi;iс,гея<уRати, I]аJIаIII,гоI}уI]ати використання pecypciB,га

склаltати I1роI,нози пцоllо майбуrтriх вимог до tlотужнос,гi, пIоб забезlrечит,и
r tеобхi;lrrу продуктивнiсть сис,гем.

RiдповiltаJIьI]ими сiliвробi,гниками l{CP мас гIроводитись регулярно аудит
IIоту)iностей. Вимоги llo IIього повинtтi бути визначеtli вiдповiдно до прiоритеr,у
irтcPopMartiйHoT системи лля /Iiяllылостi /ICP.

Особ"lтивlz yBaI,} с.lriд rrридi_ltит,и llороговартiсtlим ресурсам , або таким, пlо
Itоr,ребуtоr,ь баt,ат,о часу IIа отриманtrя/вiднов.lIеItI{я. AitMiHicTpaTop сис,гсм ,га

I]iдгтовiltшьrlа особа за rБ IIесуть вillповiдальнiст,ь за монiт,оригtг ключових
IIоказII икiв ефскти Bt,tocT,i сисl,см.

3.19. jIогуванIlя та моttir,оринг
Iнформашiя, яку слiд збирати з влас}Iих систем мас I]кjIючати в себе:

Дат,у l,a час lro.rtiT;

l :tенти сЬ i ка],ор ко рисl,увача;
'Гиlt заItи,гуlлiТ;
СТатУс Запиту (),сrtiulrrий чи невда_тrий);

IlодiТ, шIо вкJIIочаIоть змiltи, можуть вказувати на початок та кiнцевий
стаII ToIIIo.

l{CP rrовин}Iа визI]ачити rrеобхiднiсть проведенIIя ручного збору логiв в тих
сис1емах, де I{e неможJlиво аI]томатично або, якtцо автоматичний аудит логiв tIe

b,t i с,гит,ь rrеобхi;цrоТ i rrсРор п,rart iT.

/lля реа_lriзацiТ немоlк.тlивостi змiни/виtIаленI{я журналiв логiв
altMirric,гpaтopoM систем, в /{СР маIо,гь бути вllроваджеrti додатковi засоби
KoIlTpoJIIo т,а pittletrttя лля реестрацiТ дiй. Якttlо критично важливi системи не мають
cPyrrKrliT ресст,рацiТ дriй а;tпцiнiстратора систем, rroтpiбllo гlерейr,и rIа BepciT або HoBi

rr_паr,форми з наявIlоIотакоIо функцiсю або злiйсIIиl,и затвердження таких винят'кiв
КсрiвrrиrtтI]ом /ICP У разi неможливостi змiни систем чи cepBiciB, TaKi виI-Iятки

ttовигtнi бу,ги поl,одя{еIli з Керiвництвом.
Д(]Р N,{ас вживати органiзаrliйrлих захолiв та вilроваllжувати iнструменти

захисl,у лJIя сховища з архiвом.тtогiв.

3.20. Ri;tzlа"гrеllиЙдоступ
[н,гертrет-ресурси l(CP MaIoTb використовувагися лjlя дистанцiЙноI'о

виконаtlIiя робочих зав/lаIIь, iнформаttiйно-ана-lli,гичноТ роботи в iHTepecax /]СР,
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обмiiну поIII1,оIо iз т,ретiми сторонами.
IHlrte викорис,гаIIIIя IItTepHeT-pecypciB с.lriл розr,JIя/lа],и як поруtuення.
fliдк"тttочення до мережi IHTepHeT в ДIСР IIовиIIно здiйсrrюватися

а;lмiнiс,гратором сисlем у поряllку налання прав доступу. При перемirrlеннi
сrriвробi,гника

(звi.lrьненнi, пepeBellettlti в iнtпий пiдроздiл) його безпосереднiй Керiвник
IIовиЕIен подати заяву на скасуваIIня прав досl,упу,

ВiддалеIrе гliдк"irючеtlня до irтформацiйних актиtзiв flCP мас здiйснюватися :]а

/lotloмoI,olo визIlачених адмilliстратором систем та ВiдrtовiдалыIоtо особою за lБ
pecypciB.

З'слнантtя веб-зуст,рiчей/вiдлаJтеного управлirlня (нагrриклад, f'eatnViewer,
AnyDcsk) tte ltовиlttтi використоI]уватися в мерея<i ДСР /1.tIя IIадаtrня вiлдыIеIIоI,о

llocl,yrly TpeтiM cтopoнaм за замовчуI]анням. I{ей тип Ilillклlочень дозволений лиIIIе

/tля T,cxHiLIгloгo обслуговування та усунення несправност,ей систем пiсля налея<ноТ

ав,горизаrliТ.

3.21. Резервнекоltiювання
Резервне копiювання IIовинно здiйснюватися регулярно.
Критичrtо важлива iнсРормацiя, програмне забезпеLIення та системи, Iцо

tti/lляl,ають резсрвному копiюваtlню, I]oBиrlrri бути визначенi.
Перiодичrtiсть створеFII{я резервних копiй та частота Тх тестуваI{ня повиннi

бут,и чir,ко визначеtli.
'I'иrl 

резсрв}]оI,о коltiюваttllя (tIoBtle, ittKpcMell1,I]e, лисРсренцiйоване) пови],iеIl

бут,и tзизl IачеIt и й a;lMirl iсцэа гором си стем l1JIя кожLIоТ сист,еми.
Резервтri KorIil' пoBl.ttttli збсрir,атися окремо вiдt осItоRних когriй та повиIIеLI

буr,и забезгIе.tеtлий ttалсжtлий piBerrb безгlеки, а llocl,ylI llo резсрвних когIiй Ilови}IеIl

буr,и обп,лсжеttий на ],ому rK рirзtri, шdо i l1:тя ос}Iовltих когriй,

/\ocт,,vrr ilo рсзервtтих коttiй повиннi мати JIиIIIе визнаLIенi сrriвробiтники ДСР
I]i,,tlloBiлzulbHicTb за здiйснення резервного когtiюваttня покладаеться IIа

[Jiдilrовiдtыiьtlу особу за IIi.

3,22. Безllека KoMylliKauiй
ДСР IIовиIIна визIIачити лозRолеIIi ме,годи /(JIя зв'язку (передачi

корIlоративноТ iнформашiТ) всерединi ЩСР,га з третiми сторонами.
Обов'язковоtо е rrepeBipKa вкладень з поtIIтових скриньок та iншlих

месен/{жерi в пере71 заванта}кеrIням.
Забороrrений /lосr,уIi /to 1эесурсiв /{СР за IIрямим IIосиJIанI{ям.

ГIiд час обмir;у ilлсРормаItiею повиннi використовуватись лишIе захипlеtti
IIротоколи передачi даних.

r] /ICP t]овинен бут:и вIIроваджений ,га пiлтриNIуватись процес електронноl'о
ctti.ltKyBatIIlя, I]кJIIочаIоLIи IlитаI]ня безпеки, вiдповiлrlо до рiвня конфiденцiйнос'гi
rlepe/laнoT iHcPopMalliT. 'I'aM, де l(e необхiдно, повиtlнi бути впровадженi ДоДат'ковi
засоби захисту (rtифровий lIi/Ittис, rrrифруванtIя т,оtцо),
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3.23. Уllравлiннязмilrами
fiСР повиIlItа коrIтроJlIовати змirlи в rlpollecax лiя:tыtостi, засобах обробки

iпформаitiТ та системах, що вIIJIиваIоть на IБ.
ГIроцедури управ;rirlня змiнами I]oBиFItli включат,и :

- Iдентифiкаrlirо т,а реестраrliю суттсвих змitt;
- I1-1rаIIування ],а тестуванI{я змiн;
- Аrrа.lIiз ttо,геlrцiйttого вIIJIиву (вк-llючаючи IБ);
- I]iдгrовiднiст,ь вимогам IБ;
- Ilроцеllури затвер/lження змirr;
- I IроIцедури вiлкату;
- ПроI{едура реалiзацiТ термillових змitl для rllвидкого ,га

контроJIьованого виконаIIttя змiн у разi реагуванrIя на aBapiT та дiй вiднов.itенtlя.

3.24. Управ"lriння вразJIивостями
[нсРорп,rашirо Ilpo TexHi,-ttti вразливостi використовуваI{их iнформаrtiйrrих

систсN4 c.lli;1 о,гримувати сI]осчасно, оl(itIювати Тх впJIив та вживаги вiдповiдлtих
захо/liв lUIя усунеIIня пов'язаIIого з цим ризику.

Оцirrка враз"тtивост:ей IIовинIIа проволитись регуJIярIrо та бу,ги частиною
Ilpollec)/ уtlравлittня вразJIивос,гями. ДIля критичних систем та
зoBrtitttttboi7BrryTpirttHboT мережi, тестуваIIIIя на прол{икнеIIня периметру Ilовинt{о
IIроводитися tlсрiодично, I]iдповiztальнiсть за KoIITpoJlb провеllення оl{itlки
вра_]JIивостей tloK;lalleнo на,гретIо с,гороIIу, а усунення вразJIивостей покладено IIа

алмiнiстратора систем ,гаlабо Вiлповiztального спiвробiтника за iнформаItiйну
безпеку.

3.25. Управлiнняризиками
Угrравлitлня ризиками с tteBiл'eMHoIo частиною дiяльностi на Bcix рiвнях ДСР.

Ме,гоtо управлiнrIя ризиками е надаrrня КерiвниtIтRу /{СР iнформацiТ, необхiдноТ
для rrрий}Iяття обгруrlтоваIIих рirпеllь шIоlIо змittи прiоритетiв дiяльносr,i лля

ytt paB.tr i н lля обл астями нсIlри й tlятно високого ризику.
l(CP мас здiйсI]ювати orlirrKy ризикiв, оскi"тtьки tle Irpollec iдентисЬiкаItiТ,

вимiрюваIIь та визIIачеtIrrя прiорит,етiв ризикiв IБ.

l{CP мас впровадиr,t,t Bi/lпoBiltHi заходи безпеки л.lrя пriнiмiзацiТ ризикiв пiс.ltя

IIровсllсIlttя оtliнки т,а Тх lrрiори,I,сзаrliТ.
I-Ipoltec оtlittки ,га yrIpaвJtitttlя ризиками IБ мас бу,ги iнтсr,рований в проLlсс

),tlpaB:t itt t Iя ризи ками дiя.ltьttост,i.

3,26. Уlrрав"lriння iltцидентами
lЦСР повинна гIi,l1тримуват,и ГI-1rан реагуванI{я на iнци.rlен,ги кiбербезпеки

(/Io:raToK 2), який повиI{ен спиратися IIа rrост,iйtrий оперативний монiторинг i

I1роIlедури реагування IIа ittItидснr,и.

/_tCP гIовиIlIIа регуJlярlrо llровоllиlи IIавчанtIя та rtiдвищсння обiзнаttостi
IIepcoIIaJly в сферi управ.irittlIя iнtlи/lеI{],ами. Пiдтримувати та розвивати Процес

рсаI,уваIIItя IIа Bci т,иttи itttlи/lcHTiB IIj.
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Кожен сгriвробiтIIик несе вizlповiдzutьнiсть за повi/(омJrення Вiдповiдальноi
особи за IБ, коли Birr або вона дiзнают,ься про те, що стався або мiг стагися iнцидеtIт
IБ, який мiI,гlос,гави,ги rriд заI,розу безrrерервtлiс,гь дiя.пьнос,гi fiCP,

Спiвробiтники та Tpeтi сторони можуть I]амага,гися вирiпrити iнr]идент,и lБ
JIиIIIе за вказiвками ,га з прямого llозволу ВiдгrовiдальноТ особи за IБ.

З MipKyBaHb безпеки та технiчних MipKyBarrb ЩСР заJIишIас за собою право
вi.ltс,геяtувати, записувати та ресструI]ати все використаFIIIя cBorx iнформаrtiйrrих
активiв i riiяльrliсl,ь у мсрсжi l{CP.

3.27. Безперервltiсть /liя;tьностi
/{СР повиIlна забезпечити IIаявI]iст,ь trеобхiдних pecypciB лля безперервrrоТ

/Iiя.ltылос,гi ,га пlвидкого вiлновлеrlня критичних систем у разi непередбачуваrIих
ситуацiй.

Керiвгlики Iriдроздi.lriв rIесу,гь вillltовiлzurьнiст,ь за визrIачеFII{я вимоI, шо/Iо
захисту /IocTyrIHocTi систем/сервiсiвlданих i несуть остаточну вiдповiдальнiсть за
Тх виконання. Вимоги MaIoTb базуватися на аrrа,riзi ризикiв, критичностi активiв i

I]раховувати нормагивtti вимоги. Ксрiвrlицтво несе вiдповiдальнiсть за
забезпеченltя tIеобхiдtIого фirrаrrсуваIIня д.llя iх реалiзацiТ. Вiдlrовiдалы{а особа за IБ
IIовиtiеI] забезгтечувати та пiдтримува,ги безllерервttiсть сисl,ем на випадок
t t еп ерсдбачених обставиtt.

Моrк.ltивостi аварiйIIого вilltlовлеltttя особливо I]разJrивi llo збоIв i не повиtлнi
вI]ажатися прийнятtIими, якI]Iо воIIи нс прохо/lять регулярнi задокумеlлтованi
ви гr робуваIIFIя.

4. Перегляд, оновлення та розповсюлження

I Iо;tir,ика буле опуб.lriковаI{а у формi, яку неможJIиRо JIeI,Ko змiнити, i у формi,
яка с актуалLIIоIо, lIоступIIоIо та зрозумiлою дUIя lIi-itьового чи],ача. По"тtiт,ика

зберir,аеться та с JIегкодоступIIоIо lIJ]я IIерсоныrу та тpeTix cT,opirr (за rrеобхiдгrост,i)

/lJIя IloдzuIbIlloI,o використаIIня.
fIолiт,ика буле розtIовсIоl(жена в електроI{ному виглядi. Нова копiя Полiтики

буле IIоIIIирена разом iз новою версiсю будь-якого компонента Полiтики. I-IoBa

коttiя матиме збiльшtений номер BepciT.

IIерсонал, який отримус eJlcк],polltly копiю, oHoBJIIoc вJIасIIу паIIерову версiю
I Iо;riтики r,a зберiгас iТ.

I]iдповiдtzutьтiiс,гь за керуваIIня та оIIовJIеIIлIя ГIолiтики покладеI{о IIа

I]iдповizlzutьtlу особу за IБ. OHoB"llcHa По"тtiтика по/{а€ться до Керiвllицтва /ICP ;r"тtя

остаточFIоI,о затверлх(ення. Поltiт,ика перегляласться ltlорiчrlо для забезпеченrtя jT

a/IeKBaTI,Iocтi ,га вi,ltповiлrlост,i ttотребам i riiлям flCP або час,гiпlе, якIцо це необхiдно
(гli:t час вIlссення суттсI]их змirr).

Готував:
Завiдувач сектору цифрового розвитку
та iнформацiйних технологiй
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