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COMMENT

Tietoliikenteen palveluista Suomen uusi menestystekija? > Turvallisuuden ja
yksityisyydensuojan valisen tasapainon I6ytaminen on tarkeda myos kybermaailmassa

Suomi muodostaa keskeisen palan alueellisessa tietoliikenteen infrastruktuurissa.
Sen sijaan, ettd tydntdisimme pddmme pensaaseen, meiddn tulisi pyrkia
hyédyntamadn mahdollisuutemme. Resurssien kohdentamista, lainsdadantoa

ja kybertiedustelun valvontaa on arvioitava uudelleen.

Tietoliikenteen nikokulmasta
Yhdysvallat on maailman keskus.
Data ei tietoverkoissa kulje viltti-
mitti maantieteellisesti lyhinti reit-
tid, vaan taloudellisesti edullisinta.

Yhdysvaltalaiset tietotekniikka-
alan yhtiét - muun muassa Amazon,
Apple, Microsoft ja Google - ovat
onnistuneet luomaan kattavan
digitaalisen infrastruktuurin, jonka
ansiosta Suomen sisiisen sihkopos-
tin vilittimiseen kiytetdin hyvin
todennikoisesti Yhdysvalloissa tai
yhdysvaltalaisen lainsiidinnon
piirissi olevia palvelimia. Timi
tarjoaa Yhdysvalloille ainutlaatuisen
etulyontiaseman kybertiedustelun
harjoittamiseksi. Muut maat kuiten-
kin kehittivit kilpaa omaa digitaa-
lista turvallisuus- ja tiedusteluosaa-
mistaan.

Erdit maat, kuten Saksa ja
Brasilia, ovat vastanneet Yhdys-
valtojen yliotteeseen tarkastelemalla,
kuinka kansalaisten data voitaisiin
varastoida kotimaisille palvelimil-
le. Datan varastointi on kuitenkin
kallista ja teknisesti vaikeaa, ja jos se
toteutuisi, se voisi johtaa kyberava-
ruuden ”balkanisoitumiseen”.

Suuri osa kybertiedustelusta
tapahtuu asentamalla suodattimia
valokuitukaapeleihin, joita pitkin
maailman tietoliikenne kulkee.
Kaapeleita ja niiden solmukohtia
salakuuntelemalla on mahdollista

paisti kisiksi kaikkeen niiden kaut-
ta kulkevaan dataan. cra:n entisen
tyontekijin Edward Snowdenin
julkisuuteen tuomien tietojen mu-
kaan Yhdysvallat pystyy urkkimaan
maailmanlaajuisesti tietoliikenteen
tirkeimpid valtaviylid. Myos Kiina,
Veniji ja muut valtiot sekd kan-
sainviliset toimijat ovat aktiivisia
pelureita tissi uudessa ”suuressa
pelissid”.

Myo6s Suomella on merkittivi
asema Itimeren alueen tietoliiken-
teessid. Maantieteellinen sijainti lisdi
Suomen houkuttelevuutta tietolii-
kenteen tukitoimintojen sijoitus-
paikkana. Meilli ei ole maanjiris-
tyksid eikd muita luonnontuhoja, ja
viiled ilmasto helpottaa palvelin-
keskusten jiihdyttimistid. Voimme
myos tarjota suhteellisen edullista
energiaa. Esimerkiksi Google on in-
vestoinut satoja miljoonia Haminassa
sijaitsevaan palvelinkeskukseensa.

Itimeri itsessdin on merkittavi
tiedon johdin. Itimeren pohjalla
kulkee useita tietoliikennekaapelei-
ta, jotka kursivat kokoon globaalin
kyberavaruuden yhden tirkein nur-
kan. Suomen kannalta strategisesti
tirkeimmin yhteyden muodostavat
BCS North -kaapelit, jotka yhdistivit
Venijin Suomen kautta Ruotsiin ja
edelleen muuhun maailmaan.

Huomattava osa Venijin ja muun
maailman tietoliikenteesti kulkee

siis Suomen kautta. Mikili jokin
ulkopuolinen taho onnistuisi urkki-
maan BCS North -kaapelien tietolii-
kennetti, voisi luottamus Suomea
kohtaan heikentyi. Tilloin Veniji
voisi harkita vastatoimia tai pyrkii
ohittamaan Suomen kokonaan.

Suomen pitii pystyi strategisesti
vastaamaan eriisiin suuriin haastei-
siin. Meidin olisi toisaalta pyrittivi
tarjoamaan luotettava ja turvallinen
sijoituskohde verkkoliiketoimin-
nalle, toisaalta taas huolehdittava
omasta kyberturvallisuudestamme.
Tavoitteet voivat olla osittain vastak-
kaisia.

Ensinnikin Suomen on monipuo-
listettava omia yhteyksidin ulko-
maailmaan. Suomen ja Saksan vilille
suunniteltu uusi tietoliikennekaapeli
olisi nostettava kirkitavoitteeksi.
My®os arktisen alueen poikki kulkeva
Euroopan ja Aasian vilinen kaapeli-
yhteys parantaisi Suomen digitaalis-
ta mukautumiskykya.

Erdit seikat puhuvat sen puoles-
ta, ettd Suomen tulisi lisiti yhteis-
tyotiin Ruotsin kanssa ja omaksua
Ruotsin aktiivinen kybertiedustelun
tapa. Tiedotusvilineiden mukaan
Ruotsi avusti Suomea vihjaamalla
Suomen ulkoministerioén kohdis-
tuneesta tietoliikennevakoilusta.
Suomi vaikuttaa siis olevan riippu-
vainen ruotsalaisesta tiedustelusta.
Aina Suomen ja Ruotsin edut eivit
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Ulkopoliittinen instituutti on eduskunnan

yhteydessd toimiva, riippumaton tutkimuslaitos.

Instituutti tuottaa korkeatasoista tutkimusta,
joka tukee poliittista pddtiksentekoa ja
avointa keskustelua niin kotimaassa kuin
kansainvilisestikin.

Instituutin julkaisut kdyvdt ldpi sisdisen
editointiprosessin, mutta julkaistavat
ndkemykset ovat kirjoittajien omia.

vilttimitti kuitenkaan kohtaa. On
syyti pitii mielessi, ettd Ruotsin
viranomaisilla on mahdollisuus lukea
suurin osa suomalaisten lihettimis-
ti verkkoviestinnisti.

Ruotsin ohella Suomen on teh-
tivi tiedusteluyhteistyotd Yhdys-
valtain ja sen liittolaisten kanssa.
Tietoliikenteen geopolitiikan todel-
lisuus ja krooninen resurssien puute
luovat Suomen kaltaisille pienille
valtioille paineita tehdi yhteistyo-
ti niin sanotun ”viiden silmin” -
Yhdysvaltain, Britannian, Kanadan,
Uuden-Seelannin ja Australian -
kanssa.

Samalla on kuitenkin tiedostet-
tava, etti liheinen yhteisty6 niiden
maiden kanssa voi nostattaa muiden
tahojen epiilyksii. Tilloin tieto-
liikenneyhteydet voitaisiin pyrkii
ohjaamaan Suomen ohi ja Suomeen
voitaisiin kohdistaa myds suorem-
pia ja hyokkiivimpii vastatoimia.
Lisiksi linsimaiden ulkopuoliset si-
joitukset Suomeen voisivat vihentyi.
Suomen olisikin tarkkaan harkittava,
miltid osin maan edut ovat yhtene-
viiset yhteistybkumppaneiden etu-
jen kanssa ja milti osin eiviit.

Myos kybertiedustelun parlamen-
taarinen valvonta vaatii huomiota.
Lainsdidinnolld on huolehdittava
siitd, ettd valtiolliset tiedustelu-
palvelut voivat hoitaa tehtivinsi
tehokkaasti ja koordinoidusti. Tissd

suhteessa Suomi on Ruotsia ja muita
vertailukelpoisia valtioita jiljessi.
Kansainvilisen terrorismin ja rikol-
lisuuden aikakautena tiedustelu-
palvelujen on toimittava yhdessi yli
valtiorajojen. Joskus yhteistys on
luonteeltaan erityisen salaista, ja
sithen voi liittyi vakavia poliittisia
riskeji ja vastuita.

Suomen on siis oltava valppaana
ja ehkiistivi itseensi kohdistuvat
uhat. Samalla meidin on pyrittivi
varjelemaan luotettavaa mainettam-
me. My6s yksityisyydensuojasta on
huolehdittava. Mikili verkon kiytti-
jat kokevat jonkin valtion loukkaa-
van kansalaistensa oikeuksia, he
voivat ryhtyi boikotoimaan kyseisen
maan tuotteita tai hakkeroimaan sen
verkkosivuja.

Suomen tietoliikenneyhteyksien
turvaaminen edellyttii mukautu-
miskykyistd, hyvin toimivaa ja
yhteisiin siint6ihin nojaavaa yhteis-
kuntaa. Tietoliikenneyhteyksien
kansainvilisen yhteentoimivuuden
tulee perustua parhaiksi todettuihin
kaytintoihin.



