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1. Johdanto

1.1
TUTKIMUKSEN LAHTOKOHDAT JA TAVOITTEET

Tamai raportti analysoi Suomen huoltovarmuustoiminnan nykytilaa,
identiteettii ja muutosta. Suomalaisella huoltovarmuustoiminnalla
on pitkd historia, jonka aikana huoltovarmuustoiminnan paino-
pisteet ovat hiljalleen muuttuneet. Vaikka uhkakuvat ja niihin vas-
taamisen keinovalikoima ovat merkittivisti vaihdelleet itsenidisyyden
vuosikymmenini, huoltovarmuuden perusajatus on siilynyt samana.
Huoltovarmuudella pyritiin varautumaan mahdollisiin kriiseihin ja
eriasteisiin hiiriotiloihin, ja samalla turvaamaan yhteiskunnalle kriit-
tisten toimintojen ja prosessien jatkuvuus.

Niin ollen huoltovarmuustoiminta on Suomen kokonaisturval-
lisuudelle kriittistd, mutta yleisesti varsin suppeasti tunnettua ja
ymmiirrettyi toimintaa.' Timi raportti pyrkii osaltaan tiyttimiin titi
tietovajetta ja tuomaan suomalaista huoltovarmuustoimintaa entisti
tutummaksi niin piitoksentekijoille, viranomaisille kuin my6s laajem-
malle yleisolle. Raportissa nousee esiin my6s huoltovarmuuden nyky-
haasteita. Suomen turvallisuus ja hyvinvointi ovat yhi riippuvaisempia

1 Huoltovarmuuteen vaikuttavia muutoksia ja haasteita on kuitenkin viime aikoina késitelty
muun muassa Huoltovarmuusorganisaation Elektroniikkapoolin raportissa Huoltovarmuu-
den globaali ulottuvuus: Globaalien yritysten ja kansallisen huoltovarmuusorganisaation
vilisen vuorovaikutuksen syventiminen (llmarinen 2013); Maanpuolustuksen tieteellisen
neuvottelukunnan (MATINE) ja Huoltovarmuuskeskuksen tukemassa Ulkopoliittisen
instituutin tutkimusraportissa Towards the Geopolitics of Flows: Implications for Finland
(Aaltola ym. 2014a) seki Teknologian tutkimuskeskus vTT Oy:n tutkimuksessa Varautumi-
sen kehitystarpeet turvallisessa yhteiskunnassa (Keranen ym. 2016).
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yhteiskunnan keskeisten poikkihallinnollisten, useasti rajat ylittivien
ja kansallisen toimivallan ulottumattomissa olevien toimintojen jat-
kuvuudesta ja turvaamisesta. Raportti pyrkii analysoimaan huoltovar-
muuden asemaa monimutkaistuvan ja yhi kriisiherkemmin maailman
keskeiseni, mutta ei ongelmattomana turvallisuuskiytintoni.

Huoltovarmuudelle ei ole olemassa yhti yleispitevii miiritel-
mii. Kisite ja siihen liittyvit toimet ymmirretiin eri valtioissa eri
tavoin. Timi johtuu osittain siitd, ettd valtiot eroavat toisistaan sisii-
siltd ja ulkoisilta erityispiirteiltiin, kuten energiaomavaraisuudeltaan,
luonnonoloiltaan, poliittiselta tilanteeltaan, turvallisuuspoliittisilta
ratkaisuiltaan ja logistisilta yhteyksiltdin (ks. EVPHT/P 2013: 4). Kan-
sainvilisissi yhteyksissi kisite viittaa usein suppeasti tietyn kriittisen
tuotteen tai resurssin toimitus- ja huoltovarmuuteen, kuten energia-
tai sotatarviketurvallisuuteen. Toisaalta kansainvilisessi keskustelussa
korostuu usein myos rajattu ajatus kriittisen infrastruktuurin - kuten
tietoverkkojen tai energian toimitusverkkojen - turvaamisesta. Suo-
malainen moderni nikemys huoltovarmuudesta on laaja-alaisempi
kuin useimmissa muissa valtioissa tai kansainvilisissid organisaatioissa.
Se pitdi sisidlliin muun muassa materiaalisen varautumisen, Kkriitti-
sen infrastruktuurin suojelun, viestinti- ja tietoverkkojirjestelmien ja
-palveluiden turvaamisen, logististen jirjestelmien yllipidon, vesi- ja
ruokahuollon, kriittisten liikkeiden ja terveydenhuollon palveluiden
saatavuuden turvaamisen seki sotilaallisen huoltovarmuuden (VPHT
2002; 2008; 2013).

Laajemmasta nikokulmasta katsottuna suomalaista nikemysti
huoltovarmuudesta voi pitii omintakeisena. Suomalaista varautu-
missuunnittelua ovat perinteisesti miirittineet turvallisuuspoliittinen
valinta sotilaallisesta liittoutumattomuudesta ja sen taustalla oleva
ajatus Suomen geopoliittisesta ja logistisesta asemasta “meren eristi-
mini saarekkeena”. Suomalaista varautumisajattelua ovat historial-
lisesti leimanneet materiaalinen varautuminen pahimman varalle ja
oletus tarpeesta selviti yksin ja omin resurssein, jos pahin tapahtuu.
Pahimmiksi tilanteiksi on katsottu vakava puolustustilan vaativa kriisi
ja ulkomaankaupan tyrehdyttivi pitkikestoinen sulkutila. Samalla
timi omaehtoisen poikkeusoloihin varautumisen ajatus on erottanut
Suomen suuresta osasta muista lintisen Euroopan maista.

Kylmin sodan jilkeen Suomen toimintaympiristé muuttui tiivis-
tyneen Euroopan integraation ja voimakkaan globalisaation seurauk-
sena. Muuttuneen toimintaympériston vaatimukset ovat muokanneet
kansallisen varautumisen lihtokohtia ja kansallisten turvallisuus-
strategioiden uhkakuvamallistoa. Taustalla on ajatus globalisoitunutta
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maailmaa laaja-alaisesti ldvistivisti ja kasvavasta keskindisriippu-
vuudesta. Keskiniisriippuvuuden tuomien taloudellisten ja turvalli-
suushyotyjen ohella tissi tilanteessa ovat korostuneet “uudet uhkat”,
kuten keskitetyn valtionhallinnon romahtamisen riski, kansainvili-
nen terrorismi, kyberuhkat ja ilmastonmuutos lieveilmiéineen. Nimi
uhkat ovat luonteeltaan hallintosektorien rajat ylittivii, kompleksisia
ja usein yhteen kietoutuneita.

Nimi dynamiikat haastavat voimakkaasti perinteisen ”lintukoto-
ajattelun”. Yhi voimistuvan teknologisen kehityksen myoti keski-
niisriippuvaisen maailman globaalit ongelmat ja turvallisuusuhat
voivat kanavoitua myos Pohjois-Eurooppaan nopeasti ja laaja-alaisesti.
Strategisella tasolla eriiksi keskeisiksi teemoiksi ovat nousseet laaja-
alaisen ja kokonaisvaltaisen turvallisuuden kisite ja elinkeinoelimin
sekd muun yhteiskunnan voimavarojen hyédyntiminen kansallisen
varautumisen kehittimisessid. Kun laaja-alaisten turvallisuusuhkien
merkitys on kasvanut, seki tiiviin kansallisen koordinaation etti kan-
sainvilisen yhteistyon tarve on korostunut. Nykyinen huoltovarmuu-
den kisite ymmirretiin yhi enemmin osana kokonaisturvallisuuden
kisitetti, joka puolestaan perustuu laajan turvallisuuden kisitteelle.
Huoltovarmuuden turvaaminen on kuitenkin kiytinnossi ollut raja-
tumpaa, operatiivista toimintaa, jossa pyritiin turvaamaan yhteis-
kunnan kriittisten toimintojen materiaaliset ja toimintaprosesseihin
liittyvit edellytykset.

Lisiintyneen keskiniisriippuvuuden on myos nihty lisiiviin
uusia ja usein maan rajojen ulkopuolisia haavoittuvaisuuksia. Suomi
on kriittisesti, ja usein episymmetrisesti, riippuvainen taloudelli-
sista, poliittisista, kulttuurisista ja jopa sotilaallisista kansainvilisisti
yhteyksistdin. Erityisesti Suomi on pienten kotimarkkinoiden takia
riippuvainen viennisti ja samalla vakaasta ja hyvin toimivasta glo-
baalista taloudesta. Suomi on toisaalta riippuvainen myos eriniisten
kriittisten resurssien, hyédykkeiden ja palveluiden tuonnista. Samalla
myos yhteiskunnan elintirkeiden toimintojen turvaaminen on riip-
puvaista kansainvilisten yhteyksien, globaalien verkostojen ja niiti
ylldpitivien prosessien toimivuudesta.

Muutokset globaalissa talousdynamiikassa ovat johtaneet siihen,
ettd suomalainen huoltovarmuustoiminta on tullut yhi riippuvaisem-
maksi ulkomaisesta infrastruktuurista ja ulkomaisista markkinatoimi-
joista. Yksityinen sektori tuottaa yhi suuremman osan julkisen sektorin
vastuulla olevista tuotteista ja palveluista. Merkittivi osuus yhteis-
kunnan elintirkeiden toimintojen turvaamiseen tarvittavista palve-
luista, hyodykkeisti ja infrastruktuurista on joko markkinaehtoisesti
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toimivien ulkomaisten yksityisten toimijoiden omistuksessa tai niiden
operoimia (EVPHT/P 2013, 1, 6-8). Lisiiksi yhteiskunnan ja kansan-
talouden toiminnalle keskeisten tuotteiden arvoketjut ovat globaaleja
ja hajautuneita, ja ne voivat kohdata eriniisii haasteita ja hiirioita kau-
kana kotimaan satamista tai lihialueen kuljetusreiteisti.

Niiden kehityskulkujen myoti suomalaisen varautumisajattelun ja
huoltovarmuuspolitiikan painopiste on muuttunut. Valtioiden vilisiin
sotilaallisiin kriiseihin ja pitkikestoiseen sulkutilaan varautumisen
sijaan huoltovarmuusajattelussa on alettu painottaa yritysten toi-
minnan jatkuvuutta seki kriittisen infrastruktuurin turvaamista jo
normaaliolojen hiiriétiloja varten. Samalla on korostunut huoltovar-
muuden kasvava kansainvilinen ulottuvuus: seki tarve ymmirtii glo-
baaleja verkostoja ja dynamiikkoja, etti edistdi kansainvilisti yhteis-
tyotd uusien haavoittuvaisuuksien minimoimiseksi. Kansainviliselld
verkostollisella huoltovarmuudella on yhi keskeisempi merkitys Suo-
melle. Erityisesti yhteiskunnan digitalisaatio korostaa yhi enemmin
kansainvilisiin verkostoihin perustuvaa kansallista huoltovarmuutta.
Tilloin keskeinen kysymys on, kyetiinko suomalaisen yhteiskunnan
jatkuvuus keskiniisriippuvaisessa maailmassa turvaamaan vain rajatun
huoltovarmuustoiminnan viitekehyksessi.

Viimeaikainen geopoliittisten jinnitteiden kohoaminen Euroo-
passa - mukaan lukien Itimerelld - on kuitenkin herittinyt kysy-
myksen, pitiisiko huoltovarmuuden painopistetti tuoda takaisin
kohti perinteisempii sotataloudellista varautumista. Toisaalta myos
maanpuolustuksen huoltovarmuus on yhi enemmin kansainvilisten
riippuvuuksien, verkostojen ja toimijoiden varassa, joten huoltovar-
muutta ei yksinkertaisesti voida palauttaa aikaisempaan kansallisiin
voimavaroihin ja toimenpiteisiin pohjautuvaan malliin. TAmi pitee
myds laajemmin yhteiskunnan keskeisten toimintojen turvaamiseen
jo normaalioloissa.

Raportissa nousevat keskeisiksi seuraavat kysymykset:

1. Miten suomalainen huoltovarmuus pyritiin turvaamaan?

2. Miten suomalainen huoltovarmuuspolitiikka on sopeutunut toi-
mintaympériston muutoksiin?

3. Kuinka kansainvilinen yhteisty6 kiytinnossi nikyy nykypiivin
huoltovarmuuden turvaamisessa?

4. Minkilainen huoltovarmuusidentiteetti ja -politiikka Suomella
voisi tai pitiisi olla nykypiivini?
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1.2
TUTKIMUKSEN TOTEUTUS JA METODOLOGTIA

Timiin tutkimuksen on tuottanut Ulkopoliittisen instituutin (UP1) tut-
kimusryhmi. Ryhméiin kuuluivat upi:n Globaali turvallisuus -tutki-
musohjelman johtaja Mika Aaltola, vieraileva vanhempi tutkija Chris-
tian Fjiader, tutkija Eeva Innola sekid vanhemmat tutkijat Juha Kipyli
ja Harri Mikkola. Tutkimus on Huoltovarmuuskeskuksen osarahoit-
tama. Tutkimus kuuluu sarjaan aikaisempia tutkimusprojekteja, jotka
ovat omalta osaltaan kartoittaneet kansalliselle huoltovarmuudelle
relevanttia kansainvilisti strategista toimintaympérist6d seki huol-
tovarmuuden keskeisti merkitysti Suomen laaja-alaisille turvalli-
suuskiytinnoille.” Keskiniisriippuvaisen maailman turvallisuus- ja
valtapolitiikka ovat korostaneet kansainvilisii ja rajat ylittdvii tiloja,
verkostoja ja keinoja kriittisten toimintojen jatkuvuuden turvaami-
seksi. Suomen sidokset eurooppalaisen ja globaalin huoltovarmuuden
verkostoihin ovat muuttaneet niiti tapoja, joilla Suomen turvallisuus
strategisesti ymmairretiin. Nyt valmistunut tutkimusraportti on osa
tiatd tutkimussuuntaa, joka painottaa laajempien turvallisuus- ja huol-
tovarmuusdynamiikkojen vaikutuksia Suomen aseman muutokseen
Euroopan turvallisuuskartalla.

Loppuraporttiin tiivistynyt tutkimus koostui neljisti tyopaketista
(WP):

wP I: Projektin ensimmaiinen tyopaketti koostui kirjallisuuspohjaisesta
perustutkimuksesta, joka (a) kartoitti ja analysoi projektille olen-
naisia jo tehtyji tutkimuksia ja niiden puutteita, (b) loi tutkimus-
ryhmille projektia ohjaavan, koordinoidun ja yhteisen tutkimuk-
sellisen lihtokohdan ja (c) tismensi tutkimusryhmiin typanoksen
jakautumista.

wp 1I: Projektin toinen tyopaketti koostui pohjatutkimukseen perus-
tuvasta ydinryhmin analyysi- ja kirjoitustyosti, joka tuotti pohja-
tason tekstin raportille ja jolla luotiin pohja wp 111:ssa toteutetulle
asiantuntijahaastattelukierrokselle.

wp 111: Projektin kolmas tyopaketti koostui laajasta kierroksesta asian-
tuntijahaastatteluja, haastatteluaineiston kisittelysti ja sen ana-
lyysisti seki raportin pohjatekstin iteratiivisesta kirjoittamisesta,
muokkaamisesta ja editoimisesta.

2 Ks. Aaltola ym. (2011), Aaltola ym. (2014a).
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wp 1v: Projektin neljis ja viimeinen tyopaketti koostui loppurapor-

tin viimeistelystd, loppuraportin sisiisesti arvioinnista, julkaisu-
prosessin valmistelusta ja hankkeen loppuseminaarin valmistelusta.

Tutkimuksen metodologia perustui asiakirjatutkimukselle ja puo-

listrukturoiduille asiantuntijahaastatteluille:

Asiakirjatutkimus. Perusymmaérrys suomalaisen huoltovarmuustoimin-

nan rakenteesta ja dynamiikasta saavutettiin asiakirja- ja kirjal-
lisuustutkimuksen avulla. Tutkimusaineistona olivat lainsdidin-
non ja valtionhallinnon piitésten (muun muassa Valtioneuvoston
periaatepiitokset huoltovarmuudesta) lisiksi muun muassa huolto-
varmuuden tutkimiselle olennaiset strategiset asiakirjat. Niit4 asia-
kirjoja ovat esimerkiksi yhteiskunnan turvallisuusstrategia (YT1s),
sisdisen turvallisuuden strategia, turvallisuus- ja puolustuspoliit-
tiset selonteot ja Turvallisuuskomitean julkaisut, kuten Turvallinen
Suomi: Tietoja Suomen kokonaisturvallisuudesta. Lisiksi huoltovar-
muuden eri ulottuvuuksien analyysissi kiytettiin apuna kyseisten
sektorien toiminnasta aiemmin tehtyjen tutkimusten tuloksia ja
Huoltovarmuuskeskuksen omia analyyseji. Analyysissi kiytettiin
apuna myds teemalle relevanteilta asiantuntijoilta saatua aineistoa.

Asiantuntijahaastattelut. Asiakirjatutkimuksessa saatuja havaintoja

18

pyrittiin arvioimaan ja jalostamaan asiantuntijahaastatteluiden
avulla. Haastattelupyynto lihetettiin 43 henkilélle, joista 27 osal-
listui haastatteluihin. Haastattelujen osallistumisprosentti oli 63.
Asiantuntijahaastattelut jirjestettiin haastattelurungon ohjaamina
puolistrukturoituina teemahaastatteluina. Kysymyspohjia laadittiin
kaksi: toinen julkisen puolen edustajille ja toinen ei-julkisen puolen
asiantuntijoille. Haastateltavilta pyydettiin vastauksia neljiin ylei-
seen teemaan, joiden alla esitettiin tarkempia kysymyksii. Yleisii
haastatteluteemoja oli nelji:

Haastateltavan rooli yhteiskunnan kriittisten toimintojen
turvaamisessa

Haastateltavan nikemykset kansainvilisen toimintaympériston
merkityksesti suomalaiselle huoltovarmuudelle

. Haastateltavan nikemykset suomalaisen huoltovarmuustoimin-

nan vahvuuksista, heikkouksista, mahdollisuuksista ja uhista
(swoT; ks. osa 111)
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4. Haastateltavan ehdotukset toimenpidesuosituksiksi ja neuvoiksi
paitoksentekijoille

Haastateltaville taattiin Chatham House -sidintojen mukainen anonymi-
teetti vapaan keskustelun mahdollistamiseksi. Haastatteluaineistoa
saatiin nauhoitteina yhteensi noin 27 tuntia. Aineisto litteroitiin ana-
lyysid varten. Haastatteluiden avulla pystyttiin peilaamaan asiakirja-
tutkimuksen tuloksia alan asiantuntijoiden nikemyksiin. Haastattelu-
jen keskeisimmiit tulokset on esitetty omana osionaan timin raportin
osassa I1. Haastatellut henkilot on listattu liitteessi 3. Liitteissi 4 ja 5
on listattu haastateltavilta kysytyt kysymykset.

Asiantuntijahaastatteluissa eris keskeinen tavoite oli tunnistaa kan-
sainvilisesti toimintaympdristostd nousevia kehitystrendeji ja huol-
tovarmuudelle relevantteja yhteyksid, riippuvuuksia ja uhkia. Yhteis-
kunnan kriittisii toimintoja ja kriittisid kansainvilisid yhteyksii seki
niihin liittyvid haasteita illustroimaan haastatteluihin valittiin kolme
toimialaa: merilogistiikka, finanssiala ja kybertoimiala. Haastatteluissa
painotettiin niiden alojen tapausesimerkkeja.

Niami sektorit valikoituivat muun muassa siksi, etti ne kuuluvat
olennaisesti yhteiskunnan turvallisuusstrategiassa miiriteltyihin elin-
tirkeisiin toimintoihin, seki siksi, etti alat ovat pitkille linkittyneet
kansainvilisiin arvoverkostoihin. Tarkoitus ei ollut pureutua syvilli-
sesti tai kattavasti ndihin toimialoihin sinilld4n, vaan johtaa esimerk-
kisektoreilta kiytinnon tapauksia kuvaamaan huoltovarmuuden toi-
mintakentin nykyisii dynamiikkoja. Esimerkkisektoreista finanssi ja
merilogistiikka ovat selkeitd omia kokonaisuuksiaan, kun taas kyber
lapileikkaa kaikkia yhteiskunnan sektoreita. Kultakin sektorilta pyrit-
tiin haastattelemaan toimijoita lipi kentin: haastateltavina oli viran-
omaisia, elinkeinoelimin edustajia, edunvalvojia, tutkijoita ja muita
asiantuntijoita. Haastateltaviksi haluttiin toimijoita, jotka ovat jol-
lain lailla mukana huoltovarmuustoiminnassa tai tuntevat suomalaista
varautumistoimintaa. Haastateltavien keskeisin yhteinen nimittiji oli
se, ettd enemmisto on tai on ollut mukana Huoltovarmuusorganisaa-
tion pooli- tai sektoritoiminnassa. Tutkimusryhma sai apua haasta-
teltavien identifioimiseen Huoltovarmuuskeskuksen asiantuntijoilta.
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1.3
TUTKIMUKSEN SISALTO JA RAKENNE

Raportti rakentuu kolmesta osasta ja etenee johdannon jilkeen seuraavasti:

Raportin osa I koostuu asiakirja- ja kirjallisuustutkimuksen avulla
toteutetusta suomalaisen huoltovarmuustoiminnan analyysisti. Osa
avaa huoltovarmuustoiminnan organisatorisia ja huoltovarmuus-
politiikan painopisteen muutoksia. Lisiksi osa arvioi huoltovarmuus-
toiminnan kansainvilisti yhteistyoti ja pohtii laajemmin kansallisen
huoltovarmuuden tulevaisuuden mahdollisuuksia.

- Luku 2 esittelee suomalaisen huoltovarmuusorganisaation kehityk-

sen ja nykyisen rakenteen. Alaluvussa 2.1. avataan tiivistetysti huol-
tovarmuusorganisaation historiaa. Alaluvussa 2.2. avataan tiiviste-
tysti nykyisen huoltovarmuustoiminnan lihtokohdat ja nykyinen
huoltovarmuusorganisaatio.
Luku 3 esittelee suomalaisen huoltovarmuuspolitiikan painopisteen
asteittaisen muutoksen. Alaluku 3.1. esittelee kyseisen muutok-
sen valtioneuvoston vuosien 1988-2013 huoltovarmuuspiitosten
avulla. Alaluku 3.2. avaa huoltovarmuuden turvaamiseen liittyvien
teemojen laajenemisen kokonaismaanpuolustusta tukevasta sota-
taloudellisesta lihtokohdasta kohti kokonaisturvallisuuden laveam-
paa viitekehysti. Alaluku 3.3. analysoi varautumisen painopisteen
asteittaista siirtymii kansallisesta materiaalisesta varautumisesta
kohti kansainvilisen keskiniisriippuvuuden ja kansallisten seki kan-
sainvilisten markkinatoimijoiden roolin tunnustavaa toimintojen
jatkuvuudenhallintaa.

- Luku 4 analysoi huoltovarmuuden kiytinnoéllisen kansainvilisen
yhteistyon nykytilaa ja tulevaisuuden nikymii. Alaluku 4.1. analysoi
Suomen nykyisti kansainvilistid huoltovarmuusyhteistyoti. Alaluku
4.2. arvioi erilaisia aloitteita ja tulevaisuuden kansainvilisen huolto-
varmuusyhteistyon mahdollisuuksia. Alaluku 4.3. arvioi suomalai-
sen huoltovarmuusmallin yhteensopivuutta kansainvilisten mallien
kanssa ja analysoi siihen liittyvii mahdollisuuksia ja rajoitteita.
Luku 5 kokoaa yhteen raportin keskeisti viestii ja esittelee tarkem-
min suomalaisen omaehtoisen huoltovarmuustoiminnan mahdolli-
suuksia keskiniisriippuvaisessa ja kompleksisessa maailmassa. Ala-
luvussa 5.1. analysoidaan tiivistetysti huoltovarmuusorganisaation
tuottaman, huoltovarmuuden kansainvilisen toimintaympiriston
kehitystd ennakoineen skenaariotyon tuloksia, joista on luettavissa
huoltovarmuuden parissa tyoskentelevien ihmisten nikemyksii
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kansainvilisen toimintaympiriston muutoksesta ja Suomen asemasta
siinid. Alaluvussa 5.2. nostetaan esiin suomalaisen huoltovarmuus-
toiminnan riippuvuus kansainvilisisti yhteyksisti ja niistd kansal-
liselle turvallisuudelle kriittisistd verkostollisista kyvykkyyksist,
jotka ovat vilttimittomii yhteyksien jatkuvuuden turvaamiseksi.
Alaluku 5.3. kisittelee muuttuneen turvallisuusympiriston vaiku-
tuksia kotimaiselle varautumistoiminnalle. Lisiksi kisitelldin keski-
niisriippuvuuksien aiheuttamien turvallisuuspoliittisten haasteiden
uudelleennousua huoltovarmuus-agendalle.

Raportin osa 11 avaa asiantuntijahaastatteluiden tuloksia. Haastattelu-
aineisto esitetdin omana erillisenii osionaan. Niin voidaan (1) avata
huoltovarmuustoiminnan asiantuntijoiden nikemyksii kattavasti ja
koherentisti niisti kiinnostuneille lukijoille, (2) peilata osassa I esitet-
tyi analyysii kiytinnon huoltovarmuustyoti tekevien asiantuntijoiden
nikemyksiin toimintakentisti ja (3) johtaa osassa 111 esitetty SwWoT-
analyysi ja tutkimuksen keskeiset johtopiitokset osan I tekstipohjai-
sesta tutkimuksesta ja osan 11 asiantuntijahaastatteluiden tuloksista.

Luvussa 6 tarkastellaan asiantuntijoiden esittimii nikemyksii huol-
tovarmuuden kansallisesta ulottuvuudesta, mukaan lukien huol-
tovarmuustoiminnan nykytila seki huoltovarmuusorganisaation
toiminta.

- Luvussa 7 kisitelldin haastateltujen asiantuntijoiden nikemyksii
huoltovarmuuden kansainvilisistd ulottuvuuksista. Alaluvuissa esi-
telldin valitut esimerkkitapaukset ja nostetaan esiin muun muassa
haastateltavien asiantuntijoiden nikemyksii huoltovarmuuden kan-
sainvilisen toimintakentin kehityksesti ja tihin liittyvistd haavoit-
tuvuuksista ja riskeist.

Raportin osa 111 esittelee asiakirjatutkimuksen ja asiantuntijahaastatte-
luiden pohjalta johdetun swoTt-analyysin tulokset ja raportin keskeiset
johtopiitokset.

Luvussa 8 esitetidin taulukkomuodossa suomalaisen huoltovarmuus-
toiminnan vahvuudet, heikkoudet, uhat ja mahdollisuudet.

- Luvussa 9 esitetdin raportin keskeiset johtopiitokset. Ensin noste-
taan esiin raportin keskeisin viesti, jonka jilkeen avataan tarkemmin
raportin nelji keskeisinti johtopiditosti suomalaisen huoltovarmuus-
toiminnan haasteita ja tarpeista niihin vastaamiseksi.
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Osail
Suomen huoltovarmuus
kansainvilisessi toimintakentissi

Suomalaisen huoltovarmuustoiminnan pitkin historian aikana toi-
minnan organisatorinen rakenne ja huoltovarmuuspolitiikan paino-
pisteet ovat asteittain muuttuneet, jotta toiminnalla on voitu vastata
muuttuvan toimintaympériston vaatimuksiin. Erityisesti toisen maail-
mansodan ajan kokemukset ovat olleet merkityksellisii kotimaisen
huoltovarmuustoiminnan kehityksessi. Sotien aikana koettu pula elin-
tarvikkeista ja materiaaleista korosti huoltovarmuustoimien merkitysti
- niin tarvetta varautua etukiteen kriisiolosuhteisiin kuin myos tar-
vetta turvautua korvaavaan tuotantoon ja siinnostelyyn vakavimmissa
tilanteissa. Kriisiolosuhteisiin varautumisen systemaattinen suunnit-
telu kidynnistyi kuitenkin laajamittaisesti vasta toisen maailmansodan
jilkeen 1950-luvulla tehtyjen organisatoristen ratkaisujen seurauk-
sena. Suunnittelu oli osa kokonaisvaltaista, joskin silloin vielid sota-
talouspainotteista lihestymistapaa maanpuolustukseen. Sittemmin
kansallisen varautumisen suunnittelua on pyritty kehittimiin
edelleen perustamalla laajempi huoltovarmuusorganisaatio.
Kansallisen huoltovarmuustoiminnan kova ydin on ollut pitkiin

omaehtoinen varautuminen, kiytinnossi materiaalinen varastointi
pahan piivin varalle. Kylmin sodan aikana timi tarkoitti vakavasta
kriisistd seuraavaa vuoden kestivii sulkutilaa, minki seurauksena
erityisesti merellisiin yhteyksiin nojaava Suomen ulkomaankauppa
olisi merkittivisti hiiriintynyt tai jopa katkennut kokonaan. Timi olisi
kyseenalaistanut edelleen seki kansalaisten perusturvan etti kansan-
talouden toiminnan perusteet. Kylmin sodan piittymisen ja globali-
saation kiihtymisen seurauksena kansallisen huoltovarmuuspolitiikan
painopiste on kuitenkin laventunut monella tapaa. Varautumista suun-
nitellaan yhi enemmin normaaliolojen eriniisiin poikkeustiloihin.
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Samalla suunnittelussa ovat korostuneet vahvan materiaalisen varau-
tumisen rinnalla seki yksityisten markkinatoimijoiden toteuttamat
jatkuvuudenhallinnan toimet etti kansainvilinen yhteistyo. Lisiksi
kansallista huoltovarmuutta turvataan laajemmin yhi moninaisem-
milla politiikkasektoreilla.

Seuraavaksi raportissa avataan tarkemmin niiti huoltovarmuus-
toiminnan organisatorisia ja huoltovarmuuspolitiikan painopisteen
muutoksia seki pohditaan kansallisen huoltovarmuuden tulevaisuutta.
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2. Huoltovarmuusorganisaatio ennen ja nyt

Nykyisen suomalaisen huoltovarmuustoiminnan ymmairtiminen vaatii
ymmirrysti siitd historiallisesta taustasta, josta kansallisen varautu-
misen perinne kumpuaa ja jonka myotd suomalainen huoltovarmuus-
identiteetti ja -politiikka ovat muokkaantuneet ja rakentuneet. Kisilld
oleva luku avaa erityisesti huoltovarmuustoiminnan systemaattisen
suunnittelun ja kehittimisen seki tihin tyohon perustettujen orga-
nisaatioiden kehitysti.

2.1
HUOLTOVARMUUSORGANISAATION HISTORIASTA

Suomalainen huoltovarmuusajattelu on kehittynyt pitkilti vastauk-
sena 1900-luvun sotakokemuksiin. Ajattelun juuret ovat ensimmaiisen
maailmansodan aikaisessa sulkutilanteessa. Maailmansodan puhjetessa
Suomi oli vield osa Venijin imperiumia. Suomen kauppa- ja huoltoreitit
linteen katkesivat Saksan hallitessa Itimerta, ja Suomessa jouduttiin
turvautumaan aluksi elintarvikkeiden tuontiin Venijilti. Tsaarinval-
lan luhistuminen vuoden 1917 maaliskuun vallankumouksessa muutti
kuitenkin tilanteen, ja Suomessa jouduttiin turvautumaan siinnos-
telyyn. Timin toteuttamiseksi eduskunta hyviksyi kyseisend vuonna
ensimmiisen taloudellisen valtalain, jonka nojalla senaatti kykeni
siinnostelemiin elintarvikkeiden hintoja, kulutusta ja vientii seki
toteuttamaan tarvittaessa elintarvikkeiden pakko-ottoja (Seppinen
1996: 9; Kananen 2015: 11).
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My6hemmin ensimméiisen maailmansodan kokemuksien seurauk-
sena suomalainen maatalouspolitiikka sai turvallisuuspoliittisen ulot-
tuvuuden. Lisdintynyt tietoisuus elintarvikepulan seurauksista korosti
muun muassa protektionistisen maatalouspolitiikan ja turvallisuus-
politiikan kiintedi yhteytti. Kauppapoliittisen nikokulman rinnalle
keskeiseksi paimaiiriksi nousi mahdollisimman suuri elintarvikeoma-
varaisuus. Samalla korostui my6s tarve perustaa eri alojen valtion-
yhtioitid turvaamaan taloudellista itseniisyytti ja kansallista omava-
raisuutta. Toisen maailmansodan puhjettua kivi kuitenkin selviksi,
etti sotien vilisen ajan omaehtoinen materiaalinen varautuminen ei
riittiisi, ja pian Suomi joutui turvautumaan taas laajamittaiseen siin-
nostelyyn (Kananen 2015: 14-17, 26-27; Rautavirta 2010: 157-158).

Toinen maailmansota ja sitd seurannut kylmi sota muuttivat mer-
kittdviltd osin kansallisen huoltovarmuustoiminnan luonnetta. Suo-
malaista puolustusjirjestelmii alettiin kehittii ”alueellisen puo-
lustuksen” mallin mukaisesti. Mallin ajatuksena oli pitkikestoinen,
viivyttivi ja kuluttava taistelu ydinaseen omaavaa ylivoimaista vihol-
lista vastaan. Ajatus pitkikestoisesta taistelusta seki toisen maail-
mansodan resurssipulan kokemukset korostivat omavaraisuusajattelua,
jossa kotimainen teollinen kapasiteetti ja valtion omistajuus takaisivat
teollisuuden tiysimiiriisen tuen maanpuolustukselle vakavassa kriisi-
tilanteessa (Huhtinen ym. 2008: 46-47).

Jo 1950-luvulla Suomessa nousi vallalle ajatus ”totaalisesta puolus-
tuksesta”, joka korosti maanpuolustuksen kokonaisvaltaista luonnetta.
Nikemyksen mukaan maanpuolustus ei ollut ainoastaan sotilaallinen
kysymys, vaan siihen tulisi kuulua myos poliittinen, taloudellinen,
viestonsuojelullinen ja psykologinen komponentti. Niisti erityisesti
taloudellinen komponentti oli huoltovarmuuden kehittymisen niko-
kulmasta tirkei: sotataloudellinen pyrkimys turvata maanpuolustuk-
sen taloudellinen perusta on sittemmin laajentunut yleisemmiksi pyr-
kimykseksi turvata yhteiskunnan keskeiset toiminnot - mukaan lukien
maanpuolustus - eriniisissi Kkriisiolosuhteissa (Seppinen 1996: 37).

Maanpuolustuksen taloudellisen komponentin kansallinen kehitti-
minen eteni merkittivisti, kun valtioneuvosto piitti perustaa vuonna
1955 Puolustustaloudellisen suunnittelukunnan (PTS). Sen tehtiviksi tuli
suunnitella taloudellista varautumista aiempaa systemaattisemmin.
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Malli suunnittelukunnalle otettiin vuosina 1929-36 toimineesta viisi-
jaoksisesta Taloudellisesta puolustusneuvostosta (Hagman 2015: 4).°

PTS oli luonteeltaan komitean kaltainen suunnitteluelin, joka toi
yhteen edustajia elinkeinoelimin ja hallinnon eri sektoreilta normaa-
liajan valmiussuunnittelun seki poikkeusoloissa tehtidvin ohjauksen
tueksi. Valtioneuvosto asetti PTs:n tehtiviksi maanpuolustuksen talo-
udellisten resurssien turvaamisen ja vieston toimeentulon edellytysten
varmistamisen.® Toiminnan pohjan muodosti ensimmiinen, pitkilti
vielikin pitevi kuvaus kriiseisti, joihin suunnittelulla olisi kyettivi
vastaamaan. Niitd mahdollisia kriiseji olivat sotatila, sodanuhka, yleis-
maailmallinen hiiriotila, yleisvaltakunnallinen hiiriotila ja sdinnolli-
set olosuhteet. Aluksi PTs:n toiminta keskittyi kenttitoiminnan kiy-
tinnon organisointiin, materiaaliseen varautumiseen eli kiytinnossi
varmuusvarastoinnin parantamiseen seki suunnittelukunnan oikeu-
dellisen aseman vakiinnuttamiseen (Hagman 2015: 5; Seppinen 1996:
32; Kananen 2015: 38-39).

Organisatorisesti PTs jakaantui aluksi viiteen toiminnalliseen jaos-
toon (rahoitus, tydvoima, kauppa ja liikenne, ravitsemus sekii teolli-
suus ja voimatalous), joille miiriteltiin kunkin toimialaan kuuluvat
ministeriot, valtion muut toimielimet seki elinkeinoelimin toimijat.
Nimi jakautuivat erikseen vieli alajaostoihinsa. Pyrkimykseni oli pitii
pTs pitkilti siviiliorganisaationa, joka toimisi siviilihallinnon seki elin-
keinoeldmin rajapinnassa eriinlaisena yhteistoimintaelimeni. Suun-
nittelukunta laajeni 1950-luvun lopulla 18 jisenesti 39 jiseneen, kun
talouselimin edustus siini kasvoi (Hagman 2015: 5; Kananen 2015: 42).

3 pts oli pitkalti kansallisen varautumisen suunnitteluorganisaatio, ja taloudellisen
maanpuolustuksen paalinjat veti uusi, vuonna 1957 perustettu Puolustusneuvosto (PN).
PTs:n luonteesta johtuen hieman epdselvaksi kysymykseksi jdi vield kriisiolosuhteissa
toteuttavien huoltovarmuustoimien toteutus, toisin sanoen kysymys siitd, mika taho alkaisi
toteuttaa varautumissuunnitelmia kriisiolosuhteissa. pTs:n rinnalla varautumistoiminnan
organisatorista puolta kehitettiin perustamalla 1960-luvun alussa valtakunnanpaallikkojar-
jestelmd eraanlaisena huoltovarmuuden operatiivisena varjo-organisaationa. Jarjestelma
jaljitteli toisen maailmansodan kokemuksia kriisiajan paatoksenteosta, ja sen perustamista
perusteltiin erityisesti silld, ettd valtiovallan on kriisiolosuhteissa kyettava tekemaan
nopeita paatoksia ja toimeenpanemaan ne vilittémasti. Kdytannossa jarjestelma tarkoitti
erityisesti sotatilassa aktivoituvaa sotilasvetoista operatiivista hallintoa. Sittemmin tasta
on pitkdlti luovuttu ja kriisiolojen vastuu on normaalioloissa toimivilla sektorikohtaisilla
viranomaisilla, kdytdnnossa ministerididen kansliapaallikoilld tai heidan nimeamillaan
varautumispiallikills (Kananen 2015: 41, 46-47, 62-65; ks. tarkemmin vTs 2010: 51-53).

4 Valtioneuvosto maarasi pTs:n tehtaviksi "niin aineellisen ja taloudellisen maanpuolus-
tusvalmiuden luomisen ja kehittdmisen sotilaallisen ja siviilipuolustuksen aineellisten
tarpeiden tyydyttamiseksi kuin koko kansan toimintaa, toimeentuloa ja elatusta varten
sodan tai muun yleisen hiirién aikana” (teoksessa Seppinen 1996: 31).
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Vuonna 1960 PTs:n asema vakiintui ja vahvistui, kun sen asema
miiriteltiin lailla. Samalla prs:lle annettiin myos laaja tiedonsaanti-
oikeus, jonka perusteella teollisuuden ja elinkeinoelimin toimijat olivat
velvollisia antamaan tietoja esimerkiksi tuotannostaan, henkil6stos-
tdin, raaka-aineistaan, energiankiytostiin ja varastoistaan. Suun-
nittelukunnan organisatorinen rakenne tarkentui 1960-luvulla, kun
PTS:aan perustettiin uusia jaostoja ja alajaostot muuttuivat pooleiksi,
jotka kokosivat yhteen teollisuuden ja elinkeinoelimin eri toimijoita.
Poolien asema ja tehtivit virallistettiin 1960-luvun lopulla kauppa- ja
teollisuusministerion ja eri toimialojen jirjestojen vilisilld poolisopi-
muksilla: pooleista tuli omaehtoisesti toimivia taloudellisen varautu-
misen valmisteluelimii (Seppinen 1996: 119; Kananen 2015: 44-49).

Niiden organisaatiomuutosten lisiksi pTs aloitti pian laajan koulu-
tus- ja harjoitustoiminnan, jonka pyrkimykseni oli luoda toimintaval-
miuksia ja kidytintoji poikkeusolojen varalle. Ensimmiinen poolihar-
joitus jdrjestettiin vuonna 1960. PTS tarjosi my0s asiantuntemustaan
vuonna 1961 ensimmaiistd kertaa jirjestetylle, nykyiin traditioksi
muodostuneelle valtakunnalliselle maanpuolustuskurssille. PTs:n alai-
suuteen perustettiin myohemmin 1980-luvun alussa vield puolustus-
talouden suunnittelukeskus, josta syntyi sittemmin vuonna 1993 toi-
mintansa aloittanut Huoltovarmuuskeskus (HVK). PTS jatkoi toimintaansa
taloudellista varautumista kisittelevini ja koordinoivana yleisempini
neuvottelukuntana lopettamiseensa asti vuonna 2008 (Kananen 2015:
49-50, 72-73; Seppinen 1996: 6-65,119-120; HE 152/2007).

Tdmai organisatorinen muutos pohjasi pitkilti kauppa- ja teolli-
suusministerion asettaman niin kutsutun HUOVA-tyoryhmin ty6hon
1980-luvun puolessa vilin. Tyéryhmin tehtivi oli selvittii kattavasti
huoltovarmuuden toimintakenttii sekid valmistella sen kehittdmi-
sen yleistavoitteita. Tyoryhmin vuonna 1986 julkaiseman vaikutus-
valtaisen loppuraportin pohjalta muun muassa laadittiin valtioneu-
voston vuoden 1988 periaatepiditds materiaalisen huoltovarmuuden
yleistavoitteista ja korvattiin pitkidin kiytetty kokonaismaanpuolus-
tuksen konseptiin kuuluva ajatus ”taloudellisesta maanpuolustuk-
sesta” uudella ”huoltovarmuuden” kisitteelld. Loppuraportin poh-
jalta syntyi myos ajatus pTs:n suunnittelukeskuksen kehittimisesti
huoltovarmuudesta vastaavaksi erityisviranomaistahoksi, joka kes-
kittyisi huoltovarmuuden materiaaliseen ulottuvuuteen yhteniisen
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huoltovarmuusbudjetin varoin (KTM 1986a: 18-19; Kananen 2015:
85-90).°

Tiami organisatorinen kehitys materialisoitui pienelld viiveelld
1990-luvulla, kun Huoltovarmuuskeskus perustettiin vuonna 1993
liittdmilld yhteen pTs:n suunnittelukeskus, kauppa- ja teollisuus-
ministeridsti turvavarastotehtivii hoitaneet osat seki valtion var-
muusvarastorahasto. Samalla HVK:n tehtidviksi tiivistyi huoltovar-
muuteen liittyvien moninaisten toimien - alkuunsa piiasiallisesti
materiaalisen varautumisen - suunnittelu ja operationaalinen toteut-
taminen varmuusvarastoinnin eri muotojen avulla.® HVK hallin-
noi myos titen uutta, valtion tulo- ja menoarvioiden ulkopuolista
huoltovarmuusrahastoa, jonka rahoitus koostui varmuusvarastointi-
maksuista ja sittemmin energiaverojen yhteydessid kannattavasta
huoltovarmuusmaksusta. Yleisemmin voi myos todeta, etti PTS:n
perustamiseen ja toiminnan kehittimiseen liittyneet organisatoriset
ja funktionaaliset ratkaisut ovat olleet merkittivii, silld ne ovat edel-
leen nihtivissi nykyisessi huoltovarmuustoiminnassa. Muun muassa
HVK:n sektori- ja poolirakenne seki sen harjoitus- ja koulutustoiminta
ovat periisin PTs:n ajoilta (esim. Seppinen 1996: 120-121).

2.2
NYKYINEN HUOLTOVARMUUSORGANISAATIO

Nykyisen miiritelmidn mukaan huoltovarmuudella tarkoitetaan
”vieston toimeentulon, maan talouselimin ja maanpuolustuksen
kannalta vilttimittomin kriittisen tuotannon, palvelujen ja infras-
truktuurin turvaamista vakavissa hiiriétilanteissa ja poikkeusoloissa”
(VvPHT 2013). Huoltovarmuuden turvaamiselle on l16ydettivissd vahva
siddospohja erityisesti kolmesta laista: laista huoltovarmuuden tur-
vaamisesta (18.12.1992/1390), valmiuslaista (29.12.2011/1552) ja

5 HUOVA-tydryhmai esitti, ettd (1) "puolustustaloudellisen suunnittelukeskuksen hallin-
nollista asemaa vahvistetaan siten, ettd se voi kauppa- ja teollisuusministerion alaisena
erityisviranomaisena nykyistd paremmin vastata materiaalisen huoltovarmuuden
kehittdmiseen liittyvisté toimenpiteistd yhten3 kokonaisuutena” ja ett3 (2) "materiaaliseen
huoltovarmuuteen liittyvad budjetointia eri hallinnonaloilla tulee kehitta siten, etta
saadaan aikaan yhtendinen huoltovarmuusbudjetti, jonka laatimista koordinoi kauppa-
ja teollisuusministerié” (KTM 1986a: 18-19).

6  Suomen Euroopan unionin jasenyyden takia valtion viljavarasto oli pilkottava osiin ja sen
varmuusvarastointitoiminta siirrettiin Huoltovarmuuskeskuksen alaisuuteen. Taman
jalkeen valtion varmuusvarastointi oli kokonaisuudessaan Hvk:n alaisuudessa (Seppinen
1996: 124).
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puolustustilalaista (22.7.1991/1083). Lisiksi huoltovarmuuden tur-
vaamisen suhteen on olemassa muita relevantteja lakeja, kuten laki
ulkomaalaisten yritysostojen seurannasta (13.4.2012/172). Tarkemmat
tavoitteet ja taso huoltovarmuudelle miiritelldin erillisilld valtioneu-
voston asetuksilla (ks. luku 3.1.).

Huoltovarmuuden kisite tulee kuitenkin ymmaértii paljon laki-
sditeistd pohjaansa laveammin. Laajasti nihtyni huoltovarmuuden
turvaamisen kannalta olennaisessa roolissa on yleinen talous- ja elin-
keinopolitiikka, jolla pyritiin turvaamaan kansantalouden yleinen
kilpailukyky. Timi turvaa merkittivilti osin huoltovarmuudelle vilt-
timittomien toimintojen, taloudellisten resurssien ja osaamisen saata-
vuuden. Lisiksi ulko- ja turvallisuuspolitiikan linjaukset seki periaat-
teet - esimerkiksi jisenyys Euroopan unionissa seki kansainvilisti
oikeutta kunnioittavan kansainvilisen jirjestelmin edistiminen - vai-
kuttavat osaltaan huoltovarmuuden turvaamiselle suotuisan toimin-
taympiriston kehitykseen. Siksi pelkki huoltovarmuuslainsiidinto
on olennainen, mutta riittimiton pohja huoltovarmuustarkastelulle.

Suomalainen huoltovarmuusmalli perustuu julkisen sektorin, elin-
keinoeldmin ja jirjestojen viliseen yhteistyohon, jossa markkinaehtoi-
nen ja siintelyyn perustuva varautuminen sovitetaan yhteen. Yritykset
varautuvat yleensi vailla lakisiditeistd velvollisuutta, sopimuspohjai-
sesti ja omista liiketoiminnallisista lihtokohdistaan. Tietyille kriittisille
elinkeinoelimin toimijoille on kuitenkin asetettu myos lainsdidian-
nolli velvoitteita valmiussuunnitteluun. Niin pyritiin varmistamaan
seki yrityksen toiminnan etti yhteiskunnan elintirkeiden toimintojen
kannalta vilttimittomit resurssit, prosessit ja toiminnot myos hiirio-
tilanteissa. Esimerkiksi raakaéljyn ja 6ljytuotteiden maahantuoja on
velvollinen varastoimaan kahden kuukauden keskimiiriisti tuon-
tia vastaavan miirin (HVK 2016a), kun taas joukkoviestintiverkossa
toimiva teleyritys on velvoitettu pitimiin joukkoviestintiverkko sel-
laisessa teknisessi kunnossa, etti siind voidaan vilittidi hititiedot-
teita (1245/2014). Lisiksi elinkeinoelimin toimijat osallistuvat vapaa-
ehtoispohjalta huoltovarmuusorganisaation puitteissa jirjestettiviin
sektori- ja poolitoimintaan. My6s kansalaisjirjestot osallistuvat varau-
tumistoimintaan, erityisesti alueellisella ja paikallisella tasolla.
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Yhteiskunnan toiminnot

Huoltovarmuustoiminta

Tamin lisiksi valtioneuvosto ohjaa kokonaisturvallisuuden viite-
kehyksessi huoltovarmuuden toteuttamista jokaisella hallinnonalal-
laan osana yhteiskunnan turvallisuusstrategian (YTS 2010) miiritti-
mien yhteiskunnan elintirkeiden toimintojen turvaamista (ks. Piira
2014: 6-7). YTS:aa tiydentivit eri hallinnonalojen valmistelemat,
varautumiseen ja hiiriotilanteiden hallintaan liittyvit sektorikohtaiset
ohjausasiakirjat. Valtion ja kuntien viranomaiset varautuvat lakisdi-
teisesti jatkamaan toimintaansa hiirio- ja poikkeusoloissa muun
muassa valmiussuunnitelmien avulla.

Niitd kokonaisvaltaisia kansallisia varautumistoimenpiteiti tiy-
dentii kansainvilinen yhteisty6. Se koostuu esimerkiksi Euroopan
unionin siidoksisti, kansainvilisesti energiaohjelmasta tehdysti sopi-
muksesta seki eri maiden kanssa tehdyisti kahden- ja monenvilisisti
sopimuksista taloudellisesta yhteistyosti kriisitilanteissa (ks. luku 4.1).
Nykyaikainen huoltovarmuustoiminta on siis yhteiskuntaa ja valtio-
rajoja poikkileikkaavaa. Globalisoituneessa ja keskiniisriippuvaisessa
maailmassa kansallisen huoltovarmuuden turvaaminen perustuu toi-
miviin kansainvilisiin poliittisiin, taloudellisiin ja teknisiin yhteyksiin.
Kokonaisuutena huoltovarmuuden turvaaminen korostaa niin ollen
kansallisten ja kansainvilisten verkostojen tirkeytti.

Huoltovarmuus nojaa toimiviin markkinoihin ja kilpailukykyiseen
talouteen, mutta nimi eivit riitd kaikissa tapauksissa yllipitimiin
yhteiskunnan taloudellisia ja teknisid perustoimintoja erilaisissa hiirio-
ja poikkeusoloissa. Vahvoista kansainvilisistd riippuvuuksista huoli-
matta huoltovarmuuden turvaamisen tavoitteena on, etti kaikkein
vakavimmat poikkeusolot voidaan hoitaa kansallisin toimenpitein. Til-
16in tarvitaan erilaisia huoltovarmuustoimenpiteiti, joilla varaudutaan
pitimiin yhteiskunnan toiminnalle elintirkeiti toimintoja mahdolli-
simman lihelld normaalitilaa kaikissa olosuhteissa (Hagman 2015: 2).
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Kuva 1:
Suomalainen
huoltovarmuus-
malli. Léhde:
Huoltovarmuus-
keskus.



Tissd tyossi keskiossid on huoltovarmuusorganisaatio (HvVO), joka
kidynnistii ja sovittaa yhteen valtioneuvoston huoltovarmuuspiitok-
sen yhteistyoti edellyttiviit toimenpiteet ja jirjestelyt (VPHT 2013).
HVO rakentuu Huoltovarmuusneuvostosta (HVN), Huoltovarmuus-
keskuksesta (HVK), seki joukosta huoltovarmuuteen liittyvii sekto-
reita ja pooleja. Koko HvO:n hallinnollinen ohjausvastuu on tyo- ja
elinkeinoministeriolli. Alla on esitetty huoltovarmuusorganisaation
nykyinen rakenne:

Huoltovarmuusneuvosto

Huoltovarmuuskeskus

Hallitus

Elintarvike- || Energiahuolto-|| Logistiikka- Terveyden- Tietoyhteis- Finanssialan Teollisuus-
huoltosektori sektori sektori huoltosektori || kuntasektori sektori sektori
Alkutuontanto- Voimatalous-  llmakuljetus- Terveyden- Mediapooli Rahoitus- Kemian pooli
pooli pooli pooli huoltopooli huoltopooli
Aluetoimi- 1cT-pooli Teknologiapooli
Elintarvike- kunnat Maakuljetus-  Vesihuoltopooli Vakuutusalan
teollisuuspooli  Kaukoldmpé-  pooli Aluepooli pooli Metsapooli
jaosto Jatealan huolto- ALvAR-
Kauppa- ja Kotimaisten Vesikuljetus-  varmuus- toimikunnat Muovi- ja
Jakelupooli polttoaineiden  pooli toimikunta kumipooli
jaosto
KOVA- MiL-pooli
toimikunta Gljypooli
Maakaasujaosto

Rakennuspooli: aluetoimikunnat (6)

Kuva 2:
Huoltovarmuus-
organisaatio.
Lihde: Huolto-
varmuuskeskus.

Huoltovarmuuskriittiset yritykset (n.1500)

Huoltovarmuusneuvosto koostuu vihintidin 22:sta ja enintdin 26:sta
valtioneuvoston enintiin kolmen vuoden toimikaudeksi nimittimaisti
jisenestd. Puheenjohtaja ja vihintidin puolet muista jisenisti edus-
tavat elinkeinoelimii. Neuvosto kokoontuu kaksi kertaa vuodessa.
Huoltovarmuusneuvoston keskeisini tehtivini on tarkastella maan
huoltovarmuuden tilaa ja sithen kohdistuvia riskeji erityisesti pitkilld
aikavililld, tehdi aloitteita ja edistdi mielipiteenvaihtoa huoltovar-
muutta koskevista aiheista, arvioida sektori- ja poolikentin katta-
vuutta ja tarkoituksenmukaisuutta seki toiminnan tuloksellisuutta,
tehdi aloitteita lainsididinnon kehittimiseksi huoltovarmuuden alalla,
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arvioida huoltovarmuuteen suunnattavien resurssien riittivyytti ja tar-
koituksenmukaisuutta seki tehdi tyo- ja elinkeinoministeriélle ehdo-
tus Huoltovarmuuskeskuksen hallituksen kokoonpanosta (HVK 2016b).

Huoltovarmuuden turvaamisen kova ydin on Huoltovarmuuskeskus.
Se aloitti toimintansa 1.1.1993 tehtiviniin suunnitella, kehittii ja
operatiivisesti ylldpitii kansallista huoltovarmuutta. HvVK:n tehtivini
on kehittii julkishallinnon ja elinkeinoelimin yhteistoimintaa huol-
tovarmuusasioissa, varmistaa huoltovarmuuden kannalta elintirkeiden
teknisten jirjestelmien toimivuus, turvata vilttimiton tavara- ja
palvelutuotanto seki sotilaallista maanpuolustusta tukeva tuotanto,
hoitaa velvoite- ja turvavarastointia seki yllipitdi valtion varmuus-
varastoissa materiaaleja, jotka ovat vilttimittomii tavoitteiden saa-
vuttamiseksi ja Suomea sitovien kansainvilisten sopimusvelvoitteiden
tayttimiseksi. Huoltovarmuuskeskuksen toimintaa johtaa sen hallitus.
Toiminnan perustana on valtion talousarvion ulkopuolinen huoltovar-

muusrahasto, josta rahoitetaan varmuusvarastointi ja tietyt teknisen Kuva 3:
infrastruktuurin turvaamiseksi toteutetut varajirjestelyt (Hagman E:::LZVT_;:::S_
2015; HVK 2016b). Alla on esitetty tarkemmin Huoltovarmuuskeskuk- Huoltovarmuus—
sen organisaatiorakenne: keskus.

Hallitus

Toimitusjohtaja

Hallinto-osasto Suunnittelu ja analyysi
taloushallinto analyysitoiminta
henkil6sto kehitys ja palvelut
[EISENEL kansainviliset asiat
viestintd huoltovarmuusneuvosto

Perustuotanto-osasto
elintarvikehuolto
sosiaali- ja terveydenhuolto
vesihuolto
perus- ja puolustusvalineteollisuus
kuntakentta

Suomen Huoltovarmuusdata Oy
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Energiahuolto-osasto Infrastruktuuriosasto
polttoainehuolto IcT
voimahuolto joukkoviestinta
varastointi logistiikka

energia-alan sopimukset finanssiala




Suomalainen huoltovarmuustoiminta perustuu jo PTS:n ajoilta perii-
sin olevaan, yksityisen ja julkisen sektorin viliseen verkostomaiseen
yhteistyohon. Tissid Hvo:n sektorit ja poolit ovat tirkeissi roolissa.

Sektorit ovat huoltovarmuuden painopistealueille muodostettuja
viranomaisten, alan jirjestojen ja merkittivimpien toimijoiden muo-
dostamia laajoja, alakohtaisia yhteistoimintaorganisaatioita. Sektorit
ohjaavat, koordinoivat ja seuraavat oman huoltovarmuusalansa varau-
tumista seki edistivit viranomaisten ja elinkeinoeliméin vilisti yhteis-
tyoti huoltovarmuusasioissa. Lisiksi sektorit seuraavat alansa poolien
toimintaa, selvittivit huoltovarmuuden kehittimiskohteita ja tekevit
esityksid huoltovarmuuden kehittimiseksi, arvioivat ja analysoivat
oman alansa uhkia ja huoltovarmuuden kehityssuuntia seki edistivit
oman alansa toimijoiden vilisti yhteisty6td huoltovarmuusasioissa.
Huoltovarmuussektoreita on yhteensi seitsemin: ne ovat tietoyhteis-
kunta-, logistiikka-, elintarvikehuolto-, energiahuolto-, terveyden-
huolto-, finanssialan seki teollisuussektori. Sektoreiden jasenini on
ministerididen, keskusvirastojen, elinkeinoelimin jirjestojen seki
keskeisten yritysten edustajia (HVK 2016b).

Poolit ovat puolestaan operatiivisesta varautumisesta vastaavia,
elinkeinoelimin johdolla toimivia toimielimii. Niiden tehtivini on
yhdessi alan yritysten kanssa seurata, selvittii, suunnitella ja valmis-
tella toimenpiteitd omien alojensa huoltovarmuuden kehittimiseksi.
Alan yritykset osallistuvat poolin jirjestimiin koulutukseen ja suun-
nittelutyohon seki varautuvat poolin antamien ohjeiden mukaan.
Pooleja perustetaan Huoltovarmuuskeskuksen ja toimialajirjestojen
vilisilld sopimuksilla huolehtimaan toimiala- ja toimipaikkakohtai-
sesta varautumisesta. Poolin tehtivini on huolehtia organisaationsa
kehittimisestd ja yllipitid toimistonsa valmiutta, mairitelld ja laatia
poikkeusolojen toimintoja koskevat yleissuunnitelmat, laatia ja yll4-
pitdi toimialansa kriittisten toimipaikkojen tietokantaa, ohjata ja
seurata alansa yritysten varautumista, tehdi selvityksii korvaavien
toimintojen kehittimiseksi seki suunnitella yhteistyossi yritysten
kanssa henkil6ston ja muiden voimavarojen kiyttod poikkeusoloissa.
Lisiksi poolin tehtiviin kuuluu tehdi selvityksii ja esityksid varmuus-
ja turvavarastoinnin tarpeesta, hankkia ja ylldpitii edustamiensa toi-
mialojen toimintoja ja toimintaedellytyksii koskevia tietoja seki jirjes-
tidd alan valmiuden ylldpitimiseksi tarpeellisia tiedotus-, koulutus- ja
harjoitustilaisuuksia (HVK 2016b).

Kansallisen varautumissuunnittelun ja huoltovarmuuden organi-
saatio on edelld esitetyn perusteella muodostunut varsin nykyaikai-
seksi suhteellisen varhaisessa vaiheessa. Sotien jilkeisen taloudellisen
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varautumissuunnittelun pohjaa alettiin rakentaa 1960-luvulla pTs:n
puitteissa, julkisen hallinnon seki elinkeinoelimin yhteistyona. Tati
seuranneen modernin huoltovarmuuden turvaamisen suunnittelu- ja
kehitystyd HVK:ssa nojaa edelleen vahvasti tihin organisatoriseen
perinteeseen. Rakennetta enemmin on muuttunut se, miten kotimai-
sen huoltovarmuuspolitiikan painopisteet ymmirretiin.
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3. Huoltovarmuuspolitiikan
muuttuvat painopisteet

Suomalaista varautumisajattelua ovat perinteisesti miirittineet tur-
vallisuuspoliittinen linjaus sotilaallisesta liittoutumattomuudesta ja
oletus geopoliittisesta eristyneisyydesti kriisiolosuhteissa. Tisti syysti
kansallinen huoltovarmuuspolitiikka on korostanut omaehtoista ja
pitkilti materiaalista varautumista, jotta kansalaisten perusturva,
kansantalouden toiminta sekd maanpuolustuksen perusta on voitu
turvata kaikissa olosuhteissa.

Timi huoltovarmuuden peruslihtékohta on kuitenkin muuttunut
vuosien varrella. Ensinnikin huoltovarmuus-kisitteen alle lasketta-
vat teemat ovat laajenneet kokonaismaanpuolustusta tukevasta sota-
taloudellisesta lihtokohdasta kohti laajempaa kokonaisturvallisuuden
viitekehystid. Myos kansallisen varautumisen painopiste on laventunut
asteittain. Kansallisesta materiaalisesta varautumisesta on siirrytty
kohti yhteiskunnan toimintojen jatkuvuuden turvaamista, ja kansallis-
ten ja kansainvilisten markkinatoimijoiden roolin tunnustavaa toimin-
tojen jatkuvuudenhallintaa. Lisiksi varautumista on pyritty tukemaan
kasvavalla kansainviliselli yhteistyolld muuttuneessa kansainvilisessi
toimintaympéristossi.

Huoltovarmuuspolitiikan painopisteen asteittainen muutos on
tapahtunut pitkailti valtioneuvoston vuosien 1988-2013 huoltovar-
muuspiitosten kautta. Nykyisen huoltovarmuuspolitiikan niko-
kulmasta tirkeissi asemassa ovat siti ohjaava huoltovarmuuspiitos
vuodelta 2013 ja pditoksen taustalla olevat toimintaympiriston tren-
dit, erityisesti kokonaisturvallisuusajattelun kasvanut rooli ja entisti
kompleksisemman, globaalimman ja markkinavetoisemman toiminta-
ympiriston haaste kansallisen huoltovarmuuden turvaamiselle.
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3.1
HUOLTOVARMUUDEN MUUTTUVAT TAVOITTEET:
HUOLTOVARMUUSPAATOKSET 1988-2013

Varautumistoimien oikea ja tehokas suuntaaminen vaatii tarkka-
nikoisti tilannekuvaa toimintaympéristosti ja siinid tunnistettavista
trendeisti ja heikoistakin signaaleista. Nikopiirissi olevat dynamiikat
ja niihin liittyvit uhkakuvat ovat aina ohjanneet kansallista varau-
tumistoimintaa. Sitd mukaa kuin uhkakuvat ovat muuttuneet, myos
kansallisen varautumisen premisseji, prosesseja ja kiytintoji on ollut
tarve muuttaa.

Suomalaista varautumissuunnittelua on perinteisesti miirittinyt
sotilaallisen liittoutumattomuuden lisiksi ajatus Suomen geopoliitti-
sesta ja logistisesta asemasta pitkilti "meren eristimin saarekkeena”.
Suomella on pitkd maaraja Venijin kanssa ja omanlaisensa kokemukset
toisesta maailmansodasta ja kylmisti sodasta. Maalla on my6s mit-
tava meriraja, jossa sijaitsevien satamien kautta kulkee merkittivi osa
Suomen viennisti ja tuonnista. Historiallisesti suomalaista varautu-
misajattelua on leimannut varautuminen pahimman varalle ja oletus
tarpeesta selviytyi ilman ulkopuolista apua. Timi omaehtoisen poik-
keusoloihin varautumisen ajatus on erottanut Suomen suuresta osasta
muita lintisen Euroopan maita (Huhtinen ym. 2008: 46). Vuoden 1986
huoltovarmuuden yleistavoitteita valmistelleen HUOVA -ty6ryhmin
raportti tiivisti timin ajatuksen seuraavasti:

"Suomi on puolueeton maa, joka sijaitsee kahden poliittisen
valtaryhmdn vdlissd. Ndiden ulkopuolella Suomi ylldpitdd
mahdollisen kriisin aikana ldheisid taloudellisia suhteita
vain Ruotsiin. Yhteydet muihin puolueettomiin tai sitoutu-
mattomiin maihin ovat vaivalloiset ja herkdsti haavoittuvat.
Ndmd tosiasiat asettavat ulkomaankaupastaan voimak-
kaasti riippuvaiselle maallemme vakavat velvoitteet huoleh-
tia taloutensa turvasta kriisin sattuessa” (KTM 1986a: 5).

Suomen kylmin sodan aikainen huoltovarmuuspolitiikan pitki linja
kiteytyi edelld mainitun tyéryhmin raportissa, joka pohjusti vuonna
1988 tehtyi valtioneuvoston ei-julkista periaatepiditostid huoltovar-
muuden yleistavoitteista (KTM 1986a; ks. myds Kananen 2015: 88-93
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ja KTM 1986b).” Siini huoltovarmuuden ytimeksi midriteltiin yhteis-
kunnan kyky turvata kansalaisten materiaalinen perusturva kaikissa
oloissa ja kaikkina aikoina. Tarkemmin sanottuna huoltovarmuudella
pyrittiin turvaamaan kaikissa olosuhteissa tietty tuotannollinen ja hal-
linnollinen minimitaso vieston perustoimeentulon ja maanpuolustuk-
sen kannalta keskeisilld toiminta-alueilla. Niiti olivat

1. kansalaisten elinmahdollisuuksia turvaavat toiminnot, kuten
elintarvikehuolto, vaatetushuolto ja terveydenhuolto;

2. itsenidisyyden siilyttimistd tukevat toiminnot, kuten maanpuo-
lustus, julkinen hallinto, rahatoimi seki tiedotus ja viestinti; seki

3. joukko yhteiskunnan tukitoimintoja, esimerkiksi energiahuolto,
ulkomaankauppa seki logistiikka.

Timi linjaus heijasteli edelleen olennaista tarvetta tunnistaa, ymmir-
tdi ja turvata yhteiskunnan toimivuudelle elintirkeiden perustoimin-
tojen kokonaisuuksia erotuksena ei-kriittisisti toiminnoista.

Huoltovarmuuden suunnittelun ja mitoituksen nikokulmasta kes-
keinen kysymys liittyi sithen, miten vakavaan ja pitkiin kriisiin olisi
varauduttava. Kriisityyppeji tunnistettiin nelji:

1. vakava kriisi (sota tai sodan uhka);

2. vakava kansainvilinen kriisi (esim. 1970 -luvun 6ljy-kriisi,
kylmiin sodan vastakkainasettelun kuumeneminen);

3. lievemmiit taloudelliset kriisit (kauppasaarto, kaupalliset rajoit-
teet); seki

4. normaalioloissa kriisinkaltaisia hiirioitd aiheuttavat tapahtumat,
kuten suuronnettomuudet (esim. T$ernobylin ydinonnettomuus
1986).

Niistid ensimméiinen, vakava kriisi toimi yleisen varautumissuunnitte-
lun ytimeni, joskin vakavaa kansainvilisti kriisii pidettiin todennikoi-
simpini vaihtoehtona. Keskeisimpini huoltovarmuuden uhkakuvana
pidettiin pitkikestoista sulkutilaa, jolloin ulkomaankauppa pysihtyisi
tdysin ja kansallinen talouseldmi, tuotanto seki kulutus olisi sopeutet-
tava perushuollon vaatimalle tasolle. Huoltovarmuuden yleistavoite

7  Valtioneuvoston paat6sta ei saatu aineistoksi lukuisista yrityksistd huolimatta, joten
Kanasen tulkinnan rinnalla alkuperdisldhteind on kdytetty paatosta tukeneen, huolto-
varmuuden yleistavoitteita valmistelleen tydryhmén loppuraporttia (kTM 1986a) seki
varmuusvarastoinnin hallintotydryhméan muistiota (KTM 1986b).

HUOLTOVARMUUSPOLITIIKAN MUUTTUVAT PAINOPISTEET 43



oli titen yhteiskunnan perustoimintojen materiaalisten edellytysten
turvaaminen vihintiin vuoden mittaisen vakavan kriisin ja siihen liit-
tyvin sulkutilan ajaksi. Lievemmissi ja lyhytaikaisemmissa kriiseissi
tavoitteena oli turvata materiaalinen huoltovarmuus 4-6 kuukauden
ajaksi normaalioloja vastaavalla toimeentulon tasolla, pidosin kansal-
listen varmuusvarastojen ja liiketaloudellisten toimijoiden vapaaeh-
toisten sopeutustoimien avulla.

Materiaalisen painotuksen vuoksi huoltovarmuuden keinovalikoi-
massa korostui kriittisten materiaalien ja tavaroiden varmuusvarastointi.
Lievemmissi ja lyhytkestoisemmissa kriiseissi huoltovarmuuden tur-
vaamisen keinoja olivat talouden oma sopeutuminen seki turvautu-
minen kaupallisten toimijoiden omiin varastoihin. Pidempien ja vaka-
vampien kriisien varalle julkisen vallan oli keskityttivi varastoimaan
vieston toimeentulon ja teollisuuden toimintaedellytysten kannalta
kriittisimpii raaka-aineita ja tuotteita varmuusvarastoissaan. Timin
rinnalla julkinen valta velvoitti lailla esimerkiksi maahantuojia tai val-
mistajia varastoimaan velvoitevarastoissaan tiettyji kriittisid raaka-
aineita ja tuotteita, kuten raakaoljyi, oljytuotteita ja kivihiilti. Lisiksi
valtio pyrki edistimiin teollisuuden kriittisten raaka-aineiden ja tar-
vikkeiden vapaaehtoista turvavarastointia. Pidempiaikaisissa kriiseissi
oli kuitenkin todennikoisti, etteivit varmuusvarastot riittiisi ja olisi
turvauduttava kotimaiseen korvaavaan tuotantoon ja dirimmaiisissi
tapauksissa tuotannon ohjaukseen seki kulutuksen sdinnostelyyn.
Esiin nostettiin myos esimerkiksi energiahuoltoon, kuljetus- ja jake-
lujdrjestelmiin, tietoliikenteeseen seki automaattiseen tietojenkisitte-
lyyn liittyvien tietojirjestelmien toimivuuden turvaaminen - ja timin
tehtivin haasteellisuus.

Infolaatikko 1:
Lihde: KT™M

Huoltovarmuuden keinovalikoima 1980-luvulla
(1986a).

Kylman sodan ajan huoltovarmuuden turvaamisen keinovalikoima koostui joukosta
erityistoimenpiteitd, joita tarvittaisiin kriisiolosuhteissa. N3ita olivat

1. talouden omaehtoinen sopeutuminen,
2. tuotannon ohjaus ja sadntely,
3. kulutuksen sdantely,
4. korvaava tuotanto ja
5. materiaalinen varastointi
a. kaupalliset varastot
b. valtion varmuusvarastot (ml. virastojen ja laitosten pitamait)
c. velvoitevarastot
d. turvavarastot.
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Vuoden 1988 valtioneuvoston piitos huoltovarmuuden tavoitteista
perustui kisitykseen kylmin sodan ajan toimintaympiristosti, sen
uhkakuvista ja Suomen rajallisista vaihtoehdoista. Titid seuranneet
paitokset ja niissi tehdyt uudet painotukset heijastelevat seki yhteis-
kunnan etti kansainvilisen toimintaympiriston muutoksia.

Vuoden 1995 huoltovarmuuspddtds (VPHT 1995) syntyi kylmin sodan
paittymisen jialkeen tilanteessa, jossa Suomi oli ottamassa ensiaskeliaan
Euroopan unionin jiseneni. Piitoksen yleiseni lihtokohtana oli edel-
leen vakava kriisi, toisin sanoen vuoden 1991 valmiuslaissa tarkoitettu
12 kuukautta kestivi kriisitilanne, johon voi sisiltyd saman vuoden
puolustustilalaissa tarkoitettu puolustustila. Muun muassa vuoden 1986
TSernobylin ydinonnettomuus ja Neuvostoliiton romahdukseen liitty-
nyt uhka hallitsemattomista ihmisvirroista olivat lisinneet tietoisuutta
normaaliolojen hiiriotilanteista. Nimi hiiriotilanteet eivit kuiten-
kaan korostuneet huoltovarmuuspiitoksessi, vaan se siilyi kriisiku-
vauksiltaan aiempaa pditosti mukailevina. Toisaalta huoltovarmuuden
turvaamisen kannalta vakavimpana uhkana ei enii pidetty vuoden
1988 linjauksen mukaisesti totaalista sulkutilaa vaan lievemmin kriisi-
tilannetta, jossa Suomen mahdollisuus tuottaa tai hankkia tavaroita tai
palveluja kansainvilisiltd markkinoilta olisi olennaisesti vaikeutunut.

Vuoden 1995 piitds pohjasi edelleen ennen kaikkea ajatukseen
kansallisiin toimenpiteisiin ja voimavaroihin perustuvasta itse-
niisestd huoltovarmuudesta. Huoltovarmuuden keinojen suhteen
korostettiin kuitenkin jo enemmdn kansainvdlisyyttd ja kansainvdlistd
yhteistydtd. Euroopan unionin jisenyyden ja unionissa toteutettujen
varautumistoimien® seki tuoreiden, kansainvilisti energiaohjelmaa
(1991) seki Suomen ja Ruotsin vilistii taloudellista yhteistysti krii-
siolosuhteissa (1992) koskevien sopimusten katsottiin tiydentivin
kansallista huoltovarmuutta (ks. luku 4.1). Varautumisen tavoitteista
ensimmaéiseksi nostettiin elintarvikehuollon turvaaminen, jota seu-
rasivat energiahuolto, kuljetus-, varastointi- ja jakelujirjestelmiit,
yhteiskunnan tekniset jirjestelmit, terveydenhuolto ja sotilaallista
maanpuolustusta tukeva teollisuustuotanto ja korjaustoiminta.

8  Huoltovarmuuden turvaaminen ei sindnsd kuulunut - eikd kuulu edelleenkdan - unionin
lainsdadannén piiriin, joskin tietyt Eu:n politiikkasektorit (mm. kauppa-, energia- ja maa-
talouspolitiikka ja niihin vaikuttaminen) sekd jasenyys itsessédn katsottiin yleisesti jasen-
maiden taloudellista vakautta ja huoltovarmuutta lisdavina tekijéind. Paatos kuitenkin
korosti lopuksi, ettd viranomaisten tulee seurata Euroopan unionin jasenyyden vaikutusta
huoltovarmuuteen. Muun muassa viimeaikaiset talouskriisit, turvapaikanhakijakysymys
sekd Ison-Britannian Eu-adnestyksen tulos ovatkin nostaneet esille kysymyksen Eu:n
tulevaisuudesta ja samalla unionin myo6tavaikutuksesta kansalliseen huoltovarmuuteen.
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Titd seurannut vuoden 2002 huoltovarmuuspddtds (VPHT 2002)
asetti edelleen yleistavoitteeksi kansallisiin toimenpiteisiin ja voima-
varoihin perustuvan huoltovarmuuden tiydennettyni EU:n varautu-
mistoimilla ja relevanteilla kansainvilisilld huoltovarmuussopimuksilla.
Varautumisen yleiseksi lihtokohdaksi linjattiin edelleen 12 kuukautta
kestivi puolustustilan julistamisen vaativa kriisi, ja vakavimpana
uhkana huoltovarmuudelle pidettiin vuoden 1995 piitosti lievemmin
kriisitilannetta, jossa Suomen ulkomaankauppa on vdliaikaisesti vai-
keutunut. Uutena elementtini huoltovarmuusajattelussa painotettiin
kansainvdlisen terrorismin uhkaa, joka perustui vahvasti vuoden 2001
New Yorkin terrori-iskuihin ja niiden vaikutukseen maailmanpolitii-
kassa ja yleisessi uhkakuvamaisemassa.

Varautumisen tavoitteita myos laajennettiin verrattuna vuoden 1995
piitokseen. Painopisteeksi nostettiin monimutkaisen yhteiskunnan toi-
mivuus. Konkreettisesti timi tarkoitti yhteiskunnan teknisten perus-
rakenteiden, kuten energia- ja tietoliikenneverkkojen, keskeisten
tietojirjestelmien, maksuliikenteen ja joukkoviestinnin turvaamista.
Timin tavoitteen lisiksi korostettiin edelleen myos ulkomaankaupalle
seki elintarvike- ja energiahuollolle kriittisten kuljetus-, varastointi-
ja jakelujirjestelmien seki elintarvike- ja energiahuollon turvaamista.

Vuoden 2008 huoltovarmuuspddtds (VPHT 2008) painotti entisti
voimakkaammin kansallisen huoltovarmuuden turvaamisen verkot-
tunutta ja kansainvdlistd luonnetta osana kiihtyvii globalisaatiota ja
verkostotalouden toimintalogiikkaa. Piitoksessi nostettiin ensim-
miisen kerran esille kansainvdlisten markkinoiden keskeinen merkitys
huoltovarmuuden turvaamisessa kansallisten toimenpiteiden ja niiti
tukevien kansainvilisten sopimusten rinnalla. Kansainviliset yrityk-
set ja verkostot tunnustettiin titen merkittiviksi huoltovarmuuden
tuottajiksi, minki seurauksena yksityisen sektorin kanssa toteutet-
taviin sopimusjirjestelyihin tulisi panostaa entisti enemmin pelkin
kansallisen sdidntelyn sijaan. Painotus loi my6s pohjaa vuoden 2013
huoltovarmuuspiitokselle, jossa korostui yritysten tyo toiminnan jat-
kuvuuden turvaamiseksi.

Samalla painotettiin myos tarvetta turvata yhteiskunnan kriittinen
infrastruktuuri. Timi kumpusi seki kasvaneesta tietoisuudesta tek-
nologian mahdollistamasta kansallisesta ja kansainvilisesti verkot-
tuneisuudesta etti syyskuun 2001 terrori-iskuista. Terrori-iskujen
seurauksena etenkin Yhdysvaltain ja Euroopan unionin strateginen
kiinnostus turvata kansallisten ja globaalien yhteyksien kannalta kriit-
tinen infrastruktuuri lisddntyi merkittivisti (ks. esim. HSPD 2003,
Euroopan komissio 2006). Uudella termilld painotettiin jo aiemmin
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tunnistettua tarvetta turvata sellaisen infrastruktuurin toiminta, joka
on yhteiskunnan elintirkeiden toimintojen taustalla. Sithen kuuluvat
esimerkiksi energian siirto- ja jakeluverkot, sihkoiset tieto- ja vies-
tintdjirjestelmit seki finanssialan jirjestelmit. Esimerkiksi tirkei-
den tieto- ja viestintiteknisten jirjestelmien suhteen timi tarkoitti,
ettei yksittidisen kohteen lamautuminen saisi lamauttaa koko jirjes-
telmii. Titen muun muassa jirjestelmien hajauttaminen, tietotaidon
sdilyttiminen ja mahdollisuus palauttaa kansainvilisestikin hajau-
tuneita jirjestelmii nihtiin osana modernia huoltovarmuusajattelua.
Samalla uhkakuvat laajenivat: uhiksi nostettiin entisti selvemmin
muun muassa sihkoisten tieto- ja viestintijirjestelmien hiiriinty-
minen, energiansaannin keskeytyminen seki merkittivit luonnon-
onnettomuudet ja ympéristokatastrofit.

Suomen elintirkeiden toimintojen yhi kasvavan kansainvilisen ja
verkottuneen luonteen vuoksi uutena ulottuvuutena alettiin painottaa
myds tarvetta ymmdrtdd huoltovarmuuteen liittyvid ylikansallisia riippu-
vuuksia seki kehittdd tdhdn tietoisuuteen pohjautuvia varautumisratkaisuja
mahdollisten hiiri6tilanteiden varalle - mukaan lukien viranomaisten
riittdvi tilannetietoisuus seki varautumisen kansainvilinen yhteistyo.
Tamai piti myos maanpuolustukseen. Vaikka esimerkiksi puolustus-
voimien tirkeimpien kulutusmateriaalien kotimaisen tuotantokyvyn
sidilyttamistd painotettiin, kriittisten sotilasjirjestelmien yllipidossa
kansainviliset kumppanuudet ja sopimusjirjestelyt keskeisten jir-
jestelmitoimittajien kanssa tunnustettiin erityisen tirkeiksi. Lisiksi
maanpuolustusta tukevan tuotannon suhteen esiin nousivat eriniiset
kansainviliset yhteistyohankkeet muun muassa Euroopan puolustus-
viraston, pohjoismaisen yhteistyon ja NATO:n puitteissa.

Viimeisin, vuoden 2013 huoltovarmuuspddtds (VPHT 2013) on laajuu-
dessaan kattavin. Sitd voi pitidid kulminaatiopisteeni hiljalleen eden-
neessi kehityskulussa, jossa kansallisen huoltovarmuuden nihdiin
nivoutuvan yhi tiiviimmin globaaleihin yhteyksiin ja verkostoihin,
kansainvilisiin markkinoihin ja kansallista huoltovarmuutta tukeviin
markkinaehtoisiin varautumistoimiin seki kansainviliseen sopimus-
pohjaiseen ja institutionaaliseen yhteistyohon.

Vuoden 2013 linjauksen mukaan huoltovarmuuden vakavin ulkoi-
nen uhka on kriisitilanne, jossa kansakunnan kyky tuottaa tai hankkia
ulkomailta kriittisii tuotteita ja palveluja on vdliaikaisesti vaikeutunut.
Tdydellinen sulkutilanne (vuoden 1988 piitds) tai ulkomaankaupan
olennainen vaikeutuminen (vuoden 1995 piités) on siis korvautu-
nut yhi lievemmaillid kisitykselld hiiriostd, joka voi haitata modernia
verkostoitunutta “riskiyhteiskuntaa”. Yhteiskunnan toimintakykyi
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vaarantavina uhkakuvina korostetaan edelleen hiirioiti kriittisessi
infrastruktuurissa, kuten tieto- ja viestintijirjestelmissi tai energia-
infrastruktuurissa. Myos luonnon- ja ympéristdonnettomuuden uhka-
kuvia korostetaan.

Piitos paalutti huoltovarmuuden yleisiksi lihtokohdiksi kansain-
viliset markkinat, monipuolisen teollisen tuotannon pohjan, vakaan
julkisen talouden ja kilpailukykyisen kansantalouden. Vaikka kansal-
listen toimenpiteiden merkitys tunnustettiin vakavimpien poikkeus-
olojen hoidossa, huoltovarmuuden turvaamisessa painotettiin nyt
ensisijaisesti toimivia kansainvdlisid poliittisia, taloudellisia ja teknisid
yhteyksid. Niditd tukisivat sekid huoltovarmuudelle kriittisten orga-
nisaatioiden ja verkostojen toteuttamat omat jatkuvuudenhallinnan
toimenpiteet, joilla ne pyrkivit turvaamaan toimintansa jatkumisen
hiiriotilanteissa, etti muut toimialakohtaiset huoltovarmuusratkaisut.
Huoltovarmuus nihtiin tilléin turvattavan parhaiten yhteistydssd jul-
kisen sektorin, elinkeinoeldmdn sekd jdrjestdjen kesken. Tavoitteena olisi
sovittaa yhteen mahdollisimman hyvin markkinaehtoinen ja sdinte-
lyyn perustuva varautuminen.

Suomen nykyisen huoltovarmuusajattelun voi siis timin kehityk-
sen pohjalta nihdi perustuvan kahteen ajan my6ti vahvistuneeseen
trendiin:

1. Kansainvilisten markkinoiden ja kansainvilisen verkottumisen
merkityksen huoltovarmuudelle on nihty voimistuvan, ja

2. eri toimintojen viliset riippuvuudet ja niiden tunnistaminen seki
turvaaminen on linjattu yhi tirkeimmaksi.

Nykyisessd huoltovarmuusajattelussa korostuu yhi vahvemmin pyr-
kimys tunnistaa kansainvdlisid riippuvuuksia seki kehittdd uusia varau-
tumiskeinoja niiden turvaamiseksi. Niiti ovat muun muassa kokonais-
valtainen kansallinen yhteistyd (ml. yksityisen ja julkisen sektorin
viillinen yhteisty seki alueellinen varautuminen uutena painotuksena),
yhteistyo kansainvilisten toimijoiden kesken seki yksityisten toimi-
joiden oma jatkuvuudenhallinta.

Huoltovarmuuskeskuksen rooli on korostunut tidssi tyossi. Vii-
meisimmissi vuoden 2013 huoltovarmuuspéiéi‘[éiksesséi9 sen teh-
tiviksi mairitelliin eksplisiittisesti muun muassa ennakoiva tie-
donhankinta huoltovarmuuskriittisestd tuotannosta, palveluista ja

9 Nyt Huoltovarmuuskeskuksessa on kdynnissa vuoden 2013 huoltovarmuuspaatéksen
valiarvioty6, jonka tulokset eivat kuitenkaan ehtineet tahan raporttiin.
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infrastruktuurista seki niihin vaikuttavista uhista ja riskeisti; huolto-
varmuuskriittisten toimijoiden hiiri6ihin varautumisen edistiminen;
toimijoiden jatkuvuuden turvaamiseksi sopivien sopimuskiytint6jen
edistiminen seki aktiivinen osallistuminen yhteistyéjirjestelyihin
kansainvilisissi jirjestoissi.
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3.2
HUOLTOVARMUUDEN MUUTTUNUT TOIMINTAYMPARISTO:
RAJAT YLITTAVAT UHAT JA KOKONAISTURVALLISUUS

Vuoden 2013 huoltovarmuuspiitoksessi heijastuva moderni suoma-
lainen huoltovarmuusajattelu pohjautuu ajallemme tyypilliselle kisi-
tykselle toimintaympiriston muutostrendeisti ja dynamiikoista. Edelld
kisitellyistd pidtoksisti ja niissd nikyvissid huoltovarmuuspolitiikan
painotuksista voi nihdi, kuinka kylmin sodan jilkeisen, voimakkaasti
globalisoituneen toimintaympiristén vaatimukset muokkasivat kan-
sallisen varautumisen lihtokohtia. Huoltovarmuuspiitokset heijasta-
vat muiden kansallisten turvallisuusstrategioiden uhkakuvamallistoa.
Kylmin sodan jilkeinen turvallisuusajattelu heijasti yhi voimakkaam-
min muun muassa Euroopan turvallisuusstrategiasta (Ess 2003) tuttua
laajan turvallisuuden kisitetti ja niin sanottuja uusia uhkia. Niiden
taustalla oli ajatus globaalia maailmaa laaja-alaisesti livistivisti ja
kasvavasta keskiniisriippuvuudesta ja tistd seuranneesta haavoittu-
vaisuuksien ja uhkien lisiintymisesti. Kuten Euroopan turvallisuus-
strategiassa linjataan:

“Kylmdn sodan jdlkeistd toimintaympdristod kuvastaa yhd
kasvavissa mddrin rajojen avautuminen ja samalla turval-
lisuuden sisdisen ja ulkoisen ulottuvuuden erottamaton
yhteys. Kaupan ja investointien virrat, teknologinen kehi-
tys ja demokratian levidminen ovat tuoneet vapautta ja
hyvinvointia monille. Joillekin globalisaatio taas ndyttdy-
tyy epdoikeudenmukaisuuden ja turhautumisen keskei-
send ldhteend. Ndmd kehityskulut ovat myds kasvattaneet
ei-valtiollisten toimijoiden kansainvdlistd roolia. Ne ovat
myds kasvattaneet Euroopan riippuvaisuutta - ja titen
myds haavoittuvuutta - toisiinsa kytkeytyneistd kul-
jetus-, energia-, tieto-, ja muista infrastruktuureista”
(ESs 2003: 2).

Toisin kuin kylmin sodan aikana, jolloin keskeisin uhka oli selkeisti
miiriteltivissi oleva valtioiden vilinen sota, kylmin sodan jilkei-
sessi keskiniisriippuvaisessa maailmassa korostuivat uudet uhat - esi-
merkiksi hauraat valtiot, terrorismi, joukkotuhoaseiden leviiminen,
organisoitu rikollisuus, merkittivit luonnonkatastrofit tai ympiris-
toonnettomuudet seki laajemmin ilmastonmuutos kaikkine vaiku-
tuksineen (ESS 2003: 3-5; RIESS 2008: 5). Luonteeltaan nimi uhat
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nihtiin seki hallintosektorit etti valtioiden rajat ylittiviksi, dynaami-
siksi, yhteen kietoutuneiksi ja monimutkaisiksi. Esimerkiksi terrorismi
ja organisoitunut rikollisuus voisivat syntyi, ajan myo6ti vahvistua ja
vahvistaa toisiaan hauraissa tai jopa romahtaneissa valtioissa, joissa
tilannetta saattaisivat edelleen pahentaa ympiristoon, ilmastoon ja
sosioekonomiseen tilanteeseen liittyvit tekijit. Etenevi ilmastonmuu-
tos niihtiin erityisesti uhkien moninkertaistajana” (threat multiplier).
Ajatuksen mukaan osaltaan ilmastonmuutoksesta johtuvat luonnonka-
tastrofit, ympiristdongelmat ja kilpailu rajatuista resursseista pahen-
tavat konflikteja erityisesti tilanteissa, joissa vaikuttavina tekijoini
ovat myos koyhyys ja viestonkasvu. Niiden monisyisten ”polykriisien”
lisiksi ilmastonmuutos voisi myos aiheuttaa kiistoja olemassa olevista
kauppareiteisti, merialueista ja vield hyodyntimittomisti resursseista.

Nimi Euroopan turvallisuus- ja puolustuspoliittisissa asiakirjoissa
esitetyt linjaukset ovat olleet voimakkaasti lisni myos NATO:n piirissi.
Viimeisimmissi liittokunnan toimintaa ohjaavassa, vuoden 2010 stra-
tegisessa konseptissa (NATO 2010) NATO hahmotti turvallisuusym-
piristossd monimuotoisia uhkia, joista osa on jo vakiintuneita mutta
osa uusia. Niihin kuuluvat ballististen ohjusjirjestelmien leviiminen
uusiin maihin, massatuhoaseiden leviiminen, terrorismi, kansainvili-
nen epivakaus ja konfliktit, kyberhyokkiykset, tavaroiden ja energian-
kuljetuksiin liittyvien yhteyksien turvallisuuden vaarantuminen, tek-
nologiset tekijit sekd ympiristouhat (ks. Mikkola ym. 2012).

Myo6s Suomessa niiden uudenlaisten dynamiikkojen nihtiin voi-
makkaasti haastavan perinteisen ”lintukoto-ajattelun”. Yhi voimis-
tuvan teknologisen kehityksen myoti keskiniisriippuvaisen maailman
globaalit ongelmat ja turvallisuusuhat voisivat vaikuttaa myos Pohjois-
Eurooppaan nopeasti ja laaja-alaisesti. Strategisella tasolla keskeisiksi
teemoiksi ovat titen nousseet uusiin turvallisuusuhkiin vastaaminen,
vakauden ja kehityksen keskiniisriippuvuus, laaja-alaisen ja koko-
naisvaltaisen turvallisuuden kisite seki elinkeinoelimin ja muun
yhteiskunnan voimavarojen hydédyntiminen kansallisen varautumi-
sen kehittimisessi. Tiiviin kansallisen koordinaation ja kansainvilisen
yhteistyon tarve on korostunut sitd mukaa kuin laaja-alaisten turvalli-
suusuhkien merkitys on kasvanut. Tissi toimintaympéiristossi kansal-
lisen turvallisuuden kehittimisen on nihty edellyttivin kokonaisval-
taista ja poikkihallinnollista lihestymistapaa (ESS 2003; VNK 2012: 21).

Esimerkiksi Suomen turvallisuus- ja puolustuspoliittinen selonteko
vuodelta 2012 totesi ”laaja-alaisen turvallisuuskysymysten” merki-
tyksestid ja niihin vastaamisesta seuraavasti, pitkilti yleiseurooppa-
laista linjausta mukaillen:

HUOLTOVARMUUSPOLITIIKAN MUUTTUVAT PAINOPISTEET 53



"Maailmanlaajuisen keskindisriippuvuuden kasvun myotd
valtioiden ulkoinen ja sisdinen turvallisuus kuuluvat yhd
tiiviimmin yhteen. Yhteiskuntien uhkien torjuminen ja
niihin varautuminen edellyttdvdt sekd siviili- ettd sotilaal-
lisia voimavaroja. Rajat ylittdvien uhkien, muun muassa
jarjestdaytyneen rikollisuuden, terrorismin, huume- ja
ihmiskaupan, tartuntatautien, ympdristouhkien, energia-
katkojen ja tietoverkkohydokkdyksien, merkitys korostuu.
Valtioiden varautuminen hdiridtilanteisiin tapahtuu yhd
enemmdn kansainvdlisessd yhteistydssd” (VNK 2012: 21).

Vaikka kansallista varautumista ohjaavan suomalaisen strategisen ajat-
telun uhkakuvamallisto on siis ollut vahvasti yhtenevi yleiseurooppa-
laisten ja laajemmin linsimaisten puolustus- ja turvallisuuspoliittisten
strategioiden kanssa, Suomella on tiettyji kansallisia erityispiirteiti,
jotka erottavat sen suurimmasta osasta muita linsimaita. Niiti erityis-
piirteitd ovat muun muassa sotilaallinen liittoutumattomuus, alue-
puolustusjirjestelmi ja yleinen asevelvollisuus - seki vahva panostus
huoltovarmuuteen.

Perinteisesti suomalaisen varautumisen malli on ollut varsin koko-
naisvaltainen, ja se on perustunut ajatukseen kokonaismaanpuolus-
tuksesta. Huoltovarmuustoiminnalla on ollut oma merkittivi roolinsa
tissd mallissa. Kokonaismaanpuolustuksella tarkoitetaan

”[...] kaikkia niitd sotilaallisia ja siviilialojen toimia, joilla
turvataan Suomen valtiollinen itsendisyys sekd kansalais-
ten elinmahdollisuudet ja turvallisuus ulkoista, valtioiden
aiheuttamaa tai muuta uhkaa vastaa. Kokonaismaanpuo-
lustuksen yhteensovittamiseen kuuluvat julkisen sektorin
eli valtioneuvoston, valtion viranomaisten ja kuntien sekd
vksityisen sektorin toimenpiteiden ja kansalaisten vapaa-
ehtoisen toiminnan yhteensovittaminen yhteiskunnan elin-
tdarkeiden toimintojen ylldpitdmiseksi kaikissa tilanteissa”
(pv 2012).

Vuoden 2013 huoltovarmuuspiitoksen taustalla vaikuttava uhkaku-
vamallisto on lihtenyt siitd olettamasta, etti Suomeen kohdistuvan
suoran sotilaallisen hyokkiyksen todennikoisyys lihitulevaisuu-
dessa on pieni samalla kun rajat ylittivien uhkien merkitys on koros-
tunut. Timin seurauksena suomalaisessa turvallisuuspoliittisessa
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strategisessa ajattelussa on korostettu kokonaismaanpuolustuksen
sijaan yhi enemmin kokonaisturvallisuuden kisitetti, joka puoles-
taan perustuu laajan turvallisuuden kisitteelle. Miiritelmian mukaan
laaja turvallisuuskisitys

?[...] kattaa sellaiset turvallisuuskysymykset, jotka kehitty-
essddn saattavat muodostua uhkiksi ja aiheuttaa merkittd-
vdd vaaraa tai haittaa Suomelle, vdestdélle tai suomalaisen
yhteiskunnan elintdrkeille toiminnoille. Tallaiset laaja-
alaiset turvallisuusuhkat ovat joko ihmisten aktiivista
toimintaa, kuten sotilaallisen voiman kdytto, terrorismi ja
tietoverkkojen hdirintd; tahattomia tapahtumia, kuten sdh-
koverkon laajat toimintahdiriot; tai luonnon ddri-ilmioita”
(Pv 2008).

Yll4 olevassa sitaatissa esiin nousseet yhteiskunnan elintirkeit toi-
minnot ovat puolestaan yhteiskunnan toiminnalle vilttimittomii
poikkihallinnollisia toimintokokonaisuuksia, joiden turvaamisella
ylldpidetiin osaltaan niin valtiollista itsendisyytti, yhteiskunnan tur-
vallisuutta kuin vieston elinmahdollisuuksia. Yhteiskunnan elintir-
keiti toimintoja ovat:

. valtion johtaminen,
kansainvilinen toiminta,
. valtakunnan sotilaallinen puolustaminen,

1

2

3

4. sisidisen turvallisuuden yllipitiminen,

5. talouden ja infrastruktuurin toiminta,

6. vieston toimeentuloturva ja toimintakyky seki
7

henkinen kriisinkestivyys (YTs 2010: 15).

Vuoden 2010 yhteiskunnan turvallisuusstrategia listaa uhkamallit,
jotka voivat potentiaalisesti uhata ylli esitettyjd yhteiskunnan elintir-
keitid toimintoja. Useimmissa uhkamalleissa on my6s vahva kansain-
vilinen ulottuvuus. Nim4i ovat:

voimahuollon vakavat hiiriot,

tietoliikenteen ja tietojirjestelmien vakavat hiiriot (kyberuhkat),
kuljetuslogistiikan vakavat hiiriot,

yhdyskuntatekniikan vakavat hiiriot,

elintarvikehuollon vakavat hiiriot,

o v b w N

rahoitus- ja maksujirjestelmin vakavat hiiriot,

HUOLTOVARMUUSPOLITIIKAN MUUTTUVAT PAINOPISTEET 55



7. julkisen talouden rahoituksen saatavuuden hiiriintyminen,

8. vieston terveyden ja hyvinvoinnin vakavat hiiriot,

9. suuronnettomuudet, luonnon iiri-ilmiot ja ympiristouhkat,
10.terrorismi ja muu yhteiskuntajirjestysti vaarantava rikollisuus,
11. rajaturvallisuuden vakavat hiiriot,

12. poliittinen, taloudellinen ja sotilaallinen painostus seki

13. sotilaallisen voiman kiytto (YTS 2010: 65-78).

Huoltovarmuustoiminnan tehtivini on omalta osaltaan turvata yhteis-
kunnan elintirkeiti toimintoja tukeva kriittinen tuotanto, palvelut ja

infrastruktuuri. 2010-luvun alun uhkakuvien, globaalin markkina-
logiikan ja globaalien tuotanto- ja toimitusketjujen muutoksen myoti

suomalaisen turvallisuus- ja huoltovarmuusajattelun peruslihtokohdat

ovat muuttuneet, miki heijastuu vuoden 2013 huoltovarmuuspiitok-
sessd. Ymmirrys puhtaasti kotimaisen ja omaehtoisesti tuotetun laaja-
alaisen turvallisuuden - ja erityisesti huoltovarmuuden - rajoitteista on

lisddntynyt. Kasvaneen kansainvilisen riippuvuuden on nihty vaikut-
tavan merkittivisti sithen, mitkid muutokset, uhkat ja riskit vaikuttavat

Suomen huoltovarmuuteen ja miten huoltovarmuus voidaan ylipdinsi

jarjestdd kansainvilisesti verkottuneessa maailmassa. Timi ymmir-
ryksen muutos on jo vaikuttanut ja tulee vaikuttamaan konkreettisesti

kansalliseen turvallisuuteen ja huoltovarmuuden turvaamiseen.

3-3
HUOLTOVARMUUSTOIMINNAN VERKOTTUNUT
TOIMINTAKENTTA: KANSAINVALISET RIIPPUVUUDET
JA PAINOTUS JATKUVUUDENHALLINTAAN

Uhkamalliston laventumisen lisiksi vuoden 2013 huoltovarmuuspii-
toksen taustalla vaikuttaa myos se, ettd varautumisen painopiste on
laventunut kansallisesta materiaalisesta varautumisesta kohti kansain-
vilisten markkinatoimijoiden roolin tunnustavaa toimintojen jatku-
vuudenhallintaa ja tihin liittyvii kansainvilisii verkostoja. Suomi on
osa globaalia verkostotaloutta, jossa pidoma liikkuu vapaasti, massa-
tuotanto on pitkilti siirtynyt alhaisen kustannustason maihin, mer-
kittivi osa yrityksistd on siirtynyt ulkomaiseen omistukseen ja yritys-
ten keskeisti piitoksentekoa on siirtynyt pois Suomesta (Ilmarinen
2013: 36; EVPHT/P 2013: 6). Timiinkaltaisessa globaalissa toimin-
taympiristossi erityisesti pienemmit, vihemmilli resursseilla ja eri-
koistuneilla talouden rakenteilla varustetut valtiot kohtaavat painetta
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sopeutua ulkoapiin asetettuihin toiminnan ehtoihin. Timin kaltaisena
maana Suomi on Kkriittisesti riippuvainen kansantaloutensa linkitty-
misesti globaaleihin markkinoihin ja niiden eriniisiin prosesseihin.
Pienet valtiot ovat suhteellisesti alttiimpia kansainvilisen talouden
ja kaupan heilahteluille ja ovat muita enemmin riippuvaisia toisista
(suuremmista) valtioista ja ei-valtiollisista toimijoista. Kansainvillinen
keskiniisriippuvuus on siis luonteeltaan episymmetrista.

Episymmetrinen kansainvilinen riippuvuus on kahdensuuntaista.
Suomi on pienten kotimarkkinoittensa vuoksi riippuvainen vien-
nisti: viennin osuus Suomen bruttokansantuotteesta ennen finanssi-
ja siitd seurannutta talouskriisii vuonna 2008 oli noin 45 prosent-
tia, ja vuonna 2015 se oli vield noin 37 prosenttia (VNK 2016b). Ilman
pédsyi toimiville kansainvilisille markkinoille useat suomalaiset kriit-
tiset yritykset eiviit olisi olleet elinkelpoisia (EVPHT/P 2013: 28). Niin
ollen Suomi on riippuvainen toimivista kansainvilisistd yhteyksisti ja
vakaasta globaalitaloudesta.

Varmistaakseen yhteiskunnan toimivuuden Suomi on toisaalta riip-
puvainen myos eriniisten resurssien, hyodykkeiden ja palveluiden
tuonnista. Esimerkiksi kaksi kolmasosaa energiasta tuodaan Suomen
rajojen ulkopuolelta, ja tdstd kaksi kolmasosaa Venijilti. Samoin
rakennetun infrastruktuurin yllipito vaatii toimivia kansainvilisii toi-
mittajia, silli Suomessa ei tuoteta enii kattavasti moniakaan perus-
rakennustarvikkeita, kalustoa tai teknisii jirjestelmii. Ilman ener-
gian, kemikaalien ja koneiden tuontia Suomessa ei myoskiin pystyti
nykyisen kaltaiseen maataloustuotantoon, ja useiden liikkeiden,
terveydenhuollon tarvikkeiden ja laitteiden valmistajat ja varastot
sijaitsevat Suomen rajojen ulkopuolella (EVPHT/P: 10, 22, 24-25).

Lisiksi monet yhteiskunnan elintirkeit toiminnot nojautuvat kan-
sainvilisiin infrastruktuureihin, jirjestelmiin ja prosesseihin - toisin
sanoen kansainvilisyys on elinehto niiden toiminnalle. Esimerkiksi
ulkomaankauppariippuvaisen Suomen kansallinen logistiikkasektori
on kotimaisten toimijoiden ja yhteyksien lisiksi osa maailmanlaajuista
logistiikkaverkostoa (muun muassa kansainvilinen meri- ja ilmalogis-
tiikka), jonka toimivuus, muutokset ja hiiriét vaikuttavat suoraan ja
episuorasti kansalaisten arkeen seki koko yhteiskunnan ja talouseli-
min toimintaan. Finanssisektori on puolestaan integroitunut kan-
sainvilisiin toimijoihin, infrastruktuureihin ja sdintelyyn. Esimerkiksi
kotimainen maksuliikenne on tiysin riippuvainen kansainvilisisti
toimijoista, ylikansallisesta siintelysti ja kansainvilisten verkkoyh-
teyksien toiminnasta. Maksuliikenne Suomessa perustuu vaiheittain
2010-luvulla kiyttoon otettuun eurooppalaiseen infrastruktuuriin
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SEPA:an (Single European Payment Area). Kiytinnossi kaikki maksu-
liikenne Suomessa kulkee timin eurooppalaisen jirjestelmin kautta.
Kansainvilinen maksuliikenne on huoltovarmuuskriittinen, silli mak-
suliikenteen hoitamiselle ei ole olemassa kansallista varajirjestelmii
(ks. luku 5.2 ja 7.1).

My®6s laajemmin tieto- ja viestintijirjestelmit (1cT) ja niihin liitty-
vit palvelut ovat elintirkeissi roolissa lihes kaikessa huoltovarmuu-
delle kriittisessd toiminnassa. Muun muassa kriittisen infrastruktuu-
rin yllipito, teollisten prosessien ohjaus seki kansalaisten arkipiivi ja
hyvinvointi pohjautuvat yhi voimistuvasti tiys- tai puoliautomatisoi-
tuihin 1cT-toimintoihin niin teollisuudessa, logistiikassa, energian ja
veden tuotannossa kuin terveydenhuollossakin (EVPHT/P 2013: 13).
Nimi nykyaikaisen yhteiskunnan toimivuudelle elintirkeit verkko-
palvelut ja palveluprosessit ovat kuitenkin maantieteellisesti laajalle
hajautuneita seki sijainniltaan etti omistukseltaan. Monet kansalliset
kriittiset prosessit ovat integroituneet erilaisiin, kyberympiristossi
tapahtuviin ylikansallisiin toimintaprosesseihin. Pilvipalvelujen yleis-
tyessi ylikansallistumisen voidaan olettaa lisdintyvin.

Suomen kansantalous ja yksityinen sektori ovat osa maailman-
laajuista verkostoa, jossa hyodykkeiden kehittiminen, tuotanto ja
vaihdanta yhdistyvit raaka-aine-, informaatio-, rahoitus- ja hen-
kilovirtojen avulla jatkuvassa muutoksessa olevaksi, dynaamiseksi
kokonaisuudeksi. Samalla nimi suomalaiselle yhteiskunnalle kriitti-
sid resursseja toimittavat monimutkaiset ketjut ovat haavoittuvia eri
kohdista ja eri lihteistd kummuten. Lisiksi yhden sektorin hiiriot saat-
tavat heijastua nopeasti muiden sektorien toimintaan ja leviti maasta
toiseen, jos ja kun fyysiset infrastruktuurit, prosessit seki toimijat ovat
ylikansallisesti verkottuneita.

Tuotteiden ja palvelujen globaalit toimitusketjut kulkevat infor-
maatioteknologian ja logistiikan kehityksen myoti erindisten maan-
tieteellisten ja poliittisten tilojen lipi. Pitkit toimitusketjut ylittavit
valtiorajoja eri maanosissa ja kulkevat osittain valtioiden suvereniteetin
ulkopuolisten, niin sanottujen globaalien yhteiskiytollisten alueiden
(global commons) lipi. Niitd yhteiskiytollisid alueita ovat esimerkiksi
valtameret, ilmakehi ja kybertila. Siind missi esimerkiksi kansainvili-
nen kauppa nojautuu pitkilti merilogistiikkatoimijoiden hiiriottomiin
lilkkennointiin valtamerilld, tiedonvaihdon virrat edellyttivit toimivan
ja hdiriottémin pidsyn kybertilaan (internet). Timiinkaltaisen tilanteen
on nihty voimakkaasti lisidvin toimitusketjujen haavoittuvuutta joko
niiden lukuisissa solmukohdissa (mm. satamat, palvelimet, lentokentit,
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tuotantolaitokset) tai niiden vilisilld yhteyksilld (merireitit, tietoverkot,
lentoreitit) (KH 2010; VNK 2012: 21; ks. Aaltola ym. 2014b).

Toinen samankaltainen haaste liittyy niin kutsuttuun lokeroitu-
misen ilmioon, toisin sanoen tiettyjen hyodykkeiden, kuten elekt-
roniikkakomponenttien, tuottamisen keskittymiseen tietylle maan-
tieteelliselle alueelle. Mitd maantieteellisesti keskitetympii yleiselle
huoltovarmuudelle tirkeiden hyodykkeiden tuotanto on, siti enem-
min hyodykkeiden saatavuus ja huoltovarmuus voivat vaarantua yllit-
tivien ja vaikutuksiltaan merkittivien tapahtumien johdosta (LOGHU3
2011: 9-10). Esimerkiksi Taiwanin vuoden 1999 maanjiristys nosti
huomattavasti tietokoneen osien hintaa globaaleilla markkinoilla, ja
lihes kaikki tietokoneiden tuottajat raportoivat laskevista tuotanto-
lukemista, kun taiwanilaiset puolijohteiden ja tietokonekomponent-
tien tuottajat kirsivit maanjiristyksen aiheuttavista sihkéongelmista.
Samoin Thaimaan vuoden 2011 tulvat iskivit merkittdviin aasialaisen
autoteollisuuden keskittymiin, jolloin muun muassa Toyota, Nissan ja
Honda joutuivat keskeyttimiin tuotantonsa tietyilld Thaimaan tehtail -
laan. Timi pysiytti toiminnan kyseisten yritysten muualla maailmassa
sijaitsevilla tuotantotehtailla (ks. Aaltola ym. 2014a: 53-54).

Uusien uhkien merkityksen kansalliselle huoltovarmuudelle on
nihty korostuneen juuri edelld mainittujen verkostoituneen talouden
piirteiden vuoksi. Sattumanvaraiset ja ennakoimattomat luonnon-
onnettomuudet, pandemiat tai poliittiset kriisit muualla maailmassa
voivat hiiriti jotakin osaa tuotanto- ja toimitusketjusta ja heikentii
kansallista huoltovarmuutta. Esimerkiksi Euroopan ilmakuljetuk-
set keskeytyivit viliaikaisesti Islannin tulivuorenpurkauksen vuoksi
vuonna 2010. Somalian valtion romahdus ja siiti seurannut meriros-
vous ovat uhanneet hyodykkeiden ja resurssien vapaata liikkkuvuutta
keskeisen merireitin varrella Afrikan sarven ympiristossi. '* Pandemiat,
kuten sARs tai sikainfluenssa, voivat vihentii ja vaikeuttaa matkusta-
mista, vaurioittaa logistiikan toimintaa ja halvaannuttaa yhteiskuntia.
IImastonmuutos aiheuttaa pitkin aikavilin haasteen globaaleille tuo-
tanto- ja toimitusketjuille: dirimmaiiset sidilmiot, kuten lisdintyneet
ja voimistuneet myrskyt ja tulvat, voivat hiiriti kriittisii kuljetusreit-
teji tai energiainfrastruktuuria tai sulkea tirkeiti logistisia keskittymii
ja satamia (KH 2010; UNSC 2011).

Nimi esimerkit alleviivaavat omaehtoisen huoltovarmuus-
toiminnan haastavuutta. Kiytinnossid keskiniisriippuvaisessa ja

10 Piratismin noususta Afrikan sarven alueella 2000-luvun ensimmaisen vuosikymmenen
aikana ks. esim. Chalk (2010), Hansen (2009), Kraska ja Wilson (2009).
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kompleksisessa maailmassa yhteiskunnan yleistid huoltovarmuutta
voivat heikentii esimerkiksi riippuvuus tuontienergiasta, kaupallisten
ja aiempaa haavoittuvampien jirjestelmien yleistyminen seki kriit-
tisten komponenttien, tavaroiden ja palveluiden toimitusvarmuuden
heikkeneminen, miki voi puolestaan johtua ulkomaisen omistuksen
lisdiintymisesti tai toimintojen yhi monimutkaisemmasta ketjuun-
tumisesta tai keskittymisestd. Nimi kehityskulut johtuvat pitkilti
globaalista markkinadynamiikasta ja prosesseista, jotka ovat kansal-
listen toimien tai valvontamenettelyiden ulottumattomissa. Tillaisen
ylikansallisen toimintaverkoston huoltovarmuutta on vaikeaa tai jopa
mahdotonta hoitaa tai hallita pelkistiin kansallisin toimin.
Valtionhallinto on nostanut timin huomion esiin esimerkiksi
vuoden 2012 turvallisuus- ja puolustuspoliittisessa selonteossa, jossa
painotettiin yksipuolisten kansallisten toimien riittimittomyytti:

“Talouskehityksen epdvarmuus jatkuu. Samalla elinkeino-
eldmdn ja kansalaisyhteiskunnan roolit vahvistuvat
yhteiskuntien elintdrkeiden toimintojen alueella. Muutos
nopeutuu, kun julkista sektoria sopeutetaan talouden tasa-
painottamiseen. Pitkdt, jopa maailmanlaajuiset arvoketjut
ja yritysten kansainvdlistyminen vdhentdvdt kansallisten
viranomaisten edellytyksid sdddelld, ohjata ja valvoa yri-
tysten toimia” (VNK 2012: 21).

Vuoden 2013 Valtioneuvoston piitos huoltovarmuuden turvaamisesta
toteaa seuraavasti:

“Kansallisen huoltovarmuuden turvaamisessa yhd suu-
rempi merkitys on eri toimintojen vdlisilld riippuvuuk-
silla. Samoin kansainvdlisten markkinoiden ja verkottu-
misen merkitys kansalliselle huoltovarmuudelle kasvaa”
(VPHT 2013).

Kun ymmirrys Suomen asemasta globaalissa verkostotaloudessa ja yhi
suuremmasta riippuvuudesta resurssien, hyodykkeiden, rahoituksen ja
ideoiden globaalisti virtaavista verkostoista on kasvanut, my6s ymmér -
rys kyseisten virtojen hiiricherkkyydesti on lisddntynyt. Ylli esitetty
nikemys huoltovarmuuden monimutkaisesta ja episymmetrisesti toi-
mintakentisti nostaa keskeiseksi haasteeksi riittiviin tilannekuvaan
ja kokonaisuudenhallintaan liittyvit kysymykset. Kansallisen turval-
lisuuden nikokulmasta on tirkedi pyrkii ymmirtimiin globaalien
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verkostojen ja dynamiikkojen seurauksia kansakunnan kriittisen infra-
struktuurin, hyodykkeiden ja resurssien huoltovarmuuden, kansallisen
tietotaidon ja keskeisten prosessien turvaamiselle. Timi on nihtivissi
erityisesti vuoden 2013 huoltovarmuuspiitoksen linjauksessa, jonka
mukaan huoltovarmuusorganisaation tehtivi on ”kehittii Suomelle
tirkeiden kansallisten ja globaalien jirjestelmien, organisaatioverkos-
tojen ja toimitusketjujen muodostaman kokonaisuuden analysointia,
ymmirtimisti ja niihin liittyvien riskien hallitsemista” (VPHT 2013).
Kiytinnossi timi on usein haastava tehtivi verkostojen monimutkai-
suuden ja jatkuvan dynaamisen muutoksen vuoksi.

Toimintaympiriston muutoksen seurauksena huoltovarmuus on
ajan myoti kehittynyt ”sotilaallisiin kriiseihin varautumisesta yritys-
ten jatkuvuuden turvaamiseksi seki kriittisen infrastruktuurin suoje-
lemiseksi, mihin on tullut mukaan my6s vahvasti kansainvilinen ulot-
tuvuus” (Piira 2014: 5). Uhkakuvamalliston laventumisen ja yleisen
kansainvilistymiskehityksen lisiksi globaalin verkostotalouden huol-
tovarmuudessa on korostunut myos yksityisen sektorin rooli. Yksityi-
nen sektori tuottaa yhi suuremman osan julkisen sektorin vastuulla
olevista tuotteista ja palveluista. Samalla merkittivi osuus yhteis-
kunnan elintirkeiden toimintojen turvaamiseen tarvittavista palve-
luista, hyodykkeisti ja infrastruktuurista on joko markkinaehtoisesti
toimivien yksityisten toimijoiden omistuksessa tai niiden operoimia
(EVPHT/P 2013: 1, 6-8).

Kiytinnossi muutokset globaalissa markkinadynamiikassa on
tarkoittanut siti, etti suomalainen huoltovarmuustoiminta on tullut
yhi riippuvaisemmaksi ulkomaisesta infrastruktuurista ja ulkomaisista
kaupallisista toimijoista (LOGHU3 2011; KH 2010). Muutos ulkomai-
sen omistuksen miirissid on ollut Suomessa varsin raju ja nopea: esi-
merkiksi ensimmiiisten, vuoden 1993 ulkomaista omistusta kuvaavien
virallisten tilastojen mukaan kyseiseni vuonna yhteensi 37 suomalai-
sessa porssiyrityksessi oli ulkomaisia omistajia (Huhtinen ym. 2008:
50). Vuoden 2014 tilastojen mukaan ulkomaisten yritysten osuus Suo-
messa toimivien yritysten liikevaihdosta oli lihes 23 prosenttia ja ulko-
maisia yrityksii oli 4 425 (Tilastokeskus 2015).

Koska kaikki ulkomaisessa omistuksessa olevat yritykset eivit
ole huoltovarmuuskriittisii, ulkomaisen omistuksen vaikutuk-
sia suomalaiselle huoltovarmuudelle tulee arvioida tilannekohtai-
sesti. Ulkomaisessa omistuksessa on monia mahdollisia hyotyji,
kuten lisipiioma, tehokkuuden lisiintyminen tai uusien mark-
kinoiden avautuminen. Uhkia ulkomaisen omistuksen lisdintymi-
sessd ovat muun muassa oikean omistajan hahmottamisen vaikeus
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ketjuuntuneissa omistajasuhteissa, tiettyjen ulkomaisten sijoittajien
taipumus korostaa lyhyen aikavilin tuottoja (mm. myyntivoitot, yri-
tysjirjestelyt) pidemmiin aikavilin tuottojen tai kehittimisen sijaan
seki ulkomaisten toimijoiden mahdollisuudet kiyttii d4dnivaltaansa
huoltovarmuudelle tirkeissi yrityksissd ohjatakseen yritysten strategi-
sia linjauksia ja operatiivista toimintaa ilman ajatustakaan suomalaisen
huoltovarmuuden kehittimisesti tai huomioon ottamisesta (Huhtinen
ym. 2008: 50-55).

Timi pitee lisddntyvisti toki myos kotimaisessa omistuksessa ole-
vissa yrityksissi. Yksityisen sektorin toimijat operoivat kansainvili-
sessi kilpailuympiristossi, joka ei anna merkittivii mahdollisuuksia
lakisditeiset velvoitteet ylittivien, kansallisten turvallisuusnikokul-
mien huomioimiseen. Yksityisen sektorin toimijoiden kiinnostusta ja
suhtautumista viranomaisten kanssa tehtiviin yhteistyohon miirit-
tavit esimerkiksi yhteistyon suorat ja episuorat vaikutukset liiketoi-
mintaan, asiakkaiden kanssa tehdyt sopimukset seki riskienhallinta
ja lilkketoiminnan jatkuvuuden turvaaminen. Tiettyji huoltovarmuus-
kriittisid sektoreita, kuten tietoliikenne-, liikenne-, energia ja rahoi-
tustoimialoja, kuitenkin velvoitetaan varautumaan lainsiidinnolla
(YTs 2010: 10).

Kiytinnossi yksityisen sektorin kasvava merkitys globaalissa ver-
kostotaloudessa on korostanut ennen kaikkea kilpailukykyisen talou-
den merkitystd kansallisen huoltovarmuuden turvaamisessa. Samalla
timi on korostanut toimivan, stabiilin ja ennakoitavan taloudellisen
toimintaympiriston luomista yksityisille talouden toimijoille. Voittoa
tavoittelevilla yksityisilli toimijoilla on nihty olevan keskeinen rooli
paitsi huoltovarmuuden toimintaresurssien tuottamisessa myos niiden
omaa toimintaa mahdollisesti vaarantavien uhkien tunnistamisessa ja
riskien hallinnassa osana omia jatkuvuuden hallinnan kiytinteitidin.
Erityisessi roolissa ovat riitilsidyt toimenpiteet (esim. varautumis-
suunnitelmat), jotka toimija on laatinut hallitakseen mahdollisia hii-
rioiti ja keskeytyksii toiminnassaan. Tavoitteeksi on asetettu se, etti
kun yritys suojaa oman toimintansa jatkuvuutta omista liiketaloudel-
lisista lihtokohdistaan, yleinen yhteiskunnan huoltovarmuus paranee,
kun kriittiset palvelut ja hyodykkeet ovat turvatummin saatavilla kan-
salaisyhteiskunnalle ja muille talouden toimijoille (EVPHT/P 2013: 2).

Kansallisen varautumisen kehittiminen ja huoltovarmuuden tur-
vaaminen ovat siis yhi enemmin riippuvaisia yksityisen sektorin toi-
mijoista, minki vuoksi myo6s huoltovarmuustoiminnan painopiste
on siirtynyt kohti huoltovarmuuskriittisten yritysten toiminnan jat-
kuvuuden turvaamista. Tistd syysti julkisen ja yksityisen sektorin
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yhteistyé on nihty Suomessa vilttimittomiksi kotimaisen varau-
tumisen ja huoltovarmuustoiminnan kehittimisessi. Koska toiminta
useimmiten perustuu vapaaehtoisuuteen, on tirkeii, ettd yksityinen
sektori kokee yhteistyosti saadut edut siihen kiytettyjen resurssin
arvoiseksi. Aina niin ei kuitenkaan ole. Lisiksi on mahdollista, etti
yrityksen jatkuvuuden hallinnan toimet ja julkisen vallan tavoitteet
huoltovarmuuden turvaamiseksi eivit kohtaa tiysimiiriisesti.

Yksityisen sektorin toimijoiden roolin korostumisessa ongelmal-
lista on my®os se, ettid toimitusketjujen kestivyyden parantaminen
nostaa kustannuksia: optimoidut, kustannustehokkaat tuotanto- ja
logistiikkajirjestelmit eivit yleensi pidi sisillddn kriittisten hyo-
dykkeiden ja palveluiden turvaamiseen tarvittavaa redundanssia, eli
toisteisuutta. Lisidksi organisaatioiden yhi suurempi tehokkuuden
tavoittelu on johtanut ydintoimintoihin keskittymiseen ja yhi voi-
mistuvaan ulkoistamiskehitykseen, minki myoti palveluita hankitaan
oman organisaation ulkopuolelta alihankkijoilta. Esimerkiksi kuljetus-
palvelut ja tieto- ja viestintipalvelut ovat yhi useammin ulkoistettuja
palvelukokonaisuuksia. Timi pidentii ja monimutkaistaa tuotanto- ja
palveluketjuja ja lisdd niistd seuraavia haasteita.

Kaikkiaan maapallo on teknologisen kehityksen myoti kutistu-
nut nopeasti viime vuosikymmenten aikana, ja timi on vaikuttanut
myds suomalaisen huoltovarmuuden turvaamisen painopisteisiin ja
toimintatapoihin. Rajat ylittivit kansainviliset virrat ja verkostot ovat
olennaisessa roolissa ihmisten, informaation, tavaroiden ja rahoituk-
sen globaalissa liikkeessd. Nimi globaalit verkostot eivit kuitenkaan
ole vakaita. Ne ovat jatkuvassa muutoksessa, jossa eri toimijat yritti-
vit muuttaa toimintaansa ja asemoitumistaan suhteessa muutoksiin
muualla verkostossa. Kasvaneen monimutkaisuuden seurauksena toi-
mintaympiristod - ja minki tahansa toimen globaaleja vaikutuksia -
on yhi vaikeampi kontrolloida tai ennakoida.
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4. Huoltovarmuuden
kansainvilinen yhteistyo

Kansainvilinen huoltovarmuusyhteisty6 on yksi keskeinen keino, jolla
Suomi on pyrkinyt varautumaan ja vastaamaan toimintaympiriston
muutoksiin. Se on samalla myos suhteellisen huonosti tunnettu kan-
sainvilisen yhteistyon muoto, ja sen tuloksia on haastava arvioida tai
mitata. Tdssd luvussa avataan Suomen kansainvilisen huoltovarmuus-
yhteistyon nykytilaa ja tulevaisuuden nikymii. Lisiksi luvussa arvioi-
daan suomalaisen huoltovarmuusmallin yhteensopivuutta kansain-
vilisten huoltovarmuusmallien kanssa, seki analysoidaan yhteistyon
mahdollisuuksia ja siti estivii rajoitteita.

4.1
KANSAINVALINEN HUOLTOVARMUUSYHTEISTYO KAYTANNOSSA

Huoltovarmuuden konkreettista kansainvilistid yhteistyotd ohjaavat
alan kansainviliset sopimukset, mutta sen painopisteiti ja toteutusta
ohjaavat my6s toimintaympiriston kehityksen vaatimukset. Huolto-
varmuuden kansainvilinen yhteistyo on lihtokohtaisesti ollut velvoit-
teiden tiyttimiseen tihtidivii ja ainakin osittain hyvin reaktiivista.
Huoltovarmuuden kehittiminen, etenkin systeemitasolla ja pitkilld
aikavilill4, on jadnyt kansainvilisen yhteistyon keinoin melko vihii-
seksi ja vaatimattomaksi tuloksiltaan. Tissi tutkimuksessa toteutettu-
jen asiantuntijahaastattelujen mukaan yhteisty6 on ollut myos hyvin
henkiloriippuvaista ja usein nojannut osallistuvien henkil6iden omiin
mielenkiinnon kohteisiin ja kiytettivissi oleviin voimavaroihin.
Vaikka kansainvilistd yhteisty6td on tehty jo 1980-luvulta lih-
tien, yhteistyo on keskittynyt lihinni tietojen ja kokemusten vaihtoon
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valikoitujen partnereiden kanssa. Etenkin alkuaikoina yhteisty6 koski
lihinni yhteydenpitoa HvK:n ja sen Ruotsin sisarorganisaation OEF:n
(Overstyrelsen for Ekonomiskt Forsvar) vililli. Muu kansainvilinen
yhteisty6 ei kylmin sodan aikana ollut poliittisten rajoitteiden vuoksi
kiytinnossid mahdollista (Kananen 2015: 176).

Kansainvilisen yhteistyon haasteista kertoo se, etti tuloksekkaan
yhteistyon rakentaminen jopa luonnollisimpana kumppanimaana
pidetyn Ruotsin kanssa on ollut hankalaa. Tim4i yhteistyo ei ole ollut
erityisen kiytinnollisti, eiki se ole edennyt kovin nopeasti. Hitautta
ja innokkuuden puutetta on esiintynyt molemmin puolin. OeF ehdotti
bilateraalista yhteistyoti jo 1985, mutta asia ei edennyt Suomen puo-
lelta, koska yhteistyon pelittiin aiheuttavan vastalauseita Neuvosto-
liitossa. Bilateraalinen yhteisty6 kidynnistyi vasta kylmin sodan piit-
tymisen aikoihin: vuonna 1991 aloitettiin neuvottelut maiden vilisesti
sopimuksesta taloudellisesta yhteistyosti kansainvilisissi kriisitilan-
teissa (107/1992). Sopimus solmittiin kohtuullisen nopealla aikatau-
lulla vuonna 1992 (Kananen 2015: 176).

Sopimuksen mukaan maiden tavoitteet koskivat taloudellista
yhteisty6td, mukaan lukien huoltovarmuuteen liittyvi yhteydenpito
ja tietojen vaihto. Sopimuksessa piitettiin, ettid osapuolet laativat ja
yllapitivit salaista tavaralistaa prioriteettituotteista. Keskindinen kau-
pankiynti pyrittiin turvaamaan kansainvilisen kriisitilanteen varalta
erityisesti sopimuksen liitteessi listattujen tavaroiden osalta. Sopija-
osapuolet sitoutuivat myos olla ryhtymitti toimenpiteisiin, jotka vai-
keuttaisivat kaupallisten sopimusten tiytintoonpanoa. Timin lisiksi
tietojen vaihtoa ja muuta yhteistyoti korostettiin elintarvikkeiden,
teollisuustuotteiden, energian, tietoliikenteen, terveydenhuollon seki
pankki- ja vakuutustoiminnan aloilla (TK 2014: 172).

Salaisen tavaralistan hyodykkeiti valmistavat ja kansainvilisilla
markkinoilla toimivat yritykset rekisterditiin molemmissa maissa.
Sopimuksen ja siihen liittyvin listan valvontaa varten perustettiin
molempien maiden viranomaisista koostuva komitea, joka tuotti tilan-
nekatsauksia ja raportteja. Komitea toimi vuoteen 2002 asti, jolloin
Ruotsi vetiytyi komitean tyosti vedoten hallinnollisiin ja ulko- ja tur-
vallisuuspoliittisten linjausten muutoksiin. Ruotsin silloisen ulko- ja
turvallisuuspoliittisen arvion mukaan maahan ei enii kohdistunut
uskottavaa suoraa sotilaallista uhkaa, minki vuoksi huoltovarmuus-
sopimuksen mukaista varautumista ei enidi nihty tarpeelliseksi. Ruotsi
jopa lopetti kokonaisuudessaan kansallisen varmuusvarastointitoimin-
nan (Kananen 2015: 176-177). Titi linjausta tukeva yleinen oletus oli,
etti jos turvallisuusympiriston muutos kiintyy jilleen negatiiviseksi,
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siihen olisi ainakin 10 vuotta aikaa sopeutua (Ojanen 2016: 140;
Kunz 2015).

Sopimus on edelleen voimassa siitid huolimatta, etti siti ei ole ylli-
pidetty vuoden 2002 jilkeen. Yhteistyo on ollut pitkiin pysihdyksissi,
mutta se on alkanut uudelleen tiivistyd loppuvuodesta 2015 Ukrainan
kriisin, muuttuneen turvallisuustilanteen ja Ruotsin uuden toimin-
taympiristoarvion seurauksena (HVK 2016¢; HVK 2016d). Ruotsin
vuonna 2009 perustettu yhteiskunnallisen varautumisen keskusvi-
rasto MSB (Myndigheten for samhdlsskydd och beredskap) on myos saanut
siviilivarautumisen ja puolustusvoimien suorituskykyi tukevan varau-
tumisen tehtiviit uudelleen vastuulleen (MSB 2015). Todennikdisesti
timi tarkoittaa myos materiaalisen huoltovarmuuden varastointitoi-
minnan uudelleen kiynnistimisti. Toteutuessaan aktivoituva yhteistyo
keskittynee aluksi ymmairryksen kasvattamiseen suhteessa uuden tur-
vallisuusympiriston haasteisiin seki kaavailtua tiivistyvii sotilaallista
yhteisty6td tukevaan toimintaan. Molemmat maat niyttivit nyt halu-
avan vaihtaa tietoja ja kokemuksia huoltovarmuuden ja siviilivarau-
tumisen aloilla, esimerkiksi Itimeren kuljetuslogistiikkaan, energia-
turvallisuuteen, kyberturvallisuuteen ja hybridiuhkiin varautumiseen
liittyen, seki NATO-kumppanuuden uuden niin kutsutun 28+2 (NATO
+ Suomi + Ruotsi) siviilivalmiusyhteistyon puitteissa (ks. HVK 2016¢)

Suomi on solminut huoltovarmuussopimuksen myds Norjan kanssa
vuonna 2005. Sopimus tavaroiden ja palvelujen vaihdon ylldpitimi-
sestii sota- ja kriisitilanteissa sekii sisdisissi hiiridissi (54/2006) astui
voimaan seuraavana vuonna. Sopimus on luonteeltaan puitesopimus,
joka mahdollistaa alakohtaisten sopimusten tekemisen ja piditokset
yhteisisti valmiustoimista. Sopimuksen puitteissa on myos keskusteltu
yhteistyomahdollisuuksista merilogistiikan alalla, mukaan lukien Nar-
vikin sataman kiytosti poikkeusoloissa. Norjan NATO - ja Suomen EU-
jisenyys aiheuttavat sopimukseen kuitenkin merkittivii rajoitteita ja
ehtoja. NATO:n perustamisasiakirjan mukaisesti jisenmaiden keskinii-
set yhteistyovelvoitteet ovat poikkeusoloissa ensisijaisia eiki niiden yli
voida sopia pitivisti muuta (EVPTH/P 2013: 2, 4). My®s timin Norjan
kanssa solmitun huoltovarmuussopimuksen valvontaa varten perustet-
tiin komitea loppuvuodesta 2007. Se kokoontui siinnoéllisesti vuoteen
2013 asti, minki jilkeen sopimus ja siini linjatut yhteistyéon muodot
ovat olleet passiivisessa tilassa (Kananen 2015: 178-179). Yhteydenpito
Norjan kanssa on kuitenkin aktivoitunut uudelleen lihinni nykyisen
geopoliittisen tilanteen seki Suomen ja Ruotsin syventyneen NATO-
kumppanuuden seurauksena (ks. HVK 2016d).
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Ruotsin ja Norjan kanssa laadittujen sopimusten lisiksi Suomen
valtio on tehnyt bilateraalisia, perinteisen huoltovarmuuden ydinalaan
kuuluvia varastointisopimuksia raakaoljyn ja 6ljytuotteiden vastavuo-
roisesta varmuusvarastoinnista. Ensimmiinen sopimus (96/1997) teh-
tiin Ruotsin kanssa vuonna 1997. Sen jilkeen sopimuksia on laadittu
Viron (103/2006), Tanskan (103/2007) ja Latvian (78/2010) kanssa.
Myos EU:n varastodirektiivit (68/414/EEC; 72/425/EEC; 98/93/EC;
2006/67/Ec) mahdollistavat 6ljyn varastointisopimusten tekemisen
jisenmaiden kesken. Tiyttiikseen velvoitteensa varastoivan maan
yritys voi pitdi varastoja toisen jisenmaan alueella, mutta timi jir-
jestely vaatii maiden hallitusten vilistd sopimusta ja EU:n komission
hyviksyntidi. Sopimuksen valvonnasta huolehtii sijoitusvaltion vas-
tuunalainen viranomainen, joka Suomessa on Huoltovarmuuskeskus.

Ennusteiden mukaan sihkonkulutus kasvaa tulevaisuudessa.
Suomen linjauksen mukaan sihkénhankinnan tulee olla hajautettua
(VPHT 2013: 3; EVPTH/P 2013: 10). Tisti nikokulmasta Pohjoismaat
ovat jo pitkiin tehneet huoltovarmuuden nikokulmasta merkityk-
sellisti, sihkomarkkinoiden ja sihkoverkkojen toimintaan liittyvii
yhteistyoti. Sihkomarkkinoiden avautuminen vuonna 1995 johti Poh-
joismaiden sihkomarkkinoiden syntymiseen ja sihkoén hinnan muo-
dostumiseen yhteisessi sihkoporssissid, Nordpoolissa. Timi tarkoitti
sitd, ettd Pohjoismaiden yhteisti sihkontuotantoa, infrastruktuuria ja
sihkon tuotannon huoltovarmuutta ole voitu en#i turvata pelkistiin
kansallisin toimenpitein (TK 2014: 177).

Pohjoismaiden sihkohuollon valmiusviranomaisten ja jirjestelmi-
vastaavien kantaverkkoyhtididen yhteisty6foorumiksi on muodos-
tettu NordBER. NordBER:issa keskitytiin hiirididen ennaltaehkii-
syyn, tiedonvaihtoon ja valmiussuunnitteluun laajojen, rajat ylittivien
sihkohiirividen varalle seki avun toteuttamiseen ja korjausmateriaa-
lin varaamiseen. Lisiksi NordBER:issa seurataan seki muodostetaan
yhteistd kantaa EU:n sihkomarkkinoihin liittyviin suunnitelmiin ja
kriittisen energiainfrastruktuurin suojaamiseen Euroopan kriittisen
infrastruktuurin suojaamista siitelevin Epcip-direktiivin (2008/114/
EC) puitteissa (TK 2014: 177). Epimuodollisesti tietoja ja kokemuksia
on vaihdettu muidenkin maiden kanssa.

Monenkeskinen kansainvilinen yhteisty6 huoltovarmuuden alalla
linkittyy lihinni Suomen jisenyyteen Euroopan unionissa, monen-
keskisiin sopimuksiin huoltovarmuuden toimialoilla ja niiden tuo-
miin velvoitteisiin (erityisesti energia-alalla), seki NATO-kumppa-
nuuteen. Huoltovarmuusyhteistyé EU:n puitteissa on suhteellisen
rajallista. Huoltovarmuus ei kuulu unionin toimivaltaan eiki unionin
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sitova yhteinen lainsiddinto sditele huoltovarmuuden turvaamista,
ainakaan sen rajatussa merkityksessi ymmirrettyni (TK 2014: 176;
EVPHT/P 2013: 4).

Kuitenkin monilla unionin kompetenssiin kuuluvilla politiikka-
sektoreilla on merkittivii, suoria tai episuoria vaikutuksia Suomen
kansallisen huoltovarmuuden turvaamiseen. Jo vuonna 1957 sol-
mittu Rooman sopimus Euroopan yhteisdjen perustamisesta antoi
jisenmaalle mahdollisuuden poiketa yhteiséjen normeista jisen-
maata uhkaavissa kriisitilanteissa. Myohemmissi Maastrichtin (1992),
Amsterdamin (1999) ja Lissabonin (2009) sopimuksissa korostuivat
yhteison laajemmalle huoltovarmuudelle ja kansalliselle kriisinkesti-
vyydelle relevantit solidaarisuusvelvoitteet ja keskeiset yhteiset perus-
jarjestelmit, kuten talous- ja rahaliitto, keskuspankkijirjestelmi, seki
yhteinen ulko-, turvallisuus- ja puolustuspolitiikka (TK 2014: 176).

Kenties merkittivin jisenmaiden huoltovarmuutta vahvistava tekiji
EU:ssa on kuitenkin muun muassa unionin yhteisti maatalous- ja
kauppapolitiikkaa ohjaava ja myos kansallisen huoltovarmuuden tur-
vaamiseen episuorasti liittyvi yhteinen lainsididianto. Eri politiikka-
sektoreita ohjaavien direktiivien lisiksi unionin laajemmat poliittiset
linjaukset tarjoavat mahdollisuuden kokonaisvaltaisempaan huoltovar-
muuden turvaamista tukevien elementtien tarkasteluun. Esimerkiksi
Lissabonin sopimuksen yhteisvastuulausekkeen (222 sSEUT) mukaan
unioni ja sen jisenmaat toimivat yhdessi yhteisvastuun hengessi, jos
jasenvaltio joutuu terrori-iskun, luonnon tai ihmisen aiheuttaman
suuronnettomuuden uhriksi ja pyytii titid varten apua (TK 2014: 176;
HVK 2016€). Sopimuksessa miiritellyn keskiniisen avunannon lausek-
keen (42/7 sEU) mukaan puolestaan muilla jisenvaltioilla on velvolli-
suus antaa apua kaikin kiytettivissiin olevin keinoin vk :n peruskirjan
51 artiklan mukaisesti, jos jisenvaltio joutuu alueeseensa kohdistuvan
aseellisen hyokkiyksen kohteeksi. Ranskan piitos vedota keskinidisen
avunannon lausekkeeseen Pariisin terroristi-iskujen jilkeen vuoden
2015 lopulla olisi voinut myos herittii keskustelun erityisesti yhteis-
vastuulausekkeen kiyttimisestid huoltovarmuuden toimialalla, mutta
kiytinnon ehdotuksia tistd ei ole kuitenkaan tehty.

EU:n huoltovarmuusulottuvuuden kehittiminen on ollut asialis-
talla kuitenkin jo PTs:n ajoilta, ja HVK on tehnyt aloitteita huoltovar-
muuskysymysten esiin ottamista useissa asiayhteyksissi. Konkreetti-
sina toimina Suomen aloitteesta on jirjestetty muun muassa seminaari
sisimarkkinoiden huoltovarmuudesta ja huoltovarmuustoimista Eu:n
tasolla keviilld 2000. Lisiksi Nizzan vuoden 2000 huippukokouk-
sen lopputulemana Suomen aloitteesta komissio velvoitettiin yhdessi
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neuvoston piisihteeriston kanssa laatimaan selvitys huoltovarmuu-
den toteuttamisesta ja kehittimisesti. Arvioiden mukaan komission
raportti ”ei [kuitenkaan] ollut kovin innovatiivinen eiki ole johta-
nut yhteisétasoisen huoltovarmuuspolitiikan muotoiluun” (Antola ja
Seppild 2005: 15-16). Huoltovarmuus-termin konkreettinen sisilto
onkin usein kiintynyt niissi yhteyksissi piiosin ”toimintavarmuu-
deksi” ja suuntautunut lihinni energiatoimitusten toimintavarmuu-
den takaamiseen tihtiiviin toimenpiteisiin (Kananen 2015: 190-91).

Yhdysvalloissa tapahtuneiden 9/11-terroristi-iskujen jilkeinen
uhkakuvamallien muutos tuotti kuitenkin laajempaa mielenkiintoa
varautumiseen ja erityisesti kriittisen infrastruktuurin suojaamiseen.
Ensimmaéinen oleellinen muutos oli riskiperusteisen lihestymistavan
korvautuminen yllittivii uhkia korostavalla niin sanotulla all hazards
-mallilla. Toinen muutos oli suojaamisen kohteiden valikoiman laajen-
tuminen ja eurooppalaisen kriittisten infrastruktuurien suojaamiseen
tihtiddvin Critical Infrastructure Protection -regiimin (c1p) luominen.
Komissio alkoi laatia Eurooppa-neuvoston pyynnosti vuonna 2004
selvitysti Euroopan elintirkeiden infrastruktuurien suojaamisesta.
Prosessin johtopiitokseni komissio teki vuoden 2005 lopulla esityk-
sen European Programme for Critical Infrastructure Protection (EPCIP)
-ohjelman perustamiseksi. EPCIP-ohjelman piiriin kuuluu 11 sektoria:
energia, ydinvoimateollisuus, tieto- ja viestintitekniikka, vesihuolto,
elintarvikkeet, terveydenhuolto, rahoituspalvelut, liikenne, kemian-
teollisuus, avaruus ja tutkimuslaitteistot (koM 2005/576; Euroopan
komissio DG MHA 2016; EVPHT/P 2013: 5).

Vuonna 2006 komissio ehdotti direktiivin sddtimistd Euroopan
elintirkeiden infrastruktuurien suojaamiseksi. Direktiivi (2008/114/
EY) hyviksyttiin vuonna 2008, ja se astui voimaan vuoden 2009
alussa. Euroopan elintirkeilld infrastruktuurilla tarkoitettiin sellaista
jisenvaltioissa sijaitsevaa infrastruktuuria, jonka tuhoutuminen tai
vahingoittuminen vaikuttaisi merkittavisti vihintiin kahteen jisen-
valtioon. Kriteerit tiyttivii infrastruktuurikohteita oli pitkiin ilmoi-
tettuna ainoastaan kourallinen. Suomessa niiti ei tunnistettu olevan
ollenkaan (Kananen 2013: 193). Tissii tutkimuksessa haastatellun
asiantuntijan mukaan kohteita on alettu nimeti Euroopassa enemmin
vasta aivan viime aikoina. Jii pohdittavaksi, johtuiko EPcIP-o0hjel-
man alkuaikana ilmoitettujen infrastruktuurikohteiden miirin vihyys
siiti, ettid kisite mairiteltiin liian tiukasti, vai kertooko se esimerkiksi
jisenmaiden haluttomuudesta identifioida ja ilmoittaa kriittisimpii
infrastruktuurikohteitaan Eu-yhteistyon kontekstissa. Vuonna 2012
komissio arvioi direktiivin toteutumista, ja 2013 se teetti selvityksen
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ohjelman kehittimisen tueksi. Selvityksessi tunnistettiin uusia eri-
tyisid painopisteitd. Niiti olivat EU:n sihkonjakeluverkot, Eu:n kaa-
sunjakeluverkot, EU:n lennonohjauksen jirjestelmi (EUROCONTROL)
ja eurooppalaisen satelliittinavigaation ohjelma (GALILEO) (Euroopan
komissio, DG Energy 2016).

Eurooppalainen energiayhteisty6 ja sen tiivistiminen ovat EU:ssa
vhi tirkeimpii huoltovarmuusteemoja. Unionin vuonna 2010 lan-
seeraaman Energiastrategia 2020 -dokumentin mukaan yhteistyossi
pyritiin muun muassa energian sisimarkkinoiden kehittimiseen,
energiahuollon turvaamiseen ja EU:n toiminnan yhdenmukaistami-
seen ulkopuolisten energiatoimittajien kanssa kiytivissi neuvotte-
luissa (EVPHT/P 2013: 5; ks. KOM 2010/639). Sittemmin yhteistyolli
on pyritty kehittimiin Euroopan energiaunionia, jonka keskeisii
tavoitteita ovat muun muassa unionin energiamarkkinoiden integ-
raatio, energiantoimittajien monipuolistaminen, energiatehokkuuden
parantaminen seki pyrkimys hiilivapaaseen talouteen (koM 2015/80;
Siddi 2015).

Muita huoltovarmuuden alaan liittyvii institutionaalisia toimen-
piteiti ovat olleet EU:n tietoturvaviraston (EN1sA) seki Euroopan puo-
lustusviraston (EDA) perustaminen vuonna 2004. ENISA on merki-
tyksellinen Suomen kyberturvallisuuden kehittimiselle muun muassa
siksi, etti se jirjestii Euroopan-laajuisia kyberkriisiharjoituksia, tukee
tietoteknisten valmiuksien kehittimisti ja edistidi eurooppalaista tie-
toturvallisuusyhteisty6ti (ENISA 2016). EDA puolestaan on merki-
tyksellinen sotilaalliselle huoltovarmuudelle ja sen kehittimiselle.
Helmikuussa 2016 puolustusministeri Jussi Niinisto piitti Suomen
liittymisesti EDA:n sotilaallista huoltovarmuutta ja operatiivista suo-
rituskykyi tukevaan varaosien, tarvikkeiden ja palveluiden vaihtopal-
veluun. Palvelu on tarkoitettu kiytettiviksi kansallisissa ja kansain-
vilisissi kriisinhallintaharjoituksissa ja -operaatioissa, mutta siti
voidaan kiyttii myos normaalioloissa kotimaassa. Ratkaisu ei titen
kata yhteistyoti vakavien kriisien aikana (PLM 2016).

Suomi osallistuu monenkeskiseen huoltovarmuusyhteisty6hon
myos NATO:n viitekehyksessi. NATO-kumppanuuden puitteissa
tapahtuva huoltovarmuusyhteisty6 on ollut laaja-alaista ja aktiivista
(ks. UM 2016). Suomi on ottanut osaa NATO:n rauhankumppanuusoh-
jelmaan (Partnership for Peace, PfP) vuodesta 1994 lihtien. PfP koostuu
poliittisen ja sotilaallisen ulottuvuuden lisiksi siviiliulottuvuudesta
(Civil emergency planning, cEP), johon kuuluu valmiussuunnittelu eri-
niisten kansallisten tai kansainvilisten kriisitilanteiden varalle seki
katastrofiavun koordinointi. NATO:n siviilivalmiuden suunnittelu
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keskittyy kahteen pdiulottuvuuteen: systemaattiseen siviilivalmiu-
den hyodyntimiseen NATO:n strategisen suunnittelun tukena seki
siviilivieston suojeluun. Myos kriittisen infrastruktuurin suojaaminen
on yhi enemmiin korostunut CEP:ssi (TK 2014: 174-175).

NATO:n siviilivalmiustoimintaa ohjaa ja koordinoi Siviilivalmius-
suunnittelukomitea (Civil Emergency Planning Committee, CEPC). NATO:n
huoltovarmuusjirjestelyji suunnitellaan ja kehitetdin cepc:n alaisuu-
dessa toimivissa sektorikohtaisissa alaryhmissi, joiden tyoskentelyyn
osallistuu jisen- ja kumppanimaiden nimeimii virkamiehii seki erik-
seen nimettyji, suurelta osin yksityisen sektorin asiantuntijoita. Kaik-
kiaan NATO:n siviilivalmiussuunnitteluun on nimetty noin 300 asian-
tuntijaa, joita NATO voi kiyttii erilaisissa kriisitilanteissa. Suomesta
alaryhmien tyoskentelyyn osallistuvat Huoltovarmuuskeskuksen
edustajat yhdessi useiden muiden ministerididen ja virastojen virka-
miesten kanssa. Huoltovarmuuskeskuksen esityksesti toimintaan on
nimitetty myds 14 suomalaista asiantuntijaa yksityisen sektorin piiristi
(TK 2014: 175). Lisiksi siviilivalmiussuunnitteluun kuuluvia tehtivii
on vuodesta 1999 lihtien hoitanut Suomen NATO -erityisedustustossa
Huoltovarmuuskeskuksen lihettimi erityisasiantuntija. Vuoden 2016
aikana Suomi on lihettinyt virkamiehen my6s NATO:n kansainvilisen
sihteeriston siviilivalmiusosastolle (HVK 2016¢).

NATO:n vuoden 2014 Walesin huippukokous piitti perustaa uuden
syvemmin kumppanuuden muodon (Enhanced Opportunities Partner-
ships, EOP), johon valikoituivat Australia, Georgia, Jordania, Suomi ja
Ruotsi. NATO:n nikokulmasta Suomi ja Ruotsi ovat aktiivisia kirki-
kumppaneita, jotka sijaitsevat geostrategisesti tirkeilld alueella. Tasti
syysti kumppanuutta on tarkoitus jatkaa edelld mainitussa 28+2 for-
maatissa yhteisesti laadittujen toimintalinjausten mukaisesti (NATO
2014a: art. 23, 101; NATO 2015).

Uuden kumppanuusmallin ansiosta Suomella on aiempaa parem-
mat mahdollisuudet syvempiin ja riitiloityyn yhteistyohon myos
huoltovarmuuden alalla. Uusi kumppanuusmalli antaa mahdollisuu-
den osallistua my6s useiden sellaisten teemojen tai toimien kisitte-
lyyn muun muassa kyberturvallisuuden ja resilienssin kehittimisen
aloilla, joihin kumppaneita ei ole ennen otettu mukaan. Esimerkkini
Suomen ja NATO:n yleisesti tiivistyvisti yhteistydsti on niin sanotun
isintimaasopimuksen (Host Nation Support) allekirjoittaminen NATO:n
kanssa vuonna 2014 (NATO 2014b). Yhteisty6lld on kuitenkin selviit
rajansa: Suomi ei ole NATO:n jisenmaa, eiki yhteisty6 anna turvata-
kuita, mukaan lukien sen huoltovarmuuskomponentti. TAmi jattii
avoimeksi myds sen mahdollisuuden, etti NATO:n toimintaa voidaan
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rajata uudelleen vain jisenmaita koskevaksi, jos turvallisuusympiris-
ton tilanne kiristyy vield entisestidin.

Konkreettisinta monenkeskinen kansainvilinen yhteistyd on
energia-alan varautumisessa, jossa Suomi on mukana muun muassa
Kansainvilisen energiajirjeston (1EA) sopimuksessa kansainvilisesti
energiaohjelmasta (International Energy Program, 1EP) (114/1991). TEP-
sopimus on todennikaisesti merkittivin huoltovarmuussopimus alal-
laan. Jirjestelmi sisdltdd varautumisvelvoitteen, jonka mukaan jisen-
valtioilla on velvoite ylldpitii vihintdin 9o piivin 6ljyn nettotuontia
vastaavia varastoja ja koordinoida toimintaa siini tapauksessa, etti
oljynjakojirjestelmissi tai 6ljyn saatavuudessa on hiiri6iti. Jisenyys
antaa niin ollen kollektiivisen turvatakuun 6ljyn saantiin laillisesti
sitovan oljynjakojirjestelmin puitteissa. Suomella on kuitenkin tiettyji
ominaispiirteiti, kuten pohjoinen sijainti, asumisen ja teollisuustuo-
tannon rakenne ja pitkit kuljetusmatkat, jotka antavat aihetta varau-
tua paremmin kuin 1EA-vaatimukset edellyttivit (EVPHT/P 2013: 9).

Kaikkiaan Suomen kansainvilisen huoltovarmuusyhteistyo on ollut
hyvin materiaalikeskeisti. Toisaalta se kuvastaa siti, mitid huoltovar-
muudella kansainvilisesti usein ymmaérretiin, ja toisaalta sitd, min-
kilaisena huoltovarmuuden turvaaminen aiemmin myo6s Suomessa
kisitettiin. Tilld hetkelld yhteistyotarve on laajentunut kattamaan
materiaalisia sopimuksia monipuolisemman kirjon erilaisia asioita
yhteisesti tilannekuvasta rajat ylittivien prosessien (mm. kyber-
turvallisuus) turvaamiseen. Tillaista yhteisty6ti tehddin niin valtio-
tasolla, eri toimialasektoreilla kuin varsinaisen huoltovarmuustoimin-
nan ulkopuolellakin.

4.2
KANSAINVALISEN HUOLTOVARMUUSYHTEISTYON
TULEVAISUUDEN MAHDOLLISUUDET

Suomalaista huoltovarmuutta ei ole kehitetty kansallisessa tyhjiossi,
vaan erityisesti Huoltovarmuuskeskuksen tavoitteena on ollut kehittii
ja tiivistdid kansainvilisti yhteistyoti. Konkreettisia hyotyjid on kuiten-
kin melko vaikea osoittaa. Vaikka yhteistyohon osallistuu yksityisen
sektorin asiantuntijoita, kansainvilistd yhteisty6ti suunnitellaan ja
toteutetaan vahvasta viranomaisnikokulmasta ja kahden- ja monen-
keskisiin sopimuksiin ja instituutioihin kiinnitettyni. Valtioiden vili-
nen yhteistyo on tirkeii erityisesti materiaalisen varautumisen alalla,
mutta sen rinnalle olisi mahdollista kehittdi nykyistd selkeimmin
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yksityisen ja jirjestosektoreiden itseohjautuvaa yhteistyoti, jota
viranomaistoiminta ainoastaan tukisi jo operatiiviselta tasolta alkaen.
Tamin lisiksi toiminta voisi olla mahdollisuuksien mukaan pelkin
yhteydenpidon sijaan enemmin nimenomaan yhteisty6ti. Toimin-
nan vaikutusten tehostamiseksi painopistetti voisi laajuuden sijasta
siirtdi syvyyteen, ja niukkoja resursseja voisi suunnata yhteistyohon,
jonka tuloksia ja oppeja olisi helpompi ottaa kiytt66n myos kotimaisen
huoltovarmuustyon konkreettisessa operatiivisen toiminnan kehit-
timisessi. Lisiksi tutkimus- ja kehitystoiminnan kehittiminen on
tarkeissi roolissa.

Suomella on todennikoisesti parhaat mahdollisuudet tuloksia tuot-
tavaan kansainviliseen yhteistyohon Ruotsin kanssa. Sen lisiksi, etti
Ruotsi on nopean turvallisuusympiriston muutoksen johdosta kiyn-
nistimissi kokonaismaanpuolustukseen liittyvii huoltovarmuus-,
siviilivalmius- ja varautumistoimintaa uudelleen, molemmissa maissa
on aiempaa enemmin poliittista tahtoa syventyviin yhteistyohon.
Tidmin pohjalta juuri nyt olisi ajankohtaista pohtia ennakkoluulot-
tomia aloitteita niin strategisella kuin operatiivisella tasolla. Yhtei-
nen huoltovarmuuteen liittyvien asiakokonaisuuksien tunnistaminen,
analyysi ja suunnittelu antaisivat mahdollisuuden my6s luoda yhteisii
viitekehyksii esimerkiksi kriittisen infrastruktuurin ja kyberturval-
lisuuden aloilla, joiden perusteella voitaisiin edelleen luoda yhteisii
rakenteita ja mahdollisesti jopa jaettuja resursseja. Tihin tarkoituk-
seen olisi mahdollista perustaa rajat ylittivii tyoryhmii tunnistamaan
yhteisii haasteita ja kehittimiin niihin yhteisii ratkaisuja. Jos yhteis-
tyon rakenteita syntyy tarpeeksi, jopa yhteisii pooleja olisi ehki syyti
harkita toimialoille, joissa keskiniiset riippuvuudet ja intressit ovat
selkeimpii. Strategisella tasolla voitaisiin kidynnistii yhteisti tutki-
mus- ja selvitystoimintaa, jonka tavoitteena olisi tunnistaa ja analy-
soida keskiniisii ja yhteisii riippuvuuksia kolmansista osapuolista seki
niihin liittyvid haavoittuvaisuuksia ja riskeji, ja tunnistaa ja kehittdi
toimintamalleja, joiden avulla voitaisiin koordinoida toimenpiteiti ja
resursseja esimerkiksi sdin diri-ilmioisti tai kyberuhista johtuvissa
laajoissa hiiri6issi.

Samalla tulisi pohtia myd6s uusien kumppanien kanssa tehtivii
yhteistyoti. Esimerkiksi huoltovarmuusyhteistyé Yhdysvaltojen kanssa
on tihin asti ollut pienimuotoista, lukuun ottamatta sotilaallista huol-
tovarmuutta, kuten korkean teknologian asejirjestelmii ja niiden ylli-
pitoa ja huoltoa. Viimeaikaisen linjauksen mukaan Suomen olisi syyti
syventii turvallisuuspoliittista ja puolustusyhteisty6td Yhdysvaltain
kanssa (ks. esim. VNK 2016a: 24). Yleisen huoltovarmuuden suhteen
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mallia tiivistyville yhteisty6lle voisi hakea Ruotsista. MSB solmi
huhtikuussa 2007 yhteistyosopimuksen Department of Homeland
Securityn (DHS) kanssa varautumisen tutkimus- ja kehitysyhteistyosti
(MSB 2009; 2011). Aiheita ovat joukkotuhoaseilta suojautuminen
(cBRN), rijihdysaineturvallisuus, yhteinen meritilannekuva, valtio-
ja yhteiskuntatieteet, johtaminen ja piitoksenteko, tietoturvallisuus
ja kriittinen infrastruktuuri. MsB koordinoi yhteisty6td muiden tur-
vallisuusviranomaisten ja kotimaisten kumppaneiden puolesta. Asian-
tuntijahaastatteluiden mukaan MsB:n vuotuisesta noin 120 miljoonan
kruunun vuosibudjetista noin 20 prosenttia suuntautuu bHs-yhteis-
tyohon. HvK:lla voisi hyvinkin olla samantapainen rooli Suomessa,
yhteistyossi esimerkiksi Turvallisuuskomitean ja sisiministerion
pelastusosaston kanssa.

Venijin kanssa Suomi ei ole tehnyt huoltovarmuusyhteistyoti sen
rajatussa merkityksessi, vaikka riippuvuus Venijisti muun muassa
energiatoimituksissa on huomattava. Esimerkiksi kaikki Suomessa
kiytetty maakaasu tulee Venijilti, ja ydinenergia-yhteisty6 niyttii
jatkuvan. Tiivis ja laaja huoltovarmuusviranomaisten vilinen yhteistyo
on tuskin agendalla tulevaisuudessakaan, mutta muuta yleiseen yhteis-
kunnan huoltovarmuuteen laveammin liittyvii teknisti, taloudellista
ja poliittista yhteistyotid on mahdollista tehdi seki kahdenvilisesti etti
monenkeskisesti (muun muassa Arktisessa neuvostossa ja Barentsin
alueen yhteisty6n puitteissa). Vallitseva kiristynyt kansainvilispoliit-
tinen tilanne ja kasvanut epivarmuus Venijin ulkopoliittisista pyrki-
myksistd on kuitenkin otettava huomioon. Kansallisen varautumisen
nikokulmasta yhi vaikeammin ennakoitava nyky-Veniji on turvalli-
suus- ja huoltovarmuuspoliittinen haaste siitikin huolimatta, etti esi-
merkiksi energiatoimitukset Venijilti ovat olleet keskeyttimittomii.
Toisin kuin esimerkiksi Keski-Euroopassa, missid Ukrainan lipi tule-
vissa kaasuntoimituksissa on nihty katkoja, Veniji on niyttiytynyt
tihin asti varsin luotettavana energian toimittajana Suomelle.

Riippuvuus globaaleista toimitus- ja arvoketjuista voi kuiten-
kin muuttaa huoltovarmuuden kansainvilisti yhteistyoti. Pitkit ja
hajaantuneet arvoketjut monimutkaistavat ja himairtivit kykyi pai-
telld, missi Suomen huoltovarmuuden kannalta kriittiset toimijat,
jirjestelmit ja resurssit ovat, miten yhteydet niihin ovat jirjestetty,
mitki niiden haavoittuvaisuudet ovat ja miti riskeji ja uhkia niihin
liittyy. Tistd epivarmuudesta huolimatta olennaista on, etti pyritiin
tunnistamaan ja arvioimaan, miti vaikutuksia mahdollisilla toimi-
vuuden tai saatavuuden keskeytyksilld olisi yhteiskunnan kriittisille
toiminnoille. Kansainvilisen yhteistyon kannalta tirkedi on myos se,
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ettd toimintaa pystytiin tietoisesti ja suunnitelmallisesti kohdenta-
maan sinne, misti olennaisimmat tunnistetut uhat tulevat ja missi on
parhaimmat mahdollisuudet tehdi yhteistyotid uhkien hallitsemiseksi
- silld varauksella, etti ylldtyksii todennikoisesti tulee. Tuloksellisinta
toiminta olisi todennikoisesti silloin, kun se suunniteltaisiin yhteis-
tyossi yksityisen sektorin kanssa.

4.3
SUOMALAINEN HUOLTOVARMUUSMALLI VIENTITUOTTEENA?

Tissd tutkimuksessa haastateltujen asiantuntijoiden mukaan suoma-
lainen huoltovarmuus on ollut viime aikoina kohtuullisen paljon esilld
alan kansainvilisissd foorumeissa, lihinni EU:ssa, NATO:ssa ja pohjo-
ismaisen yhteistyon kontekstissa. Suomalainen huoltovarmuus on
tastd huolimatta rajojemme ulkopuolella suhteellisen huonosti tun-
nettua ja vield huonommin ymmirrettyi. Tihin on toki osin syyni
se, ettdi monissa maissa Suomi nihdiin pieneni, syrjiiseni ja pidosin
rauhallisena maana, joka nousee harvoin otsikoihin turvallisuusasioissa
ja joka ei siten myoskiin heriti suurta mielenkiintoa.

Kenties miirittivimpini tekijoini tissi ovat kuitenkin suomalai-
sen huoltovarmuusmallin erilaisuus suhteessa useimpiin muihin val-
tioihin ja erot eri valtioiden huoltovarmuuspolitiikan sisdllossi. Nimi
erot pohjaavat kunkin valtion kansallisiin ominaispiirteisiin, kuten
energiaomavaraisuuteen, logistisiin yhteyksiin, luonnonoloihin ja
turvallisuuspoliittisiin ratkaisuihin. Muun muassa niiden muuttujien
vuoksi muissa EU-maissa ei piaidsidintoisesti ole samalla tavalla sopi-
muksin sdideltyd huoltovarmuustoimintaa kuin Suomessa, vaan esi-
merkiksi julkisen ja yksityisen sektorin yhteistyon hallinnointi jakau-
tuu sektorikohtaisesti eri viranomaisten ja ministerididen vastuulle.
Useimmissa valtioissa myds sellaiset asiat jakautuvat sektorikohtaisesti,
jotka Suomessa nivoutuvat yhden huoltovarmuus-kisitteen alle, kuten
ruokahuolto, energia, kyberturvallisuus tai varautuminen epidemioi-
hin (EVPHT/P 2013: 4-5).

Erids merkittivi ongelma suomalaisen huoltovarmuusmallin kan-
sainvilisessi esittelyssid on kuitenkin niitid huoltovarmuuspolitiikan
eroja arkipiiviisempi. Se liittyy tiettyjen historiallisten, kulttuuris-
ten ja pitkiaikaisten kiytintdjen muokkaamaan, Suomessa kiytet-
tyyn englanninkieliseen kisitteistoon. Huoltovarmuudesta yleisimmin
kiytetty kattotermi ”security of supply” on erityisen ongelmallinen
siind mielessi, ettd kansainvilisissi kidytinnoissi se viittaa ainoastaan
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materiaaliseen huoltovarmuuteen, lihinni energian saatavuuteen tai
sotilaalliseen huoltovarmuuteen. HvK:n englanninkielinenkin miiri-
telmi termille on toisaalta huomattavasti laajempi:

“Security of supply refers to society’s ability to maintain

the basic economic functions required for ensuring people’s
livelihood, the overall functioning and safety of society, and
the material preconditions for military defence in the event
of serious disruptions and emergencies” (HVK 2016f).

Sen sijaan termi ei suoranaisesti viittaa tai korosta muita suomalaisessa
huoltovarmuudessa keskeisini pidettyji osa-alueita, kuten kriittisen
infrastruktuurin tai tuotannon ja palvelujen jatkuvuuden turvaamista.
Tillaisen yhteiskunnan kriittisten toimintojen ja prosessien jatkuvuu-
den turvaamiseen viitataan useimmiten termilli Critical Infrastructure
Protection (c1p) tai yksityiselld sektorilla termilld Business Continuity
Management (BcM). Tissi yhteydessid ”security of supply” herit-
tid lihinni himmennysti. Samaan ongelmavyyhtiin kuuluvat myos
HVK:n englanninkielinen nimi National Emergency Supply Agency (NESA)
ja HVO:n nimen kdinnos National Emergency Supply Organisation (NESO).

Tami kansainvilisti yhteistyoti vaikeuttava ongelma ei ole tri-
viaali tai ainoastaan kisitteellinen, vaan myo6s merkittivilld tavalla
kiytinnollinen. Yhteisten kisitteiden puuttuessa tietoa on vaikea
jakaa muiden vastaavien toimijoiden kanssa, silld yhteisii, kiytin-
non yhteistyoti mahdollistavia rajapintoja on vaikea tunnistaa (issue
mapping) ja verrata keskeniin (benchmarking). Huoltovarmuuden kisite
on yleisesti ymmirretty joko puolustusteollisuuden asiana, energian
toimitusvarmuutena tai ei ollenkaan. Pahimmillaan se on herittinyt
mielikuvia haitallisesta piiloprotektionismista.

Tissid kontekstissa tulisi harkita, onko ”security of supply” soveltuva
termi kansainvilisessi viitekehyksessi. Huoltovarmuuden kisitteen
uudelleenmiirittely saattaa hyvinkin olla perusteltua. Erds vaihto-
ehto olisi korvata se yhi laajemmin kiytetylld “resilience” -termilli.
Resilienssi-termin kiyttoonottoa puoltaisi se, ettid ainakin kansain-
vilisessi kontekstissa se kuvaisi huoltovarmuuden tavoitteita ja keinoja
paremmin kuin nykyisin kiytossi oleva ”security of supply” -termi.
Sen lisiksi uusi kisite helpottaisi dialogia keskeisten kansainvilisten
partnereiden (esim. EU, NATO ja Ruotsi) kanssa, jotka ovat jo ottaneet
termin kiyttoon huoltovarmuuden kontekstissa.

Resilienssi-termin kiyttoonottoa ennen tulisi kuitenkin miiri-
telld, miti silld tarkoitetaan Suomen huoltovarmuuden kannalta. Tissi
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yhteydessi on syytd huomata, etti termille ei l16ydy yhti yleispitevii
miiritelmii, vaan se vaihtelee kontekstista ja kiyttotarkoituksesta
riippuen.

Esimerkiksi materiaalitieteiden, psykologian, ekologian ja talo-
ustieteiden piirissi esitetyt midritelmit kisitteestd ovat toisistaan
poikkeavia. Niissd yhteyksissi resilienssilld on yleensi tarkoituksena
kuvata jirjestelmin tai kohteen kykyi kestdi ja mukautua ulkoisiin
paineisiin, Sokkeihin tai hiiri6éihin ja toipua niistd mahdollisimman
vaivattomasti. Eri miiritelmit kuitenkin painottavat resilienssin eri
ominaisuuksia eri tavoin kisitteen kiyttotarkoituksen mukaan. Resi-
lienssi-termin kiyton tarkoitus ei ole mitenkiin itsestdinselvyys, silld
kisitettd voidaan kiyttii joustavasti kuvaamaan eri tarkoituksia eri
yhteyksissi. Toisille resilienssi on esimerkiksi filosofia, periaate tai
ainoastaan metafora, toisille se taas tarkoittaa kykyi, tavoitetilaa tai
strategiaa (Fjider 2014).

Yhteiskunnallinen resilienssi on kenties kaikkein vaikeimmin mii-
riteltivissd. Timi johtuu ylld mainituista kisitteellisistd ongelmista
ja kisitteen arvosidonnaisuudesta seki siitd, etti kisitteen kohde ja
tavoitteet ovat vaikeasti miiriteltivissi ja mitattavissa. Yhteiskun-
nallisen resilienssin esiintymismuotoja on kuitenkin tunnistettavissa
kolmea piityyppii: (1) yllidpitivi resilienssi, jonka tavoitteena on taata
normaalitila (status quo) mahdollisimman vihin muutoksin; (2) mar-
ginaalinen resilienssi, jonka tavoitteena on rajoittaa Sokin tai hiirion
vaikutuksia siten, ettid yhteiskunnan perusrakenteet muuttuvat mah-
dollisimman viihin; ja (3) uusiutumisen resilienssi, joka ei pyrikiin
takaamaan normaalitilan jatkuvuutta, vaan tukee adaptiivisuutta, jossa
rakenteita nimenomaan pyritiin muuttamaan siten, etti lopputulos
on kriisii edeltinytti normaalitilaa parempi (Bourbeau 2013: 11-16).

Resilienssi-termin kiytto turvallisuusdiskurssissa ei ole ongelma-
tonta. Ensinnikin sen voidaan nihdi merkitsevin siirtymisti riskien-
hallinnasta ja turvallisuuden tuottamisesta kohti reaktiivista toipu-
mista tai selviytymisti painottavaa varautumista. Airimmilldin timi
voisi tarkoittaa sitd, etti julkiset turvallisuusviranomaiset eivit pyrkisi
kattavasti estimiin uhkakuvien toteutumista, vaan sen sijaan pyrit-
tdisiin varmistamaan ainoastaan mahdollisimman tehokas palautu-
minen vahingon satututtua. Toiseksi resilienssin voi nihdi siirtivin
turvallisuuden tuottamisen vastuuta yhteiskunnalta kohti yksil6iti tai
yhteisoji. Silloin niiden reagoimis- ja palautumiskyky olisi uuden tur-
vallisuuden ytimessi (ks. esim. Fjider 2014; Juntunen 2014; Chandler
2014; Joseph 2013; Cavelty ym. 2015).
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Resilienssin kisitteen vastuullinen kiytto turvallisuusdiskurssissa
niyttiisi siis edellyttivin riittivii ja ymméirrettivii miirittelyi sille,
miti “resilienssilli” tavoitellaan, kenelle ja kenen toimista. Timai vaatii
asiantuntijoiden ja tutkijoiden panosta, mutta myds julkista keskuste-
lua siitd, minkilainen ”turvallisuus” ja ”turvallisuuden tuottaminen”
on hyviksyttivii kriisinkestivissi yhteiskunnassa. Eris mahdollinen
pohja keskustelulle voisi olla HVK:n epivirallinen resilienssin mii-
ritelmi: "tietoinen ja ennakoiva kyky sopeutua ja toimia joustavasti
hiiriotilanteissa seki toipua ja kehittyi niiden jilkeen” (Pelttari 2014).

Toinen mahdollinen referenssitermi voisi olla economic security, tai
taloudellinen turvallisuus (ks. esim. Neu ja Wolf 1994). Termilli viita-
taan yleisesti kansallisiin toimenpiteisiin, joiden tavoitteena on tuottaa
talouden turvallisuutta. Kansainvilisessi kontekstissa se pitii sisilldin
seuraavat osa-alueet:

- huoltovarmuus (security of supply),

- markkinoille piiisyn turvaaminen (market-access security),

. rahoitusmarkkinoille pisisyn turvaaminen (access to finance),

- kauppareittien piisyn turvaaminen (trade route access),

. systeemitaso, kansantalouden taso (systemic level economic
security),

. sosioekonominen turvallisuus (socio-economic security) ja

. kriittisen infrastruktuurin suojaaminen (critical infrastructure
protection).

”Economic security” -viitekehyksen kiyton hyodyt olisivat lihinni
siini, etti termi kertoo toiminnan kohteesta ja tavoitteista (kansalli-
sesti kriittisten taloudellisten toimintojen turvaaminen) jisennettyni
tavalla, joka mahdollistaa etenkin politiikkatasolla rajapintojen yhdis-
timisen kansainvilisessi viitekehyksessi. Termi ei kuitenkaan kata
kaikkia varautumistoimia vieston toimeentulon takaamiseksi, eiki
sithen myo6skiin kuulu maanpuolustusta tukeva toiminta. Sen sijaan
”economic security” on lihinni systeemitason kisite, jolla tarkoite-
taan taloudellisten toimintojen turvaamista lihinni kansantalouden
makrotasolla (Fjider 2016: 38-39). Myds kyber-ulottuvuus puuttuu
mallista, mutta se voidaan sithen helposti ja perustellusti lisita.
Kaikkiaan suomalaisen huoltovarmuuden kokonaisuus on vaikeasti
hahmoteltavissa, ja tilannetta pahentaa laajemman Kkirjatun julkisen
strategian puute. Julkisen ohjausasiakirjan puuttuessa toiminnan
tavoitteet, mitattavuus ja viime kidessi arviointi ovat vaikeasti ymmir-
rettivissi ja toteutettavissa - jopa kotimaassa. Hyvini esimerkkeini
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maista, joissa on luotu selkei julkinen, joskin kattavuudeltaan raja-
tumpi strategia kriittisen infrastruktuurin suojaamiselle, ovat muun
muassa Ruotsi (MSB 2014), Australia (TSN 2015) ja Kanada (Psc 20009).

Kaikesta huolimatta Suomen huoltovarmuusmallissa on toiminta-
malleja ja -tapoja, joille on merkittivii kysyntii ja samalla markki-
nointiarvoa. Raportin asiantuntijahaastatteluiden mukaan vahvimpana
toimintatapana on nihty Suomessa tehtivi julkisen ja yksityisen sek-
torin yhteistyo, jota on ahkerasti esitelty kansainvilisissi yhteyksissi.

Suomen mallia on kuitenkin vaikea markkinoida, koska sen toi-
mintalogiikka ja organisaatio ovat muokkautuneet vuosikymmenten
varrella. Siihen ovat vaikuttaneet olennaisesti tietyt historialliset ja
kulttuuriset traditiot, elimellinen linkki maanpuolustukseen ja jopa
reservildistoimintaan seki organisointi elinkeinojirjestojen toimiala-
jaottelun mukaisesti. Lisiksi toimintaympiriston muutokset haastavat
mallin. Monet muut maat ovatkin jo organisoineet toimintansa omalla,
usein selkeisti modernimmalla tavallaan.

Esimerkiksi Hollannissa julkisen ja yksityisen sektorin yhteistyoti
on jasennelty kolmiulotteisessa mallissa, johon kuuluu julkisten toi-
mijoiden (public-public), yksityisten toimijoiden (private-private)
ja julkisen ja yksityisten toimijoiden (public-private) vilinen yhteis-
tyd (NcsSc 2016). Australiassa oikeusministerién alla toimiva Trusted
Information Sharing Network (T1sN) kiyttid saman tyyppisti sektori-
jakoa kuin huoltovarmuusorganisaatio, mutta toiminnassa painottuu
ratkaisuhakuinen tydoryhmimalli, jossa yksityinen sektori pyrkii etsi-
miin ratkaisuja yhteisesti tunnistettuihin ongelmiin.

Suomen malli ei siis ole tiysin ainutlaatuinen - eiki vilttimaitti
paraskaan. Suomen malli voi kuitenkin toimia yksityisen ja julkisen
sektorin yhteistyon tirkeytti ja laajuutta korostavana esimerkkini.
Toisaalta Suomessa on myos onnistuttu luomaan toimintamalleja yksi-
tyisen sektorin vetimissi hankkeissa, kuten kriittisten valvomoi-
den vilinen KR1VAT-hanke (Erve 2015) tai teollisuudenautomaation
kyberturvallisuuden malleja tuottava Kyber-TEO (HVK 2015). Suomen
mallia olisikin tulevaisuudessa kenties hyodyllisempii markkinoida
lihinni esittelemilld tuloksia ja vaikutuksia, ei huoltovarmuus-
konseptia tai -organisaatiota.
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5. Huoltovarmuus ja verkostollinen
turvallisuus

Omaehtoinen suomalainen huoltovarmuustoiminta on tullut keski-
niisriippuvaisessa ja kompleksisessa maailmassa entistd vaikeammaksi.
Samalla kansalliset huoltovarmuustoimet kuitenkin koetaan edelleen
tirkeiksi kriisiaikoihin varautumisessa, ja suomalaisessa huoltovar-
muuden toimintakentissi on edelleen havaittavissa verrattain voima-
kasta kaipuuta mahdollisimman suureen kansalliseen omavaraisuu-
teen. Miten nimi kaksi nikokulmaa voidaan sovittaa yhteen ja miten
timai yhtilo on mahdollista ratkaista?

Titd kysymysti pohdittiin myos huoltovarmuusorganisaation tuot-
tamassa huoltovarmuuden kansainvilisen toimintaympiriston kehi-
tystd ennakoineessa skenaariotyossi, josta on luettavissa huoltovar-
muuden parissa tyoskentelevien henkiloiden nikemyksii omaehtoisen
varautumistoiminnan mahdollisuuksista. Alla esitetiin tiivistetysti
tihin liittyvid skenaariotyon tuloksia, jonka jilkeen luvussa tiivis-
tetddn edelld raportissa esiin noussut suomalaisen huoltovarmuus-
toiminnan ylitsepdisemiton riippuvuus kansainvilisistd yhteyksisti
ja niiden kautta luotavista, huoltovarmuudelle ja kansalliselle turval-
lisuudelle kriittisisti verkostollisista kyvykkyyksisti. Lopuksi luvussa
nostetaan esiin kysymys kiristyneen kansainvilispoliittisen tilanteen
mahdollisista seurauksista kotimaiselle huoltovarmuuspolitiikalle.
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5.1
OMAVARAISUUDEN KATPUU JA KANSALLISEN
HUOLTOVARMUUSTOIMINNAN MAHDOLLISUUDET

Vaikka Suomen huoltovarmuuspolitiikka on aina muotoutunut suh-
teessa vallitsevaan kisitykseen kansainvilisestd toimintaympiristost,
on toimintaympiriston muutosten ymmairtimisen tirkeytti painotettu
erityisesti vuoden 2008 valtioneuvoston huoltovarmuuspiitoksesti
lihtien (VPHT 2008). Huoltovarmuuden kansainvilisen toimintaym-
pariston kehitystd ennakoitiin systemaattisesti ensimmaiisen kerran
vuonna 2013 julkaistussa Huoltovarmuuden skenaariot 2025 -raportissa
(HVK 2013). Raportti oli myos keskeinen osa vuoden 2013 valtioneu-
voston huoltovarmuuspiitoksen valmistelua.

Skenaarioraportin lihtokohdat heijastivat huoltovarmuuden parissa
tyoskentelevien henkiloiden vallitsevaa kisitysti Suomen paikasta
maailmassa. Raportin johdannossa todetaan Suomen asemasta ja kan-
sainvilisen toimintaympiriston merkityksesti huoltovarmuudelle
seuraavasti:

"Suomi on pieni, Euroopan syrjdiselld laidalla sijaitseva
kansantalous. Olemme saaneet usein historiamme aikana
todistaa, miten muutokset kansainvilisessd politiikassa ja
taloudessa ovat iskeneet tdydelld ja usein vastustamatto-
malla voimalla yhteiskuntaamme” (HVK 2013: 8).

Raportin johdannossa piitelldin, etti Suomen huoltovarmuuden
onnistuminen riippuu vahvasti siiti, miten hyvin (tai huonosti) toi-
mintaympdériston muutoksiin pystytiin reagoimaan:

"Yhteiskuntamme huoltovarmuus riippuukin siitd, miten
kykenemme kehittdmddn vahvuuksiamme niin, ettd hyo-
dynndmme muutosten tarjoamat mahdollisuudet, samalla
kun varaudumme myds muutosten mahdollisiin uhkiin ja
varjopuoliin” (HVK 2013: 8).

Skenaarioraportti esitti nelji vaihtoehtoista maailmaa, jotka kuvaavat
kansainvilisen toimintaympiriston muutoksia, Suomen sisiisti kehi-
tystd samalla aikajanalla ja samoilla alueilla sekd Suomen kykyi sopeu-
tua kunkin skenaarion maailmaan. Kuvassa 4 on esitelty kansainvilisti
muutosta kuvaavat (1) niukkuuden, (2) konfliktien, (3) talouskriisin ja
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(4) globaalin verkostotalouden maailmat. Tarkemmin skenaariot ovat

kuvattu timin raportin liitteessi 1.

Huoltovarmuuden nelja skenaariota
Maailma vuonna 2025

1

Niukkuuteen sopeutuminen

- Niukkuus ja ymparistéhaasteet ohjaavat valintoja.

- Saantely on vahvaa ja sitd ohjaavat ylikansalliset
organisaatiot ja kansalaisjarjestot.

- Luonnonvarat, sijainti ja osaaminen ovat eu-liittovaltioon
kuuluvan Suomen turvana.

- Toimintamallien keskiossa ovat paikallisuus, uusiutuvien
luonnonvarojen hyddyntaminen, kierrdtys ja resurssi-
tehokkuus.

- Resursseja hyddyntivit (kansallisetkin) suuryhtiét ovat
vahvoilla.

- Yksiloiden ja yhteiséjen valinen luottamus on korkealla
tasolla.

- Globaali rahoitusmarkkinakriisi on jatkunut jo vuosi-
kymmenen ja sen my6td maiden ja alueiden vélinen
epaluottamus ja niiden vdliset kaupanesteet ovat
lisaantyneet.

- Euroyhteisty6 on purkautunut 2010-luvun lopussa ja
Eu-yhteistyon suunta on hukassa.

- Vendjan talous on heikentynyt ja maa on kdymistilassa.

- Suomen talouden romahdus tapahtui 2010-luvun
lopulla. Siirryttiin markka-aikaan, roskalainaluokkaan ja
IMF-avun piiriin.

- Veronkierto, korruptio, harmaa talous ja vaihdantatalous
kasvavat niin Suomessa kuin laajemmin Euroopassakin.

- Yhteiskunnalliset palvelut ja infrastruktuuri heikkenevat
nopeasti.
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2
Konfliktien maailma

- Suurvaltavetoinen sotilas-, valta- ja etupiiripolitiikka on

noussut kansainvilisten suhteiden keskiéon.

- Maailma blokkiutuu ja samalla globaalit arvoketjut ja

logistiset ketjut rakoilevat.

- Kulttuurien valilld syntyy jannitteitd. Lahi-itd ja Pohjois-

Afrikka ovat kriisiytyneet.

- Luonnonvararikas Vendjd on vahva ja painostaa

|shialueitaan.

- EU:n ytimessd on talous- ja puolustusliitto, johon

EU-Suomi ei kuulu.

- Suomen talous kasvaa kohtuullisesti.
- Kasvussa ovat myds Suomen talouden riippuvuussuhde

Vendjdstd ja talouskehityksen epavarmuus.

4

Globaalien verkostojen digitalous

- Teknologia ja markkinat ratkaisevat niukkuuden

haasteet.

- Digitaalisessa taloudessa ja internettaloudessa syntyy

valtavaa globaalia kasvua.

- Yritykset ja yksilot verkottuvat, keskittyvat ja erikoistuvat.
- Tieto, teknologia ja pandemiat levidvat nopeasti ja

laajasti.

- Globaalit yritykset luovat kasvualustoja, joista Pk -

yritykset hyotyvat.

- Uudet sukupolvet kyseenalaistavat vanhat arvot ja

tavoitteet.

- Suomi ja3 digitalisoituvan globaalin internettalouden

kérjesta.

Kuva 4:
Huoltovarmuuden
nelja skenaariota.
Lihde: HvK (2013).
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Vaikka skenaariot niyttivit edustavan keskeniin melko erilaista kuvaa
maailmasta ja Suomen asemasta siini, niissi on kuitenkin kohtuullisen
runsaasti yhteisii piirteiti. Globaalien verkostojen digitalous -vaihto-
ehtoa (4) lukuun ottamatta skenaarioita yhdistii pessimistisyys glo-
baalin kehityksen suunnasta ja erityisesti Suomen asemasta. Kansain-
viliset suhteet nihdiin lihinni valtioiden roolia korostavan poliittisen
realismin viitekehyksessi, jossa pieni ja syrjiinen Suomi on (viaton)
uhri ja kamppailee pysyikseen etupiiri- ja vastakkainasetteluajattelun
ulkopuolella. Suomen mahdollisuudet vaikuttaa omaan kohtaloonsa
nihdiin johdonmukaisesti huonoina.

Vaikka skenaarioissa Suomi halutaan selkeisti liitt44 lintisiin raken-
teisiin, halu pysyi vastakkainasettelun ja etupiiriajattelun ulkopuolella
on niin syvilld, ettei sotilaallinen liittoutuminen niyti toteutuvan
niissi skenaarioissa (1-3), joissa vallitsee vastakkainasettelua, blokkiu-
tumista ja epivarmuutta. Globaalia verkostollista digitaloutta koros-
tavassa, ainoassa niin sanotun ”poliittisen poutasiin” skenaariossa
Suomi kuitenkin on liittoutunut. Skenaarioista voi piitelli, ettd
Suomen valmius sotilaalliseen liittoutumiseen nihd4in mahdolliseksi
ainoastaan vakaissa ja rauhanomaisissa olosuhteissa.

Skenaarioissa nikyy dikotomia, joka tuottaa oman haasteensa
huoltovarmuuden turvaamiselle. Skenaarioissa tulevaisuuden Suomi
kuvataan usein sotilaallisesti liittoutumattomaksi ja marginaaliseksi
toimijaksi, joka ei ole mukana kaikissa kansainvilisissi rakenteissa
eikd myoskiin kaikessa piitoksenteossa. Tissd mielessi yleinen pes-
simistisyys tuntuu ohjaavan skenaariotyossi mukana olleiden asian-
tuntijoiden ajattelua: Suomi nihdiin marginaalisena toimijana, joka
jattaytyy tai jitetdin yhteisten piitoksentekomekanismien ulkopuo-
lelle tai ainakin niiden ulkolaidalle.

Niissi hypoteettisissa maailmoissa (1-3) Suomen vaikutusvalta
on vihiinen samalla kun Veniji kohdistaa Suomeen etupiiriajattelun
mukaista painostusta. Yleiseni johtopiitokseni esiin nousee Suomen
vahva tarve pitdd huolta itse itsestiin. Skenaarioissa vaihtoehdoksi
jiavit oman puolustuskyvyn parantaminen mahdollisuuksien rajoissa
ja pohjoismaiseen yhteisty6hon osallistuminen. Suomi on skenaarioissa
kuitenkin korostetusti riippuvainen kansainvilisisti ja globaaleista
rakenteista, minki vuoksi kansainvilisen yhteistyon tirkeys Suomen
huoltovarmuudelle korostuu lipi skenaarioraportin. Raportin johto-
piitokset ja toimenpide-ehdotukset ovat kuitenkin ristiriidassa kuvi-
teltujen skenaarioiden kanssa, silli johtopiitokset korostavat kan-
sainvilisen verkottumisen strategiaa, vaikka yksikiin skenaario ei
tue sitd varauksetta.
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Vaikka skenaariot eivit ole ennustuksia, niissi kuvaillut vaihto-
ehtoiset maailmat ja dynamiikat kertovat huoltovarmuusasiantunti-
joiden maailmankuvasta ja siitd, mitki asiat nihtiin uhkina ja mitki
mahdollisuuksina. Ehki merkityksellisin yksittdinen havainto on se,
etti kaikissa skenaarioissa Suomen tulee edelleen olla kansainvilisesti
ja globaalisti verkottunut, mutta kuitenkin siilyttii kyky eristiytyi
yksittiisten tapahtumien vaikutuksilta.

Perinteinen vahva painotus huoltovarmuuteen on ollut olennainen
osa sellaisen suomalaisen yhteiskunnan rakentamista, joka kykenee
selviytymiin vaikeistakin tilanteista. Kotimaisen huoltovarmuustoi-
minnan yleiseni lihtokohtana on ollut ajatus epiedullisessa maantie-
teellisessi asemassa sijaitsevasta, pohjoisesta ja kylmisti Suomesta.
Kun maantieteeseen yhdistetdin kansainvilinen politiikka, on selvii,
etti huoltovarmuustoiminnassa on varauduttu tilanteeseen, jossa
sijainti on ollut keskeinen haaste.

Kansallinen varautuminen on lihtokohtaisesti nojautunut sotata-
lousajatteluun, jossa valtiota on rakennettu selviytymiin ddrimmaii-
sissd olosuhteissa. Painotuksina ovat tilloin olleet omiin resursseihin
perustuvat turvallisuusratkaisut, kuten itsenidinen puolustus ja oma-
ehtoinen huoltovarmuus. Omat resurssit koostuvat luonnonvaroista,
vieston koosta ja osaamisesta, taloudesta ja sotilaallisista suoritusky-
vyisti. Timi perinteinen huoltovarmuuden ajatus lihtee siitd, ettd miti
omavaraisempi kansakunta on, siti paremmin se kykenee turvaamaan
yhteiskuntansa ja itse miiritteleminsi kansalliset edut. Huoltovar-
muuden nikokulmasta omavaraisuus vaatii sekid varmuusvarastoin-
tia mahdollisten kriisiaikojen varalle etti omaa strategista tuotantoa
ja omistusta. Erityisesti materiaalinen varautuminen on ollut timin
huoltovarmuusajattelun ydin.

Samalla on laajasti tunnistettu, etti omaehtoinen huoltovar-
muuden turvaaminen on entistd vaikeampaa. Timai vilittyy vahvasti
my0s vuoden 2013 valtioneuvoston huoltovarmuuspiitoksessi, jossa
huoltovarmuuspolitiikan painopistetti siirrettiin yhi enemmin oma-
ehtoisesta varautumisesta ja vastauksesta (sotilaalliseen) kriisiskenaa-
rioon kohti kansainvilisyyden merkityksen tunnustavaa jatkuvuuden-
hallintaa, jonka avulla pyritiin turvaamaan yhteiskunnan elintirkeit
toiminnot keskiniisriippuvaisessa globaalissa toimintaympiristossi jo
normaaliolojen aikana. Timi muutos heijastaa ymmirryksen muutosta:
Suomea ei nihdi lihtokohtaisesti muista erilliseni saarekkeena vaan
olennaisesti verkottuneena mutta episymmetrisesti keskiniisriippu-
vaisena toimijana globaalien virtojen ja yhteyksien maailmassa (ks.
esim. VPHT 2013; EVPHT/P 2013; LOGHU3 2011; KH 2010; YTS 2010).
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Kaikkiaan edelld mainituissakin skenaarioissa nikyvi kansain-
vilisten riippuvuuksien tunnustamisen ja omavaraisuuden kaipuun
vilinen dikotomia on todennikoéisesti tulevaisuuden huoltovarmuu-
den kehittimisen suurin yksittdinen ratkaistava kysymys. Miki siis on
omaehtoisen materiaalisen varautumisen ja toimintojen ja prosessien
jatkuvuutta korostavan lihestymistavan vilinen suhde?

Vaikka huoltovarmuudelle olennaiset muutostekijit ja uhkakuvat
ovat hajautuneet ja monipuolistuneet siti mukaa kuin yhteydet ja
toiminnot ovat kansainvilistyneet, kansallista varmuusvarastoin-
tia ja kansallisia varautumisjirjestelyji painottava perinteinen ajatus
huoltovarmuudesta ei suinkaan ole eilispdivii. Esimerkiksi tiettyjen
kriittisten resurssien ja hyodykkeiden, kuten polttoaineiden, viljan ja
laikkeiden, varmuusvarastointi on edelleen tirkeii paitsi kansainvi-
lispoliittisten poikkeusolojen my6s odottamattomien kansainvilisen
logistiikan tai markkinoiden hiiridtilanteiden varalle. Kuten Turval-
lisuuskomitean Turvallinen Suomi -dokumentissa todetaan, ”[u]usi
rakentuu kuitenkin vanhan piille; perinteisid keinoja, kuten var-
muusvarastointia eri muodoissaan on syyti kiyttii sielld, missid ne
ovat edelleen toimivia ratkaisuja” (Ts 2014: 178).

Lisiksi on tirkeid huomata, etti vaikka Suomen huoltovarmuuden
turvaaminen perustuu yhi vahvemmin kansainvilisiin verkostoihin,
Suomella on tiettyjd ominaisuuksia, jotka mahdollistavat kansalliset
huoltovarmuustoimet. Niitd ovat muun muassa laajat luonnonvarat
(muun muassa puu, vilja, vesi, mineraalit), hyvi ruoan tuotannon ja
jakelun kyky seki hyvitasoinen fyysinen ja icT-infrastruktuuri. Lisdksi
kansallisilla varautumistoimijoilla - erityisesti Huoltovarmuuskeskuk -
sella - on kykyi ja tietotaitoa varautua eriniisiin huoltovarmuushaas-
teisiin ja suunnitella niiden varalle tarvittavia toimia. Vaikka kan-
sallisen huoltovarmuuden turvaaminen on monesta nikokulmasta
haastavaa, suomalaisen yhteiskunnan riskitaso on huoltovarmuuden
nikokulmasta monin osin matala. Syini yhteiskunnan yleiseen toimi-
vuuteen on usein nostettu esiin muun muassa yhteiskunnan vakaus,
tasa-arvoisuus ja oikeudenmukaisuus, vieston korkea koulutustaso,
edustuksellisen demokratian ja oikeusjirjestelmin toimivuus, laaja-
mittaisen korruption ja kotikutoisen terrorismin vihyys ja suotuisat
luonnonolot, kuten seismisen aktiviteetin vihyys (ks. [lmarinen 2013:
24-25; The Economist Intelligence Unit 2015; Transparency internatio-
nal 2015; Reporters without borders 2016). Lisiksi monet huoltovar-
muuden haasteista ovat tuttuja. Niiti ovat muun muassa Suomen geo-
poliittinen asema, pitkit etidisyydet yhdistettyni harvaan asutukseen
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seki ilmasto-olot, erityisesti merenkulkua ja ulkomaankauppaa hait-
taavat talviset jidolosuhteet.

Toisin sanoen, viimeisen vuosikymmenen aikana tapahtunut huol-
tovarmuuspolitiikan painopisteen muutos ei tarkoita, etti perintei-
nen nikemys huoltovarmuudesta olisi epirelevantti: se tarkoittaa siti,
etti perinteinen huoltovarmuus voidaan nihdi yhi rajoittuneempana
tai vihemmin ainoana vaihtoehtona. Perinteisten huoltovarmuus-
toimenpiteiden ja materiaalisen fokuksen (mm. varmuusvarastointi,
sotilaallinen ulottuvuus) tulee toimia yhdessi ja tiydentidi uudempaa
painotusta kansallisten ja kansainvilisten toimijoiden, verkostojen ja
prosessien jatkuvuudenhallintaan.

5.2
HUOLTOVARMUUS JA LAAJA VERKOSTOLLINEN TURVALLISUUS

Suomalaista huoltovarmuutta joudutaan turvaamaan tilanteessa, joka
on tietylld tavalla ristiriitainen. Toisaalta Suomella on herkki ja haas-
tava geopoliittinen sijainti, joka hankaloittaa huoltovarmuuden tur-
vaamista. Samalla, kuten myos edelli esitellyn skenaariotyon tulok-
sista vilittyy, Suomen vaikutusmahdollisuudet ympir6ivin maailman
geopoliittiseen turbulenssiin on koettu vihiisiksi.

Toisaalta Suomi on kuitenkin monilta osin maailmanluokkainen,
globaaliin maailmaan integroitunut hyvinvointiyhteiskunta. Suomen
pitkiaikaisin valtiollinen strategia on ollut Suomen kansainvilisten
yhteyksien avaaminen ja turvaaminen tavalla, joka vakauttaa geopo-
liittisille jannitteille tai kriiseille alttiissa lihiympéiristossi sijaitsevaa
Suomea (Viyrynen 1999; Aaltola 2016b). Suomen rakentaminen on
muuttunut monien vaiheiden jilkeen yhi eurooppalaisemmaksi ja glo-
baalimmaksi, ja kansainviliset verkostot ja yhteydet ulkomaailmaan
ovat olleet tissi kriittisessi roolissa.

Vaikka omaehtoiselle huoltovarmuustoiminnalle on selkei tar-
peensa ja paikkana, luottamusta yksinomaan omiin resursseihin ei
enii nihda riittivini lihtokohtana Suomen kestiville rakentamiselle,
ei edes vakavimpien kriisiaikojen varalle. Kuten vuoden 2013 raportti
Huoltovarmuuden globaali ulottuvuus toteaa:

?[...] huoltovarmuuden toimintaympdristd tulevaisuudessa
perustuu kahteen perusoletukseen. Suomi on osa globaalia
verkostotaloutta, jonka seurauksena globaalien verkosto-
jen toimintatavat ohjaavat myds Suomen huoltovarmuutta,
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ja kansallisen huoltovarmuuden rakentaminen riip-
puu Suomen asemasta globaalissa verkostotaloudessa”
(lmarinen 2013: 36).

Tamai ajattelutavan muutos on vaikuttanut paitsi yleisen huoltovar-
muuspolitiikan painotuksiin myds omavaraisuuteen perinteisesti
perustuvan sotatalousparadigman sisiltoon: nykyiin kansainvilisti
yhteistyoti ja kansainvilisia kumppanuuksia pidetdin kriittisini
my®ds sotilaallisen huoltovarmuuden turvaamiselle (ks. Mikkola ym.
2012:192-193).

On kuitenkin tirked huomata, etteivit rajatut huoltovarmuustoimet
itsessiidn eivitki edes tihin liittyvit kansainviliset kumppanuudet
ja sopimukset vilttimitti riitd turvaamaan yhteiskunnan toimintaa
osana globaalia verkostotaloutta. Siksi huoltovarmuuden turvaaminen
on syyti ymmirtii mahdollisimman laveasti: yhteiskunnan (kriittis-
ten) toimintojen jatkuvuuden turvaaminen on nihtivi osana laajempia
toimia, joilla pyritidin kehittimiin konkreettisia, kiytinnon tason
yhteyksii seki yleisempii eri politiikkasektoreiden linjauksia, jotka
yhdessi tukevat Suomelle suotuisan alueellisen ja globaalin verkos-
toituneen toimintaympériston kehittymisti.

Suomalainen turvallisuuspoliittinen ajattelu on laventunut ylei-
sen toimintaympiriston kehityksen myoti. Kuten edelli raportissa on
nostettu esiin, kylmin sodan jilkeen globalisaation ja kasvavan kes-
kinidisriippuvuuden painottaminen valtioiden vilisissi suhteissa alkoi
asteittain korvata perinteisempii geopoliittista ajattelua. Keskiniis-
riippuvuuden merkitys korostui Euroopan unionin tiivistyvin integ-
raation ansiosta. Keskeinen lihtokohta oli ajatus siitd, etti taloudellinen
vuorovaikutus ja integraatio tuottavat vakautta. Mitd enemmin kaup-
paa kiytiin ja mitd paremmin kaupankiynnin infrastruktuurit oli integ-
roitu globaaleihin prosesseihin, siti epitodennikdisempini poliittisia
ja sotilaallisia ristiriitoja pidettiin. Valtioiden kansallisessa intressissi
oli siilyttii ja turvata kaikille etua tuottavat sidokset ja linkit.""

Yhi tiiviimpi integraatio eurooppalaisiin rakenteisiin on ollut eri-
tyisen merkittivii Suomen kansainvilisten yhteyksien ja riippuvuuk-
sien synnyssi. Timi on vaikuttanut perustavanlaatuisesti suomalaisen

11 Keohanen ja Nyen (1977; 1998) esittdman nikemyksen mukaan kansainvilisten toimijoiden
vélinen keskindisriippuvuus luo kansainviliseen jarjestelm3an stabiilisuutta ja tuottaa
rauhaa tekemalla toimijat sensitiivisimmiksi toistensa tarpeille ja intresseille. Niinpa mita
useammilla asia-alueilla keskindisriippuvuus toteutuu, sitd suuremmalla todenn&kéisyy-
delld osapuolet ovat valmiita toimimaan yhteisty6ssa ja luomaan sita tukevia normeja
jainstituutioita.
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yhteiskunnan turvaamisen edellytyksiin ja mahdollisuuksiin. Timi
integraatiokehitys alkoi jo kylmin sodan aikana, kun Suomi liittyi
ensin Euroopan vapaakauppajirjestén (EFTA) liitinniisjiseneksi 1961
ja solmi sitten Euroopan vapaakauppa-alueen (EEC) kanssa vapaa-
kauppasopimuksen vuonna 1973. Suomen péitosti liittyd Euroopan
unioniin tiysimiiriiseni jiseneni vuonna 1995 perusteltiin huomatta-
vien taloudellisten hyotyjen lisiksi silld, ettd eurooppalaisen integraa-
tion oletettiin luovan vakautta ja turvallisuutta (ks. Jokela 2015: 27-28).

Samanaikaisesti EU-jisenyyden kanssa Suomi liittyi my6s Euroo-
pan talous- ja rahaliitoon (EMU) ja vuonna 1996 vapaan liikkuvuuden
Schengen-sopimukseen. Liittymisen myo6td Suomi antoi EU:n perus-
tamissopimusten mukaisesti piitoksentekovaltaa unionille. Unioni
pyrkii luomaan avoimeen kilpailuun perustuvat vapaat sisimarkkinat,
ja EU-sididdokset rajoittavat erilaisten subventioiden antamista kansal-
lisista lihtokohdista (Ilmarinen 2013: 12). Timi on osaltaan vihentinyt
omaehtoisen huoltovarmuustoiminnan liikkkumatilaa mutta tuonut
mukanaan integraation mahdollistamia turvallisuushyotyja.

EU:n huoltovarmuusvaikutuksia analysoitaessa on huomattava,
ettd jisenmaat miirittelevit huoltovarmuusratkaisunsa kansallisten
erityispiirteidensi mukaisesti ja vain harvalla EU:n jisenmaalla on
vastaavia huoltovarmuushaasteita kuin Suomella. Timin vuoksi Eu:n
huoltovarmuusyhteistyoti on ollut vaikeaa rakentaa (EVPHT/P 2013:
4-6). Euroopan unioni on kuitenkin laveammin ymmirrettyni mer-
kittivi huoltovarmuustoimija, vaikka huoltovarmuus ei ole unionin
agendalla omana selkeini politiikkakokonaisuutenaan.

Merkittivit Suomenkin huoltovarmuuteen vaikututtavat teemat
nousevat unionissa esiin erillisilld politiikkasektoreilla. Erityisesti
sisimarkkinakysymykset, maatalouspolitiikka, energiapolitiikka ja
yhteisvaluuttaan liittyvit kysymykset ovat nykyaikaisen huoltovar-
muustoiminnan nikékulmasta merkittavii.

Unionin toimivallan laajuus vaihtelee voimakkaasti politiikka-
sektoreittain, joista monet ovat tirkeitid huoltovarmuuden nikokul-
masta. Euroopan unionin toimivalta luokitellaan (1) yksinomaiseen,
(2) jasenvaltioiden kanssa jaettuun ja (3) jisenvaltioiden toimivaltaa
tiydentidviin toimivaltaan. Eu:n yksinomaisen toimivallan asioissa
Suomen kansalliseen huoltovarmuuteen suoraan vaikuttavia sekto-
reita ovat muun muassa kilpailulainsiidinto, rahapolitiikka ja yhtei-
nen kauppapolitiikka. Jaetun toimivallan asioissa tillaisia sektoreita
ovat muun muassa sisimarkkinat, sosiaalipolitiikka, taloudellinen,
sosiaalinen ja alueellinen yhteenkuuluvuus seki maatalous ja kalas-
tus. Jisenvaltioiden toimivaltaa tiydentivissi asioissa kansalliseen
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huoltovarmuuteen vaikuttaa muun muassa pelastuspalvelu. Lisiksi
unionin toimet vaikuttavat positiivisesti Suomen kansalliseen huolto-
varmuuteen esimerkiksi liikehuoltoon ja kansanterveyteen liittyvini
yleisini hyvinvointivaikutuksina (Antola ja Seppilid 2005).

Keskinidisriippuvaisessa maailmassa Suomen huoltovarmuuteen
vaikuttavat Euroopan unionin lisiksi myos muut globaalin verkosto-
talouden kiytinnot ja niiti sditelevit keskeiset alueelliset ja globaalit
hallintainstituutiot. Alueellisista hallintainstituutioista mainittakoon
esimerkiksi Euroopan talousalue EEc, Pohjois-Amerikan vapaa-
kauppa-alue NAFTA, ja tulevaisuudessa mahdolliset transatlanttinen
kauppa- ja investointikumppanuus TTIP sekid Tyynenmeren alueen
kumppanuussopimus TPP. Globaalin hallinnan instituutioita edusta-
vat puolestaan muun muassa Maailman kauppajirjest6 wro, Maail-
manpankki wB tai YK:n alainen Kansainvilinen merenkulkujirjesto
imo. Kansainvilisten yhteyksien turvallisuuden ja jatkuvuudenhal-
linnan nikokulmasta keskeisessi roolissa ovat erilaisten instituutioi-
den ja synkronoidun lainsiidinnon lisiksi yhteensopivat kiytinnot
ja mahdollisimman laajasti jaetut standardit materiaaleille, tuotteille,
prosesseille ja palveluille (muun muassa kansainviliset 1ISO-, CEN- ja
ETSI-standardit).

Hyvin esimerkin instituutioiden, synkronoidun lainsiidinnon
ja jaettujen standardien roolista huoltovarmuuden kansainvilisen
toimintaympiriston muokkaamisessa tarjoaa vuonna 1982 solmittu
YK:n merioikeusyleissopimus'’. Sopimuksen syntymisen ja asteittai-
sen ratifioinnin jilkeen kansainvilisten merialueiden ja merenkulun
keskeisisti periaatteista piistiin suhteelliseen kattavaan yhteisym-
mirrykseen, minki jilkeen merenkulkuun perustuva maailmankauppa
moninkertaistui nopeasti. Pitkiin alueellisiin ja mannertenvilisiin
logistiikkaketjuihin liittyvi epivarmuus'® viheni, kun valtiot harmoni-
soivat juridisia kiytint6jiin. Epivarmuuden vihentyminen puolestaan
edisti yksittiisten yritysten sijoituksia laivoihin ja sijoittajien kiinnos-
tusta satamiin. Titd kehitysti tukivat myos useat vapaakauppasopi-
mukset, kuten NAFTA (1994) Pohjois-Amerikassa ja AFTA (1992) Kaak-
kois-Aasiassa, seki globaalit ratkaisut GATT (1948-1994) ja wTO (1995)
neuvottelukierroksineen. Kansallisten lakien ja normien viidakko kar-
siutui ja sddntely virtaviivaistui, miki tuki maailmankaupan kasvua.
Tami konkretisoitui tuhansia kilometrii pitkissi logistiikkaketjuissa,

12 Ks.uncLos (1982).
13 Kansainvilisen merialueen disruptiivisista dynamiikoista tarkemmin, ks. Aaltola ym.
(2014a: 77-96).
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joissa eri valtiolliset ja yksityiset tahot toimivat siinnonmukaisesti
jaettujen standardien pohjalta, vaikka sijaitsevatkin maantieteellisesti,
kulttuurillisesti, taloudellisesti ja poliittisesti hyvin erilaisilla alueilla.

Logistiikkaketjujen avautuminen ja tehostuminen muuttivat tapaa
ymmirtii yhteiskuntia seki resurssien ja taloudellisen toimeliaisuu-
den maailmanlaajuista jakaumaa. Ilman tehokasta globaalia infrastruk-
tuuria tuotannon siirtyminen Iti-Aasiaan ei olisi ollut mahdollista.
Logistiikkaan liittyvi epivarmuus ei olisi tehnyt mielekkiiksi erot-
taa maantieteellisesti tuotantoa keskeisimmistid markkina-alueista
Yhdysvalloissa ja Euroopassa. Tuotannon siirtyminen halvempien
tuotantokustannusten maihin puolestaan muutti tiettyjen maiden -
kuten Kiinan - globaalia taloudellista ja poliittista painoarvoa, miki
edelleen on vaikuttanut kansainvilisesti verkottuneiden talouksien
laajempaan huoltovarmuuden toimintaympiristoon.

Myo6s Suomi toimii tissi globaalin verkostotalouden keskiniisriip-
puvaisessa maailmassa. Timinkaltaisessa maailmassa kansainvilisiin
verkostoihin piisy ja niissd vaikuttaminen ovat elintirkeitd kansan-
taloudelle ja kansalliselle turvallisuudelle. Thmisten, palveluiden,
pidomien ja hyodykkeiden globaalit virrat nostavat tai laskevat eri
maantieteellisten alueiden merkittivyytti sen mukaan, miten alueet
kykenevit toimimaan keskittymini ja yhteyskohtina eriniisille poikki-
kansallisille toiminnoille. Mahdollisimman voimakas linkittyminen
niihin globaaleihin prosesseihin on merkittivi indikaattori kyseisen
alueen taloudellisesta voimasta ja kansainvilisesti vaikutusvallasta
(Aaltola ym. 2014a). Niin ollen valtiollinen sulkeutuminen tai eristiy-
tyminen voisi tuottaa merkittivii haittaa kansantaloudelle ja kansal-
liselle turvallisuudelle.

Erityisesti globaaliin infrastruktuuriverkostoon nojaava kaupan-
kiynti kasvattaa toimijoiden vilisii keskiniisriippuvuuksia. Keskiniis-
riippuvuus on tissi suhteessa epitasaisesti jakautunut. Tietyt alueet ja
maat ovat tihentyneiden yhteyksien varassa. Modernit, monen tasoiset
ja digitalisoituneet yhteydet ovat vain harvoin transatlanttisen kehin
ja Iti-Aasian tuotantoalueiden ulkopuolella. Esimerkiksi Euroopassa
Lontoon, Pariisin ja Frankfurtin alueella sijaitsee keskeinen eurooppa-
laisen innovaatiotalouden alue. Tihin alueelliseen tihentyméin lin-
kittyvit suoraan tai episuorasti modernit tietoverkot, satamat, lento-
kentit ja yliopistot. Timin integroituneen infrastruktuurin lisiarvoa
tuottava potentiaali on huomattava. Pohjois-Euroopassa Itimeren
eteliosa muodostaa tirkein keskittymin. Tukholman seutu on hyvin
linkittynyt eteldin ja Itimeren alueeseen. Samoin on Helsingin, Tal-
linnan ja Pietarin seutu.

HUOLTOVARMUUSPOLITIIKAN MUUTTUVAT PAINOPISTEET 95



Suomen liittiminen hyvin yhteyksin tillaisiin alueellisiin keskuk-
siin on olennaisen tirkeii, jotta huoltovarmuutta ja kansallista turval-
lisuutta vahvistavat monialaiset verkostot kasvaisivat. Tihin tarvitaan
seki poliittisia ettd kdytinnon teknisii ja infrastruktuuriratkaisuja.
Suomalaista huoltovarmuutta edistiii se, etti suomalainen infrastruk-
tuuri on kehittynytti verrattuna moniin muihin suhteellisen harvaan
asuttuihin maihin. Suomen digitaalisen liikenteen verkot (tietoverkot,
matkapuhelinverkot) ovat kattavat ja turvalliset. Suorat lentoyhtey-
det Suomesta ulkomaille ja erityisesti Iti-Aasian kasvaville tuotanto-
alueille toimivat hyvin, ja lentoliikenne on integroitu kansallisesti
maanteihin seki nididen avulla epidsuorasti myos rautateihin. Satamat
kykenevit toimimaan tehokkaasti myos talven haastavissa jiioloissa.

Olemalla teknologisen kehityksen maailman kirkei Suomi on pyr-
kinyt kddntimiin kylmin ja etidisen maantieteellisen sijaintinsa eduk-
seen. Esimerkiksi pilvipalvelimien aikakaudella Suomen ilmasto ja
vakaa maaperi tarjoavat kilpailuvaltteja, joiden avulla Suomi voi pyrkii
yllipitimiin globaalin digitaalisen infrastruktuurin vakautta. Maan-
tieteellisesti syrjiisen, mutta ulkomaankaupasta riippuvaisen maan
keskeisii elinehtoja ovat olleet korkea logistiikkaan liittyvi tietotaito
ja osaaminen. Maantieteellisten esteiden poistaminen on johtanut
huippuosaamiseen erityisesti merenkulun esteiden madaltamiseen
liittyvissd kysymyksissi. Tistd hyvini esimerkkini on jaidnmurtaja-
osaaminen, jossa Suomi on globaali edellikiviji. Noin 60 prosenttia
maailman jiinmurtajista on rakennettu Suomessa, ja suomalaisilla
toimijoilla on edelleen huippuosaamista jidnmurtajien suunnittelusta
(The Arctic Journal 2015).

Keskiniisriippuvaisessa maailmassa keskeisti Suomen huoltovar-
muudelle - joka lopulta nojaa toimivaan ja vahvaan kansantalouteen
- ovat edelld mainitun kaltaiset taloudellisten keskittymien syntyi
tukevat toimet ja ajurit. Erityisesti yhteyksii tukevat teknologiat ovat
keskeisessi roolissa. Hyvi esimerkki ovat nopeat datayhteydet (Aal-
tola 2014: 78-84). Usein sanotaan, etti digitaaliset yhteydet vihen-
tivit maantieteellisen etiisyyden merkitysti kansainvilisessi kanssa-
kiaymisessi. Toisaalta nopeuden ja tehokkaiden yhteyksien vaatimus
on siirtymissi uudelle tasolle. Erityisesti uusien sijoitusinstrument-
tien varassa tapahtuva nopea kaupankiynti (High Frequency Trading)
asettaa datayhteyksille millisekuntien tasolla olevia vaatimuksia."*

14 Erdan arvion mukaan vuonna 2014 noin 35% Euroopan ja 50% Yhdysvaltain osake-
kaupasta (equity markets) tapahtuu osittain tai kokonaan automatisoidun, algoritmeja
hyviksikdyttivan kaupankdynnin avulla (Kaya 2016: 2).
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Esimerkiksi Helsingin etdisyys Lontoosta ja Frankfurtista on 1-2 milli-
sekuntia enemmin kuin Tukholman. Osin timéin johdosta mahdolli-
simman nopeisiin yhteyksiin perustuvat kaupankiyntikiytinnot ovat
vaarassa siirtyd suurelta osin Suomesta Tukholmaan. Esimerkiksi Hel-
singin porssin datakeskus sijaitsee Tukholman etelipuolella. Nopeat
yhteydet ovat keskeisii ajureita myos lentoliikenteessi. Helsingin
sijainti keskeiselld paikalla lintisen Euroopan ja Iti-Aasian vilissi tar-
joaa Suomelle lisdarvoa tuottavan piisyn lentoliikenteeseen liittyvin
toimintaan, kuten turismiin ja liikematkustamiseen.

Digitalisoituvan maailman verkostoissa kyberhuoltovarmuuden
tirkeys korostuu. Dataliikenteen méiiri ja siihen liittyvi lisdarvo kas-
vavat nopeasti (Mckinsey Global Institute 2015). Dataliikenneinfra-
struktuuri on yhi keskeisemmissi roolissa, kun innovaatiotaloudet
kehittivit uusia digitaalisia tuotteita ja palveluita. Globaali datalii-
kenne on tiysin riippuvainen merellisesti kaapeliverkostosta, joissa
kulkee noin 99 prosenttia kansainvilisesti dataliikenteesti (Khanna
2016: 329). Suomen digitalisoituvaa innovaatiotaloutta yhdistivit glo-
baaliin dataverkostoon merelliset kaapelit, jotka kulkevat Suomesta
Ruotsiin ja Saksaan ja sielti Keski-Eurooppaan ja Yhdysvaltoihin."
Itimeren alueen datan - ja luonnollisesti my0s tavaran - kuljetusreitit
ovat Suomen keskeisii piidvaltimoita. Ilman niiti tavarat eivit liik-
kuisi Suomesta maailmalle ja takaisin. My6skiin Suomen digitaalisella
teollisuudella ja digitalisoituvilla aloilla, kuten rahoituksella, ei olisi
menestymisen mahdollisuuksia ilman niiti reitteji. '°

On kuitenkin tirkei huomata, etti Suomen resurssit eivit ole
riittivid maalle keskeisten kriittisten yhteyksien, kuten Itimeren
data- ja laivaviylien, turvaamiseksi. Viylit voidaan turvata ainoas-
taan yhteisten kansainvilisten verkostojen ja yhteistyomuotojen
avulla. Suomen kannalta on tirkeii, ettid kansainviliset turvallisuus-
verkostot kehittyvit aloille, jotka ovat keskeisii esimerkiksi Suomen
ulkomaankaupan, huoltovarmuuden tai turvallisuuden kannalta.

15 Ruotsin ja Baltian yhteyksien rinnalle Suomesta valmistui uusi merikaapeliyhteys (cINIA:n
C-Lion 1) Saksaan tammikuussa 2016. Esill3 on ollut myds suunnitelmia kaapeliyhteyden
rakentamisesta arktisen alueen halki Aasiaan (CINIA 2016; ECO 2016; LVM 2015).

16 Uudet kaupallista lisdarvoa tuottavat kaytannét ovat yha riippuvaisempia dataliikenteen
nopeudesta ja luotettavuudesta. Tshin haasteeseen on tarpeen vastata (lisé)jalostamalla
Suomelle suosiollisia digitalisoituvan talouden ominaisuuksia. Suomen kylma ilmasto on
tunnetusti suosiollinen datakeskuksien nakokulmasta, ja Suomessa on saatavilla suhteelli-
sen halpaa energiaa. Yhteiskunta on yksi maailman vakaimmista ja kansalaisten koulutus-
taso korkea. Suomessa on my6s nopeat ja turvalliset tietoverkot, ja lisdksi Suomella on
digitaalisen talouden tietotaitoa. Esimerkiksi Nokian osaaminen digitaalisten verkkojen
markkinoilla on huomattava, joskin osaamista saattaa kadota yritysjarjestelyjen vuoksi.
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Erityisesti meriturvallisuuden ylldpitiminen on aina ollut Suomelle
merkityksellistd - niin liheisilli merialueilla [timerelld kuin globaalis-
tikin (muun muassa rajavalvonta Vilimeren alueella ja merirosvouden
vastaiset toimet Afrikan sarven ympirilli). Kyberjirjestelmiit tarjoavat
toisen kuvaavan esimerkin. Suomen pankkijirjestelmi on riippuvainen
yhteiseurooppalaisista turvallisuuden tuottajista. Maksuliikennevar-
mennus perustuu yhteiseen eurooppalaiseen teknologiseen ratkaisuun
(sEPA), joka vaatii toimivia, Suomen Manner-Eurooppaan linkittivii
datayhteyksii Itimerelli (ks. my6s luku 7.1). Lamauttavat hiiri6t tissi
kokonaisuudessa voivat tapahtua jirjestelmin osissa, jotka sijaitsevat
Suomen rajojen ulkopuolella.

Toimivien, laajempien turvallisuutta yllipitivien kansainvilisten
verkostojen lisiksi nykymaailman uhkiin vastaaminen vaatii koti-
maassa paitsi laajaa, valtionhallinnon eri sektorit livistivii kisitysti
turvallisuudesta (kokonaisturvallisuus) my6s kansallista kriisin-
sietokykya eli resilienssid. Nykyisen globaalin verkostotalouden aikana
timi tarkoittaa adaptiivista kyky4 yllapitii yhteiskunnan elintirkeiti
toimintoja ja jirjestelmii normaalioloissa jatkuvuudenhallinnan mene-
telmin, seki kriisien aikana esimerkiksi hy6dyntimailli varmuusva-
rastoja, mahdollisia varajirjestelmii, vaihtoehtoisia hankintalihteiti
tai toimitusreitteji. Kiytinnossi pelkit kansalliset toimet eivit ole
riittdvii. Tarvitaan yhi enemmin aktiivista osallistumista ja vaikut-
tamista olennaisissa kansainvilisissid verkostoissa ja instituutioissa,
joiden kautta kansalliselle turvallisuudelle lisiarvoa tuottavia kyvyk-
kyyksii luodaan.

5-3
KILPAILULLISEN KESKINAISRIIPPUVUUDEN NOUSU
VERKOSTOLLISEN TURVALLISUUDEN HAASTEENA

Keskeiseni haasteena verkostollisen turvallisuuden luomisessa on kui-
tenkin keskiniisriippuvaisen jirjestelmin tuottamien etujen suhde sen
tuottamiin riskeihin. Vaikka globalisaatio on tuonut usealle toimijalle
kiistattomia etuja, kasvaneen ja monimutkaistuneen keskiniisriippu-
vuuden on nihty tuovan yhi enemmin myos uusia riskeji ja haavoit-
tuvuuksia. Perinteisesti niitd on nihty olevan yleisessd kansainvili-
sen talouden dynamiikassa. Esimerkkini tidsti on aiemmin raportissa
esiin nostettu niin kutsuttu "monimutkaisuuden ongelma”: kasvava
monimutkaisuus globaalien, rajat ylittidvien virtojen jirjestelmissi
yhdistettyni eriniisiin hiiriolihteisiin lisii systeemin haavoittuvuutta.
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Kriittiset toiminnot voivat kirsii ketjun eri kohdissa hiiri6isti, jotka
johtuvat esimerkiksi luonnononnettomuuksista, talouskriiseisti tai
poliittisista mullistuksista. Perinteinen omavaraisuusajattelu suhtau-
tuisi kriittisesti timinkaltaisiin riippuvuuksiin: keskiniisriippuvuus
niyttiytyisi helposti haavoittuvuutta lisddvini ja korostavana piirteeni.

Taloudellisten riskien lisiksi on viime aikoina lisdintynyt myos
strategisempi ymmirrys kansainvilisten riippuvuuksien aiheuttamista
turvallisuuspoliittisista riskeisti. On alettu puhua keskiniisriippu-
vuuden eri muotojen kiyttimisesti strategisen kamppailun vilineeni.
Kuten Mark Leonard (2016: 13-16) on todennut, valtioiden vilisten
yhteyksien ja riippuvuuksien kasvu ei ole aina tarkoittanut oletettua
valtioiden vilisten jinnitteiden loppua. Geopoliittinen kamppailu on
edelleen voimissaan, mutta se on saanut uusia muotoja dynaamis-
ten ylikansallisten verkostojen maailmassa. Thmisii yhteen linkittivii
asioita - kuten rahoitus, kaupankiynti tai internet - voidaan kiyttii
tyokaluina uudessa strategisessa kilpailussa. Vaikka valtiot eivit ole
valmiita luopumaan kaikista globalisaation mahdollistamista hyodyisti,
tietyt valtiot - kuten viime aikoina Veniji - pyrkivit muuttamaan
alueellista tai jopa globaalia turvallisuusjirjestysti hyodyntamailld
innovatiivisesti toimijoiden vilisii yhteyksii ja riippuvuuksien epi-
symmetriaa ulko- ja turvallisuuspolitiikan tyokaluina.

Tami tarkoittaa siti, ettd (keskiniis)riippuvuutta voidaan kiyttii
elementtini valtapolitiikassa, jossa valtiot pyrkivit luomaan tai kiyt-
timiin hyviksi jo olemassa olevaa keskiniisten suhteidensa epitasa-
painoa. Perinteisesti viime kiddessid avointa sotilaallista toimintaa
painottava geopolitiikka muuttuu samalla yhi enemmin valtioiden
toteuttamaksi, vaikeammin hahmotettavaksi strategiseksi vaikutta-
miseksi kilpailullisessa (keskiniis)riippuvaisessa maailmassa. Tilli tar-
koitetaan haitallista toimijoiden vilisten episymmetristen riippuvuuk-
sien mahdollistamien painostuskeinojen kiyttod, jolla vaikuttamiseen
pyrkivi toimija koettaa ajaa strategisia tavoitteitaan. Toisin sanoen
tavoitteena on ajaa omia strategisia etuja tekemilli kilpailija riippu-
vaisemmaksi itsesti kuin itse on kilpailijasta. Sitten titi riippuvuutta
pyritdin kiyttimaiin, jotta kilpailijan toimintaa ja toimintaedellytyksii
voitaisiin muokata itselle edullisempaan suuntaan (Leonard 2016; ks.
Wigell ja Vihma 2016).

Tistd nikokulmasta keskiniisriippuvuus tekee suvereeneista toimi-
joista aiempaa haavoittuvaisempia toistensa toimille ja mahdollisesti
jopa painostukselle tai kiristimiselle (Wright 2013: 10). Keskinisriip-
puvuus voi niin ollen yhti hyvin tuottaa kamppailua ja konfliktidyna-
miikkoja kuin yhteistyoti tai kansainvilistd vakautta.
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Tama on tullut selvisti nikyviin viime aikoina Euroopassa niin kut-
suttujen “hybridiuhkien” myoti (ks. Rdcz 2015). Veniji on pyrkinyt
taktisesti ja strategisesti kiyttimiin taloudellisia, poliittisia, informa-
tionaalisia ja sotilaallisia ty6kaluja tai niiden yhdistelmii useita toimi-
joita vastaan. Toiminnassaan Veniji on pyrkinyt saavuttamaan strate-
gisia tavoitteitaan ylittimitti kuitenkaan perinteisen sodan kynnysti.
Eris esimerkki tistd on energiasektorilta. Energiayhteistyén on usein
oletettu lisddvin positiivisia yhteyksii ja keskiniisti riippuvuutta.
Veniji on kdyttinyt energiakauppaa myos tyokaluna ulkopoliittisessa
vaikuttamisessa. Timidnkaltainen Venijin vaikuttaminen on nojannut
olemassa olevaan energian siirtoinfrastruktuuriin ja kykyyn kontrol-
loida muun muassa kaasun tuontia Eurooppaan (Vihma ja Martikainen
2016)."” Toisena ajankohtaisena esimerkkini voidaan nostaa esiin niin
kutsuttujen trollien ja eriniisten kyberaseiden kiytto psykologisessa
informaatiovaikuttamisessa seki vakoilussa muun muassa Pohjois-
maissa, Baltiassa ja Yhdysvalloissa. Timinkaltaiset toimet nojaavat
olemassa olevaan ylikansalliseen informaatioteknologia-verkostoon
(Aro 2016; Aaltola 2015; F-Secure 2015; Aaltola 2016a).

Samoin globalisaatio itsessdin on kohdannut lisidntyvii poliittisia
haasteita. Esimerkiksi uusien markkinoiden avaaminen vapaakauppa-
sopimusten avulla ei ole enii itsestidin selvii. Uudet alueelliset pyr-
kimykset tehostaa ja harmonisoida (maailman)kauppaa - TTIP euro-
atlanttisella alueella ja TPP Tyynenmeren alueella - ovat kohdanneet
merkittivii sisi- ja ulkosyntyisti vastarintaa. Samaan aikaan globaa-
lin tason kauppaneuvottelut wro:ssa ovat pysyneet jumiutuneina.'®
Lisiksi jo olemassa olevista markkina-alueista erityisesti Euroopan
unioni on kohdannut moninaisia haasteita, jotka kyseenalaista-
vat integraatiota ja keskiniisriippuvuutta Euroopassa. Niistid pidil-
limmaéisini voi mainita eurokriisin aiheuttamat ongelmat erityisesti
Euroopan reuna-alueilla, sisirajoja nostavat poliittiset reaktiot turva-
paikkakysymykseen seki Ison-Britannian kansanidinestyksen tulok-
sen Euroopan unionista eroamisesta. Monin paikoin globalisaation ja

17 Vendja muun muassa leikkasi kaasuntoimituksia vuosina 2006 ja 2009 painostaakseen
Ukrainan hallitusta Vendja-myo6nteisempaan politiikkaan. Tamén lisaksi Vendja leikkasi
6ljyntoimituksiaan Tekkiin vuonna 2008 vastatoimena Yhdysvaltojen ohjuspuolustuksen
sijoittamiselle maahan. Ven&ja on tarjonnut myds positiivisia porkkanoita maille, joiden
politiikan se kokee tukevan sen omia pyrkimyksid. Esimerkiksi Suomi, Saksa ja Ranska
maksavat maakaasusta huomattavasti vihemman kuin Venajaa kohtaan kriittiset Puola,
Tsekki tai Romania. Ks. tarkemmin Martikainen ym. (2016: 34-42) ja Liuhto (2010).

18 wrTo-neuvottelujen jumiutumisesta ja TTIP:n strategisesta merkityksesta globaalista naks-
kulmasta, ks. esim. Meléndez-Ortiz ym. (2012), Hamilton (2015) ja The Economist (2015).
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keskiniisriippuvuuden ei yksinkertaisesti katsota enii antavan riit-
tavisti hyotyji sen haittoihin nihden. Yhteiskunnat kipuilevat tyot-
tomyyden ja veropohjien kapenemisen kanssa. Logistiikan tehostu-
mista tukenut rajojen madaltuminen on paikoin pysihtynyt. Uudessa
ilmapiirissi rajat ylittivii ilmioitd vieroksutaan. Esimerkiksi nopeat
sijoitusvirrat ja nopeasti leviivit talouskriisit tuottavat piinvaivaa
poliittisille paittijille ja lopulta veronmaksajille, jos riskit realisoituvat.
Tamai kipuilu ilmentii globaaleja vaikeuksia keskiniisriippuvuuden
hyotyjen (tasapuolisessa) ylldpitimisessi.

Samalla Suomen turvallisuuspoliittinen toimintaympiristé on muu-
toksessa. Veniji pyrkii suurvalta-asemansa palauttamiseen, ja maan
eurooppalaista turvallisuusarkkitehtuuria haastavat toimet ovat konk-
retisoituneet sotilaallisina toimina Ukrainassa seki eriniisini vaiku-
tus- tai painostustoimina myos Pohjois-Euroopassa (Covington 2015;
Martikainen ym. 2016). Timi on jilleen tuonut Eurooppaan oletuksen
perinteisesti geopolitiikasta tai jopa laajemmasta sotilaallisen konflik-
tin mahdollisuudesta, joita jo pidettiin hetken aikaa vanhentuneina."

Kaikkiaan kansainvilisiin riippuvuuksiin liittyvin strategisen
kamppailuasetelman korostuminen, Itimeren alueen geopoliittisen
tilanteen kiristyminen ja globalisaation seki keskiniisriippuvuu-
den kritiikin vahvistuminen ovat siirtineet yleisti turvallisuusajat-
telua kohti kansallisempaa painotusta. Vahvistuessaan timi kehitys
saattaa merkiti perinteisen, fokusoidumman turvallisuuspolitiikan
ja sen virittimin huoltovarmuusajattelun paluuta. Timin ajattelun
mukaan Suomella tulisi olla tietyilld osa-alueilla turvallisuuskyvyk-
kyyksii, joiden tuottaminen on kiinni maan kansallisista intresseisti
ja resursseista. Vaikka suomalaisten arjen keskeiset piirteet ovat yhi
enemmin kiinni laajoista, jopa globaaleista verkostoista, tilanne tih-
dentiisi niistd riippumattomien itseniisten ratkaisujen merkitysti.
Tissid vastakkainasettelussa tasapainoilu nikyy viimeaikaisessa tur-
vallisuusajattelussa Suomessa.”

Kiytinnossi linkit laajempiin verkostoihin ovat kuitenkin kasva-
neet niin, etti verkostojen tuottamien kyvykkyyksien omaehtoinen
korvaaminen kansallisilla ratkaisuilla on yhi vaikeampaa. Kuten rapor-
tissa on edelld todettu, Suomessa on perinteisesti korostettu foku-
soidun turvallisuusajattelun ohella laaja-alaista verkostoajattelua (ks.
luku 3.2). Laaja-alainen turvallisuusverkosto tavoittelee kattavuutta

19 Ks. esim. Mearsheimer (2014).
20 Kattava kokoelma kirjoituksia nykyisestd ulko- ja turvallisuuspoliittisesta ajattelusta
Suomessa, ks. Blombergs toim. (2016).
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turvallisuuden eri osalohkojen vililli. Turvallisuuden miiriivini teki-
joinid pidetidin laaja-alaisia yhteiskunnallisia, taloudellisia, ekologisia
ja kulttuurisia muuttujia, joihin voidaan vaikuttaa vain muodosta-
malla eri hallinnonalojen vilisii kansallisia ja kansainvilisii verkostoja.
Turvallisuus nihdiin perustaltaan asiana, johon ei kyeti vaikutta-
maan vain suppealla lihestymistavalla. Kansainvilisesti painottuneessa
laaja-alaisessa turvallisuudessa keskitytiin timin lisiksi (eriasteisten)
verkostollisten sidoksien luomiseen kumppanivaltioiden ja keskeisten
kansainvilisten ja ylikansallisten instituutioiden (kuten EU, YK, WB,
IMO, NATO) kanssa. Niiden sidoksien luomiselle nihdiin tirkeini
jaettu ymmirrys laaja-alaisen turvallisuuden mallista. Keskeisti on
synkronoitu tilannetietoisuus, jonka pohjalta voidaan toimia yhdessi
kansallisella ja kansainviliselld tasolla.

Ongelmat ovat moninaistuneet globaalissa ja monimutkaisessa toi-
mintaympéristossi. Samalla kyvykkyyksien siirtyminen verkostoihin
haastaa kansallisen edun méirittelyd. Jos Suomi on riippuvainen laa-
jemmista turvallisuusverkostoista, sen kansallinen etu ei miirity kan-
sallisesti samalla tavoin kuin aikaisemmin. Datakaapelin katkeaminen
Suezin kanavalla saattaa hiiriti joitakin digitalisoituneen talouden
osia vakavasti. Kirjistyvit kiistat merialueista Eteld-Kiinan merelld
tai merirosvous Malakansalmella voivat hiiriti globaalia kauppaa ja
logistiikkaa, kuten tiettyjen kriittisten hyodykkeiden tai komponent-
tien saatavuutta. Timinkaltaisiin ongelmatilanteisin varautuminen on
yhi enemmin Suomen vilittomin kansallisen edun mukaista, vaikka
mahdolliset turvallisuuden tuottajat ovat Suomen ulkopuolella. Tisti
nikokulmasta Suomen huoltovarmuus on entisti enemmin alueel-
listen ja globaalien verkostojen seki instituutioiden varassa: Suomen
huoltovarmuus on yhi enemmin kansainvilisti ja jopa globaalia ver-
kostollista huoltovarmuutta.

Kansainvilisten yhteyksien ja riippuvuuksien haasteista huolimatta
Suomi on ratkaisevasti kiinni verkostoissa ja niiden episymmetrisyyk-
sissd. Talouden globalisaatio ja teknologioiden digitalisaatio ovat vai-
kuttaneet ratkaisevasti Suomen poliittis-maantieteelliseen asemaan.
Suomen ja suomalaisten turvallisuuden hallinta on yhi enemmin
riippuvainen paitsi keskeisistd datan ja tavaroiden logistiikkavirroista
myo6s Suomen poliittisista kansainvilisisti yhteyksisti ja toiminnasta
kansainvilisen hallinnan jirjestelmissa.

Tami ymmirrys keskinidisriippuvaisen maailman sidosten merki-
tyksesti yhdistettyni niiden viime aikoina korostuneeseen kiytt66n
myos strategisessa kamppailussa vaikuttaa oletettavasti myos suoma-
laisen varautumisajattelun painopisteisiin. Kun yhteiskunta on yhi
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riippuvaisempi kansainvilisistid verkostoista ja toiminnoista ja siten
entisti haavoittuvaisempi, toimintojen huoltovarmuus korostuu enti-
sestiin. On huomattava, etti vakavimmassa kriisitilanteessa jopa soti-
laallinen maanpuolustus on riippuvainen muun yhteiskunnan turval-
lisuudesta ja kriittisten toimintojen huoltovarmuudesta. Ne tukevat
sotilaallista maanpuolustusta tai jopa mahdollistavat sen. Samalla on
tirkedd huomata, etti huoltovarmuustoiminta on vain yksi kansallisen
turvallisuuden elementti, eiki se yksin riitd yhteiskunnan toimivuuden
turvaamiseen. Perinteisesti huoltovarmuuden turvaaminen on ymmir-
retty rajattuna, pitkilti operatiivisen tason toimintana, jolla pyritiin
turvaamaan yhteiskunnan kriittisten toimintojen materiaaliset ja toi-
mintaprosesseihin liittyvit edellytykset kaikissa oloissa. Kansallisen
turvallisuuden ja vaurauden turvaamiseksi vaaditaan kuitenkin yhi
laveampaa skaalaa poliittisia, taloudellisia, kulttuurisia ja sotilaallisia
verkostollisia turvallisuuskyvykkyyksii.

Huoltovarmuustoiminnassa Suomi on riippuvainen ulkoisista sidok-
sistaan seki standardeista ja jirjestelmisti, joita on kehitetty huolto-
varmuusverkostojen tueksi. Tissd toimintaympiristossi keskeiseni
haasteena on verkostoriippuvuuden yhteensovittaminen kansallisten
huoltovarmuusnikokohtien kanssa. Kuinka Suomi kykenee optimaali-
sella tavalla ottamaan huomioon kansallisiin nikokohtiin perustuvassa
varautumisessaan laajemmat kansainviliset riippuvuutensa? Kuinka
omat resurssit voidaan sovittaa yhteen verkostojen tuottamasta tur-
vallisuudestariippuvaisen huoltovarmuuden kanssa? Miten digitalisoi-
tuvan maailman perusehtoja ja dynamiikkaa voidaan sovittaa yhteen
Suomen huoltovarmuuden kehittimisen kanssa? Niihin kysymyksiin
vastaamisessa olennaista on itseniisten huoltovarmuuskyvykkyyksien
yhteensovittaminen pohjoismaisiin, Itimeren alueen, eurooppalaisiin
ja laajempiin globaaleihin keskiniisriippuvuuksiin.

Niiden kysymysten ohella on syytid huomata kaksi toisiinsa vaikut-
tavaa dynamiikkaa, jotka vaikuttavat erityisesti nyt, kun kansainvilis-
poliittinen tilanne on aikaisempaa epivarmempi:

1. Omavarainen huoltovarmuusmalli, jonka historialliset lihto6-
kohdat ovat omiin resursseihin tukeutuvassa sotatalousajatte-
lussa, on yhi haasteellisempi siviili- ja asejirjestelmien moni-
mutkaistuessa, kallistuessa ja niiden tuotannon yksityistyessi ja
kansainvilistyessi.

2. Suomalainen yhteiskunta kokonaisuudessaan on yhi enemmin
kiinni verkostoihin perustuvissa ratkaisuissa tavalla, joka kaiken
aikaa laajentaa kriittisten turvallisuusnikokohtien kehii.
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Nimi kaksi trendid haastavat perinteisti jakoa poliittisen myrskysiin
omavaraisuuteen ja poutasiin avoimeen verkottumiseen.

Samalla kansainvilisten riippuvuuksien merkityksen laaja-alai-
sempi tunnistaminen osaksi nykyisti strategista ajattelua ja laajem-
paa keskustelua voi osaltaan tarkoittaa tiettyi turvallisuustoiminnan
painopisteen muutosta. Siinid missid aiemmin suomalaisen kokonais-
maanpuolustuksen konseptissa muu yhteiskunta ja taloudellisten
toimintojen turvaaminen tukivat sotilaallista maanpuolustusta, niin
sanottujen hybridiuhkien nousu ja kokonaisturvallisuuden malli koros-
tavat yhteiskunnan kriittisten toimintojen turvallisuuden nousua tie-
tylld tavalla maanpuolustuksen eturintamaan tai keskioon. Yhteiskun-
nan kriittisten toimintojen nihdiin yhi useammin olevan ensisijaisia
kohteita ulkoisen toimijan harjoittamalle poliittiselle, taloudelliselle ja/
tai sotilaalliselle painostukselle. Samalla niiden toimintojen kriisin-
kestivyys (resilience) korreloi entisti enemmin yhteiskunnan yleisen
puolustuksellisen pelotteen (deterrence) kanssa: miti toimivampia pro-
sessit ja infrastruktuurit ovat, siti suuremmalla todennikoisyydelld
yhteiskunta vilttii painostustoimet. Timi turvallisuusajattelun laven-
tuminen tarkoittaa siti, etti on laitettava entistd suurempi painoarvo
yhteiskunnan elintirkeiden toimintojen turvaamiseen, kokonaistur-
vallisuusmallin kehittimiseen ja yhteiskunnan yleiseen kriisinkesti-
vyyteen. Laveammalla huoltovarmuusnikokulmalla on tilloin entisti
suurempi merkitys niiden toimintojen materiaalisten ja prosessuaa-
listen edellytysten takaamiseksi.

Tami tilanne vaatii syvillisti ja laaja-alaista ymmarrysti siitd, miti
kasvava kilpailullinen (keskiniis)riippuvuus tarkoittaa nykyaikaiselle
geopolitiikalle ja eri valtioiden strategisille toimille ja turvallisuuspo-
liittisille valinnoille. Yksi kiinnostava vastaus keskiniisriippuvuuksien
tuomaan uhkaan on edelld mainittu resilienssiajattelun hyédyntimi-
nen kansallisessa turvallisuustoiminnassa yleensi ja yhteiskunnan
huoltovarmuuden turvaamisessa erityisesti (ks. tarkemmin luku 4.3).
Mitdi monimutkaisemmiksi, keskindisriippuvaisemmiksi ja haavoit-
tuvammaksi linsimaiset yhteiskunnat tulevat, sitd hankalampaa on
hiirididen estiminen etukiteen ja sitd kriisinkestivimmiksi yhteis-
kuntien on tarpeen tulla. Kuten nykyinen hybridiuhkakeskustelu pai-
nottaa, tulevaisuuden konflikteissa ja hybridiuhkiin vastaamisessa ovat
entisti enemmin vastakkain kriittisten toimintojen yllipitimiseen tai
niiden horjuttamiseen toimintansa nojaavat kokonaiset yhteiskunnat
kuin pelkit armeijat. Timi tarkoittaa, ettd yhteiskunnan kriittisten

toimintojen turvaaminen vaatii
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1. laveampaa, kaikki politiikan sektorit yhdistivii toimintaa,
turvallisuussektorin siiloutumisen vihentimisti,

3. entisti vahvempaa yhteiskunnallista otetta maanpuolustukseen
ja kansalliseen turvallisuuteen ja

4. entistd tiiviimpii ja tehokasta kansainvilisti yhteistyo6ti tilanne-
tietoisuuden ja yhteiskunnallisen kriisinkestivyyden (ml. huolto-
varmuus) parantamiseksi.

Huoltovarmuuden kansainvilinen ulottuvuus ja yhteistyon muodot
ovat yleensi heijastaneet vallitsevaa kisitysti turvallisuusympiris-
ton tilasta ja sen vaatimuksista. Kuten ylli on esitetty, siirtyminen
perinteisisti kylmin sodan aikaisista uhkakuvista globaalin verkos-
totalouden uhkakuviin on tuonut vanhojen uhkien rinnalle uuden-
laisia, yhtyeenkietoutuneita uhkia. Koska uudet uhkat ovat luon-
teeltaan rajat ylittivii, huoltovarmuustyoti ei voi enii tehokkaasti
tehdi yksin. Ndiden huoltovarmuuden nykyhaasteiden havainnointi,
ymmirtiminen ja arviointi vaativat kansainvilisen ulottuvuuden pai-
nottamista, uuden tyyppisii kansallisia kykyji ja rajat ylittivii yhteis-
tyotd sekid kahden- tai monenkeskisen yhteistyon etti ylikansallisen
yhteistyon konteksteissa.
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Osail
Suomen huoltovarmuus
kotimaisten toimijoiden silmin

Tekstipohjaisen analyysin tueksi tutkimuksessa kartoitettiin asian-
tuntijahaastatteluiden avulla kotimaisen huoltovarmuustoimin-
nan nykyisti tilaa ja mahdollisia muutostarpeita. Puolistrukturoidut
asiantuntijahaastattelut (yhteensi 27 kappaletta) tehtiin noudat-
taen Chatham House -periaatetta. Haastateltavilta pyydettiin vastauksia
neljiin yleiseen teemaan, joiden alla esitettiin tarkentavia kysymyksii.
Teemat olivat:

1. Haastateltavan rooli yhteiskunnan kriittisten toimintojen
turvaamisessa

2. Haastateltavan nikemykset kansainvilisen toimintaympiriston
merkityksestd suomalaiselle huoltovarmuudelle

3. Haastateltavan nikemykset suomalaisen huoltovarmuustoimin-
nan vahvuuksista, heikkouksista, mahdollisuuksista ja uhista
(swor)

4. Toimenpidesuositukset ja neuvot piitoksentekijoille

Asiantuntijahaastatteluissa erdini keskeiseni pyrkimykseni oli tun-
nistaa kansainvilisesti toimintaympiristosti nousevia huoltovarmuu-
teen vaikuttavia trendeji sekd huoltovarmuudelle merkittivii kansain-
vilisid yhteyksid, riippuvuuksia ja uhkia. Haastateltavien valinnassa
keskityttiin kolmen toimialan - merilogistiikan, finanssialan ja kyber-
toimialan - tarkasteluun. Tavoitteena ei kuitenkaan ollut keskittyi
niiden alojen syvilliseen tai kattavaan analyysiin sininsi, vaan pyr-
kimys oli kuvata kiytinnon tapausesimerkkien avulla huoltovarmuus-
toiminnan usein vihemmin tunnettuja piirteiti ja nykydynamiikkoja.
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Seuraavaksi raportissa esitetdin koottu katsaus asiantuntijahaas-
tatteluiden tuloksista. Ensin tarkastellaan asiantuntijoiden esittimii
nikemyksii huoltovarmuuden kansallisesta ulottuvuudesta, mukaan
lukien huoltovarmuustoiminnan nykytilasta, huoltovarmuusorgani-
saation toiminnasta ja huoltovarmuuden perimmaiisesti ideasta. Timin
jilkeen kisitelldin huoltovarmuuden kansainvilisti ulottuvuutta. Siini
keskitytdin muun muassa asiantuntijakentilld korostuviin nikemyk-
siin toimintaympiriston kehityssuunnista, kansainvilisesti yhteis-
tyosti ja kriittisistd kansainvilisisti yhteyksista.
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6. Huoltovarmuuden
kansallinen ulottuvuus

Raportin luvuissa 2 ja 3 kuvattiin nykyisen huoltovarmuusorganisaa-
tion jirjestiytymistd ja toimintaa. Tdssd luvussa tuodaan keskustelu
konkreettisemmalle kidytinnon tasolle asiantuntijahaastatteluissa
saadun aineiston avulla ja tarkastelemalla aiempaa aiheesta tehtyi tut-
kimusta. Kisilld olevan tutkimuksen asiantuntijahaastatteluissa yhteni
tavoitteena oli kartoittaa toimijoiden nikemyksii kotimaisen huolto-
varmuuden ja huoltovarmuustoiminnan nykytilasta. Téssa erityisesti
huoltovarmuuskeskuksen ja huoltovarmuussektorien ja -poolien (ks.
luku 2.2) tarkastelu on tirkeiissi asemassa.

Haastateltavien mukaan Suomessa huoltovarmuusorganisaation
kaltaisen yhteistyoverkoston toiminnan suurin konkreettinen etu on
se, ettd varautumistyon keskeiset henkilot tuntevat toisensa kattavasti
lipi huoltovarmuuden toimintakentin. Toimintatapa perustuu suoma-
laisen huoltovarmuustyon perinteeseen, josta siti on haluttu jalostaa ja
muokata pienen ja niukkaresurssisen valtion keinoksi taata kriittisten
toimintojen jatkuvuus tehokkaasti ja ketteristi.

Nykyisen huoltovarmuusorganisaation toimintaa ja kehitti-
mistarpeita on aiemmin analysoitu Rauni Hagmanin toteuttamassa
raportissa Selvitys huoltovarmuusorganisaation toiminnasta ja kehittdi-
mistarpeista (Hagman 2015). Raportissa tarkasteltiin erityisesti pooli-
toiminnan nykytilaa ja kehittimistd. Raportin keskeiset 16ydokset
nostavat poolitoiminnan suurimmiksi vahvuuksiksi toiminnan vapaa-
ehtoispohjan, yhteistoiminnan eri ulottuvuudet yritysten, kansalais-
jirjestdjen ja viranomaisten vilillid sekid huoltovarmuustoiminnan
painopisteen muutoksen kohti kriittisten yritysten ja toimintojen
jatkuvuudenhallintaa.
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My6s Hagmanin raportin yhteydessi toteutettiin haastattelukier-
ros huoltovarmuudelle relevanttien toimijoiden keskuudessa. Niissi
haastatteluissa julkisen ja yksityisen sektorin yhteisty6hon perustuvaa
mallia pidettiin yleisesti jirkevini ja toimivana. Timin tutkimuksen
yhteydessi toteutettujen haastatteluiden yleinen viesti oli samansuun-
tainen. Suomalainen huoltovarmuuden organisaatiorakenne ja sen jul-
kisen ja yksityisen sektorin kumppanuudelle perustuva toimintamalli
koettiin melko hyvin toimivaksi. Vaikka tisti oltiin asiantuntijahaas-
tatteluissa jokseenkin samaa mielti, yhti lailla tunnistettiin nykyisen
tilanteen toiminnalle asettamat haasteet. Eris haastateltava tiivisti
asian niin:

"Meilld on kv-vertailussa hyvd tilanne, mutta ei se tarkoita,
ettd oltaisi hyvdssd tilanteessa. Meilld on paljon ajatelta-
vaa ja kehitettdvdd Suomessa.”

Haastateltava

Kehittimisen tarve johtuu jo siitd, ettd huoltovarmuuspolitiikkaa ja
kidytinnon huoltovarmuustoimia ei suunnitella staattisessa tilassa.
Ensinnikin niiden pitidi vastata muuttuvaan turvallisuusympirist66n
ja toiseksi ne hahmottuvat suhteessa yleisempiin turvallisuuspoliitti-
siin linjauksiin.

Asiantuntijahaastatteluissa sivuttiin osin samoja teemoja ja saatiin
samankaltaisia tuloksia kuin Hagmanin raportissa. Vaikka suomalainen
huoltovarmuusmalli nihtiin suhteellisen hyvini, myos kehittimis-
tarpeita tunnistettiin. Esimerkiksi toiminnan ja tiedonkulun koet-
tiin edelleen olevan turhan siiloutunutta tai vertikaalista, kun samaan
aikaan nykyinen epivarmuuksien maailma ja hybridiuhkien sivyttimi
turvallisuusympiristo vaativat uudenlaista ajattelua, horisontaalista
tiedonkulkua ja toiminnan tehostamista. Haastatteluissa erityisesti
poolitoiminnan suurimpana etuna nihtiin verkostoituminen, vuoro-
vaikutus ja oikeiden ihmisten tunteminen lipi toimintakentin. Tassi
tutkimuksessa haastatteluiden tarkoitus kuitenkin oli Hagmanin selvi-
tyksesti poiketen yleisten huoltovarmuustoiminnan nykytilaan liitty-
vien asiantuntijanikemysten kartoittaminen, ei niinkiin yksittiisten
poolien tai sektorien toiminnan arvioiminen. Lisiksi on syytid huo-
mauttaa, etti tissi tutkimuksessa huoltovarmuusorganisaatioon ja sen
pooli- ja sektoritoimintaan liittyvit tai siti arvioivat suorat lainaukset
haasteltavilta eivit edusta koko poolitoimijoiden joukkoa. Kyseessi on
pieni otanta lihinni tietoyhteiskunta-, logistiikka- ja finanssisektorin
alaisista pooleista seki muilta varautumisalan asiantuntijoilta.
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6.1
NAKEMYKSIA POOLI- JA SEKTORITOIMINNASTA

Hagmanin raportissa oli vahva poolien vilinen vertaileva ote. Pooli-
toiminnan ongelmina nihtiin eri poolien erilainen aktiivisuuden ja
sitoutumisen taso seki osin puutteellinen kokonaiskuvan ja huolto-
varmuudelle olennaisten verkostojen ja riippuvuuksien tunnistaminen.
Samalla poolien vilisen yhteistyon ohuus sai osakseen kritiikkii: jos
sektorikohtaisuus on liian tiukkaa, nykyisiin sektorikohtaiset rajat
ylittiviin uhkiin ei kyetd vastaamaan parhaalla mahdollisella tavalla.
Huomiota saivat myos tarve parantaa tiedonsaantia ja ymmairrysti
huoltovarmuuden kansainviilisesti ulottuvuudesta, samoin kuin tarve
selventii poolitoiminnan tavoitteita, arviointia ja ohjausta (Hagman
2015: 15-22).

Toisin kuin Hagmanin selvityksessi, tissid tutkimuksessa pooleja
ja sektoreita ei verrattu toisiinsa. Tistd huolimatta pooli- ja sekto-
ritoiminta nousivat esille haastatteluissa, ja niihin liittyvissi haas-
tatteluaineistossa ilmeni vahvasti tarve toiminnan tai nikokulman
laaja-alaistamiselle. Erityisesti esiin nousi huoli siiti, ettd nykyinen
poolirakenne ja nykyisten hiirioriskien sektorirajat ylittivi kokonais-
valtaisuus eivit vilttimitti vastaa toisiaan. Osa yhteiskunnan huolto-
varmuudelle kriittisistd toimialoista on hyvin horisontaalisia tai mat-
riisimaisia. Erityisesti logistiikka-alan haastatteluissa painottui, etti
huoltovarmuuden organisoitumisen pitiisi olla vahvemmin koko arvo-
ketjun tunnistavaa. Liian tiukkojen toimialarajojen nihtiin luovan vain
yhden alan valmiutta, kun taas kokonaisturvallisuusajattelun mukaisen
varautumisen tulisi olla ajatustavaltaan lipileikkaavampaa.

Poolitoiminnan laaja-alaistamispohdinnan myoti esiin nousi kysy-
mys siitd, onko nykyinen toimialakohtainen jako ylipiinsi sopivin. Osa
haastateltavista nosti sen rinnalle matriisiajattelun. Timi nikokulma
ei kuitenkaan saanut haastatteluaineiston perusteella varauksetonta
kannatusta, vaikka kokonaisvaltaisempaa nikokulmaa painotettiinkin.
Mielipiteiti aiheesta oli puolesta ja vastaan. Oikean tasapainon loyty-
minen horisontaalisen ja syvemmin toimialakohtaisen nikokulman
vililld on vaikeaa, kuten alla olevissa haastattelulainauksissa nikyy:

"Matriisiajattelua on pohdittu. Pitdd siirtyd sellaiseen ajat-

teluun, mutta ei matriisiorganisaatioon.”
Haastateltava
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"Pooleista nousee mielipiteet ja syétteet, mutta ne tulkitaan
matriisisissa.”
Haastateltava

“Huoltovarmuustoiminta pitdisi olla sektorit ylittdvdd toi-
mintaa, nyt menee liian pu tkessa!”
Haastateltava

"Pooleja ei kannata yhdistdd, sitten sielld ei tapahdu
mitddn, niiden kannattaa erikoistua.”
Haastateltava

"Nyt ne kaikki [poolitoimijat| puuhailevat omilla tonteil-
laan. Se ei luo kuin sen alan valmiutta ja se ei endd riitd,
skenaariot ei mene endd niin.”

Haastateltava

Toisin sanoen haastatteluissa painotettiin uhkien sektorirajat ylittivii

luonnetta ja tisti syystd huoltovarmuusajattelun nikokulmaa haluttiin

myds laajennettavan. Laaja-alaisemmalle organisatoriselle ratkaisulle

ei kuitenkaan 16ytynyt varauksetonta tukea. Laajemman jirjestiytymi-
sen keskeiseksi riskiksi nousi mahdollinen toimijoiden mielenkiinnon

viheneminen lihtokohtaisesti vapaaehtoisuuteen pohjautuvaa toi-
mintaa kohtaan. Toisaalta toimijat siis halusivat laajempaa matriisia,
mutta toisaalta pelittiin sitd, ettd silloin yhteisty6ajasta iso osa menee

viirilld tavalla osallistujan oman fokuksen ohi. Erityisesti toimialapuo-
lella oli huoli siitd, ettd matriisiorganisaatiossa suuri osa kysymyksisti
ja kisiteltavisti asioista ei koskisi enidi niin selvisti tietyn osallistu-
jan omaa alaa, miki saattaisi niyttiytyi tehottomana ajankiyttoni
ja vihentidi vapaaehtoispohjaista osallistumisaktiivisuutta. Haasta-
teltujen nikokulmaa summaa seuraava, yleisti tilannetietoisuuden
lisddmistd painottava lainaus:

"Matriisitieto pitdd olla, mutta valmiiksi pureskeltuna,
perusymmdrrys siitd.”
Haastateltava

Huoltovarmuusorganisaation yksi perustarkoituksista on tilannetie-
toisuuden parantaminen. Ideana ja tavoitteena jirjestelmissi on tii-
vistetysti se, ettd sektoreista ja pooleista saadaan alakohtaista tilanne-
kuvaa, jonka avulla voidaan ohjata koko toimialan huoltovarmuustyoti.
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Erityisesti useat haastatellut viranomaistoimijat painottivat kokonais-
valtaisen tilannekuvan merkitysti. Myos toimialakentin mielesti oman
alueen ulkopuolelle pitii nihdi ja kokonaiskuvaa seki kansainvilisti
tilannekuvaa pitdi parantaa. Kansainvilisen kokonaiskuvan parempi
ymmirtiminen on varautumistyon kehittimisessi keskeisti, ja sen
puutteellisuus nousi esiin myds Hagmanin raportissa (esim. Hagman
2015: 13). Tissd palataan takaisin kysymykseen sektorien ja poolien
rakenteesta. Rajanveto on haastavaa; haastatteluaineiston perusteella
halutaan laajempaa tilannekuvaa, mutta silti erikoistuneita pooleja.
Tirkeintd toiminnan laadun ja mielekkyyden sdilyttimisessid on kui-
tenkin se, ettid huoltovarmuusyhteistyoti ja sen jirjestiytymisti lihes-
tytdidn strategisesti ja tarvelihtoisesti, kuten eris haastateltava totesi:

"HVO:n organisoituminen ei pidd olla niin paljoa nippeleistd
nousevaa, vaan yhteiskunnan strategisista tarpeista kum-
puavaa.”

Haastateltava

Hagmanin raportin tuloksissa kisitykset huoltovarmuusorganisaation
merkityksesti vaihtelivat merkittivisti haastateltavien ja eri toimi-
alojen vililli. Jotkut yritykset eivit nihneet saavansa poolitoimin-
nasta merkittivii lisiarvoa. Pahimmillaan sektori- tai poolitoiminta
nihtiin perusbyrokratian pyorittimiseksi miiriatylli minimitasolla.
Erityisesti kansainvilisten yritysten Suomen maajohtajien nihtiin
olevan vaikeuksissa oikeuttaessaan piikonttoreilleen suomalaisen
varautumistoiminnan mallia ja yritysten siihen panostamia resursseja
(Hagman 2015: 18). Sama huoli ilmeni my®6s tihin tutkimukseen keri-
tystid haastatteluaineistosta.

Suhde poolitoimintaan ei siis ollut aina ongelmatonta timinkiin
tutkimuksen haastattelujen perusteella. Selkeimpini kehittimis-
kohteina nousivat esiin pooli- ja sektoritoiminnan kirkastaminen ja
mandaatin selkeyttiminen. Poolitoiminnassa mukana oleville, eten-
kin elinkeinoeldmin edustajille, on tirkeii selkeisti tietdd toiminnan
mandaatti ja se, mihin tai minkilaiseksi toiminta ja foorumi profiloi-
tuvat. Poolit ja poolitoiminta eivit kuitenkaan saa tuntua viranomai-
sen valvontatyokaluilta, vaan avoimen keskustelun ja tiedonjaon tulee
olla mahdollista. Eris vaihtoehto voisi olla, ettid poolit profiloitaisiin
nykyisti selkeimmin keskusteleviksi asiantuntijafoorumeiksi. Alla
on muutamia kuvaavia esimerkkeji haastateltavien suhtautumisesta
jarjestelmin organisoitumiseen:
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“Organisoituminen on sekavaa. Jdrjestelmd ja organisaatio
oli selkedsti toimivampi aiemmin. Oli selkedt toiminta-
linjat ja hierarkkisessa systeemissd vetovastuu tarpeeksi
korkealla.”

Haastateltava

“Organisoitu siten, ettd paperilla on hyvin, mutta kdytdn-
nossd ei mene niin pitkdlle kuin voisi toivoa.”
Haastateltava

"Pitdisi selventdd, ettd onko se pooli asiantuntijaryhmd
vai onko se jonkinlainen pddtoksentekofoorumi. Tamd on
olennainen ero sen suhteen, miten yrityspuoli esimerkiksi
asennoituu poolitoimintaan.”

Haastateltava

"Poolit on profiloitava selkedsti asiantuntijatyéryhmdksi.
Tarkastelemaan sitd, mitd maailmassa tapahtuu, loytd-
mddn vaihtoehtoja, valmistelemaan niitd. Ja sen jdlkeen,
pddtoksenteko viedddn muualle.”

Haastateltava

Sektori- ja poolitoiminnan profiloiminen ja toiminnan mandaatin sel-
kiyttiminen ovat tirkeiti erityisesti toiminnan legitimiteetin paranta-
miseksi. Keskusteluissa nousi esiin tarve miirittii tiettyji pelisiintoiji
poolitoiminnan keskusteluille, esimerkiksi siitd, miki on hyviksytti-
vii ja olennaista varautumiseen liittyvii keskustelua ja mikd menee
yritystoimintaan liittyvien kilpailuetujen tai -salaisuuksien puolelle.
Tistd nikokulmasta on tirkedi pitid erilliin se, miti tietoja toimialat
haluavat yhteisty6foorumilla jakaa osana keskustelua, ja toisaalta se,
miti tietoja viranomaisella on oikeus saada ja pyytii.

Siidosohjaus on keskeinen keino, jolla julkinen valta voi pyrkii
ohjaamaan huoltovarmuustoimintaa. Siidosohjauksen lisdintymisti ei
kuitenkaan yleisesti kaivattu, silld se voisi kankeuttaa vapaaehtoisuu-
teen perustuvaa kustannustehokasta mallia, suppeuttaa tarpeettomasti
toimintakenttii ja tuottaa yrityksille lisitaakkaa. Lisiksi on selvii, etti
pelkit kansalliset sididokset eivit ole riittivii tai tarkoituksenmukaisia,
jos kyseessi on esimerkiksi pyrkimys taata yhteiskunnan kriittisille
toiminnoille tirkeiden kansainvilisten virtojen tai arvoketjujen toimin-
tavarmuus ja jatkuvuus. Niinpi painopisteen muutos jatkuvuudenhal-
linnan ja prosessivarautumisen suuntaan nihtiin edelleen arvokkaana.
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Poolitoiminnan mandaatin selkeyttimisen lisiksi on syyti kiin-
nittii huomiota sektori- ja poolitoiminnan yleiseen mielekkyyteen.
Elinkeinoelimivetoisena toiminnan on tirkeiti tarjota jotain hyodyl-
listid elinkeinoelimin toimijoille, jotta kiinnostus toimintaan siilyy.
Julkisen ja yksityisen puolen suhtautumisen sivyeroja tiivistii hyvin
seuraava lainaus:

?’[HvO] tekee varautumistyitd, pitkdn kaaren juttuja, jopa
pitkdpiimdisid juttuja, ndmd poolitkin osin. Ehkd vdhdn
junnaavaa hommaa meiddn liiketoimintatoimijan ndko-
kulmasta, mutta me tavallaan hyvdksytddn se, se kuuluu
siihen heiddn rooliin. Suhde on hyvd, vuorovaikutus toimii
kylld. Mutta tietysti me yrityksend operoidaan huomatta-
vasti nopeammalla tempolla.”

Haastateltava

Yleisesti tirkeidni seikkana nihtiin se, etti toiminnan vetovastuun
tulee olla riittivian korkealla tasolla. Hierarkkisesti korkealla oleva
vetdji mahdollistaa sen, etti poolitoiminta otetaan osallistujaorgani-
saatioissa ja -yrityksissi vakavasti, ja vastaavasti toimintaan mukaan
lihetetdin organisaatioissa tarpeeksi merkittivissi asemissa tai teh-
tiavissi tyoskentelevii henkil6ita.

6.2
HUOLTOVARMUUDEN PERIMMAINEN IDEA?

Suomen huoltovarmuusmallia pidetidin yleisesti toimivana, mutta
toimivuuden nikokulmasta on tirkeii, etti toiminnan lihtokohdat
ovat selkeiti. Haastatteluista oli tulkittavissa nouseva uhka siiti, etti
kotimainen ymmirrys vapaaehtoisen huoltovarmuustoiminnan mer-
kityksestd on himirtymissi. Timin nihtiin johtuvan muun muassa
kiynnissi olevasta sukupolvenvaihdoksesta seki yhteisty6hon ja oma-
ehtoiseen varautumiseen perustuvan huoltovarmuustoiminnan taus-
talla olevien perimmiisten syiden tai niin sanotun huoltovarmuuden
perusfilosofian entisti hiilyvimmisti luonteesta. Erdit haastateltavat
kuvailivat titd seuraavasti:

“Jotenkin minulla on tunne, ettd sittemmin huoltovarmuus-
toiminta on jdadnyt sekundddriseksi.”

Haastateltava
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“Ennen huoltovarmuusasiat koettiin isinmaalliseksi. Nyt se
on muuttunut vaan jdrjestelmdksi, jolla ei ehkd ole spirit-
tid takana. Tavallaan ymmdrrys siitd, ettd tdmd on selke-
dstd tarpeesta, se on ehkd heikentynyt.”

Haastateltava

Toisaalta yleinen yhteiskunnallinen kriisitietous on kasvanut nykyi-
sessi turvallisuuspoliittisessa tilanteessa. Timi on lisinnyt perintei-
semmin turvallisuusajattelun vetovoimaa. Haastatteluissa arvioitiin,
ettd kriisitietoisuuden kasvu lisid my6s huoltovarmuustyon tar-
vetta, merkitysti ja arvostusta. Viesti huoltovarmuuden turvaamisen
ja huoltovarmuustoiminnan perimmiisen tarpeen ja perusfilosofian
himirtymisesti lienee syyti ottaa vakavasti, koska samankaltainen
16ydos on nihtivissd myods Hagmanin selvitystyon tuloksissa. Selvityk-
sessd nousi esiin tarve kirkastaa suomalaisen huoltovarmuustoiminnan
identiteettii kdytinnon poolitoiminnan tasolta lihtien: pitiisi vas-
tata kysymyksiin siitd, miksi kokouksissa istutaan, mihin toiminnalla
pyritiin ja mitd konkreettista hyotyi osallistuminen tuo erityisesti
yrityksille (Hagman 2015: 19). Yritykset pyrkivit joka tapauksessa tur-
vaamaan oman toimintansa jatkuvuutta erilaisilla uhkakartoituksilla ja
jatkuvuussuunnittelulla. Tosin jos huoltovarmuusorganisaatiota ei olisi,
vaaraksi saattaisi muodostua se, etti yhteys relevantteihin viranomai-
siin olisi liian ohut ja rajattu. TAimin identiteetti-ongelman ratkaisua
ei myoskiin edisti huoltovarmuustoiminnan tunnettavuuden yleinen
heikkous. Tunnettavuutta on tarpeen lisiti ydinjoukon ulkopuolelle
laajemmalle yleisélle muun muassa medianikyvyyden avulla (Hagman
2015: 20).

Timin tutkimuksen asiantuntijahaastatteluissa nousi esiin tarve
huoltovarmuuden identiteetin tarkemmasta selkeyttimistd ylimmailti
poliittiselta tasolta lihtien. Huoltovarmuuden identiteetin himirty-
mistd kuvaavat muun muassa seuraavat haastattelulainaukset:

"Toivoisin ettd joku taho tai tahot yhdessd saisi pohdittua
sen, mihin tdmd Suomen huoltovarmuuden perimmdisen
filosofian pitdisi perustua nyt jo ndkopiirissd olevassa
uudessa maailmassa, kun talous ja yhteiskunta ovat vah-
vasti kansainvdlisistd toimijoista riippuvaisia.”
Haastateltava
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"Tamd on fundamentaali kysymys, mikd askarruttaa.
Se on valtavan iso kokonaisuus [joka] vaatii poliittisen
pddtioksenteon ja harkinnan.”

Haastateltava

Varautumisen lihtokohtana on vuosikymmenien ajan ollut valmius-
suunnittelu vakavien poikkeusolojen varalle. 1990-luvun loppupuo-
lella ja vuosituhannen vaihteessa ajattelutavassa tapahtui muutos nor-
maaliolojen jatkuvuudenhallinnan painotuksen suuntaan. 2000-luvun
edetessi huoltovarmuustavoitteissa alkoi korostua my6s enenevi kan-
sainvilisyyden painotus. Keskioon nousivat kriittisen infrastruktuu-
rin toiminnan turvaaminen ja kansainvilisten verkostojen merkitys
kotimaisen huoltovarmuuden turvaamiselle. Turvallisuustilanteen ja
turvallisuuspoliittisten linjausten mukana elineet huoltovarmuuden
painopisteet ovat ehki ulospiin niyttineet tasapainoilulta normaali-
olojen ja poikkeusoloihin varautumisen vililli. Ehki viime kiddessi
juuri timin takia tutkimuksen haastatteluista oli tulkittavissa viesti
huoltovarmuustoiminnan perimmaiisen filosofian himirtymisesti.
Erididen haastateltavien kokemaa tarvetta periaatteiden kirkastamiselle
voi kuvailla yksinkertaisin linjanvetokysymyksin: miti huoltovarmuus
on, mihin huoltovarmuustoiminnan todella halutaan keskityttivin ja
misti syisti?

Keskeisten huoltovarmuustoimijoiden mukaan materiaalinen
varautuminen eli niin sanottu perinteinen omavaraisuusajattelu on
kiytinnossi ollut lisni koko ajan, eiki sen merkitys jatkuvuudenhal -
linnan painotuksesta huolimatta ole vihentynyt kansallisessa varau-
tumistyossid. Materiaalinen varautuminen ja moderni verkostoajattelu
yhdistettyni jatkuvuudenhallintaan eivit ole vastakkaisia tai toisiaan
poissulkevia kisitteiti. Nykyisessid hybridiuhkia painottavassa kes-
kustelussa timi nikokulma siilyy edelleen merkittivini, vaikka se
ei tissd haastatteluaineistossa korostunutkaan erityisesti. Muutamat
haastateltavat kuitenkin kommentoivat asiaa seuraavasti:

"Me tarvitaan ehdottomasti molempia. Jos me jdtetddn pois
vanha, niin sitten ne iskee siihen. Ei silld ole vdlid onko
haavoittuvuus meiddn vanhassa vai uudessa jutussa, koska
heikkouteen isketddn.”

Haastateltava
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“En ollenkaan edes puhuisi, ettd kumpaan suuntaan pitdd
mennd, koska kenttd laajenee, kokonaisuus laajenee.”
Haastateltava

Puhuttaessa tarpeesta kirkastaa huoltovarmuuden perimmiisti filo-
soflaa on keskustelussa tirkei erottaa kansallisen huoltovarmuuden
perimmiinen idea ja huoltovarmuustoiminnan kiytinto. Ensimméiinen
viittaa yleisempiin poliittis-strategiseen linjaukseen ja siihen liittyviin
tavoitetilaan yhteiskunnan huoltovarmuudesta, kun taas jilkimmai-
nen viittaa operatiivisemman tason nikemykseen siitd, miten huol-
tovarmuustoiminta on rakentunut puhtaiden julkisten toimien lisiksi
julkinen-yksityinen-yhteistyolle ja miti yhteistyon puitteissa konk-
reettisesti tehdiin. Jotta pitkilti vapaaehtoisuuteen perustuva huolto-
varmuusorganisaation alle jirjestiytynyt toiminta siilyy mielekkiini,
myds osallistuvien yritysten tiytyy kokea hyotyvinsi toiminnasta. Jos

huoltovarmuuden perimmaiisen idean fokus on ddrimmiisiin poikkeus-
oloskenaarioihin varautumisessa, toiminta niyttiytyy helposti yritys-
toimijoille kaukaisena ja liiketoiminnan kannalta jopa tarpeettomana.

Nykyaikainen tarve jatkuvuudenhallinnalle on helppo sisdistii, ja
timi korostuikin haastateltujen toimiala-asiantuntijoiden nikemyk-
sissid huoltovarmuudesta. Osa haastateltavista asiantuntijoista itse
asiassa kritisoi huoltovarmuustoimintaa tietystd “impivaaralaisuudesta”
ja itseensd kipertymisesti. Haastatteluaineistosta voidaan titen tul-
kita, ettd on selkeytettivi sitd, miksi nimenomaan perinteinen oma-
varaisuusajattelu on edelleen olennaista ja tirkedi. Esiin nousi myos
tarve asettaa huoltovarmuustoiminta nykyisti selvemmin hybridikes-
kustelun kontekstiin, jonka avulla on mahdollista ymmartii kirkkaam-
min tarve tyokalupakin kaikille osille.

Huoltovarmuuden turvaaminen laajempana kansainvilisiin verkos-
tollisiin kyvykkyyksiin pohjautuvana kiytintoéni ei kuitenkaan nous-
sut haastatteluissa esille kovin selkeisti, vaikka haastateltavat pohti-
vat huoltovarmuuden olemusta ja sen selkiyttimistarvetta, sekd myos
peridinkuuluttivat omavaraisuusajattelua laajempaa lihestymistapaa
huoltovarmuuden turvaamiseksi. HvO:n pooleissa ja sektoreissa mukana
olevat toimijat suhtautuivat toimintaan hyvin kiytinnollisisti liht6-
kohdista ja pitkilti kotimaisella fokuksella. Timi ei kuitenkaan ole yksin
riittdvi lihestymistapa huoltovarmuuden turvaamiseen, koska yhteis-
kunnan eri sektorien ja toimintojen kansainvilisyys on lisdintynyt.
Haastatteluissa esiin nousseita nikemyksii huoltovarmuuden kansain-
vilisestd ulottuvuudesta kiydiin tarkemmin lipi seuraavassa luvussa.
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7. Huoltovarmuuden
kansainvilinen ulottuvuus

Koska yhteiskunnan kriittiset toiminnot ja kansalaisten arkipiivin
kiytinnot ovat yhi riippuvaisempia kansainvilisistid yhteyksisti ja
toimijoista, kansainvilisten (keskiniis)riippuvuuksien ja niihin vai-
kuttavien globaalin toimintaympiriston muutosten ymmaértiminen
on yhi olennaisempaa huoltovarmuuden turvaamisessa. Tutkimuksen
asiantuntijahaastatteluissa yhteni painopisteeni oli pyrkii tunnista-
maan kansainvilisestd toimintaympéiristosti nousevia trendeji, kes-
keisii kansainvilisid yhteyksid, ja yhteyksiin liittyvii riippuvuuksia
ja uhkia. Seuraavaksi tarkastellaan aineistolihtoisesti Suomen huol-
tovarmuuden kansainvilisti toimikenttii toimijoiden nikokulmasta.

7.1
KATSAUS VALITTUIHIN ESIMERKKITOIMIALOIHIN

Suomelle tirkeiden kansainvilisten yhteyksien ja niihin liittyvien
haasteiden havainnollistamiseksi haastatteluissa keskityttiin kolmeen
toimialaan, joilla on selkei kansainvilinen ulottuvuus: merilogistiikka,
finanssi-ala ja kybertoimiala.

Kyber toimialana valikoitui tarkasteluun, koska sen toimivuus on
keskeinen osa yhteiskunnan ja erityisesti sen kriittisen infrastruktuu-
rin toimivuutta. Kyberhuoltovarmuuden turvaamisen toimintalogiikka
on hyvin erilainen suhteessa perinteisiin ajatuksiin huoltovarmuuden
turvaamisesta. Kybertoimintaympiristdssi perinteisen materiaaliseen
varautumiseen perustuvan huoltovarmuuden lisiksi tarvitaan usein
erityisesti prosessi- ja palveluhuoltovarmuutta.
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Puhuttaessa kyberisti on syytd muistaa, ettei se tiivisty pelkkiin
tekniikkaan tai teknologisiin ratkaisuihin. Kyber-termi ei ole sisil-
161tdin ja miirittelyltiin selkei tai yhtendinen. Se, miti kyberilld tai
kyberturvallisuudella tarkoitetaan, riippuu usein méiirittelijasti. Tek-
nisemmin méiiriteltyni kyber voidaan ymmirtii toimintaympéris-
toni, jota luonnehtii elektronisten laitteiden ja sihkoelektronisten
toimintojen ohjaama tiedon tallennus, muokkaaminen ja siirtiminen
tietoverkossa (Kuehl 2009: 28). Kybertoimintaympiristd koostuu jir-
jestelmisti, joissa titd sihkoistd informaatiota kiytetiin tai siirrelldin.
Kybertoimintojen kiyttiminen sisiltd4 kuitenkin inhimillisen kerrok-
sen. Laajemmin ajateltuna kyber on toimintaympéristo, jossa tehdidin
arkipiiville olennaisia kidytinnon asioita. Kyberympiristossi johde-
taan yrityksii, pyoritetiin hallintoa, ohjataan teollisuutta ja hoide-
taan yhteiskunnan toiminnan ja kansalaisten kannalta keskeisii asioita,
kuten pankkitoimintaa, terveys- ja tietopalveluita, sihkoisti tunnis-
tautumista, sosiaaliturva-asioita, tyénhakua ja niin edelleen. Lisiksi
sielld viestitdin ja viihdytdin. Suuri osa tiedonvilityksesti tapahtuu
nykyiin kyberympiristossi. Kyberinfrastruktuuri myos kehittyy koko
ajan: esimerkiksi mobiilitoimintojen ja erilaisten sovellusten jatkuva
kehittiminen on muokannut palveluntarjontaa, liikketoimintamalleja
seki kommunikointi- ja toimintakulttuuria.

Kyber on siis toimintaympiristo, jossa tehdiin teknisen verkko-
alustan piilld inhimillisii asioita. Yhteni ominaisuutena kyber tarjoaa
palveluympiriston esimerkiksi erilaisten julkisten palvelujen tarjoa-
miseksi aiempaa helpommin ja tehokkaammin. Niistd voidaan mai-
nita muun muassa verohallinnon sihkoiset palvelut tai viime vuosina
kansalaistenkin ulottuviin tullut Kansallinen terveysarkisto eli Kanta
ja sen tarjoamat sihkoiset reseptit ja kansalaisten OmaKanta-palvelu.
Timinkaltaiset digitaaliset palvelut tarvitsevat seki hyvin sihkoisen
verkkoinfrastruktuurin etti riittivin tietoturvan. Osin tisti syysti
kyberturvallisuus on esimerkiksi Suomen kyberturvallisuusstrategiassa
miiritelty tavoitetilaksi, jossa "kybertoimintaympiristoon voidaan
luottaa ja jossa sen toiminta turvataan” (KTs 2013: 11). Strategian
kyberturvallisuusméiritelmisti voidaan tulkita, etti se asettaa kyber-
huoltovarmuuden keskeiseen asemaan.

Sihkoisten tietojirjestelmien varmistaminen on ollut huoltovar-
muustoiminnan keskeinen painopistealue 2000-luvun alusta alkaen
(Kananen 2015: 215). Vuosituhannen alussa pyrittiin ensin tunnista-
maan kriittisimmit yhteiskunnan tietotekniset toiminnot ja timin
jilkeen varmistamaan niiden toiminta kaikissa olosuhteissa. Tieto-
turva-asioihin on kiinnitetty huomiota Suomessa jo vuosikymmenis,
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mutta sanoina kyber ja kyberturvallisuus nousivat vauhdilla yhteis-
kunnalliseen keskusteluun 2010-luvulla. Osana yhteiskunnan tur-
vallisuusstrategian toimeenpanoa kiynnistettiin alkuvuodesta 2011
ensimmiinen kansallisen kyberturvallisuusstrategian laatiminen.
Suomen kyberturvallisuusstrategia julkaistiin vuonna 2013. Strategia-
asiakirjan julkaisemisen lisiksi tyon konkreettisin tulos on Kybertur-
vallisuuskeskuksen perustaminen Viestintiviraston alaisuuteen.

Suomen kyberturvallisuuden vision mukaan Suomen on kyettivi
suojaamaan elintirkeit toimintonsa kyberuhkia vastaan kaikissa tilan-
teissa (KTs 2013: 3). Timiin perustavoitteen lisiksi (optimistisena)
visiona strategiapaperissa nimettiin myos, etti Suomi on kyberuhkiin
varautumisen kirkimaa vuonna 2016. Kyberturvallisuuskeskus toimii
yhteistoimintaverkon ytimeni strategiassa mainittujen tavoitteiden
saavuttamiseksi. Kuitenkin pohdittaessa kybertoiminnan yhteiskun-
nallista lipileikkaavuutta, on alan varautumista kritisoitu konkretian
puutteesta; kyber-uhkia toki seurataan, mutta niiden varalle suun-
natut toimenpiteet ovat olleet viihiisid (Ilmarinen 2013: 21) verrat-
tuna niin sanottujen perinteisten huoltovarmuuskriittisten alojen
varautumistoimenpiteisiin.

Huoltovarmuuden kansainvilisen ulottuvuuden nikokulmasta
kybertoimialasta tekee olennaisen sen ylikansallinen luonne. Verkko-
palvelujen ja palveluprosessien maailma on maantieteellisesti laajalle
hajautunut seki sijainnin etti omistuksen suhteen. Toimintaympi-
riston kansainvilisyys mahdollistaa joustavat liiketoimintamallit ja
on tuonut markkinoille lukuisia uusia toimijoita muun muassa kehit-
tyvisti talouksista (Ilmarinen 2013: 12). Monet kansalliset kriittiset
prosessit ovat integroituneet erilaisiin kyberympéristossi tapahtu-
viin ylikansallisiin toimintaprosesseihin, kuten ulkomailla sijaitse-
viin palvelimiin, pilvipalveluihin ja laajemmin esimerkiksi finanssialan
varmennusketjuihin. Tisti syysti ylikansallisen toimintaverkoston
huoltovarmuutta on vaikeaa tai jopa mahdotonta yllipit4i tai hallita
pelkistiin kansallisin toimin. Kyberturvallisuuden takaamisessa ja
kyberhuoltovarmuuden turvaamisessa rajat ylittivi verkostokyvyk-
kyys ja kansainvilinen yhteisty6 ovat merkittivissd asemassa. Kybe-
rympiriston huoltovarmuuden turvaamisen haastavuutta lisdivit
myds toimintaympiriston hajanaisuus, nopeus ja vaikeasti ennustet-
tava kehitys. Niin informaatioteknologian kuin erilaisten kyberuhkien
evoluutiosykli on lyhyt, miki asettaa erityisen haasteen kybervarau-
tumiselle ja palvelu- ja prosessihuoltovarmuudelle.

Toinen haastatteluissa sivuttu esimerkkitoimiala on merilogistiikka.
Kuljetuslogistinen jirjestelmi on laaja ja monimutkainen kokonaisuus,
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josta merilogistiikka on vain yksi osa. Raportti kuitenkin painottaa
juuri merilogistiikkaa kahdesta syysti: ensinnikin se on selkeisti kan-
sainvilisistd verkostoista ja yhteyksisti riippuvainen, ja toiseksi se
on Suomessa volyymiltiin suurimpien materiaalisten virtojen kul-
jetusmuoto. Suomi on maantieteensi ja sijaintinsa vuoksi riippuvai-
nen toimivasta merenkulusta muun muassa polttoaine-, materiaali-,
ja elintarvikevirtojen osalta. Merilogistinen jirjestelmi materiaali-
sen tavaravirran kuljettajana on yhteiskunnan ja talouden toiminnalle
kriittinen elementti.

Huoltovarmuuden turvaamisen nikokulmasta merilogistiikka on
haavoittuvaista. Se on potentiaalisesti hdirioherkkii monessa mielessi.
Ensinnikin Itimeren ja sen lihialueiden turvallisuustilanne vaikuttaa
merenkulun toimivuuteen. Logistisen arvoketjun muualla tapahtuvien
hiirioiden heijastevaikutus saattaa olla suuri ja vaikeasti ennustettava.
Laajemman kansainvilisen toimintakentin hiirioiti tai lihialueen
geopoliittisen tilanteen kiristymistid todennikoéisempi hiirioriski on
kuitenkin arkipiiviisempi: Suomessa merenkulkuun vaikuttavat sii-
olosuhteet ja jiitalvet, mahdolliset onnettomuudet, 6ljyvuodot seki
kotimainen ty6voimapolitiikka.

Perinteisesti huoltovarmuuden turvaaminen on tarkoittanut
merenkulkualalla riittivii miirii Suomen lipun alla purjehtivaa, jai-
vahvisteista aluskalustoa. Kotimaisella tonnistolla on pyritty varmis-
tamaan yhteiskunnan ja teollisuuden kriittisimmit kuljetukset kai-
kissa olosuhteissa (LvM 2014:16). Lisiksi kriittiseni elementtini on
pidetty riittivii miirii jaidnmurtokapasiteettia merikuljetusten tueksi.
Yhti tirkedd on myos huolehtia merenkulkua tukevan infrastruktuu-
rin kunnosta, toimivuudesta ja viistosuunnitelmista hiiriotilanteissa.
Merenkulku on maailman suurimpia liiketoimintakokonaisuuksia.
Liiketoimintalogiikkaan perustuvalla, kansainviliselld toimialalla on
erittiin tirkeii seurata myos Suomen lihialueiden merilogistiikan
kehitysti ja investointeja merenkulkualalle. Esimerkiksi lihimaiden,
tilli hetkelli erityisesti Ruotsin ja Venijin®', satama- ja viylikehitys
voi vaikuttaa suoraan koko alueen merenkulun painotuksiin, tavaravir-
tojen suuntiin ja siti kautta suomalaiseen huoltovarmuuteen (Koskinen
ym. 2015: 16-18; LOGHU 3 2011).

Kolmas esimerkkisektori asiantuntijahaastatteluissa oli finanssiala.
Yhteiskunnan toimivuuden kannalta vakaan finanssitoiminnan ja

21 Ruotsissa on kasvatettu erityisesti G3vlen ja Luulajan satamien (ks. esim. Boskalis 2014,
Sjéfartsverket 2016) ympérivuotista kapasiteettia ja laivaviylig, ja Venajilla avattiin mm.
uusi Bronkan satama Pietarin |ihelle tammikuussa 2016 (Port Bronka 2016).
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sujuvan rahaliikenteen varmistaminen kaikissa olosuhteissa on ensi-
arvoisen tirkedi. Timin tutkimuksen yhteydessi finanssialalla tarkoi-
tetaan rahoitusjirjestelmin kokonaisuutta, joka sisiltii rahaliiken-
teen, maksujirjestelmin, maksujen vilityksen ja arvopaperikaupan.
Tutkimuksen nikokulma on rahoitusjirjestelmin infrastruktuurissa,
joka on keskeinen osa hyvin toimivaa finanssitoimintaa. Nikokulma
painottuu kotimaisen rahoitusjirjestelmin kansainvilisiin riippu-
vuuksiin ja riskeihin huoltovarmuuden kannalta. Raportissa ei siis
kisitelld esimerkiksi pankkisektorin vakavaraisuuteen, luottokel -
poisuuteen tai luotonantokykyyn liittyvii riskeji eikd suurempia
talouspoliittisia linjauksia.

Finanssiala on kansainvilinen ja yhi teknistyvi ala, joka on Suo-
messa tdysin riippuvainen kansainvilisten verkkoyhteyksien toi-
minnasta. Erityisesti maksuliikenne perustuu eurooppalaiseen inf-
rastruktuuriin sEPA:an (Single European Payment Area). Kiytinnossi
SEPA-pohjainen maksujen siirto tarkoittaa sitd, ettd kaikki maksu-
liikenne Suomessa kulkee timin eurooppalaisen jirjestelmin kautta.
Huoltovarmuuskriittisen kansainvilisesti maksuliikenteesti tekee se,
ettd maksuliikenteen hoitamiselle ei ole olemassa kansallista varajir-
jestelmii. Samalla suurin osa finanssialan huoltovarmuusherkkyyk-
sisti liittyy verkko- ja tietojirjestelmiinfrastruktuurin toimintaan sen
eri osissa, mukaan lukien ulkomaiset verkkoyhteydet. Rahaliikenteen
ja arvopaperikaupan toiminnan mahdollistava verkkoinfrastruktuuri
on kuitenkin toiminut seki Suomessa etti Euroopassa luotettavasti ja
erittidin vihiisin hiirioin. Maksuvilityksessi on esiintynyt hiirioiti,
mutta ne ovat olleet pidosin pankkikohtaisia ja johtuneet yleensi pai-
kallisista jirjestelmihiirioistd. Kuluttajalle asti nikyvit pankkisektorin
hiiriot ylittivit kuitenkin nopeasti uutiskynnyksen®, joten pankki-
toimiala nime#i yhdeksi sihkoisten jirjestelmien toimimattomuuden
uhaksi myos tistd nousevan maineriskin.

Kansallisesta varautumisviranomaisten nikokulmasta maksulii-
kenteen yhi suurempi kansainvilinen riippuvuus eurooppalaisista
jirjestelmistd nihdiin lisddvin huoltovarmuushaavoittuvuuksia eri-
tyisesti siksi, ettd prosessi nojaa kriittisesti toimiviin ulkoisiin tieto-
verkkoyhteyksiin. Samalla Euroopan keskuspankin johtama SEPA-
jirjestelmi yhdessi muiden Eu-aluetta yhteniistivien jirjestelmien

22 Ks. esim. llta-Sanomat (2015); lltalehti (2015); Helsingin Sanomat (2015a).
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kanssa® kuitenkin parantaa koko talousalueen kilpailukykyi. Myos
tistd nakokulmasta Suomen aktiivinen toiminta téllaisissa verkostoissa
on nykyaikana keskeisti verkostokyvykkyyksii parantavaa huolto-
varmuustoimintaa, vaikka tyoti ei lihtokohtaisesti huoltovarmuuden
nimissi tehtdisikain.

Suomen Pankin arvion mukaan suomalaisen rahoitusjirjestelmin
riskinsietokyky on kokonaisuutena hyvi (sp 2014: 25). Infrastruktuu-
rin riskinsietokykyi arvioidessa yksittiisten riskien tunnistaminen ei
kuitenkaan vilttimitti riitd, vaan kokonaisuudenhallinta tulee olla
riittavilli tasolla. Kokonaisuudenhallinnan teemat nousivat esiin asian-
tuntijahaastatteluissa kaikilla aloilla. Niin finanssialan kuin muidenkin
alojen jirjestelmien riskeille tunnusomaista on tartuntavaara: yhden
jarjestelmin hiiri6 voi johtaa muidenkin riskien realisoitumiseen tai
hiirididen arvaamattomaan kertautumiseen. Timi ilmentii nykyisen
uhkakuvamaiseman epivarmuutta ja riskien ennakoimisen vaikeutta.

7.2
KANSAINVALISEN TOIMINTAYMPARISTON YLEISIA
KEHITYSSUUNTIA: GLOBALISAATIO JA DIGITALISAATIO

“Huoltovarmuuteen liittyen tdrkedd on impivaaralaisuu-
desta irtaantuminen ja hajautuksen hyvdiksyminen. Me ei
voida sille mitddn endd, ettd monet palveluylldpidot tulee
ulkomailta. Jos huoltovarmuutta rakennetaan siltd pohjalta,
ettd kaikki tapahtuu Suomessa, niin tdmd ei toimi tdmd
maa. Meilld ei ole osaamistakaan endd joillekin alemman
tason jutuille. Jos me suljetaan se ovi, niin me lamautetaan
itse itsemme tddlld.”

Haastateltava

Kaikki haastattelut aloitettiin yleistd toimintaympiristo4 kartoittavilla
kysymyksilli. Haastateltavilta kysyttiin, minkilaisia kansainvilisii
kehityskulkuja he nikevit joko toimialallaan kokonaisuutena tai ylei-
semmin huoltovarmuuden nikokulmasta. Haastatteluissa nousi esiin
erityisesti kaksi yleistd teemaa: globalisaation huoltovarmuusvaiku-
tukset seki toimintojen yleinen digitalisaatio.

23 Naita ovat esimerkiksi euroméaaraisten rahansiirtojen suorittamiseen seka euromaiden
sisdlla ettd niiden valilla tarkoitetut TARGET-, ja TARGET2-jdrjestelmdt, ks. lisda esim. Palva
(2015: 34-36).
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Kansainvilisyys niyttiytyy huoltovarmuuskeskustelussa itsestiin-
selvyyteni. Haastatteluissa esiin nousseet kansainviliseen ulottu-
vuuteen liittyvit teemat voidaan jakaa kahteen osaan. Osa teemoista
koskee laajempaa kansainvilistd toimintaympirist6d ja sen laajem-
pia, ei-toimialasidonnaisia ilmioiti, kuten globalisaatiota, kansain-
vilistd taloutta tai kansainvilisti kauppaa. Toisen osan muodostavat
niiden ilmiéiden konkreettisemmat toimialakohtaiset ilmentymait ja/
tai Suomi-spesifit ominaispiirteet. Yhteisti niille on se, etti molem-
missa nikokulmissa ilmeni tarve kokonaiskuvan parantamiselle: seki
viranomaiset etti toimialat kokevat tarvetta laajemmalle kokonais-
kuvalle, sen ymmirtimiselle ja analyysille.

Useimmiten haastatteluissa mainittiin globalisaatio toimintakent-
tid muokkaavana trendini. Globalisaatio ei ole termini eiki ilmioni
uusi, mutta se vaikuttaa edelleen tuotanto- ja palvelurakenteen muu-
tokseen kaikilla sektoreilla. Erids haastateltava totesi seuraavaa:

"Epdtietoisuus, se on yksi asia. Toinen on globalisaatio.
Se vaikuttaa siihen, ettd meilld kriittiset osaajat hdvidd
tddltd kun ollaan tdllainen pussinperd, tavaravirrat ja
muut myos.”

Haastateltava

Globalisaatiotrendilli on yleisii seki toimialakohtaisia erikoispiirteiti.
Huoltovarmuuden nikokulmasta tietyt globalisaation vaikutukset
mainittiin kaikilla esimerkkisektoreilla. Tillaisia olivat muun muassa
omistuksen kansainvilistyminen, omistuksen ja/tai toimintojen kes-
kittyminen, alueellinen kasautuminen (”hubistuminen”), toimintojen
ulkoistaminen tai myyminen ulkomaisille omistajille, toiminnan hal-
linnan kansainvilistyminen, hallittavuuden heikkeneminen ja koko-
naiskuvan himirtyminen.

Huoltovarmuuskysymyksen niistd globaalitaloudelle ominaisista
ilmioisti tekee se, ettdi muutokset tuotanto- ja arvoketjuissa koh-
distuvat myos yhteiskunnan kriittisiid palveluita tai infrastruktuu-
ria tarjoaviin toimijoihin ja huoltovarmuuskriittisiin yrityksiin seki
toimialoihin. Yhteiskunnan toimivuuden kannalta kriittinen infra-
struktuuri ei ole endi vilttdmittd suomalaisomistuksessa eiki suo-
malaisviranomaisten valvontasiditelyn tai hallintamenettelyiden
alaisuudessa. Timi johtaa tilanteeseen, jossa yhteiskunnan toiminnot
ovat riippuvaisia palveluista, joita tuotetaan Suomen rajojen ulkopuo-
lella ja joita ei voida kansallisin toimin hallita tai turvata. Tisti seuraa
edelleen se, ettd huoltovarmuuden turvaamisesta ja tihin liittyvisti
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varautumissuunnittelusta tulee aiempaa haasteellisempaa ja yhteis-
kunnasta tulee mahdollisesti haavoittuvaisempi.

Toinen huoltovarmuuteen vaikuttava ja haastatteluissa esiin nous-
sut globalisaatioon liittyvi haaste on kriittisen osaamisen hiviimi-
nen. Kriittisii tuotteita ja palveluita tuotetaan yhi kauempana ja
yhi keskitetymmin. Huoltovarmuuden nikokulmasta uhkana on se,
ettd palveluiden ulkoistaminen ulkoistaa my6s osaamisen. Tietotaito
valuu tai katoaa kansainvilistymisen myotd maailmalle, minki vuoksi
olemassa oleva kansallinen osaamispohja rapautuu ja yksipuolistuu.
Asiantuntijahaastatteluiden viesti oli seuraavan kaltaista:

”Jos firma ei tuota jossain maassa, niin se siirretddn. Ja
osaaminen ldhtee sen mukana. Eli siind sitten ollaan, mistd
saadaan se osaaminen takaisin.”

Haastateltava

"Suomesta osaaminen ostetaan pois, jolloin se ei endd ole
)

kansallisissa kdsissd. Silld on merkitystd.”

Haastateltava

"Tdrked kysymys, ei riitd, ettd nyt osataan, vaan ettd osa-
taan myos jatkossa.”
Haastateltava

Huoli osaamispotentiaalin sidilymisestid nikyi haastatteluissa erityisesti
logistiikka- ja finanssisektoreilla, kun taas kyberalalla vahva osaami-
nen mainittiin useammin vahvuutena. Kyberosaamista on selvitetty
tarkemmin valtioneuvoston selvitys- ja tutkimustoiminnan julkaisussa
Kyberosaaminen Suomessa - Nykytila ja tiekartta tulevaisuuteen. Selvi-
tyksen mukaan kyberosaaminen on Suomessa korkeatasoista, mutta
hieman haastateltujen asiantuntijoiden nikemyksisti poiketen osaa-
mispohja on kuitenkin kapea ja keskittyy harvoille toimijoille (Pelko-
nen ym. 2016: 66-67). Timinkaltainen osaamiskapeikko voi muodos-
taa erityisen huoltovarmuusriskin.

Hieman laveammin ajatellen kriittiseen osaamiseen liittyvin huol-
tovarmuusriskin voi nihdi olevan kiinteisti liitoksissa yhteiskunnan
kilpailukykyyn. Olennainen kysymys on esimerkiksi se, miten lahjak-
kuus ja osaavat yritykset saadaan pysymiin Suomessa. Houkuttelevaa
toimintaympéristod ja hyvii taloudellisia edellytyksii liiketoiminnalle
pidettiin asiantuntijahaastatteluissa keskeisini osaamispotentiaalin
sdilymisti edistivini tekijoini ja siten myos huoltovarmuustekijoini.
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Haastatteluissa nousi esiin myos globalisaatiokehityksen vaikutus-
ten toimialakohtaisia ilmentymii. Logistiikka-ala tarjoaa tistd hyvin
esimerkin. Logistiikka-alalla tihin liittyy eri kuljetusmuotojen yhdis-
timiseen keskittyneiden logistiikan jittiyritysten synty ja toimintojen
kasautuminen tietyille maantieteellisille alueille. Toimialahaastatte-
luissa todettiinkin, etti pienempii toimijoita ostetaan pois markki-
noilta ja logistiikkajitit toimivat kuljetusmuotoja yhdistivini integ-
raattoreina. Tillainen kehitys ei sinilldin ole huoltovarmuudelle riski,
mutta sen heijastusvaikutusten ymmirtiminen kansallisen huoltovar-
muuden turvaamiselle esimerkiksi konfliktitilanteessa vaatii havain-
nointikykyi ja ymmaérrysti logistisen jirjestelmin kokonaisuudesta.
Eridin haastateltavan sanoin:

"Ulkomainen omistus ja intressi logistiikassa ja kuljetus-
jarjestelmdssd on merkittdvd. Tamd on seikka, mitd ei
ehkd tulla ajatelleeksi, kun ajatellaan vaan kansainvdli-
sid bisnestrendejd. [...] Sitten, mitd jos tulee ei-toivottuja
olosuhteita, niin tapahtuuko sen integraattorin yldpddn
ohjauksessa jotain, mikd heijastuu tdnne? Tdlld en hae sitd,
ettd pitddko Suomessa olla jattiyrityksid, ei, mutta kdsitys
pitdd olla siitd, miten paljon meilld on kalustoa esimer-
kiksi kdytdssd.”

Haastateltava

Suomalaisessa merilogistiikassa timi niyttiytyy erityisesti kontti-
liikkenteessd. Ulkomaiset monikansalliset varustamot hoitavat timin
kuljetusmuodon lihes kokonaan. Konttiliikenne on pitkiin ollut
meriklusterin nopeimmin kasvava kuljetusmuoto (Veniliinen 2008: 5),
joten alan omistusjirjestelyilli on merkitysti huoltovarmuuden kan-
nalta. Normaalioloissa jirjestelmai toimii liiketoimintalogiikalla, mutta
viranomaishaastatteluissa huolta herittivit erilaiset merilogistiikan
kriisiskenaariot. Laivaliikenne ei ole hiiriopotentiaalista vapaa: esi-
merkiksi jos laivaliikenne Itimerelld on jostain syysti varustamoyhti-
oille liian kallista tai riskialtista, on haastateltavien mukaan olemassa
vaara, etti varustamot vihintdin pohtivat tonniston siirtimisti Itime-
relti muille, vihemmiin riskialttiille liiketoiminta-alueille.

Tihin liittyen merenkulkualan huoltovarmuuskeskustelussa
nousee usein esiin kysymys kotimaisen tonniston riittivisti mii-
risti. Suomalaisen tonniston osuus kaikista ulkomaan merikuljetuk-
sista oli vuonna 2014 noin 33 prosenttia (Liikennevirasto 2015). Se
jakautui siten, etti tuonnista 43 prosenttia ja viennisti 23 prosenttia
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hoidettiin kotimaisella kalustolla. Kotimainen tonnisto on kuiten-
kin pitkilti sidottu 6ljyn kuljetukseen. Haastateltujen asiantuntijoi-
den mielesti tietty miiri kotimaista tonnistoa on turvattava. Suurin
osa haastatelluista piti timidnhetkisti miirai riittdvini, ja osin oltiin
myds sitd mieltd, ettd huoltovarmuus ei vaadi vilttimitti kotimaista
omistusta. Vaihtoehtoja sen rinnalla voisivat olla erilaiset sitovammat
sopimuskiytinnot.

Laivakoon kasvu on huomattava globaalitrendi merilogistiikka-
sektorilla. Itimerelld Tanskan salmet rajaavat alusten maksimikokoa,
mutta globaalisti konttilaivojen kasvu jatkuu edelleen, ja valtamerilld
seilaa niin sanottuja megaships-aluksia (ks. esim. OECD 2015: 16-17).
Suomen huoltovarmuuteen laivakoon kasvutrendi voi vaikuttaa viyli-
syvyyden rajoitteen lisiksi siten, etti Suomessa ei ole monta satamaa,
jolla on kapasiteettia ottaa vastaan Itimeren maksimikoon mukaisia
laivoja. Titd on haastateltujen asiantuntijoiden mukaan syyti pohtia
mahdollisissa viistoliikenneskenaarioissa.

Kansainvilisen kybertoimintaympiriston merkityksen kasvu oli
toinen keskeinen teema, joka nousi esille kaikkien toimialojen asian-
tuntijoiden nikemyksissi. Haastateltavat nostivat esiin joukon toi-
mintaympiristoon liittyvii ja yleisesti tunnettuja trendeji, kuten
1cT-rakenteiden globalisoitumisen seki keskittymisen, digitalisaation,
esineiden internetin ja mobiilipalveluiden kasvun. Erityisesti toimi-
alaoilla painotettiin yleisti digitalisaation trendii. Digitalisaatio on
nimetty yhdeksi hallituksen kirkihankkeista, ja sen mahdollisuuksiin
tarttumalla haetaan tuottavuusloikkaa erityisesti julkisissa palveluissa
(VNK 2015: 26-27). Digitalisaatio on paljon muutakin kuin pelkkii
palvelujen sihkoistimisti tai digitalisoidun tiedon hallintaa. Siihen
liittyvit erityisesti oletus useimpien arkipiivin kiytintojen jirjestiy-
tymisesti digitaalisen teknologian avulla ja tistid seuraava toiminta-
tapojen uudistuminen ja lisiarvon tuottaminen (ETLA 2015:18-19; VM
2016). Ei siis ole yllittivii, ettd digitalisaatio puhutti haastatteluissa
riippumatta toimialasta.

"Meilld tddlld puhutaan paljon siitd, ettd ollaan murrok-
sessa ja muutoksessa digitalisaation takia.”

Haastateltava

"Digitalisaation mahdollisuuksista puhutaan kylld.”
Haastateltava
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"Myds digitalisaatiossa nden paljon mahdollisuuksia. Konk-
retia on vield todella ndpertelyd.”
Haastateltava

Niin keriityssid haastatteluaineistossa kuin julkisessa keskustelussa-
kin digitalisaation kisittelyi luonnehtii kuitenkin usein konkretian
ja kiytinnon esimerkkien puute. Esimerkiksi hallitusohjelmasta
uupuu kisitteen varsinainen miiritelmi, vaikka ohjelmassa todetaan
digitalisaation olevan ”hallituksen strategian lipileikkaava teema”
(VNK 2015: 26).

Digitalisaatio lisid palveluiden globalisaatiota, jota on tapahtunut
jo esimerkiksi teollisuudessa. Palvelurakenteen muutos johtaa siihen,
ettd globaali kilpailu haastaa enenevissi miirin esimerkiksi 1cT-pal-
velutarjontaa Suomessa. Kiytinnossi timai tarkoittaa esimerkiksi sit,
etti markkinoilla on paljon ulkomaisia toimijoita ja palveluinfrastruk-
tuurit eivit vilttimaitti sijaitse Suomen maarajojen sisipuolella tai ole
suomalaisten yritysten omistuksessa. Tihin liittyen eris haastateltava
kayttikin termii ”kyberterritorio”. Suomen kyberterritorio on maan-
tieteellistd maa-aluetta laajempi ja abstraktimpi kisite. Haastattelu-
aineistosta nousi esiin tarve Suomen kyberterritorion tarkemmalle
miirittimiselle - jos sitd on ylipidinsi mahdollista miiritelld kovin
tarkasti. Tillainen pohdinta on joka tapauksessa tarpeen erityisesti
huoltovarmuuden nikokulmasta. Suomelle relevantin kyberterritorion
huoltovarmuus on oleellinen osa modernin yhteiskunnan huoltovar-
muutta, vaikka se ulottuu poliittis-juridisten maarajojen ulkopuo-
lelle. Kyberhuoltovarmuus on osa fyysisen huoltovarmuuden rinnalle
tarvittavaa palvelu- ja prosessihuoltovarmuutta, jota haastatteluissa
perdinkuulutettiin. Asiantuntijahaastatteluissa esiin noussut pohdinta
kuvastaa titi hyvin:

”Osa huoltovarmuutta on se, miten turvataan meiddn
kyberterritorio. Fyysinen kuutio tiedetddn, mutta mikd
on meiddn kyberterritorio? Kukaan ei ole sitd mddritellyt,
mitd sithen kuuluu.”

Haastateltava

"Kuluttaja ei tiedd missd palvelu on, no se ei yksittdisen
ihmisen kannalta olekaan niin tdrkedd, mutta kriitti-
set palvelut ovat eri asia. Olisi viisasta tarkastella sitd,
missd palvelu on, minne se on varmennettu, mitd kautta
se kulkee. Missd data sijaitsee, sitd ei moni tiedd. Saako
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palvelun sellainenkin taho, jota ei toivota? Sekin voi olla
mahdollista. Tilanne tdstd eteenpdin tulee olemaan saman-
kaltainen.”

Haastateltava

”Ja miten paljon meilld on valtiolle kriittistd kybertilaa?”
Haastateltava

Haastatteluissa oltiin piiosin sitd mielti, etti digitalisaatiokehitys on
kuitenkin nihtivi ennen kaikkea mahdollisuutena ja se sisiltdi val-
tavan liiketoimintapotentiaalin. Sen on sanottu olevan positiivisessa
mielessi erdinlainen ”talouden pydrremyrsky” (Paajanen ja Vainion-
kulma-Immonen 2015: 110). Digitalisaatio on mahdollisuus proses-
sien sujuvoittamiseen ja uuden liiketoiminnan luomiseen. Huoltovar-
muuden nikokulmasta se on kuitenkin myos keskeinen tulevaisuuden
haaste, johon vastaaminen vaatii uudenlaista ajattelua ja tieto- ja
kyberturvallisuuden kehittimistd. Digitalisaatiokehityksen myoti
korostuva tietoturva - tai tarkemmin sanottuna sen puutteellisuus -
mainittiinkin haastatteluissa potentiaalisena uhkana, ellei haasteen
hoitamiseen keskiteti riittivisti huomiota ja resursseja.

Kaikkiaan haastattelunikemyksissi oli yhteisti se, etti Suomen ei
nihdi kykenevin turvaamaan yksin ja itseniisesti huoltovarmuut-
taan globalisoituneessa maailmassa. Omavaraisuusajattelusta halutaan
kokonaisvaltaisempaan ajatteluun. Haastatteluista ilmeni viimevuo-
sina huoltovarmuuskeskustelussa ja valtioneuvoston huoltovarmuus-
péitoksissi (VPHT 2008; 2013) nikynyt ja aiemmin raportissa kisi-
telty painopisteen muutos kohti jatkuvuudenhallintaa. Vaikka Suomen
huoltovarmuustyon tavoitteena on edelleen se, ettid vakavimmat poik-
keusolot voidaan hoitaa kansallisin toimenpitein (VPHT 2013), timi
nikemys nousi esiin vain viranomaishaastatteluissa. Toimialahaastat-
teluissa sen sijaan painotettiin enemmin arkipiivin jatkuvuudenhal-
linnan roolia. Haastattelujen mukaan jatkuvuudenhallinta on toimi-
alojen jokapiiviisti tyotd, kun taas huoltovarmuutta kokonaisuutena
hoidetaan parhaiten tehokkaalla kansainviliselld verkostoitumisella ja
talouden vakaan toiminnan turvaamisella:

"Porttien sulkeminen ei endd kdy, portti on siirtynyt tuonne

Aasian taakse, tai se on siirtynyt ylos kyberavaruuteen.”
Haastateltava
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"Moderni maailma perustuu verkostoihin. [...] Tamd pitdd
ndhdd osana huoltovarmuuselementtid.”
Haastateltava

"Huoltovarmuus on mielestdni bisnesedellytysten varmista-
mista tdnd pdivdind.”
Haastateltava

Ylli olevat lainaukset summaavat haastatteluiden viestii siiti ilma-
piiristd, jossa suomalaista varautumista suunnitellaan ja toteutetaan
toimialoilla. Timin hetken maailma on verkostoitunut, lukuisten
monisyisten ja monimutkaisten dynamiikkojen maailma. Haastateltuja
asiantuntijoita askarruttivat esimerkiksi kysymykset siitd, miten toimia
maailmassa, jonka dynamiikkaa ja virtoja emme itse voi hallita, ja milld
keinoin pieni valtio voi yrittii vaikuttaa toimintaympiristoonsi.

7-3
SUOMI OSANA VERKOSTOJA: KANSAINVALINEN YHTEISTYO

"Pitdd olla frendejd ja fyrkkaa.”
Haastateltava

"Ei tdtd voi tehdd yksin. Ei varsinkaan tddlld kaukaisessa
pohjukassa.”
Haastateltava

Suomen keinot yksin vaikuttaa toimintaympiristonsi kehitykseen ovat
vihiiset. Asiantuntijahaastatteluissa vilittyi konsensus kansainvilisen
yhteistyon tirkeydesti. Useassa haastattelussa mainittiin, etti Suomen
korkeimman tason huoltovarmuustavoitteen tulee olla uskottavien
kansainvilisten poliittisten kumppanuuksien maksimoiminen.
Timin toteuttaminen kiytinndssi tarkoittaa aktiivista toimimista
kansainvilisilld foorumeilla ja kahdenvilisten suhteiden syventimisti
huoltovarmuuden kannalta strategisesti tirkeisiin kumppanimaihin.
Kansallista huoltovarmuutta ei voi rakentaa ilman toimivia ja luotet-
tavia suhteita ulkomaille, ja timin vuoksi kansainviliset yhteistyo-
verkostot ovat huoltovarmuuskysymys. Kansainvilinen yhteistyo ja
kumppanuudet ovat merkityksellisid arkipidivin jatkuvuudenhallinnan
turvaamisessa, mutta erityisen tirkeiti ne ovat myos poikkeusolo-
tilanteisiin varautumisessa ja niiden aikana. Huolimatta siit4, miki on
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Suomen huoltovarmuuden perimmiinen linja, kansainvilisen yhteis-
tyon tirkeyttd kansallisessa varautumisessa ei siis voi olla alleviivaa-
matta. Kansainvilisten suhteiden tirkeys huomioitiin lihes kaikissa
asiantuntijahaastatteluissa ja yhteistyon tarve nihtiin ilmeiseni kai-
killa esimerkkisektoreilla, joskin hieman eri painotuksin.

Rajatumman kansainvilisen huoltovarmuusyhteistyon konteks-
tissa on kuitenkin hyvi muistaa ja ymmartii Suomen huoltovarmuus-
kisitteen ja -ajattelun ainutlaatuisuus suhteessa keskeisiin yhteis-
tyotahoihin, kuten Euroopan unioniin, yksittiisiin eurooppalaisiin
valtioihin tai NATO:0n. Edelli (luku 4.3) kisiteltiin suomalaista huol-
tovarmuutta potentiaalisena vientituotteena. Vaikka tihin ei liene
aivan yksinkertaista reseptii, mahdollisuuden pohdinta on erityisen
ajankohtaista ja tirkeidi nyt, kun monissa Euroopan maissa ja NATO:ssa
on herinnyt orastavaa mielenkiintoa Suomen kokonaisturvallisuuden
mallia ja huoltovarmuusratkaisua kohtaan. Haastatteluissakin nousi
esiin huomio siiti, ettd huoltovarmuuskisitteen terminologinen tis-
mentymittomyys kansainvilisilld foorumeilla on pidettivi mielessi,
ennen kuin yhteistyoti pyritiin syventimiin tai aihepiirii lobbaa-
maan esimerkiksi EU-areenoilla. Erdin haastateltavan sanoin:

"Huoltovarmuus, kukaan ei tiedd mitd silld tarkoitetaan.
Jotkut ymmdrtdvdt sen puolustusteollisuuden juttuna, ja
toiset ndkee sen piiloprotektionismina, mikd pitdd estdd.
Security of supply on hyvin materiaalikeskeinen termi
[Euroopassal.”

Haastateltava

Euroopan unioni on keskeinen osa Suomen huoltovarmuuden kan-
sainvilistd ulottuvuutta. Haastatteluissa EU oli useimmiten mainittu
ylikansallisen yhteistyon konteksti, ja haastatellut asiantuntijat niki-
vit EU:n Suomelle tehokkaimpana keinona yrittdi vaikuttaa omaan
(ldhi)toimintaympiristoonsi ja sitid kautta myss huoltovarmuuden tur-
vaamiseen. EU:ssa ei kuitenkaan juuri Kisitelld huoltovarmuusasioita
rajatussa merkityksessi pois lukien esimerkiksi energiapolitiikan ja
kriittisen infrastruktuurin suojaamisen teemat. Unionin tasolla ei ole
eiki lihiaikoina myoskiin syntyne selkedi kokonaisvaltaista huolto-
varmuusajattelua tai -strategialinjausta. Tistd huolimatta haastatte-
luissa painotettiin, etti Suomen tulisi pyrkii olemaan mahdollisimman
aktiivinen unionin foorumeilla, jotta huoltovarmuusajattelu lisidin-
tyisi EU-tasolla. Lisiksi haastateltavat nostivat EU:n kontekstissa esiin
yleisii kriittisiia huomioita, jotka liittyivit esimerkiksi suomalaisten
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toimijoiden tehottomuuteen EU-rahoituksen hakemisessa seki suoma-
laisen toiminnan tehottomuuteen unionin foorumeilla yleisesti. Ylei-
nen EU-Kkriittisyys ei nikynyt tissi haastatteluaineistossa, vaan pikem-
min kritiikki kohdistui sithen, miten Suomi on EU-sektorilla toiminut.

"Jos halutaan hyvd tulevaisuus, niin kylld tuo EU-politiikka
pitdd osata paremmin.”
Haastateltava

Tehostettu EU-yhteistyo ja vaikuttaminen unionin foorumeilla nihtiin
kuitenkin mahdollisuutena monessa haastattelussa. Haastatteluissa
mainittiin, etti ajattelutavan muutos olisi EU-tasoisen huoltovarmuus-
tyon kannalta tirkein tekiji, mutta samalla myos tiedostettiin se, etti

kiytinnossi muutos tulisi niyttiytymiin regulaationa. Huoltovar-
muusasioissa regulaatio merkitsisi erdin haastateltavan sanoin tietty-
jen perusasioiden kuntoon saattamista kaikissa jisenvaltioissa, miki

tasapainottaisi yleisti varautumistilannetta Eu-alueella. Varautumi-
nen on aina jisenmaiden itsensi vastuulla, ja sitid tehdiin eri maissa

hyvin vaihtelevasti. Euroopan unionissa on edelleen valtioita, joilla

ei ole juuri minkiinlaista integroitua ja kokonaisvaltaista huoltovar-
muusajattelua. Siksi huoltovarmuuteen liittyvi EU-regulaatio nihtiin

osin hyvini, jisenvaltioiden eroja tasapainottavana tekijini. Julkisella

puolella EU-yhteistyohon suhtauduttiin positiivisemmin ja se nihtiin

enemmin mahdollisuutena. Eris haastateltava kuvasi asiaa niin:

"EU:n huoltovarmuusajattelun kehittyminen on mahdolli-
suus, se tukisi meitd, ja se on mahdollisuus meille toimia
keskeisend toimijana, viedd sinne osaamista, mitd meilld
on ja EU:ssa vield ei ole.”

Haastateltava

Toimialoille EU-yhteisty6 niyttiytyi eri tavoilla. Finanssiala on tdysin
sitoutunut eurooppalaiseen maksuliikenneinfrastruktuuriin. Myos
finanssivalvonnassa tehdiin yhteistyotd Euroopan finanssivalvonta-
jirjestelmin mukaisesti (Finanssivalvonta 2016). Kyber-alalla eri-
tyisesti viranomaispuolella on aktiivista yhteistyoti, kuten yhteis-
toimintaa ja tiedonvaihtoa EU-maiden kyberviranomaisten kesken.
Merilogistiikan alalla unioniin suhtauduttiin ehki vihiten positiivisesti,
koska osa toimialasta kokee unionin olevan tyokalu lisdsiintelyyn.
Merenkulun tirkein kansainvilinen yhteisty6foorumi on Kansain-
villinen merenkulkujirjestd 1Mo (International Maritime Organization).
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Euroopan unioni on kuitenkin panostanut vahvasti merenkulun suun-
taviivoihin, muun muassa vuonna 2009 julkaistun meriliikennepoli-
tiikan strategian (KoM 2009/8) ja vuonna 2014 julkaistun meritur-
vallisuusstrategian (11205/14) avulla. Lisiksi EU:ssa on perustettu
esimerkiksi logistiikan digitalisaatiota pohtiva asiantuntijaryhméi
(koM 2015/2259). Pyrkimyksenid on muun muassa ollut vahvistaa
EU:n kykyi vastata globaalin merellisen toimintaympiriston riskei-
hin ja uhkiin seki yhteniistii eri jisenvaltioiden toimintatapoja EU:n
yhteisen kilpailukyvyn parantamiseksi. EU yrittii pitii kauppalaivas-
toaan kilpailukykyiseni, jottei ala valu kokonaan globaalien toimi-
joiden kisiin. Tissi tyossid on myos vahva huoltovarmuusnikokulma,
ja titen EU on kauppamerenkulkualalla huoltovarmuustoimija. Eris
haastateltava painottikin titd nikokulmaa suhteessa yleiseen siinte-
lykriittiseen ilmapiiriin toimialalla:

"Koska, jos niihin [merenkulkualan sddntelyyn| tehdddn
jotain epdsopivaa, niin koko EU:n kauppalaivasto hdvidd ja
tilalle tulee kiinalaista tai muita mukavuusliputettuja lai-
voja. Omistajuuden ovat silloin monimutkaisia ja hdvidvdt
holding-firmojen kautta.”

Haastateltava

Pohjoismainen yhteistyo oli toinen haastatteluissa useimmiten esiin
noussut huoltovarmuudelle keskeinen kansainvilisen yhteistyon vii-
tekehys. Toimialoilla tehd4in paljon sektorikohtaista pohjoismaista
yhteistyotd. Huoltovarmuusnikokulmasta erityisesti logistiikka-alalla
painotettiin tarvetta vieli tiiviimmille pohjoismaiselle yhteistyolle.
Sen lisddminen toisi varautumistyolle potentiaalisesti paljonkin tirkeii
lisdarvoa. Yhteistyopotentiaalia haastatteluissa nihtiin muun muassa
satama- ja laivaliikenteessi, maayhteyksien kehittimisessi ja ylei-
semmin Perimeren kaaren alueen kehittimisessi. Haastatteluvasta-
uksien mukaan maayhteyksien parantaminen Ruotsin kautta Norjaan
olisi huoltovarmuusnikokulmasta keskeisti, silli se on Suomen ainoa
yhteys satamaan, joka johtaa muualle kuin Itimerelle.
Monikansallisista organisaatioista NATO:1la on selkeisti vahvin
huoltovarmuusajattelu. NATO on sotilaallinen puolustusliitto, ja se
keskittyy sotilaallisten suorituskykyjen ja sotilaallisen huoltovarmuu-
den yllipitimiseen osana kollektiivista puolustusta (ja kansainvilisti
kriisinhallintaa). Kuten edellid on esitetty, NATO:lla on kuitenkin
myo0s laajaa siviilivalmiustoimintaa. Koska hybridivaikuttaminen on
viime aikoina korostunut, NATO:n siviilivalmiustoiminnan merkitys
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on kasvanut. Entistd voimakkaampi vaikuttaminen sen kehitykseen
on myds Suomen huoltovarmuusnikokulmasta tirkeidid. Haastattelu-
aineistossa NATO huoltovarmuustoimijana nousi esiin kuitenkin yllit-
tavin vihin. Syyni saattaa olla NATO-aiheen yleinen poliittinen sensi-
tiivisyys. Viranomaispuolella ei ehki haluttu ottaa kantaa, kun taas
toimialapuolella NATO-liitinniiset seikat eivit kosketa suoraan toimi-
alan omaa varautumistyoti. NATO huoltovarmuuskriittiseni toimijana
nousi esiin lihinni sotilaallisen huoltovarmuuden kontekstissa. Tisti
nikokulmasta sotilasliiton ulkopuolisen Suomen nihtiin tarvitsevan
erityisen hyvit bilateraaliset suhteet puolustusmateriaalin piituottaja-
maihin, joista tirkein on Yhdysvallat. Eris haastattelija kommentoi
sotilaallista huoltovarmuutta:

"Puolustusmateriaalin osalta pdtee ihan samanlaiset lai-
nalaisuudet kuin muunkin huoltovarmuuskriittisen tai
korkean teknologian tuotteissa, niitd ei voida varastoida
pitkid aikoja tai niitd ei ole varaa ostaa hyllyyn.”
Haastateltava

Haastatteluissa nousi esiin myos yleinen vaikeus saada merkittivii
tuloksia kansainvilisesti yhteistyosti. Yhteistyd kansainvilisilld foo-
rumeilla on yleensi erittdin hidasta, erityisesti operoitaessa sellaisen
kisitteen kanssa, joka jo lihtokohtaisesti ymmairretiin muualla paljon
suppeammin kuin Suomessa. Vaikka esimerkiksi EU-yhteistyon mer-
kitysti korostettiin usein, haastatteluaineistosta oli tulkittavissa pen-
seimpiikin sivyji:

“En nde paljon valoa kansainvdlisessd toimintaympdristossd,
mitkd voisi parantaa tdtd. En EU:ssa, en Itdmeren alueella.”
Haastateltava

Kuitenkin kansainvilisen huoltovarmuusyhteistyon lisiintyminen tai
ainakin kiinnostus sen lisdidmiseen mainittiin selkeisti havaittavissa
olevana trendini Euroopassa. Seki kokonaisvaltainen turvallisuusajat-
telu ettd perinteinen materiaalinen varautuminen ovat alueellisen ja
globaalin turvallisuustilanteen kiristyessi alkaneet kiinnostaa aiempaa
enemmin, ja ne nihdiin yhi tirkeimpini tyokaluina myos euroop-
palaisessa keskustelussa. Toisaalta kansainvilistymistrendi ja siiti
mahdollisesti kumpuava lisiintynyt yhteistyo voi tuottaa lisdarvoa
Suomelle. Yleiseurooppalaisen huoltovarmuuden parantamisen lisiksi
haasteltavat nostivat esiin lisdintyneen tiedonvaihdon hy6dyllisyyden:
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yhteistyon avulla Suomen on mahdollista saada paremmin ja parempaa
tietoa vaihtoehtoisista tavoista jirjestii yhteiskunnallista varautu-
mista. Kuten eris haastateltava totesi:

"Vaikka meilld on hyvdt jdrjestelmdt, niin ei ne missddn
tapauksessa valmiita ole. Eli niitd on hyvd tarkastella toi-
sista silmistd kdsin. Se on lisdarvo.”

Haastateltava

Tieto muunlaisista varautumisratkaisuista on siis nihtivi keinona
oman jirjestelmimme kehittimiseen. Timi on erityisen huomion-
arvosta nykyisessi tilanteessa, jossa Suomen perinteikis huoltovar-
muustoiminta tarvitsee uutta, kriittistikin tarkastelua ja keskustelua.

7-4
KANSAINVALISEEN TOIMINTAYMPARISTOON
LIITTYVIA YHTEYKSIA JA RISKEJA

Asiantuntijahaastatteluissa pyrittiin myos kartoittamaan haastateltujen
omilla toimialoillaan tunnistamia kansainvilisid yhteyksii ja riippu-
vuuksia seki niihin liittyvii haavoittuvuuksia ja riskeji. Haastatteluissa
nousi esiin kansallisesti tirkeiti fyysisii (muun muassa logistiikka- ja
tietoliikenneyhteydet) ja aineettomia (muun muassa kansainvilinen
yhteistyo, poliittiset suhteet) yhteyksii. Yhteiskunnan hiiriéton toi-
minta ja kokonaisvaltaisen varautumisen onnistuminen vaativat kaik-
kia niitd kansainvilisten yhteyksien muotoja.

Erityisesti kybertoimintaymparistoon liittyvit yhteydet korostui-
vat ajankohtaisena ja kriittiseni tekijini asiantuntijahaastatteluissa.
Yhteiskunnan perustoimintojen riippuvuus verkkoinfrastruktuurin
toimivuudesta on konkreettinen esimerkki nykyajan laajemmista
huoltovarmuushaasteista. Eriit haastateltavat kuvasivat asiaa niin:

"Kyber on tietoliikenteessd kuin sdhkd yhteiskunnassa. Jos
se loppuu, loppuu kaikki.”
Haastateltava

"Ymmdrrys siitd, ettd kaapelista tulee ihan samalla tavalla

meiddn eldmdnlanka kuin se tulee laivan tuomasta éljystd
tai kaasusta. Tamd pitdisi saada vahvasti mukaan, ne
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ulottuvuudet ovat uudenlaisia.”
Haastateltava

Riippuvuus verkkoinfrastruktuurista on haaste ja realiteetti yhta lailla
yhteiskunnan kriittisten toimintojen turvaamiselle kuin yritysten
jokapiiviiselle jatkuvuudenhallinnalle. Ehki juuri siksi sen merkitys
korostui lipi haastatteluaineiston. Aihe otetaan vakavasti riippumatta
toimijatyypisti tai toimialasta, ja se on kriittinen toiminnan kaikilla
tasoilla. Pelkki verkkoyhteyksien toimivuus ei kuitenkaan riiti kuvaa-
maan riippuvuutta toimivasta kyberympéristosti, vaan yhteiskunnal-
lisen huoltovarmuuden nikokulmasta keskeiseksi haasteeksi nousee
myos kybertoimintaympiriston hallinnan mahdollisuuden valuminen
valtiotoimijan ulottumattomiin. Eris asiantuntija kuvasi tihin liittyvii
huoltovarmuushaastetta:

?[...] me ollaan Suomen rajojen ulkopuolella tuotettavien
toimijoiden ja palveluiden varassa.”
Haastateltava

Y114 oleva haastattelulainaus kuvaa yhteiskunnan palvelu- ja prosessi-
huoltovarmuuteen liittyvii kansainvilisti riippuvuutta. Haastattelu-
jen mukaan timi nikyy erityisen selkeisti finanssialalla. Maksujen-
vilitys on toimivan yhteiskunnan keskeisimpii toimintoja, ja juuri
sithen useat haastateltavat liittivit selkeimmin Suomen riippuvuuden
ulkoisista yhteyksistd. Kysymys on eritoten maksuliikenneinfrastruk-
tuurista, jolla Suomi on integroitunut yhteiseurooppalaisiin finanssi-ja
maksujirjestelmiin ja joille ei ole olemassa kotimaista varajirjestelmii
tai varajirjestelyd. Timi on realiteetti, joka on toimialalla hyvin tie-
dossa, mutta jota ei yhteiskunnassa laajemmin huoltovarmuusniko-
kulmasta ehkid ymmirreti:

"Maksuliikenne on kriittisimpid. Jos se pysdhtyy, niin
kaikki pysdhtyy.”
Haastateltava

"Jos menisi vaikka kysymddn kansanedustajalta, kukaan
ei ymmdrrd sitd riippuvuutta. Ettd olemme riippuvaisia
toimijoista, joita ei voida hallita.”

Haastateltava
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Haastatteluissa todettiin ykskantaan, etti riippuvuudesta huolimatta
alan integraatiokehitys on ehdottomasti etu seki toimialan etti viran-
omaisten ja myos yleisesti Suomen kilpailukyvyn nikokulmasta. Haas-
tatellut asiantuntijat painottivat, ettd kytkos on vahva eiki jirjestel-
min toimivuudessa normaalitilanteessa ole koettu olevan riskitekijoiti:

"Riippuvaisia ollaan, mutta kylld ne kytkokset ulkomaille
myds ovat vahvoja. Sekd 1cT-kytkokset ettd kaupalliset
yhteydet.”

Haastateltava

”[...] mutta ne [eurooppalaiset jirjestelmdt] on erittdin
korkealle tasolle varmistettuja. Toimintakyky on huippu-
luokkaa. Aina on mahdollista, ettd virheitd sattuu, aina
voi tietty olla jotain. Todenndkdisyydet ovat hyvin pienid,
ettd kaikki, moninkertaiset, varajdrjestelmdt olisi alhaalla.
Vaikuttavuus on hyvin suuri mutta todenndkéoisyys hyvin
hyvin pieni!l”

Haastateltava

”[...] kun siirryttiin kansallisista kansainvdlisiin jdrjestel-
miin, niin niitd hoitaa todella ammattimaiset porukat ja
ne on varmistettu todella hyvin. Perinteiset riskiarviot on
hoidettu sielld kuntoon. Normaaliolojen jatkuvuusmielessd
ne on tuoneet paremmat olot. Mutta erimielisyyttd aihe-
uttaa ne ddarimmdiset hdntdtapaukset, joihin viranomais-
ndkokulmasta pitdd varautua.”

Haastateltava

Tirked huomio maksuliikenne-esimerkin yhteydessi on se, ettd haas-
tatteluissa riskien ei koettu koskevan eurooppalaisen maksuliiken-
neinfrastruktuurin toimintaa sinilldin. Riskit liittyivit enemmin-
kin Suomen ulkoisiin tietoliikenneyhteyksiin. Tietoliikenteen kulun
katkeaminen kokonaan nihtiin suurempana uhkana kuin itse yleis-
eurooppalaisen varmennetun jirjestelmiverkoston toimintahiiriot.
Myo6s merilogistiikan kriittiset yhteydet ja toimintavarmuus tunnis-
tettiin tirkeiksi osaksi laajempaa kansallisen huoltovarmuuden tur-
vaamista. Meriliikenne pyorii pitkilti keskeisten logistiikkatoimijoiden
ja suuruuden ekonomian lainalaisuuksien mukaan, ja Suomi on tissi
yhtilossi pieni peluri. Huoltovarmuuden nikokulmasta on kuitenkin
tirkeidi, ettd Suomi pyrkii olemaan mahdollisimman houkutteleva ja
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kilpailukykyinen toimija alueellisilla markkinoilla. Suomen kannalta
on tirkedd pysyi kiinni alueellisissa ja sitd kautta myos globaaleissa
virroissa. Toisin sanoen on tirkedi pyrkii sdilyttimiin sddnnolliset
laivayhteydet ja niitd tukevat toiminnot.

Haastatteluissa huoltovarmuuden kannalta kriittiseni elementtini
painottui viistoliikenteen lisiksi vaihtoehtoisten kuljetusmuotojen
suunnittelu erilaisten hiiritilanteiden varalle. Merenkulun yleisti
haavoittuvuutta kuvattiin haastatteluissa muun muassa seuraavasti:

“Laivan pysdyttdminen on ddrimmdisen simppelid, joten
laivat ja merilogistiikka ei voi olla ainut huoltovarmuus-
kriittinen kuljetusmuoto.”

Haastateltava

"Jos tulee kriisi, niin nykylaivoilla liikenne loppuu siihen.
Kriisissd laivat ovat haavoittuvia. Kriisissd maakuljetukset
tulee arvoon.”

Haastateltava

Toimivan kyberympériston yhteydet ovat merkittivissd miirin kan-
sainvilisid. Keskeisini kybertoimintojen uhkina haastatteluissa koros-
tettiin palvelunestohy6kkiysten sijaan enemmin esimerkiksi vakoi-
luohjelmia ja tietoverkoissa tehtidvii yritysvakoilua, erityisesti jos ja
kun se kohdistuu huoltovarmuuskriittisiin jirjestelmiin ja yrityksiin.
Yritysten kybervarautumisen epitasaisuus suhteessa niihin uhkiin voi-
daan nihda riskini.*

"En nde, ettd palvelunestohydkkdys on huoltovarmuuskriit-
tisille yrityksille niin paha, se vaan hidastaa ja estdd toi-
mintaa jonkin aikaa. Enemmdn se tietojen varastaminen ja
yritysten verkkoon pddsy ja haltuunotto on se pahempi.”
Haastateltava

Tirkeini kyberhuoltovarmuuteen liittyvini tekijoini haastatteluissa
mainittiin myos asenteet ja ymmairrys kyberturvallisuuden tirkey-
destd - mukaan lukien siitd, miten laajasti kybertoimintaympiristo

24 Suomi on kuitenkin menestynyt erittdin hyvin kansainvilisten tietoturvayhtisiden
tekemissa vertailussa erityisesti verkkojen puhtauden, haittachjelmien vihyyden ja tieto-
turvan tason osalta (Microsoft 2015: 66-67, 91-92). Esimerkiksi kansalaisiin kohdistuvat
haittaohjelmat ovat Suomessa vihdisia.
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kattaa nykyiin kaikki elinkeinoelimin ja laajemmin yhteiskunnan
toiminnot. Erds haastateltava totesi:

"Kylld se varmaan on se arvoketjujen ymmdrtdiminen, vai-
kutuksen ymmdrtdminen, ettd mihin kaikkeen kyber voi
vaikuttaa. Ei sitd oikein ymmdrretd.”

Haastateltava

Lisiksi haastatteluissa nousi esille puute kybertoimintaympiristo6n
liittyvistd kyvykkyyksisti. Erdiden haastateltavien mielesti Suomessa
on erityisesti puutteellinen kybertoimintaympiristoon liittyvi havain-
nointikyky. Till4 tarkoitettiin muun muassa kykyi tunnistaa haitallista
toimintaa verkossa:

"Suomesta puuttuu havainnointikyky, kansallisesti ja yri-
tyksistd. Ettd ne ndkee, mitd sielld verkossa tapahtuu.”
Haastateltava

Julkisen sektorin puolella timin suhteen on kiynnissi lainvalmiste-
lutyo, jonka tarkoituksena on uudistaa siviili- ja sotilastiedustelutoi-
mintaa ohjaava lainsiidinto (ks. SM 2016a; SM 2016b).

Kansainvilisten yhteyksien ja niihin liittyvien konkreettisten
riskien lisiksi haastatteluissa pyrittiin kartoittamaan myos, miten
laajempi turvallisuusympiriston muutos ja erityisesti kiristynyt
geopoliittinen tilanne niyttiytyvit toimijoille. Vaikuttaako se varau-
tumistyohon, ja miten erityisesti yksityiselld puolella nihdiin omaan
liiketoiminta-alaan liittyvit laajemmat uhkaskenaariot?

Siind missd viranomaisilla on lakisditeinen varautumisvelvollisuus,
toimialoilla jatkuvuudenhallinnan motivaatio perustuu liiketoimin-
nan yllipitimiseen ja varautumisen yhteiskunnallinen aspekti osin
vapaaehtoisuuteen. Varautuminen maksaa, ja tiukassa taloustilanteessa
saattaa olla vaikea perustella, miksi varautua kovin epitodennikoi-
siin skenaarioihin. Tima viesti tuli haastatteluissa vahvasti esiin myos
muuttuneen turvallisuusympériston kontekstissa:

"Varautuminen ei kiinnosta, koska mitddn ei tapahdu.
Paitsi ettd, kaikki isot tapahtumat viimeisten vuosikym-
menien aikana, kaikki ne on olleet ylldtyksid. Miettikdd
nyt tsunamia tai tuhkapilved, kaikki on ollut tiedossa
olevia asioita, mutta se varautuminen maksaa.”
Haastateltava
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Haastatteluvastauksissa korostui erityisesti se, ettd d4rimmaéisiin poik-
keusolotilanteisiin varautumisen koettiin olevan piiosin valtiollisten
toimijoiden vastuulla. Toimialojen nikemyksissi painottui vahvasti se,
ettid elinkeinoelimi keskittyy varautumisessaan oman toiminnan jat-
kuvuudenhallintaan. Vaikka riskiarviot painottuvatkin liiketoiminta-
riskeihin, yhteiskunnallinen varautumisvastuu tiedostetaan ja otetaan
vakavasti. Samalla lihialueen turvallisuustilanteen kiristyminen ja sen
uhkapotentiaali Suomelle tunnistettiin kattavasti:

“Me ollaan geopoliittisesti hirvedn haavoittuvassa tilan-
teessa.”
Haastateltava

"Hdiridriskien osalta keskeistd on se, mitd tapahtuu Suomen
geopoliittisessa lahiympdristossd, Vendjdlld, Itdmerelld,
iddn ja ldnnen suhteissa. Onko Itdmeri vapaa meri, voi-
daanko sielld mennd rauhassa?”

Haastateltava

Haastatteluissa esiin nousseen yleisen nikemyksen mukaan Suomen
kansainvilisiin yhteyksiin tilli hetkelld kohdistuvat strategisen tason
haasteet johtuvat pitkilti Suomen maantieteellisesti sijainnista ja lihi-
alueen muuttuneesta geopoliittisesta tilanteesta. Niiden nihtiin raa-
mittavan toimintakenttii ja asettavan Suomen tilanteeseen, joka eroaa
monien muiden eurooppalaisten valtioiden tilanteesta. Vaikka Ukrai-
nan kriisin jilkeinen geopoliittisen tilanteen kiristyminen tiedostettiin
selvisti seki viranomaispuolella etti toimialoilla, se nostatti enemmin
keskustelua viranomaispuolella tehdyissi haastatteluissa. Toimialoilla
liiketoimintaskenaarioita ja jatkuvuudenhallinnan riskiarvioita suun-
taavat enemmin kustannustehokkuus ja liikketoimintariskit, ja geopo-
liittisten riskien sijaan pahempana ja akuutimpana uhkana painotettiin
Suomen taloustilannetta ja sen nikymii.

Laivaliikennetti uhkaava kriisi oli yksi konkreettinen ja usein mai-
nittu esimerkki tilanteesta, jossa lihialueen kiristynyt geopoliittinen
tilanne saattaisi vaikuttaa seki kansalliseen huoltovarmuuteen etti
yritysten liiketoimintaan. Muutokset (ja erityisesti erittiiin vakavat
muutokset) Suomen lihiympiriston turvallisuustilanteessa saattaisivat
aiheuttaa hiirioriskin Itdimeren laivaliikennoéintiin. Huoltovarmuuden
nikokulmasta tillaisessa vakavammassa kriisitilanteessa uhkana olisi
kansainvilisten varustamoyhtididen reaktio liiketoiminnan katkoksiin.
Eriit haastateltavat kuvasivat asiaa niin:
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"Meilld ei ole mitddn mahdollisuutta kriisin sattuessa
komentaa tonnistoa palvelemaan Suomea.”
Haastateltava

"Koko meiddn ydinmerenkulku on periaatteessa NATO-lipun
alla.”
Haastateltava

"Jos tulisi paha kriisi, pelkddn, ettd laivat vedetddn pois.
Meilld ei ole turvaa tdssd. Meiddn turva on ollut Ruotsi,
mutta se ei pysty isossa hdiriéssd meitd turvaamaan.”
Haastateltava

Myo0s finanssialalla tunnistettiin globaali ja lihialueiden turvallisuus-
tilanteen kiristyminen, mutta haastatteluiden perusteella se niyttii
vaikuttavan finanssialan varautumisajatteluun piiosin varautumisvas-
tuussa olevien virkamiesten tydssi. Finanssitoimialalla suurin ongelma
niytti liittyvin varautumista ohjaavan normiston tulkintaeroihin. Esi-
merkiksi asetusta huoltovarmuuden tavoitteista ja erityisesti siti, miti
asetuksen katsotaan velvoittavan varautumisen suhteen, on tulkittu eri
tavoin viranomaispuolella ja toimialalla. Timinkaltaisesta nikemys-
erosta voi piitelld, ettd myos uhkat ja varautumistarve tulkitaan eri
tavoin. Seki julkisen etti yksityisen puolen muutamat haastateltavat
painottivat, etti lainsdidintd on ongelmallista:

?[Lainsddddnnin] muotoilu on 16ysd ja siksi tulkinta on
vaikea.”
Haastateltava

"Nyt nykylainsddddnto on liian vdljd ja tulkinnanvarainen.”
Haastateltava

Viranomaisten ja finanssitoimialan kesken vallitsee siis erimielisyys
erityisesti siitd, miki on riittivi kansallisen varautumisen taso. Toimi-
alalla koetaan, ettei se voi merKkittivisti vaikuttaa tai olla vastuussa
varautumisesta geopoliittisen tilanteen d4drimmaéiseen kiristymiseen ja
siiti mahdollisesti seuraaviin poikkeusoloihin. Vaikka tillainen kriisi
on epitodennikoinen, sen yhteiskunnallinen vaikutus olisi suurus-
luokaltaan niin mittava, etti siihen on jollain tasolla varauduttava.
Pidvastuu poikkeusoloihin varautumisesta nihdiin kuitenkin olevan
julkisella sektorilla.
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7-5
VERKOSTOJEN KASVAVA KOMPLEKSISUUS:
KOKONAISUUDENHALLINTA JA TILANNEKUVAN HAASTE

"Tilannekuva on yksi ongelma huoltovarmuudessa. Tilanne
on hajautunut sekd kotimaan sisdlld ettd globaalisti. Meilld
ei ole vdlttdmdttd tilannekuvaa siitd, mikd se huoltovar-
muuden tila on, erityisesti siitd, mitd tapahtuu, jos johon-
kin isketddn, menee pois pelistd.”

Haastateltava

Globaali, monimutkainen toimintakentti ja hajanaiset, pitkit arvo-
ketjut vaikeuttavat huoltovarmuuden turvaamiselle kriittisen tilanne-
tietoisuuden yllipitoa. Suomessa on kansainvilisesti vertailtuna hyvi
huoltovarmuuden kansallinen tilannekuva, mutta laajemman, kansain-
vilisen kokonaiskuvan hahmottamisen, ymmairtimisen ja analyysin
tarvetta painotettiin kautta koko haastatteluaineiston. Suomi on kehit-
tinyt kokonaisturvallisuuden konseptia ja pyrkinyt siten tilannekuvan
kokonaisvaltaistamiseen yli hallinnonalojen. Lisiksi Huoltovarmuus-
keskuksen eriiksi painopistealueeksi on miiritelty huoltovarmuuden
turvaamiseen liittyvin kansainvilisen tilannekuvan kehittiminen.

Vaikka haastatteluissa painotettiin erityisesti kansainvilisen toi-
mintaympiriston tilannekuvan merkitysti, esiin nousi myos tarve
kaintii katsetta sisdinpiin. Haastatteluissa todettiin esimerkiksi, etti
iso osa verkkoinfrastruktuuriin kohdistuvista hiirioisti saattaa johtua
kotimaisista tekijoistd, kuten laiterikoista tai jirjestelmien piivitys-
ongelmista. Huoltovarmuus- ja varautumissuunnittelussa tulee titen
ottaa huomioon se, etti potentiaalisimmin realisoituvat arkipiivin
hiiriotilanteet ovat usein paikallisia.”

Yleinen huoltovarmuuskeskustelu keskittyy usein toimintojen koti-
maisuusasteen tarkasteluun: miti kotimaisempi ratkaisu, sitd parempi
ja turvallisempi se on. Kotimaisuus ei kuitenkaan vilttimitti ole syno-
nyymi hyvin varautumistason kanssa eiki sinilldin riitd turvallisuu-
den itseisarvoksi ilman kriittisti tarkastelua. Kotimaisuuteen liitty-
visti keskustelusta haastateltavat totesivat muun muassa seuraavaa:

25 Esimerkiksi kaivinkone aiheutti verkkokatkon Porvoossa ja pimensi Porvoon kaupungin
tietoliikenneyhteydet, mukaan lukien kaupungin virastojen verkkoliikenteen, lahes
vuorokaudeksi alkuvuodesta 2015 (Helsingin Sanomat 2015b).
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"Hdiriditd voi tulla, mutta ei se aina tarkoita, ettd ne tulee
ulkomailta.”
Haastateltava

"Helposti keskustelu ajautuu siihen, ettd joko jdrjestelmdt
pitdd olla riittdvdsti varmistettu tai ettd sen pitdd olla
kotimainen. Se on absurdia! Ettd jos jdrjestelmd on koti-
mainen, niin ettd se olisi hyvin varmistettu.”
Haastateltava

"Joskus on sielld ollut sellaista ajattelua, ettd kaikki pitdd
olla Suomessa. Siitd on sitten keskusteltu, ettd mikd on
jdrkevd taso. [...] Minusta hajauttaminen on ilman muuta
jarkevdd.”

Haastateltava

Tilannekuvan lisiksi toinen keskeinen haastatteluissa esiin nous-
sut haasteellinen teema on kokonaisuudenhallinta. Kokonaisuuden-
hallinnan tarve nousi esiin kaikilla toimialoilla, ja sen puute nihtiin
haastatteluissa seki timin hetken trendini ettd uhkana. Esimerkiksi
arvoverkostojen nikokulmasta kokonaisuudenhallinta muuttuu haas-
teellisemmaksi verkostojen monimutkaistuessa, muun muassa omis-
tajuusmuutosten, ulkoistamisen ja alihankintaketjujen pidentymisen
yhteisvaikutuksesta. Globalisaation tuottama liiketoimintarakenteen
muutos ja arvoverkostojen toiminnallinen hajautuminen eriyttivit
innovaatio-, tuotanto-, ja toimitusketjuja ja niiden osia toisistaan.
Kiytinnossi on mahdollista, etti alihankintaketju muodostuu erilli-
sistid osista, joissa kunkin toimijan vastuu kapenee ja osaaminen eri-
koistuu johonkin arvoketjun tiettyyn osaan. Tistd johtuen kokonai-
suudenhallinta monimutkaistuu, miki aiheuttaa haasteita tehokkaalle
johtamiselle seki huoltovarmuuden turvaamiselle. Hallinnan haasteet
nihtiin haastatteluissa jopa uhkana. Haastateltavat pohtivat muun
muassa sitd, kuka kykenee hallitsemaan hajanaista tilannetta ja onko
se endi kenenkiin hallussa:

"Kokonaisuus on tdrkein, ja kokonaisuuden hallinta. Sil-
loin tullaan myds huoltovarmuusajatteluun, se on osa sitd
kokonaisuutta. Se koskee tdlld hetkelld kaikkia sektoreita.”
Haastateltava
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"Monimutkaisuus ilmenee juuri kuvittelun vaikeudessa ja
kokonaisuuden hallinnassa. Ei toimijat vdlttdmdttd tiedd,
ettd mitd kautta esimerkiksi heiddn ulkomaanyhteytensd
kulkee.”

Haastateltava

Esimerkiksi logistiikka-alan haastatteluissa eris esiin noussut kes-
keinen viesti oli, etti pohdittaessa merilogistiikan huoltovarmuutta
Suomessa pitii ymmirtii paremmin koko merellisen toimintakentin
kokonaisuus. Haastatteluissa painotettiin merenkulkualan merkitysti
yhteiskunnan toiminnalle: merikuljetukset muodostavat 9o prosenttia
tuonnin ja 80 prosenttia viennin volyymista. Tavarakuljetuksia Suo-
meen ja Suomesta oli vuonna 2014 méirillisesti 96 miljoonaa tonnia
(Liikennevirasto 2015). Merilogistiikka on energiataloudellinen ja
”vihrei” kuljetusmuoto, ja se mahdollistaa suurtuotannon skaalaedut
suurien volyymien liikuttamisessa. Timi tarkoittaa huoltovarmuuden
nikokulmasta sitd, etti mahdollisessa kriisitilanteessa merikuljetuk-
sille on vaikea 16ytii minkiinlaista riittivin tehokasta vaihtoehtoa
tai korvaajaa.

Lisiksi on otettava huomioon, etti kokonaisuutta ei useimmiten
ohjata Suomesta. Merenkulkualaan vaikuttavat kansainvilisen kaupan
dynamiikka ja globalisaatio. Merenkulku on globaaleista virroista
elivi lifketoiminta-ala, ja titen potentiaalisesti hiirioherkki. Toimi-
alan haastatteluissa painotettiin, ettei Suomi voi valtiona ajatella ja
toimia ikd4n kuin omana merilogistisena saarekkeena vaan koko alan
kehitysnikymit eri mittakaavatasoilla pitidi ottaa huomioon. Suomen
maantieteelliselld sijainnilla ja Itimerelli sisimereni on vieli erityisti
huoltovarmuusmerkitysti: Itimeri on allas, joka voi sulkeutua tai joka
voidaan sulkea liikenteelti suhteellisen helposti. Tanskan salmet ovat
tastd nikokulmasta erittiin kriittiset, samoin Suomenlahti, jossa sijait-
see Suomen suurimpia ja huoltovarmuuskriittisimpii satamia.

Merenkulun kokonaisuudenhallinnan ja huoltovarmuuden niko-
kulmasta Suomi pitiisi suhteuttaa merilogistiikkatoimijoiden laa-
jempaan nikokulmaan. Samalla voitaisiin vilttdi liian kansallis-
keskeisti ajattelua. Tilannekuvan laajentamistarpeen nikokulmasta
haastatteluissa kritisoitiin esimerkiksi Suomen meriliikennestrate-
giaa (LvM 2014)*® sen Suomi-keskeisesti nikemyksesti niin glo-
baalilla alalla. Erds haastateltava totesikin: ”Se strategia oli vain

26 Suomen meriliikennestrategia on liikenne ja -viestintaministerion julkaisema strategia-
asiakirja, joka visioi Suomen meriliikennetta vuoteen 2022 asti.
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Suomi-lihtéinen!” Meriliikennestrategian puutteeksi nihtiin erityi-
sesti se, ettei strategiassa tarkastella riittivisti (edes) Suomen lihialu-
eiden meriliikenteen kehitysti. Lihialuekehitys vaikuttaa olennaisesti
lilkennevirtojen suuntiin ja mahdollisiin muutoksiin tulevaisuudessa.
Tami voi vaikuttaa sekd Suomen merilogistiikan mahdollisuuksiin etti
merelliseen huoltovarmuuteen.

7.6
HAASTATTELUIDEN KESKEISTA HUOMIOITA JA PAINOTUKSIA

”No nyt tdmd vanha vastakkainasettelun maailma on
tullut takaisin. Me ollaan maailmassa, missd pitdd ottaa
huomioon hirvittdvd mddrd muutostrendejd, uusia juttuja,
mutta samaan aikaan meiddn pitdd ottaa huomioon se
perinteinen blokkiajattelu. Namd kaksi yhteensd on paljon
enemmdn kuin se perinteinen vastakkainasettelu tai sitten
se vdlissd ollut uusi maailma. Tdssd ympdristdssd huolto-
varmuus astuu uuteen kukoistukseensa, tai uuteen mer-
kitykseen. Seurauksena me ollaan entistd riippuvaisempia
muusta maailmasta.”

Haastateltava

Yll4 oleva lainaus kuvaa osuvasti nykypiivin huoltovarmuustoiminnan
haasteellista kansainvilistid toimintakenttii. Tissi tilanteessa suo-
malaisen huoltovarmuuden turvaamisen haastetta ei ratkaista p#it-
tamailld siitd, valitaanko perinteinen omavaraisuutta painottava malli
vai modernia jatkuvuudenhallintaa ja kansainvilisti yhteistyoti pai-
nottava ajattelu. Nykyisessi maailmassa ja uhkaympéristossi tarvitaan
kaikkia olemassa olevia tyokaluja ja kyvykkyyksii.

Haastatteluissa nousi esiin huoltovarmuuteen liittyvii asioita, joita
haastateltavien mukaan ei joko tunnisteta tai ymmirreti yhteiskun-
nassa yleisesti. Tietyt teemat toistuivat vastauksissa yli toimialarajo-
jen. Tillaisia olivat esimerkiksi jo aiemmin mainitut tilannekuvan ja
kokonaisuudenhallinnan kysymykset. Niihin liittyi tiiviisti se, etti
lipi koko haastatteluaineiston esiin nousi tarve ymmairrykselle huol-
tovarmuuden turvaamisen kokonaisvaltaisuudesta ja siitd, miten suo-
malainen huoltovarmuus seki yleisesti etti toimialakohtaisesti on
itsessiin laajemman kokonaisuuden osa. Useat haastateltavat kokivat,
ettd erityisesti paittivilld poliittisella tasolla ymmairrys ei ole riittdvin
syvii tai laajaa, jotta paittijit voisivat tai osaisivat ottaa huomioon
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toimialakohtaiset tarpeet huoltovarmuuden turvaamisessa. Timi voi-
daan nihdi ongelmaksi itsessdin ja myos siitd nikokulmasta, etti toi-
mialoilla kaivattiin selkeidi strategista linjausta suomalaisen huolto-
varmuuden suunnasta. Periaatteellinen p#itos pitii tehdi poliittisella
tasolla, josta se jalkautetaan lainsdidinnon, ohjeiden ja yhteistoimin-
nan keinoin toimialoille.

Kiytinnon tasolla useimmiten esiin nousi kybertoimintaympéris-
ton merkittivyys kaikilla toimintasektoreilla. Kybertoimintaympi-
riston lipileikkaavuus ja keskeinen rooli useimmissa yhteiskunnan
(kriittisissi) toiminnoissa tiedostetaan ja tunnistetaan hyvin, mutta
merkityksestiin huolimatta sen huoltovarmuuden turvaaminen koet-
tiin haastatteluissa monin paikoin aliresursoiduksi.

Toisin sanoen useiden haastateltavien mukaan kybertoiminta-
ympiriston tirkeys kylld tunnistetaan, mutta ei sitd, miti toimivan,
puhtaan ja toimintavarman kybertoimintaympériston yllidpito vaatii.
Eriini keskeiseni syyni tihin nostettiin esiin rahoituksen niukkuus,
miki edelleen korreloi kyvykkyyksien ja panostusten méiirin seki
laadun kanssa.

Yleiselld tasolla mielipiteet huoltovarmuusty6n kansallisesta ulot-
tuvuudesta olivat suhteellisen samansuuntaisia. Huoltovarmuustyon
vanhoihin ja vakiintuneisiin yhteistydmuotoihin oltiin sinilldin tyyty-
viisii: muutoksia ei haluttu muutosten vuoksi, mutta katsottiin, etti
toimintaa ja ratkaisumalleja pitii muokata nykymaailman vaatimusten
mukaisiksi. Jotta niin voidaan toimia, tirkeimmiksi tueksi toimialojen
omalle huoltovarmuustyolle koettiin kattavampi tilannekuva ja syvil-
lisempi monimutkaisen kansainvilisen toimintaympiriston analyysi.
Samalla painotettiin myds huoltovarmuuden turvaamisen kansallisten
perusasioiden tirkeytta.

Haastatteluissa nousi usein esiin myo6s huomio siiti, ettd yhteis-
kunnan huoltovarmuuteen vaikuttaviin kansainvilisliitinniisiin muu-
tostekijoihin ja haasteisiin ei voida vaikuttaa kotimaan rajojen sisilld
ja kotimaisin keinoin, tai ainakin niihin vaikuttaminen on vaikeaa.
Kyseessi ovat silloin asiat tai ilmiot, joihin liittyy ylikansallisia piir-
teitd, joihin pitii joko sopeutua tai joita varten pitdi keksid uusia tapoja
ajatella ja toimia. Haastatteluissa korostui viesti siitd, ettd sopeutumis-
toimiin on syyti ryhtyi proaktiivisesti eiki vain reaktiivisesti.
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Osa 111
swoT-analyysi ja keskeiset
johtopaitokset

Tutkimuksessa toteutettiin seki yleinen etti toimialakohtainen huolto-
varmuuden swoT-analyysi, jonka avulla pyrittiin kartoittamaan suo-
malaisen huoltovarmuustoiminnan vahvuuksia, heikkouksia, mah-
dollisuuksia ja uhkia nykyisessi toimintaympiristossi. Tissi raportin
osassa esitellddn seki tutkimuksen ensimmaéisen osan tekstipohjaiseen
tutkimukseen etti toisen osan asiantuntijahaastatteluihin pohjautuvan
yleisen swoT-analyysin tulokset. Timin jilkeen esitetdin raportin
keskeiset johtopiitokset suomalaisen huoltovarmuustoiminnan tuke-
miseksi ja kehittimiseksi. Merilogistiikka-, finanssi- ja kybersekto-
reiden toimialakohtaiset swoT-analyysit on esitetty erikseen raportin
liitteessi 2.












8. Suomen huoltovarmuuden
swoT-taulukko

Kaikissa timin tutkimuksen asiantuntijahaastatteluissa toteutettiin
swoT-analyysiosuus, jossa kysyttiin asiantuntijoiden ja eri alojen toi-
mijoiden nikokulmasta suomalaisen huoltovarmuustoiminnan vah-
vuuksia, heikkouksia, uhkia ja mahdollisuuksia. swoT-osiossa vasta-
uksia pyydettiin kohdentamaan suhteessa toimintaympiriston yleisiin
trendeihin seki verrokkimaiden tilanteeseen.

Alla olevaan taulukkoon on tiivistetty asiakirjatutkimuksesta ja
asiantuntijahaastatteluista esiin nousseita yleisii tekijoiti, jotka vai-
kuttavat kansallisen varautumisen kenttiin. Listaan on keritty teki-
joitd ja nikemyksii, jotka ovat tutkimushankkeen tiedonkeruussa tul-
leet esille useammasta kuin yhdesti lihteesti ja joiden merkitysti on
pidetty suurena.

swoT-analyysiosuuden nelikenttijaottelua tulee lihestyi niin, etti
vahvuudet ja heikkoudet voidaan nihdi pitkilti alan sisdisini teki-
joini, joihin toimialat voivat vaikuttaa tai joista ne pystyvit hyoty-
miin. Mahdollisuudet ja uhat ovat enemmin ulkoisia olosuhdeteki-
joitd, joihin toimijoiden on hankalampaa vaikuttaa suoraan.
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SUOMEN HUOLTOVARMUUSTOIMINTA:
YLEINEN SWOT

- Hv-toiminnan perinne
- Verkottunut toimintamalli
- PPP-yhteistyd
Vahvuudet - Vahva varautumisen ideologia
- Hyvét henkilosuhteet
- HvK:n olemassaolo

- Materiaalinen varautuminen

- Hv-tyon olosuhteet: sijainti, maantiede, pienuus
Heikkoudet - Haluttomuus investoida varautumiseen

- Varautumisajattelun heikkeneminen
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- EU:n huoltovarmuusajattelun kehittyminen
Mahdollisuudet - Suomen hyvdt bilateraaliset suhteet olennaisiin toimijoihin

- Pohjoismaisen yhteisty6n lisddntyminen

- Hybridiuhkat
- Suomen talouden tilanne
- Kriittisen osaamisen haviaminen
Uhkat - Kyberuhkat
- Verkkoyhteyksiin liittyvat uhkat
- Sahko- ja energian saantiin liittyvat kysymykset
- EU:n sisdmarkkinoiden murtuminen

- Euron hajoaminen
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9. Keskeiset johtopiitokset

Suomalainen omaleimainen huoltovarmuusajattelu tulee ymmir-
tdd sen pitkidi perinnetti ja historiallista taustaa vasten. Huoltovar-
muusorganisaation historiallista kehitysti Puolustustaloudellisesta
suunnittelukunnasta nykyiseen huoltovarmuusorganisaatioon kiy-
tiin lipi luvussa 2. Luvussa 3 tarkasteltiin huoltovarmuuspolitiikan
painopisteiden muutosta suhteessa turvallisuusympériston keskeisiin
muutoksiin. Tarkastelussa korostui erityisesti muutos kylmin sodan
aikaisesta materiaalisesta varautumisesta kohti kansainvilisen huol-
tovarmuusyhteistyon ja yritysten jatkuvuudenhallinnan merkityksen
tunnustavaa laventunutta huoltovarmuusparadigmaa. Asiantuntija-
haastatteluissa vilittyi vahva yleinen tuki nykyisen kaltaiselle huol-
tovarmuustoiminnalle. Samalla haastatteluissa kuitenkin vilittyi tarve
kyeti uudistumaan ja sopeutumaan nykyisen ja tulevaisuuden toimin-
taympiriston asettamiin vaatimuksiin.

Pohjimmiltaan suomalainen huoltovarmuusmalli tiht4i yhteis-
kunnan kriittisten toimintojen turvaamiseen kansallisista lihtokoh-
dista. Tassid kontekstissa kansainvilinen yhteisty6 on keino, ei itseis-
arvoinen tavoite. Timéin raportin keskeinen viesti on kuitenkin, etti
Suomi on kriittisesti ja usein episymmetrisesti riippuvainen talou-
dellisista, poliittisista, kulttuurisista ja jopa sotilaallisista kansain-
vilisistd yhteyksistdin. Johtopiitokseni raportti toteaa, ettid Suomi ei
kykene yksin ja omaehtoisin toimin varmistamaan kansallista huolto-
varmuutta, vaan maan tiytyy tukeutua huoltovarmuustoiminnassaan
laajempiin kansainvilisiin verkostoihin ja kyvykkyyksiin.

Timai haaste konkretisoituu ehki parhaiten, kun pyritiin vastaa-
maan kysymykseen siiti, miten Suomen kyber-territorio miiritelldin.
Tissd mielessd huoltovarmuuden turvaaminen ja kehittiminen ovat
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kamppailua vastakkaisten voimien asettamien vaatimusten vililli. Toi-
saalta yhteiskunnalle kriittisten toimintojen turvaaminen keskiniis-
riippuvaisessa maailmassa vaatii yhteisty6ti ja verkostokyvykkyyksii,
mutta tihin tarpeeseen kehitetyt keinot eivit vilttimitti tiyti ddrim-
miisten poikkeusolojen vaatimuksia. Niin ollen raportti painottaa,
ettid suomalaisen huoltovarmuuspolitiikan kannalta on oleellista, etti
perinteiset huoltovarmuustoimenpiteet ja materiaalinen fokus (muun
muassa varmuusvarastointi, sotilaallinen ulottuvuus) toimivat yhdessi
ja tiydentivit uudempaa painotusta kansallisten ja kansainvilisten
toimijoiden, verkostojen ja prosessien jatkuvuudenhallintaan.

Miki sitten on Suomen huoltovarmuusmallin tulevaisuus? Onko
se edelleen relevantti malli muuttuvassa toimintaympiristossi ja yhi
kilpailullisemmassa keskiniisriippuvaisessa maailmassa? Tihin kysy-
mykseen vastaaminen edellyttii sitd, ettd toiminnan ja sen tavoit-
teiden premisseji kyetiin tarkastelemaan kriittisesti. Kun huolto-
varmuustoiminnalla on pitki perinne ja vankka tuki, kiusaus jatkaa
vanhalla hyviksi havaitulla tielld on voimakas - erityisesti tilanteessa,
jossa heikentynyt turvallisuusympairisté niyttii korostavan vanhoja
sotilaallisia uhkakuvia, joihin huoltovarmuusmalli oli alun perin luotu.

Raportin keskeinen viesti kuitenkin on, ettid kylmin sodan maail-
maan ei ole paluuta eiki huoltovarmuuden turvaaminen voi enii
perustua pelkistiin perinteisiin lihtokohtiin. Maailma on muuttunut
keskiniisriippuvuuden ja toimintojen kompleksisuuden lisiintyessi
siten, ettd uhkia on yhi vaikeampi havaita ja ne ovat usein valtion
kontrollin ulottumattomissa. Viime aikoina korostuneet uhat, jotka
liittyvit erityisesti kybertoimintaympiristoon seki hybridivaikutta-
miseen, alleviivaavat titi kisitysti.

Kansainvilisesti timi johtopiitos on johtanut all hazards -uhka-
kuvamallin ja resilienssii painottavien mallien nousuun. Kun uhat eivit
ole hallittavissa tai edes helposti tunnistettavissa, niihin on yhi vai-
keampi varautua riskiperusteisesti. Sen sijaan yhi useammat toimijat
nikevit tirkeiksi luoda kriisikestivyytti ja adaptiivista kykyi selviti
ja toipua yllittivistd tapahtumista. Tissd kontekstissa resilienssi vai-
kuttaa houkuttelevalta vaihtoehdolta: sen nihdiin usein tuottavan
lisdiarvoa kansalliselle turvallisuudelle painottamalla adaptoituvaa,
oppivaa ja jopa kehittyvii kykyi reagoida ennakoimattomiin tilan-
teisiin. Esimerkiksi Ruotsi painottaa nykyiin yhteiskunnallisen resi-
lienssin kehittimisti, ja malli on kasvattamassa merkitystiin myos
Euroopan unionissa ja NATO:ssa. Resilienssimallien laaja hyodynti-
minen kansallisen turvallisuuden yllipidossa vaatii kuitenkin tarkkaa
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ja syvillistd analyysityoti seki julkista keskustelua mallin mukanaan
tuomista hyodyisti ja haitoista.

Vaikka suomalaisella huoltovarmuustoiminnalla on vankka tuki
takanaan, toiminnan kehittiminen ei saa pysihtyi. Lihtokohdiltaan
suomalaisen huoltovarmuusmallin kiytinnon kehittiminen ei poikkea
olennaisesti muista kehittyneisti talouksista: yhteiskunnan kriittisia
toimintoja ja erityisesti infrastruktuuria pyritiin turvaamaan ulkoisilta
uhilta muuallakin. Suomessa huoltovarmuuden toteutus on kuitenkin
laajempaa ja tietylld tavalla rajumpaa. Timai raportti on avannut suo-
malaisen huoltovarmuusajattelun historiallista taustaa ja syitd. Kriit-
tinen kysymys on, saavutetaanko nykyisenlaisella huoltovarmuustoi-
minnalla jotain sellaista, joka ei muuten toteutuisi. Suomi on monen
muun maan tavoin poliittisesti linjannut, etti kriittinen infrastruktuuri
ja palvelut toteutuvat normaalioloissa tehokkaimmin, kun niiti tuot-
tavat ja ylldpitivit liikevoittoa tavoittelevat yritykset. Yritysten ris-
kienhallinta, yritysturvallisuus ja varautuminen kuitenkin perustuvat
liiketoiminnan lihtokohtiin, eivitki yritykset tiltd pohjalta varaudu

- eivitki voi varautua - poikkeusolojen kaltaisiin tilanteisiin. Valtion,
eli viranomaisten, oletetaan yleisesti vastaavan yhteiskunnallisten ris-
kien hallinnasta ja poikkeusoloihin varautumisesta. Tilld perusteella
on oikeutettua kysyi, onko Suomessa vastattu riittivilli tavalla kysy-
mykseen siitid, kuka vastaa riskeisti, jotka mahdollisesti jaiavit liike-
toimintariskin ja yhteiskunnallisen riskin rajamaille.

Tiamin raportin havaintojen perustella vastaus niyttii olevan
kielteinen. Erityisesti yksityisen sektorin edustajat niyttiavit toivo-
van asiaan selkeytti. Timin haasteen voidaan nihdi myos selittivin
sitd, miksi on syntynyt tarve sovittaa suomalaisen huoltovarmuus-
mallin mukaisesti yhteen regulatiivista ja vapaaehtoista varautumista.
Tissidkin mielessd suomalainen huoltovarmuusmalli ndyttii olevan
varsin omintakeinen, silli useat muut valtiot eivit nie titi yhteen-
sovittamisen tarvetta. Sen sijaan ne pyrkivit vapaaehtoisella varau-
tumisyhteistyolld tuottamaan lisdarvoa, joka ylittdi regulaatiolla
saavutettavan minimitason.

Sen lisiksi, etti huoltovarmuuden vastuunjakoa tulee selkeyt-
tdd, on kysyttivi, sitoutetaanko toimintaan lihinni huoltovarmuus-
toiminnasta kiinnostuneita yksiloiti vai yhteiskunnan toimivuuden
kannalta kriittisii yrityksii. Toiminnan vaikutusten suhteen ero on
merkittivi: yksiloiti sitouttamalla saadaan aikaan yhdistystoiminnan
tapaista aktiviteettia, yrityksii sitouttamalla laajempia reaalimaailman
vaikutuksia. Siind missid nimai kaksi olivat yksi ja sama asia teollisuus-
ja vuorineuvoston ohjaillessa huoltovarmuustoimintaa, isinmaallinen
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maanpuolustustahto ei sitouta enii yrityksii vanhaan tapaan, vaan toi-
minnan vaikutuksia on pystyttivi todistamaan konkreettisella tavalla.
Varautumisen itseisarvon todistelu ”jos jotain sattuu joskus tapahtu-
maan” -mentaliteetilla ei nidyti eni riittivin perusteluksi yrityksille.

Jokainen yhteiskunta tuottaa turvallisuutta omilla ehdoillaan,
mutta on kiinnostavaa pohtia, miksi samankaltaiset maat paityvit
erilaisiin ratkaisuihin. Hitikoityihin johtopiitoksiin ei kuitenkaan
ole tarvetta, etenkiin nyt kun Suomen valinnat aluepuolustuksessa ja
kokonaisturvallisuusmallissa nihdiin kansainvilisesti kiinnostavina ja
hyodyllisini ratkaisuina. Huoltovarmuusratkaisua ei ole syyti purkaa
kevyin perustein, kunhan se vastaa Suomen tarpeisiin. Timin todista-
misen paine kuitenkin kasvaa. On tirkeii osoittaa aiempaa konkreet-
tisemmin, miti sellaista huoltovarmuustoiminta tuottaa, miti muilla
keinoin ei voida saavuttaa. Mikidin malli ei voi olla kestivilld pohjalla
ilman jatkuvaa kehittimisti. Jotta toiminta tiyttiisi tulevaisuuden
vaatimukset, myos toiminnan peruslihtokohtia ja olettamuksia pitdi
pystyi tarvittaessa tarkastelemaan kriittisesti.

Alla on esitetty tiivis yhteenveto asiakirjatutkimuksesta ja asian-
tuntijahaastatteluista johdetuista huoltovarmuustoiminnan haasteista
ja tarpeista niihin vastaamiseksi.

JOHTOPAATOS 1:
HUOLTOVARMUUSORGANISAATION JA
-TOIMINNAN JATKUVA KEHITTAMINEN

Huoltovarmuustoiminnan ndkékulman laaja-alaistaminen

Huoltovarmuustoiminnan kehittimiskohteena tutkimuksessa nousi
voimakkaasti esiin tarve laajentaa tarkastelun nikokulmaa. Organisa-
torisesti nykyinen sektorikohtainen poolirakenne ja nykyisten hiirio-
riskien sektorirajat ylittivi kokonaisvaltaisuus eivit vilttimitti vastaa
toisiaan. Poolitoiminnan laaja-alaistamispohdinnan myo6ti nousi
esiin kysymys tiukan, toimialakohtaisen jaon jirkevyydesti ja toi-
saalta ajatus matriisiajattelusta vaihtoehtona tille. Timi nikokulma
ei kuitenkaan saanut haastatteluaineiston perusteella varauksetonta
kannatusta, vaikka kokonaisvaltaisempaa nikokulmaa painotettiin-
kin. On tarpeen 16ytii oikea tasapaino horisontaalisen ja syvemmin
toimialakohtaisen nikokulman vilill4, vaikka tima saattaa olla vaikeaa.
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Huoltovarmuustoiminnan periaatteiden kirkastaminen

Useat haastateltavat kokivat, etti huoltovarmuustoiminnan
periaatteita on kirkastettava. Till6in on vastattava kysymyksiin miti
huoltovarmuus on, mihin todella halutaan keskityttivin ja misti syisti.
Poolitoiminnassa mukana oleville - ja etenkin elinkeinoeldmin edus-
tajille - on tirkeii tietdi selkeisti toiminnan mandaatti ja se, mihin
tai minkilaiseksi toiminta ja foorumi profiloituvat. Poolit haluttiin
usein profiloida keskustelevaksi asiantuntijafoorumiksi. Nikemys-
ten mukaan avoimen keskustelun ja tiedonjaon mahdollistamiseksi
poolitoiminta ei saa tuntua viranomaisen valvontatyokalulta. Viran-
omaispuolella vastuualuejako on suhteellisen kirkas. Ymmarrys vas-
tuunjaosta viranomaisten ja yksityisen sektorin vililld sen sijaan vaih-
telee. Vastuunjaosta tulisikin voida viestii siten, etti se on kaikille
osapuolille ymmairrettivi.

Lisiksi heikentyneen turvallisuuspoliittisen ympiriston seuraukset
huoltovarmuudelle tulee analysoida tarkasti ja kommunikoida selke-
isti eri huoltovarmuustoimijoille. Tadssi erityisen merkittivissi roo-
lissa ovat Huoltovarmuuskeskuksessa valmisteltava valtioneuvoston
vuoden 2013 huoltovarmuuspiitoksen viliarvio ja tistd mahdollisesti
seuraava uuden piitoksen valmistelu.

Jatkuvuudenhallinnan ja materiaalisen varautumisen

Yhteensovittaminen

Nykyaikainen tarve jatkuvuudenhallinnalle on helppo sisidistii,
ja jatkuvuudenhallinta on paremmin sidottavissa ja jalkautettavissa
yritysten liiketoimintastrategiaan kuin perinteinen omavaraisuuteen
tihtiivi huoltovarmuus. Timi on erityisen tirkeii, koska yritysten
taytyy kokea hyotyvinsi toiminnasta, jotta sithen kannattaa sitoutua.
Kuitenkin on syytd huomioida, etti vaikka huoltovarmuudelle olen-
naiset muutostekijit ja uhkakuvat ovat monipuolistuneet ja hajautu-
neet toimintojen kansainvilistyessi, kansallista varmuusvarastointia
ja kansallisia varautumisjirjestelyji painottava perinteinen kisitys
huoltovarmuudesta on edelleen tirkei. Esimerkiksi tiettyjen kriittis-
ten resurssien ja hyodykkeiden varmuusvarastointi on tirkedi paitsi
poikkeusolojen myos odottamattomien kansainvilisen logistiikan tai
markkinoiden hiiriétilanteiden varalle. Perinteisten huoltovarmuus-
toimenpiteiden ja materiaalisen fokuksen tulee toimia yhdessi ja tiy-
dentii uudempaa painotusta kansallisten ja kansainvilisten toimijoi-
den, verkostojen ja prosessien jatkuvuudenhallintaan.
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Kokonaisvaltaisen tilannekuvan merkitys

Tilannekuvan tuottaminen ja parantaminen nihtiin huoltovar-
muusorganisaation keskeiseni tehtivini ja hyotyni. Tavoitteena on,
ettd sektoreista ja pooleista saadaan alakohtaista tilannekuvaa, jonka
avulla voidaan ohjata koko toimialan huoltovarmuustyoti. Erityisesti
useat haastatellut viranomaistoimijat painottivat kokonaisvaltaisen
tilannekuvan merkitysti ja sitd, ettd tilannekuvan selkeyttimiseen
pyrkivii prosesseja on syyti jatkaa ja kehittid. Huoltovarmuusorgani-
saation sisilld tuotetun tilannekuvan lisiksi on syyti kehittid myos
muiden viranomaisten ja tutkimusyhteison kykyi tuottaa analyysii
ja tilannekuvaa huoltovarmuuden strategisesta toimintakentisti ja
sen muutoksista.

JOHTOPAATOS 2:
KRIITTISEN OSAAMISEN TURVAAMISEN TARVE

Olosuhteiden luominen osaamisen sdilymiselle

Toimintojen globalisaatioon liittyvi kriittisen osaamisen hiviimi-
nen nousi tutkimuksessa esiin merkittivini huolenaiheena. Kriittisia
tuotteita ja palveluita tuotetaan yhi kauempana ja yhi keskitetymmin.
Tilloin vaarana huoltovarmuuden nikokulmasta on, etti palveluiden
ulkoistaminen ja kansainvilistyminen ulkoistavat myos kotimaisen
osaamisen, jolloin suomalainen huoltovarmuusrelevantti osaamispohja
rapautuu ja yksipuolistuu. Osaamisen katoamiseen liittyvi huolto-
varmuusriski on relevantti myos yhteiskunnan kilpailukyvyn nikokul-
masta, jolloin keskeinen kysymys on, miten lahjakkuus ja osaavat yri-
tykset saadaan pysyméiin Suomessa. Houkuttelevaa yhteiskunnallista
toimintaympéristod ja hyvii taloudellisia edellytyksii liiketoiminnalle
pidettiin asiantuntijahaastatteluissa keskeisini osaamispotentiaalin
sdilymisti edistivini tekijoini.

JOHTOPAATOS 3:
HARJOITUSTOIMINNAN KRIITTISYYS
KOTIMAISELLE HUOLTOVARMUUSYHTEISTYOLLE

Harjoitustoiminnan perinteen ylldpitdminen ja kehittdminen

Kotimainen huoltovarmuusyhteistyd niyttiytyy monille konkreet-
tisimmillaan jo vuosikymmenii jatkuneessa yhteisharjoitustoimin-
nassa. Seki haastatellut viranomaiset etti toimialaedustajat kokivat
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harjoitustoiminnan hyviksi ja tirkeiksi. Erityisesti viranomaispuolella
skenaarioharjoitusten merkitys korostui varautumistyossi, ei vihiten
siksi, ettd yhteisharjoittelu auttaa 16ytimiin kansallisen varautumi-
sen heikkoja ja kehittimisti vaativia kohteita. Koska harjoitustoiminta
on keskeisti, sen lisitehostamista on syyti pohtia ja uusia keinoja sen
toteuttamiseksi tulee edelleen kehittii.

JOHTOPAATOS 4:
HUOLTOVARMUUDEN KANSAINVALISEN
YHTEISTYON KEHITTAMISEN TARVE

Kansainvdlisten yhteyksien hdirididen vaikutusten ymmdrtdiminen

ja arviointi

Suomi on kriittisesti mutta usein episymmetrisesti riippuvainen
kansainvilisisti yhteyksistddn. Yhteiskunnan elintirkeiden toiminto-
jen - kuten kommunikaatiojirjestelmien, logistiikan tai maksuliiken-
nejirjestelmin - turvaaminen on riippuvaista toimivista kansainvili-
sistd yhteyksisti, globaalien virtojen verkostoista ja niiti ylldpitivisti
prosesseista.

Monimutkaiset ja hajaantuneet arvoketjut vaikeuttavat kuitenkin
kykyid paitelld sitd, missd Suomen huoltovarmuuden kannalta kriit-
tiset rakenteet, resurssit ja jirjestelmit ovat, miten yhteydet niihin
on jirjestetty, mitki niiden haavoittuvaisuudet ovat ja miti riskeji
ja uhkia niihin liittyy. T4dssi tilanteessa olennaisinta on, etti pysty-
tdin tunnistamaan ja arvioimaan, miti vaikutuksia mahdollisilla kes-
keytyksilli olisi yhteiskunnan kriittisille toiminnoille ja kansalaisten
hyvinvoinnille. Lisiksi on pyrittivi tunnistamaan olennaisimpia uhkia
sekd mahdollisuuksia niiden hillitsemiseksi tai estimiseksi niin tar-
kasti kuin mahdollista nykyisessid kompleksissa toimintaymparistossi.
Kuitenkin sattumanvaraisten tai vaikeasti ennakoitavien tapahtumien
mahdollisuus on syyti tiedostaa.

Kansainvdlisten muutosten yhteistydpohjainen havainnointi

ja ennakointi

Huoltovarmuuden kansainvilinen ulottuvuus ja yhteistyo ovat hei-
jastelleet vallitsevaa kisitysti turvallisuusympiriston tilasta ja vaati-
muksista. Siirtyminen perinteisesti kylmin sodan aikaisesta uhka-
kuvamaailmasta globaalin verkostotalouden uhkakuvamaailmaan on
tuonut vanhojen uhkien rinnalle uudenlaisia uhkia (muun muassa
terrorismi, ilmastonmuutos, seki viime aikoina erityisesti kyber- ja
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hybridiuhat), joiden havainnointi, ymmirtiminen ja arviointi vaa-
tivat uuden tyyppisid kansallisia kykyji ja rajat ylittivii yhteistyoti.
Perinteisten uhkien paluu on puolestaan tuonut turvallisuuspolitiikan
vahvemmin takaisin my6s huoltovarmuuden suunnitteluun.

Entistd moninaisemmassa, nopeammin muuttuvassa ja epdvarmuu-
den verhoamassa toimintaympiristossi kyky havainnoida ja ennakoida
muutoksia on yhi kriittisempii - tosin myos haastavampaa. Etenkin
uusien uhkien rajat ylittivin luonteen vuoksi titi tyoti ei voi enidi
tehokkaasti tehdi yksin. Ty6ti on tehtivi yli valtiollisten ja yhteiskun-
nallisten rajojen. Timi tarve asettaa uusia tavoitteita ja tuo mukanaan
uusia haasteita huoltovarmuuden kansainviliselle yhteistyolle. Myos
tarve toimintaympériston jatkuvaan seurantaan on edelli mainittujen
kehityskulkujen vuoksi ilmeinen. Toimintaympéiriston seurannasta
saatua tietoa voidaan hyodyntii huoltovarmuuden toiminnan kehit-
timisessi, kansainvilisten riippuvuuksien ymmirtimisessi ja tihin
perustuvassa varautumiskeinojen kehittimisessi.

Kansainvdlisen huoltovarmuusyhteistyon toimijakentdn laventaminen

Huoltovarmuuden kansainvilisti yhteisty6td ohjaavat alan kan-
sainviliset sopimukset, mutta sen painopisteiti ja toteutusta kahden-
vilisen ja monenkeskisen yhteistyon viitekehyksessi ohjaavat myos
toimintaympiriston kehitys ja sen asettamat vaatimukset. Vaikka
yhteisty6hon osallistuu yksityisen sektorin asiantuntijoita, kansain-
vilisti yhteistyotid suunnitellaan ja toteutetaan usein hyvin virkamies-
miisestd nikokulmasta ja kahden- ja monenkeskisiin sopimuksiin ja
instituutioihin kiinnitettyni. Valtioiden vilinen yhteistyo erityisesti
materiaalisessa varautumisessa on toki tirkeidi, mutta sen rinnalle
tulisi aktiivisemmin kehittii yksityisen ja jirjestosektoreiden itse-
ohjautuvaa yhteistyoti, jota viranomaissektori ainoastaan tukisi.

Tamin lisiksi toiminnan pitiisi mahdollisuuksien mukaan olla
pelkin yhteydenpidon sijaan enemmin nimenomaan yhteistyota.
Toiminnan vaikutusten tehostamiseksi painopistetti voisi laajuuden
sijasta siirtii syvyyteen: niukkoja resursseja tulisi suunnata yhteis-
tyohon, jonka tuloksia ja oppeja olisi helpompi ottaa kiytt6on myos
kotimaisen huoltovarmuustyon konkreettisessa operatiivisen toimin-
nan kehittimisessi. Valtioiden vilisen ja virkamiesjohtoisen yhteis-
tyon pitdisi myos selkeimmin tukea yksityisen ja jiarjestosektoreiden
tarpeita ja yhteistyon mahdollisuuksia jo operatiiviselta tasolta asti,
tutkimusta ja kehittimisti unohtamatta.
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Huoltovarmuudelle olennaisten verkostokyvykkyyksien lavea

ymmdrtdminen

Huoltovarmuustoiminta on vain yksi elementti kansallisen turval-
lisuuden yllipidossa, eiki se ole yksin riittdvi lihestymistapa yhteis-
kunnan toimivuuden turvaamiseen. Yhteiskunnan kriittisten toimin-
tojen turvaaminen vaatii laveaa, kaikki politiikan sektorit yhdistivii
toimintaa, turvallisuussektorin siiloutumisen vihentimisti ja entisti
vahvempaa yhteiskunnallista otetta maanpuolustukseen ja kansalli-
seen turvallisuuteen. Samalla huoltovarmuudelle relevanttia kansain-
vilistd yhteistyotd tehdddn usein muun kuin huoltovarmuus-kisit-
teen alla: esimerkiksi Eu:n sisimarkkinoiden, maatalouspolitiikan tai
vaikkapa kansainvilisen merenkulun siidospohjan muutokset voivat
vaikuttaa merkittavilld tavalla kotimaisen huoltovarmuuden turvaa-
misen edellytyksiin.

Vaikka konkreettisen kansainvilisen huoltovarmuusyhteistyon
kehittiminen esimerkiksi Ruotsin kanssa on tirkeii, tarvitaan myos
laveampi ymmairrys Suomen verkostollisista kyvykkyyksisti, jotka
ovat yhteiskunnan toimivuuden turvaamiselle olennaisia. Turvalli-
suus tulee nihdi perustoiltaan asiana, johon ei kyeti vaikuttamaan
vain suppealla lihestymistavalla. Suomessa on perinteisesti korostettu
fokusoidun turvallisuusajattelun rinnalla laaja-alaiseen turvallisuus-
kisitykseen perustuvaa verkostoajattelua. Kapea-alaisuuden sijaan
turvallisuuden ja huoltovarmuuden miiriivini tekijoini tulee pitdi
laaja-alaisia yhteiskunnallisia, taloudellisia, ekologisia ja kulttuuri-
sia tekijoitid, joihin voidaan vaikuttaa vain hallinnon alojen kansal-
lisia ja kansainvilisid verkostoja synnyttimalld ja niissd aktiivisesti
vaikuttamalla.

Niin ollen kansainvilisesti painottuneessa, laaja-alaisessa turval-
lisuudessa tulee keskittyid luomaan verkostollisia sidoksia kumppani-
valtioiden ja keskeisten kansainvilisten ja ylikansallisten instituutioi-
den kanssa. Niiden sidosten luomiselle on tirkedi jaettu ymmirrys
laaja-alaisen turvallisuuden mallista ja synkronoitu tilannetietoi-
suus, joiden pohjalta on mahdollista pyrkii muodostamaan jaettua
politiikkatason toimintaa kansallisella ja kansainviliselli tasolla.
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Liite 1: Huoltovarmuuden skenaariot

Huoltovarmuuden kansainvilisen toimintaympiriston kehitysti enna-
koitiin systemaattisesti ensimméisen kerran vuonna 2013 julkaistussa
Huoltovarmuuden skenaariot 2025 -raportissa. Raportti visioi huoltovar-
muuden kansainvilisti ulottuvuutta, ja se oli keskeinen osa vuoden
2013 valtioneuvoston huoltovarmuuspiitoksen valmistelua (HVK
2013: 8). Alla on esitetty tiivistetysti skenaarioiden olennaisin sisilté.

Niukkuuteen sopeutumisen -skenaario kuvaa maailmaa, jossa ilmas-
tonmuutoksen aiheuttamat sidin diri-ilmiot ja ympiristohaasteet
johtavat kiytettivissi olevien luonnonvarojen niukkuuteen ja muun
muassa energian, raaka-aineiden, elintarvikkeiden ja puhtaan veden
puutteeseen. Timin seurauksena syntyneet vieston muuttoliikkeet ja
kiristyvi kilpailu resursseista kasvattavat konfliktiherkkyytti ja siir-
tivit voimatasapainoa resurssirikkaille valtioille. Globaaliongelmien
kasaantuminen puolestaan korostaa kansainvilisen yhteistyon merki-
tystd, mutta samalla globaalihallinnan puutteesta johtuvassa tyhjiossi
valtioiden rooli taloudessa ja politiikassa vahvistuu olennaisesti. Kan-
sainvilisti yhteistyoti tehdiin tidssd skenaariossa lihinni valtioiden
kesken tai kansainvilisten instituutioiden puitteissa. Tilanteen painei-
den vuoksi skenaariossa painotetaan EuU:n liittovaltiokehitysti. Tassd
skenaariossa Suomen painoarvo ja vaikutusmahdollisuudet vihenevit,
minki seurauksena resurssitehokkuuden, vaihtoehtoisten lihteiden
ja materiaalien sekid materiaalisen varautumisen merkitys todenni-
koisesti kasvaisi. Skenaariossa Suomi on edelleen sotilaallisesti liit-
toutumaton vuonna 2025 ja samalla ainoa NATO:0on kuulumaton EU-
valtio. Suomi on sivussa myo0s keskeisisti piitoksenteon foorumeista.
Pohjoismainen yhteisty6 kuitenkin tiivistyy ja EU:n ja Venijin vilinen
yhteistyo kasvaa.
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Konfliktien maailma -skenaariossa kansainvilisii suhteita ohjaa-
vat poliittisen realismin siinnénmukaisuudet. Sotilaallinen turval-
lisuus on noussut keskeiseksi tekijiksi, ja valtiot painostavat toisiaan
pakottein. Timin lisiksi johtavien suurvaltojen ympirille on rakentu-
nut alueellisia blokkeja, ja myos ne kohdentavat toisiinsa painostusta.
EU:ssa etelidn ja pohjoisen vilinen kahtiajako syvenee. EU:n ytimeen
on Saksan ja Ranskan ympirille kehittynyt talous- ja puolustusliitto,
johon Suomi ei kuulu. UsA:n talous toisaalta heikkenee, sen rooli
globaalina turvallisuustuottajana pienenee, ja se vetiytyy Euroopasta.
Timin seurauksena NATO:n rooli Euroopan sotilaallisen turvallisuu-
den takaajana romahtaa ja EU:n oma sotilaallinen yhteistyo vahvistuu.
Suurvaltojen vilinen vastakkainasettelu kuitenkin kasvaa, ja etupii-
riajattelun leviiminen lisdi konfliktiherkkyytti. Kriisiytynyt Lihi-iti
on suurvaltapolitiikan ja globaalin epivakauden lihde, joka vaikuttaa
oljyn hintaan ja saatavuuteen seki vaarantaa logistisia jirjestelmii.
Veniji on poliittisesti ja taloudellisesti vahva ja kohdentaa painostusta
omaan etupiiriinsi ja ympiroiviin valtioihin, myds Baltiaan ja Suo-
meen. My0s tissi skenaariossa Suomi on sotilaallisesti liittoutumaton
ja pohjoismainen yhteistyo syvenee.

Talouskriisien maailma -skenaario kuvaa maailmaa, jossa globaalit
rahoitusmarkkinat ovat kriisissi ja nousevat kaupan esteet ajavat koko
globaalin talouden vaikeuksiin. Kun globaali talouskasvu heikkenee,
epivarmuus ja epiluottamus kasvavat. Euro on hajonnut, EU-yhteistyo
on kriisissi ja Schengen-alue rakoilee. Kansainvilisen yhteistyon edel-
lytykset heikentyvit ja ylikansallisten jirjestojen asema murenee. Ske-
naariossa YK ja WTO ovat syvenevissi kriisissi. Suurvallat ja erityisesti
Kiina kilpailevat resursseista, ja kilpailu niisti kirjistyy. Monikansalli-
set yritykset ovat entistd merkittivimpii globaaleja toimijoita. Veniji
on heikko, ja sen sisiinen epivakaisuus ja ennakoimattomuus syovit
entisestiin maan toimintaedellytyksii. Suomi hakeutuu lihempiin
yhteisty6hon Pohjois-Euroopassa. Ruotsin merkitys Suomelle kasvaa
voimakkaasti, kun taas Venijin merkitys vihenee. Veniji kohdistaa
Suomeen painostusta, jonka piimaiirit ovat episelvit. Skenaario ei ota
kantaa Suomen sotilaalliseen liittoutumiseen, vaan keskittyy lihinni
taloudellisten tekijoiden kuvaamiseen.

Globaalien verkostojen digitalous -skenaario edustaa globaalin toi-
mintaympiriston kontekstissa optimistisempaa nikokantaa. Skenaa-
riossa digitalisaatio ja internettalous tuottavat vakaata talouskasvua.
Huoltovarmuuden nikokulmasta riippuvuus digitaalisista palveluista
ja yhteyksistd kasvaa ja verkostoituminen vihentidi kansalaisten
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identifioitumista kansallisvaltioon. Skenaariossa Suomi ei ole onnistu-
nut hyotymiin mahdollisuuksista merkittivisti, vaan marginalisoituu
sitd mukaa kuin suuremmat ja toisaalta ketterimmiét toimijat menevit
sen edelle. Globaalisti monikansalliset yritykset kasvattavat merkitys-
tdin ja haastavat valtiotoimijoita. Brasilia, Intia ja Kiina jatkavat kasvu-
aan ja kasvattavat vaikutusvaltaansa. Kansainvilisten jirjest6jen nor-
matiivinen rooli yhteisten pelisdintojen siitijini kuitenkin korostuu.
EU:n liittovaltiokehitys on pysihtynyt, mutta talous on vakautunut ja
euro stabilisoitunut. Veniji joutuu uudistumaan selvitikseen raken-
teellisista vaikeuksistaan, ja yhteistyd EU:n ja Venijin vililld tiivistyy.
Suomi on pieneni toimijana tiysin riippuvainen globaaleista arvoket-
juista ja rakenteista. Se on myds pieni tytiryhtiotalous, jolla on vihin
vaikutusvaltaa. Suomi on kuitenkin tissi skenaariossa NATO:n jisen.
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Liite 2: Toimialakohtaiset

swoT-taulukot

MERILOGISTIIKKA

Vahvuudet

Heikkoudet

- Tiivis yhteisd ja keskusteluyhteys

- Ammattitaito

- Jddosaaminen, jadvahvisteinen kalusto

- Kustannustehokas kuljetusmuoto

- Joustavuus, systeemin ketteryys

- Hyva satamainfrastruktuuri ja tukitoiminnot
- Suhteellisen toimiva logistiikkaketju

Mahdollisuudet

- Tyoévoimapolitiikka, satamatydajat

- Viistoliikenteen suunnittelu, vaihtoehtoiset reitit
- Kokonaiskuvan hahmottaminen

- Jaatalvi

- Alueellinen/paikallinen regulaatio

- Kustannusrakenne, miehistékulut

- Pieni markkina-alue

- Investointien puute

Uhkat

- Itdmeri-, Ruotsi-/Norja-yhteistyon kehittdminen

- Etupainotteinen kehittdminen (icT, Greentech ym.)

- Satamakapasiteetin tehostaminen

- Irtaantuminen liian Suomi-keskeisestd tarkastelusta
- EU-rahoituksen potentiaali

- Byrokratian purku, “one-window shopping”

- Ennakoitavuuden parantaminen

- Satamien osakeyhtigittdminen: mahdollisuus
ammattimaistaa ja kehittda toimintaa

- Perdmerenkaaren yhteyksien kehittaminen
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- Geopoliittinen sijainti: Itdmeren turvallisuustilanteen

kiristyminen

- Maantieteellinen sijainti: paha jaatalvi

- Satamien heikko investointikyky

- Transitolilkenteen heikkeneminen, kisnteinen transito
- Satamien riippuvuus tietysta teollisuustoimijasta

- Heikot sisamaayhteydet

- Varustamotoiminnan keskittyminen

- Vahdrikkisen polttoaineen saatavuus

- Itdmeren valvontayhteistyon keskeytyminen

mahdollisessa kriisitilanteessa



Vahvuudet

FINANSSI

Heikkoudet

- Pieni toimintakentta: tiiviit henkiloyhteydet
- Toimijoilla hyvda omaa varautumistyo6ta

- Vakaa pankkijarjestelma

- Tiivis kansainvélinen yhteisty6

- Resilientti jarjestelma

Mahdollisuudet

- Pienet resurssit, erit. ihmisresurssit
- Polarisoituneet markkinat

- Toimialan ja viranomaisten yhteisty6 varautumisessa
- Toimintaympéristén olemus (sijainti, maantiede)

- Riippuvuus ulkomaankaupasta

- Varajdrjestelmien testaamattomuus

Uhkat

- Digitalisaatio

- Mobiilipalveluiden kehittaminen

- Instant payment -mallin kehittdminen
- Globalisaatio, eurooppalaistuminen

- Pankkivalvontayhteisty6 Eu:ssa

- Harjoitustoiminnan lisadantyminen

Vahvuudet

- Kyberuhkat
- Euroalueen hajoaminen
- Osaamisen/kompetenssin katoaminen

KYBER

Heikkoudet

- Korkea osaamistaso

- Puhtaat verkot

- Hyvin organisoitu huoltovarmuustoiminta
- Hyva vuorovaikutus viranomaisten kanssa

Mahdollisuudet

- Verkostojen tehoton kaytto

- Viranomaisten kyberresurssit

- Havainnointikyky

- Markkinointikyvykkyys

- Markkina-alueen pienuus

- Lintukotoajattelu

- Kyberturvallisuuden kansanomaistaminen
- Kiristynyt regulaatio

Uhkat

- Verkostojen tehoton kaytto

- Viranomaisten kyberresurssit

- Havainnointikyky

- Markkinointikyvykkyys

- Markkina-alueen pienuus

- Lintukotoajattelu

- Kyberturvallisuuden kansanomaistaminen
- Kiristynyt regulaatio

LITE 2

- Julkisen hallinnon i1cT:n budjettileikkaukset

- Digitalisoituvan yhteiskunnan tietoturvallisuus
- Vakoiluohjelmat, yritysvakoilu

- Verkon lamaantuminen

- Sahkonsy6ton hairiot
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Liite 3: Tutkimuksessa
haastatellut henkilot

Lista tutkimuksessa haastatelluista henkilsist3 (yhteens 27) on jarjestetty
aakkosjarjestykseen sukunimen mukaan. Haastateltavien haastatteluhetken toimipaikka ja
titteli ovat eriteltynd nimen perdssa.

Lolan Eriksson
hallitusneuvos, liikenteen turvallisuus- ja ymparistoasiat, liikenne- ja viestintaministeri6

Minna Haapala
logistiikkajohtaja, Neste Oyj

Axel Hagelstam
erityisasiantuntija, siviilivalmius ja huoltovarmuusasiat, Suomen Nato-edustusto

Maria Halsas
riskienhallintap&allikkd, Nordea Pankki Oy Ab

Vesa Héyrinen
neuvotteleva virkamies, kansainviliset asiat, liilkenne- ja viestintaministerié

Kirsi Karlamaa
johtaja, Kyberturvallisuuskeskus

Pekka Koskinen
konsultti, Brave Alliance

Rauno Kuusisto
osastonjohtaja, informaatiotekniikkaosasto, Puolustusvoimien tutkimuslaitos

Mika Linna
johtava asiantuntija, Turvallisuus ja infra, Finanssialan keskusliitto

Raimo Luoma
toimitusjohtaja, Huoltovarmuuskeskus

Isto Mattila
johtaja, Turvallisuus ja yhteiskuntavastuu, Laurea Ammattikorkeakoulu
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Jorma Mellin
puheenjohtaja, Ficix Ry

Tuumas Mikkola
satamapaallikko, Logistics, Harbours and Terminals, Neste Oil Corporation

Juha Mutru
toimitusjohtaja, Satamaoperaattorit Ry

Annaleena Mikila
toimitusjohtaja, Suomen Satamaliitto

Anne Nisen
johtava riskiasiantuntija, Finanssivalvonta

Jorma Mintynen
professori, Liilkenteen tutkimuskeskus Verne, Tampereen teknillinen yliopisto

Markku Ranta
konsultti, finanssiala

Arto Rity
kansliapaallikks, puolustusministerid, Turvallisuuskomitean puheenjohtaja

Tapio Saarelainen
chief information officer, Nordea Pankki Oy Ab

Tatu Tuominen
yhteiskuntasuhdejohtaja, Sonera

Hanna Vainio
varatoimitusjohtaja, Euroclear Finland, Chief Business Development Officer for Euroclear
Nordics

Antti Vehvildinen
padjohtaja, Liikennevirasto

Kimmo Virolainen
osastopadllikks, Suomen Pankki

Vesa Virtanen
padsihteeri, Turvallisuuskomitean sihteeristé

Juha-Pekka Weckstrom
toimitusjohtaja, Digita Networks Oy

Olof Widén
toimitusjohtaja, Suomen Varustamot
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Liite 4: Haastattelukysymykset,
julkinen sektori

OSA 1:
HAASTATELTAVAN ROOLI YHTEISKUNNAN
KRIITTISTEN TOIMINTOJEN TURVAAMISESSA

1. Mikd on ndkemyksenne suomalaisen huoltovarmuustoiminnan nykytilasta?

2. Mikd on ndakemyksenne toisaalta viranomaisten valisen ja toisaalta viranomaisten ja
elinkeinoeldman vilisen huoltovarmuusyhteistyén tilasta?

3. Mitd yleisid huoltovarmuuteen liittyvid kotimaisia ja ulkomaisia kehityssuuntia n3ette?

4. Mitka ovat olennaiset suomalaisen yhteiskunnan jatkuvuudenhallinnalle kriittiset kan-
sainviliset yhteydet ja riippuvuudet?

5. Mitkd ovat mielestdnne suurimmat hairioriskit ndille kriittisille kansainvalisille yhteyk-
sille ja riippuvuuksille? Mitka voisivat olla kdytannén esimerkkejd, jotka illustroisivat
kansainvilisen toimintaympariston haasteita suomalaisen yhteiskunnan jatkuvuuden-
hallinnalle ja huoltovarmuuden turvaamiselle?

6. Miten koette omaehtoisen varautumistoiminnan riittdvyyden ja mahdollisuudet mah-
dollisia hairi6tilanteita vastaan? Osaatteko nimeta skenaarioita, joissa omaehtoinen
varautumistoiminta on/ei ole riittavaa?

7. Minkdlaisena koette kansallisen/kansainvilisen huoltovarmuussektorin regulaation?
Mitd pitdisi/ei pitdisi sddnnelld? Kenen toimesta saantelyn tulisi tapahtua? Minkalaista
kansainvilista yhteisty6ta olisi syyta edistaa?
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OSA 2:
SWOT-ANALYYSI

1. Mitkd ovat suomalaisen huoltovarmuustoiminnan vahvuudet? Miten niitd vahvuuksia
voisi entisestddn parantaa?

2. Verrattaessa suomalaista huoltovarmuustoimintaa globaaliin verrokkiryhmaan, mitka
ovat suomalaisen toiminnan isoimmat ongelmat/haasteet?

3. Mitd puollettavia kotimaisia tai ulkomaisia kehityskulkuja on nakyvissa, jotka voisivat
parantaa suomalaisen huoltovarmuustoiminnan mahdollisuuksia/vahvuuksia?

4. Mitkd koette keskeisimpind uhkina suomalaiselle huoltovarmuustoiminnalle? Minkalaisia
kotimaisia ja kansainvilisia kehityskulkuja ndette, jotka voivat heikentdd suomalaisen
huoltovarmuustoiminnan vahvuuksia/toimintamahdollisuuksia?

OSA 3:
TOIMENPIDESUOSITUKSET JA NEUVOT PAATOKSENTEKIJOILLE

5. Mitkd ovat ndkemyksenne mukaan oleellisimmat kansalliset suomalaiset erityispiirteet
ja kansalliset tarpeet, jotka toimintasektorillanne pitdisi erityisesti ottaa huomioon kriit-
tisten toimintojen turvaamisen nakékulmasta?

6. Mista Suomen taytyy pitaa kiinni huoltovarmuuden ja kansallisten kriittisten toimintojen
sdilymisen nikdkulmasta? (esim. yhteydet, osaaminen, jirjestelmit jne.)

7. Onko toimintasektorinne nakokulmasta jotain sellaista, minkd kriittisyytta/tarkeyttd ei
yleisesti ymmarretd, tunneta tai tunnisteta? Mit3 (a) yhteiskunnan kriittisten toimin-
tojen turvaamiseen, (b) huoltovarmuuteen (c) toimintasektorinne kehitykseen ja erityis-
piirteisiin vaikuttavia olennaisia teemoja, muutosvoimia ja/tai huomioita haastattelijoi-
den tulisi ottaa huomioon projektissaan?

8. Keitd muita toimijoita tai asiantuntijoita suosittelisitte lisdhaastateltaviksi?
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Liite 5: Haastattelukysymykset,
yksityinen sektori

OSA 1:
HAASTATELTAVAN ROOLI YHTEISKUNNAN
KRIITTISTEN TOIMINTOJEN TURVAAMISESSA

1. Mitd sellaisia tuotantoja/palveluita/infrastruktuuria tuotatte, jolla on vaikutusta valtio-
hallinnon/yhteiskunnan/yritysmaailman tarpeisiin erityisesti yhteiskunnan kriittisten
toimintojen turvaamisen nakokulmasta?

2. Minkalainen suhde yritykselldnne/organisaatiollanne on suomalaiseen huoltovar-
muustoimintaan? Minkalaista yhteisty6ta teette viranomaisten kanssa? Miten yhteistyo
toimii? Miten koette roolinne yhteiskunnan huoltovarmuusjarjestelmassa?

3. Mitd yleisid huoltovarmuuteen liittyvid kotimaisia ja ulkomaisia kehityssuuntia naette
alallanne?

4. Miten koette roolinne osana oman alanne kansainvalista jarjestelmaa? Mitkd ovat
olennaisimmat toimintanne jatkuvuudenhallinnalle kriittiset kansainvaliset yhteydet ja
riippuvuudet?

5. Mitkd ovat mielestdnne suurimmat riskit toimintojenne jatkuvuudenhallinnalle? Mitka
voisivat olla kdytannon esimerkkeja, jotka illustroisivat kansainvalisen toimintaymparis-
ton haasteita toimintojenne jatkuvuudenhallinnalle?

6. Miten koette oman varautumistoimintanne mahdollisuudet mahdollisia hairiétilanteita
vastaan? Miten olette varautuneet riskien hallintaan? Mikd on omaehtoisen varautumis-
toiminnan mahdollisuus alallanne?

7. Minkalaisena koette kansallisen/kansainvilisen sadntelyn alallanne? Miten se ndkyy
toiminnassanne? Mitd haasteita sadntelysta on teille? Mitd pitdisi/ei pitdisi sadannella?
Kenen toimesta sdantelyn tulisi tapahtua?
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OSA 2:
SWOT-ANALYYSI

Mika on teille liiketoiminnallinen vahvuus/mita te teette hyvin? Miten te voisitte tehda
sen vield paremmin? Mikd on yhteiskunnan rooli ja kontribuutio taman tukemisessa?

Verrattaessa organisaatiotanne alan globaaliin verrokkiryhmaan, missd on organisaati-
onne isoimmat ongelmat/haasteet suhteessa muihin toimijoihin?

Mitd toivottavia kotimaisia tai ulkomaisia kehityskulkuja on nakyvissd, jotka voisivat
parantaa toimintamahdollisuuksianne/vahvuuksianne?

Mita koette uhkina liiketoiminnalle? Minkalaisia kotimaisia ja kansainvalisia kehityskul-
kuja naette, jotka voivat heikentda vahvuuksianne/toimintamahdollisuuksianne?

OSA 3:

TOIMENPIDESUOSITUKSET JA NEUVOT PAATOKSENTEKIJOILLE

Mitka ovat nakemyksenne mukaan oleellisimmat kansalliset suomalaiset erityispiirteet
ja kansalliset tarpeet, jotka alallanne pitaisi erityisesti ottaa huomioon kriittisten toi-
mintojen turvaamisen nakékulmasta?

Mista Suomen tdytyy pitaa kiinni alanne elinvoimaisuuden seka huoltovarmuuden ja
kansallisten kriittisten toimintojen sdilymisen nikdkulmasta? (esim. yhteydet, osaami-
nen, jirjestelmit jne.)

Onko alallanne jotain sellaista, minka kriittisyytta/tarkeyttd ei yleisesti ymmarreta,
tunneta tai tunnisteta? Mit3 (a) yhteiskunnan kriittisten toimintojen turvaamiseen,
(b) huoltovarmuuteen (c) alanne kehitykseen ja erityispiirteisiin vaikuttavia olennai-
sia teemoja, muutosvoimia ja/tai huomioita haastattelijoiden tulisi ottaa huomioon
projektissaan?

Keita muita alanne toimijoita tai asiantuntijoita suosittelisitte lisdhaastateltaviksi?
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FIIA REPORT 49

Huoltovarmuus muutoksessa

Kansallisen varautumisen haasteet
kansainvdlisessd toimintaympdristossd

Mika Aaltola, Christian Fjader, Eeva Innola, Juha Kapyld, Harri Mikkola

Huoltovarmuustoiminta on Suomen kokonaisturvallisuuden kan-
nalta kriittistd, mutta se tunnetaan ja ymmirretiin varsin suppeasti.
Raportti analysoi Suomen huoltovarmuustoiminnan nykytilaa, identi-
teettid ja muutosta.

Suomalaisella huoltovarmuustoiminnalla on pitki historia, jonka
aikana toiminnan painopisteet ovat muuttuneet. Suomen turvallisuus
ja hyvinvointi ovat aiempaa riippuvaisempia yhteiskunnan keskeisten,
useasti rajat ylittivien ja kansallisen toimivallan ulottumattomissa
olevien toimintojen jatkuvuudesta. Siksi huoltovarmuusajattelussa
on alettu painottaa valtioiden vilisiin sotilaallisiin kriiseihin varau-
tumisen sijaan yritysten toiminnan jatkuvuutta ja kriittisen infra-
struktuurin turvaamista jo normaaliolojen hiiri6tiloja varten. Samalla
huoltovarmuuden kansainvilinen ulottuvuus on korostunut.

Geopoliittisten jainnitteiden kiristyminen Euroopassa on kuitenkin
herittinyt kysymyksen, pitdisiké huoltovarmuuden painopistetti
tuoda takaisin kohti sotataloudellista varautumista. Toisaalta myos
maanpuolustuksen huoltovarmuus on yhi enemmin kansainvilisten
riippuvuuksien, verkostojen ja toimijoiden varassa. Huoltovarmuutta
on vaikea palauttaa kansallisiin voimavaroihin ja toimenpiteisiin
pohjautuvaan malliin.

Raportti analysoi huoltovarmuuden asemaa yhi keskiniisriippu-
vaisemman ja kriisiherkemmin maailman keskeiseni turvalli-
suuskiytintoni. Raportti vastaa kysymyksiin siitd, miten Suomen
huoltovarmuus pyritiin turvaamaan, miten suomalainen huolto-
varmuuspolitiikka on sopeutunut toimintaympiriston muutoksiin,
kuinka huoltovarmuudessa tehdiin kansainvilistd yhteisty6ti ja
minkilainen huoltovarmuusidentiteetti ja -politiikka Suomella voisi
tai pitdisi nykypiivini olla.
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