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Papercut Multiverse - Skyddar ditt data och din
sekretess

For kunder: Lar dig mer om det data vi samlar in, hur vi anvander det och hur du kan
styra fjarratkomst till din miljé fran PaperCut Multiverse

Oversikt

Pa PaperCut drivs vi av att gora allt vi kan for att se till att du far
basta mojliga utskriftsupplevelse. Av den anledningen har vi
lanserat en ny molnbaserad plattform, PaperCut Multiverse,
som gor det mojligt for din PaperCut-aterforsaljare eller ASC
(som vi kallar “tjansteleverantor”) att ge fjarrsupport och
hantera din PaperCut-miljo.

Med PaperCut Multiverse kan din tjansteleverantor hjalpa dig
med fjarrsupport:

e Overvaka hur din PaperCut-miljé fungerar och anvands
e hantera din PaperCut MF / NG Application Server och kopplade enheter
e hantera licenser.

| det har dokumentet férklarar vi hur du kan kontrollera din tjansteleverantors tillgang till din miljo
och allt du behover veta om hur PaperCut hanterar ert data som en del av PaperCut Multiverse
Cloud Service.

PaperCut Multiverse - ger dig kontroll

Vi varderar ditt fortroende for PaperCut, sa nar det galler PaperCut Multiverse har du full kontroll
over all fjarratkomst fran tredje part till din miljo.

PaperCut Multiverse Connectorn

PaperCut Multiverse Connectorn (Connectorn) ar det som lankar din webbplats till din
tjansteleverantors PaperCut Multiverse-konto. Din tjansteleverantor kommer att ge dig en lank till
ditt Connector installationspaket, som du installerar pa din PaperCut MF / NG Application Server.
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Inhdmtar samtycke for atkomst

Din tjansteleverantor maste fa ditt samtycke innan du anvander PaperCut Multiverse for att
fiarrovervaka och hantera din PaperCut MF / NG Application Server, i enlighet med
anvandarvillkoren for PaperCut Multiverse.

Nar du installerar Connectorn och godkanner PaperCut Multiverse Connector-licensavtalet, ger du
din tjansteleverantor tillstand att fjarrovervaka och hantera din miljo via PaperCut Multiverse.

Aktivera fjarratkomst

Du kan valja tre typer av tillganglighet. Dessa ar fjarrovervakning, hantering av din
PaperCut-instans och fjarrhantering av MFD. Du har kontroll 6ver vilka fjarrfunktioner din
tjansteleverantér kan komma at och kan inaktivera all atkomst om det behdvs. Att dndra vilken typ
av fjarrdtkomst som ar tillganglig for din tjansteleverantor:

e Om du har PaperCut MF / NG 20.1 eller senare - Logga in pa din
PaperCut-administratorskonsoll och ga till Fjarrsupport fér att andra behérighet.

e Omdu haren tidigare version av PaperCut MF / NG - | installationskatalogen
(standardkatalog i Windows 10: C:\Program Files (x86)\PaperCut Multiverse Connector)
oppnar du bokmarkesfilen settings.url. Andra behérigheterna pa konfigurationssidan som

visas.
Fjarrfunktion Beskrivning
Fjarrovervakning Aktivera denna funktion sa att tjansteleverantoren kan se hur du

anvander din Papercut -miljé och hur den mar.

PaperCut-adminkonsol | Aktivera funktionen sa att din tjansteleverantor kan na ditt PaperCut
Admin-granssnitt. De maste fortfarande ange inloggningsuppgifter for
att fa atkomst.

MFD administration Aktivera och konfigurera den hér funktionen sa att din
tjansteleverantor kan fjarradministrera era MFD.

Hur PaperCut Multiverse hanterar ert data

| detta avsnitt beskriver vi vilka uppgifter vi samlar in, varfor och var de lagras.
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Vilka data samlar PaperCut Multiverse om min organisation?

Nar du installerat PaperCut Multiverse Connectorn kommer PaperCut Multiverse samla in och tolka
informationen fran PaperCut MF/NG-systemet for att stodja fjarrovervakning av hur den mar. Den
samlar ocksa viss produktanvdandningsdata sa att din tjansteleverantor kan ge rad till att ytterligare
forbattra anvandarnas utskriftsupplevelse.

Data som samlas in om er PaperCut MF / NG-milj6é kan innehalla:

ert organisationsnamn

den publika IP-adressen till servern dar Connectorn ar installerad

PaperCut-halsostatus

infrastruktur arkitektur och halsostatus

detaljer om enheter som hanteras av PaperCut MF / NG, som modellbeteckning, rakneverk,

tillbehorsnivaer etc.

e PaperCut-licensinformation, inklusive licensierat organisationsnamn,
kundreferensnummer, M&S utgangsdatum och licenskonfiguration

e PaperCut-anvandningsinformation, som aktiverade funktioner, version och
utskriftsvolymer

e PaperCut Multiverse-anvandares noteringar.

PaperCut Multiverse samlar inte in nagon kanslig slutanvandarinformation som:

dokumentnamn eller innehall
print jobb (spool filer)

print jobb metadata
anvandarid
anvandarlokalisering.

Dessutom, forutom den offentliga IP-adressen till servern dar Connectorn ar installerad, samlar
PaperCut Multiverse inte data om natverkstopologi for andra PaperCut-komponenter (Mobility
Print-servrar, siteservrar, sekundara servrar, utskriftsleverantorer etc.).

PaperCut Multiverse samlar inte IP-adresserna till MFD:er; dessa data lagras i Connectorn.
Observera att vi i framtiden kan borja samla in dessa uppgifter med ditt uttryckliga samtycke sa att
din tjansteleverantor kan hantera MFD:n lattare.

Ar data krypterad under transport?

All data som 6verférs mellan Connectorn och PaperCut Multiverse Cloud Service krypteras under
transport (via HTTPS). All tillgang till PaperCut Multiverse-kontrollpanelen ar skyddad av
anvandarautentisering och via HTTPS.
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Vad hander med PaperCut MF / NG-data under fjarradministration?
Data under transport

Nar din tjansteleverantor via sin webblasare ansluter till PaperCut MF / NG Admin-granssnittet
vidarebefordras all trafik via Connectorn och PaperCut Multiverse Cloud Service utan att lagra
nagon information.

Till exempel, om ndgon hos din tjansteleverantor laddar ner dina PaperCut MF / NG-loggar via
PaperCut Multiverse-hanteringskonsolen, gar loggarna direkt till deras webbladsare - de lagras inte
av PaperCut Multiverse Cloud Service.

Data lagrad pa kundens webbplats

Mycket lite data och ingen personrelaterad information samlas in eller lagras pa kundens
webbplats av Connectorn. Data som lagras pa din PaperCut MF / NG Application Server i
Connector-konfigurationsfiler inkluderar:

e enhetsnamn, enhetstyper och webbadministrators-URL (om MFD-administration har
konfigurerats)
info om proxy konfigurering (om konfigurerad)
en unik kod som lankar din webbplats till din tjdansteleverantors PaperCut
Multiverse-konto.

Datasuveranitet - Var ar mitt data lagrat?

PaperCut Multiverse stoder fyra regioner som datalagringsplatser for PaperCut Multiverse Cloud
Service-komponenter och data. Dessa regioner ar:

USA

EU (Tyskland)
UK

Australia.

Kontakta din tjansteleverantor for att ta reda pad i vilken region dina data kommer att vara.

Vem har tillgang till mitt data?
Din tjansteleverantor

Nar du installerar PaperCut Multiverse Connector kan din tjansteleverantors autentiserade
PaperCut Multiverse-anvandare granska din PaperCut MF / NG halsostatus - och
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anvandningsinformation. Kontakta din tjansteleverantor om du behover specifik information om
vem som har atkomst.

PaperCut anstallda

Tillgang till krypterad data som lagras i PaperCut Multiverse Cloud Service dr begransad inom
PaperCut till supportteamet for PaperCut Multiverse via rollbaserad auktorisering.

GDPR

I normal drift av PaperCut Multiverse bor PaperCut inte ta emot nagon personrelaterad information
utover de grundlaggande kontaktuppgifter som du redan delat med oss for att anvanda PaperCut
MF / NG.

For GDPR-dandamal fungerar du och / eller din tjansteleverantdr normalt som
personuppgiftsansvarig for alla personuppgifter som PaperCut kan komma at via PaperCut
Multiverse. Vi kan inte ge dig juridisk rddgivning om dina unika GDPR-skyldigheter, men om du tror
att PaperCut Multiverse kommer att innebara behandling av er (eller era intressenters)
personrelaterade data vill vi bistd i att se till att du och din tjansteleverantor ar ratt utrustade for att
hantera dina GDPR-skyldigheter.

Vi uppmuntrar dig att kontakta din tjdnsteleverantor for att se till att de forstar era
GDPR-skyldigheter. Du kan ocksa ta reda pa mer genom att kontakta din tjansteleverantor for att
begadra dokumentet PaperCut Multiverse - Security & data privacy deep dive.

Las mer...

For att ldsa mer om PaperCut Multiverses arkitektur och sakerhet, och for rdad om hur du kan
skydda din miljo ytterligare, vanligen kontakta din tjansteleverantor och begar dokumentet
PaperCut Multiverse - Security & data privacy deep dive.

PaperCuts Privacy Policy géller all information vi samlar in fran dig. Ingenting i detta dokument
ersatter sekretesspolicyn och all anvandning av PaperCut Multiverse maste utforas i enlighet med
policyn.
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