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PaperCut Multiverse - ปกป้องขอ้มลูและความเป็น
สว่นตวัของคณุ
สําหรับลกูคา้: เรยีนรูเ้กี�ยวกบัขอ้มลูที�เรารวบรวม วธิกีารที�เราใชข้อ้มลูดงักลา่ว และวธิทีี�คณุ
สามารถควบคมุการเขา้ถงึ PaperCut Multiverse ในระยะไกลจากสภาพแวดลอ้มของคณุ

ภาพรวม

ที� PaperCut เรามุง่มั�นที�จะทําทกุสิ�งเพื�อใหแ้น่ใจวา่คณุจะไดรั้บ
ประสบการณก์ารพมิพท์ี�ดทีี�สดุเทา่ที�จะเป็นไปได ้ดว้ยเหตผุลดงั
กลา่ว เราจงึไดเ้ปิดตวัแพลตฟอรม์ใหมบ่นคลาวดซ์ ึ�งมชีื�อวา่
PaperCut Multiverse ซึ�งจะทําใหผู้จํ้าหน่าย PaperCut หรอื
Authorized Solution Center (ซึ�งเราจะเรยีกวา่ “ผูใ้หบ้รกิาร” ของ
คณุ) สามารถสนับสนุนและจัดการสภาพแวดลอ้ม PaperCut ของคณุ
ไดจ้ากระยะไกล

เมื�อใช ้PaperCut Multiverse ผูใ้หบ้รกิารของคณุจะสามารถชว่ยเหลอืคณุจากระยะไกลในดา้นตา่งๆ ตอ่
ไปนี�:

● ตรวจสอบสถานภาพและการใชง้านสภาพแวดลอ้ม PaperCut ของคณุ
● จัดการเซริฟ์เวอรแ์อปพลเิคชนั PaperCut MF/NG และอปุกรณฮ์ารด์แวรท์ี�เกี�ยวขอ้งของคณุ
● จัดการใบอนุญาต

ในเอกสารนี� เราจะอธบิายวธิทีี�คณุสามารถควบคมุการเขา้ถงึสภาพแวดลอ้มของคณุโดยผูใ้หบ้รกิารของ
คณุและทกุอยา่งที�คณุตอ้งทราบเกี�ยวกบัวธิทีี� PaperCut จัดการขอ้มลูของคณุในฐานะที�เป็นสว่นหนึ�งของ
การใหบ้รกิาร PaperCut Multiverse Cloud

PaperCut Multiverse - ใหค้ณุเป็นผูค้วบคมุ

เราใหค้วามสําคญักบัความไวว้างใจที�คณุมใีหแ้ก ่PaperCut เสมอ ดว้ยเหตผุลดงักลา่ว คณุจะสามารถ
ควบคมุการเขา้ถงึสภาพแวดลอ้มของคณุจากระยะไกลโดยบคุคลที�สามไดท้ั �งหมดดว้ย PaperCut
Multiverse

ตวัเชื�อมตอ่ PaperCut Multiverse

ตวัเชื�อมตอ่ PaperCut Multiverse (ตวัเชื�อมตอ่) คอืสิ�งที�เชื�อมโยงไซตข์องคณุเขา้กบับญัช ีPaperCut
Multiverse ของผูใ้หบ้รกิารของคณุ ผูใ้หบ้รกิารของคณุจะจัดเตรยีมลงิกไ์ปยงัแพ็กเกจการตดิตั �งตวัเชื�อม
ตอ่ใหค้ณุ ซึ�งคณุจะตอ้งตดิตั �งลงในเซริฟ์เวอรแ์อปพลเิคชนั PaperCut MF/NG ของคณุ
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การขอรบัความยนิยอมในการเขา้ถงึ

ผูใ้หบ้รกิารของคณุตอ้งไดรั้บความยนิยอมของคณุกอ่นที�จะใช ้PaperCut Multiverse ในการตรวจสอบ
และจัดการเซริฟ์เวอรแ์อปพลเิคชนั PaperCut MF/NG ของคณุจากระยะไกล ซึ�งเป็นไปตามขอ้กําหนดของ
การใหบ้รกิารสําหรับการใช ้PaperCut Multiverse

เมื�อคณุตดิตั �งตวัเชื�อมตอ่และยอมรับขอ้ตกลงสทิธิ�การใชง้านของตวัเชื�อมตอ่ PaperCut Multiverse จะ
ถอืวา่คณุยนิยอมใหผู้ใ้หบ้รกิารของคณุใช ้PaperCut Multiverse ในการตรวจสอบและจัดการสภาพ
แวดลอ้มของคณุจากระยะไกล

การเปิดใชง้านการเขา้ถงึจากระยะไกล

มกีารเขา้ถงึสามประเภทที�คณุจะเปิดใชง้านใหก้บัผูใ้หบ้รกิารของคณุได ้ไดแ้กก่ารตรวจสอบจากระยะ
ไกล การจัดการอนิสแตนซ ์PaperCut ของคณุ และการจัดการ MFD จากระยะไกล คณุสามารถปรับ
แตง่การควบคมุไดอ้ยา่งละเอยีดเพื�อกําหนดวา่คณุลกัษณะระยะไกลอะไรบา้งที�ผูใ้หบ้รกิารของคณุ
สามารถเขา้ถงึได ้และสามารถปิดการเขา้ถงึทั �งหมดไดห้ากจําเป็น วธิเีปลี�ยนประเภทการเขา้ถงึระยะไกล
สําหรับผูใ้หบ้รกิารของคณุ:

● หากคณุม ีPaperCut MF/NG เวอรช์นั 20.1 หรอืใหมก่วา่ ใหเ้ขา้สูร่ะบบคอนโซลผูด้แูลระบบ
PaperCut และไปที�แท็บการสนับสนุนระยะไกลเพื�อเปลี�ยนการอนุญาตเหลา่นี�

● หากคณุม ีPaperCut MF/NG เวอรช์นักอ่นหนา้ ในไดเรกทอรกีารตดิตั �ง (ไดเรกทอรเีริ�มตน้ใน
Windows 10: C:\Program Files (x86)\PaperCut Multiverse Connector) ใหเ้ปิดไฟลบ์ุก๊มารก์
settings.url เปลี�ยนการอนุญาตในหนา้การกําหนดคา่ที�แสดงขึ�นมา

คณุลกัษณะระยะไกล คาํอธบิาย

การตรวจสอบจากระยะไกล เปิดใชง้านคณุลกัษณะนี�เพื�ออนุญาตใหผู้ใ้หบ้รกิารของคณุตรวจสอบ
สถานภาพและการใชง้านสภาพแวดลอ้ม PaperCut ของคณุ

คอนโซลผูด้แูลระบบ
PaperCut

เปิดใชง้านคณุลกัษณะนี�เพื�ออนุญาตใหผู้ใ้หบ้รกิารของคณุเขา้ถงึเว็บอนิ
เทอรเ์ฟซ PaperCut Admin จากระยะไกล พวกเขายงัคงตอ้งป้อนขอ้มลู
ประจําตวัการเขา้สูร่ะบบเพื�อเขา้ถงึคณุลกัษณะนี�

การดแูล MFD เปิดใชง้านและกําหนดคา่คณุลกัษณะนี�เพื�ออนุญาตใหผู้ใ้หบ้รกิารของ
คณุดแูลระบบ MFD ในสภาพแวดลอ้มของคณุจากระยะไกล

PaperCut Multiverse จดัการกบัขอ้มลูของคณุอยา่งไร

ในสว่นนี� เราจะอธบิายวา่เราเกบ็รวบรวมขอ้มลูใดบา้ง เหตใุดเราจงึเกบ็รวบรวม และจัดเกบ็ขอ้มลูไวท้ี�ใด
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PaperCut Multiverse รวบรวมขอ้มลูใดบา้งเกี�ยวกบัองคก์รของฉนั

หลงัจากที�คณุตดิตั �งตวัเชื�อมตอ่ PaperCut Multiverse แลว้ PaperCut Multiverse จะเกบ็รวบรวมและ
วเิคราะหข์อ้มลูสถานภาพของระบบ PaperCut MF/NG เพื�อสนับสนุนการตรวจสอบสถานภาพจากระยะ
ไกล และยงัเกบ็รวบรวมขอ้มลูสรปุการใชผ้ลติภณัฑเ์พื�อที�ผูใ้หบ้รกิารของคณุจะสามารถใหคํ้าแนะนํา
เกี�ยวกบัการปรับปรงุประสบการณก์ารพมิพข์องผูใ้ชข้องคณุอกีดว้ย",

ขอ้มลูที�รวบรวมเกี�ยวกบัสภาพแวดลอ้ม PaperCut MF/NG ของคณุอาจรวมถงึ:

● ชื�อองคก์รของคณุ
● ที�อยู ่IP สาธารณะของเซริฟ์เวอรท์ี�ตดิตั �งตวัเชื�อมตอ่
● ขอ้มลูสถานภาพของผลติภณัฑ ์PaperCut
● สถาปัตยกรรมโครงสรา้งพื�นฐานและขอ้มลูสถานภาพ
● รายละเอยีดเกี�ยวกบัอปุกรณท์ี�อยูภ่ายใตก้ารจัดการโดย PaperCut MF/NG เชน่ รุน่ ขอ้มลูตวันับ

ระดบัอปุทาน ฯลฯ
● ขอ้มลูใบอนุญาต PaperCut รวมถงึชื�อองคก์รที�ไดรั้บอนุญาตใหใ้ชส้ทิธิ� หมายเลขอา้งองิลกูคา้

วนัหมดอาย ุM&S และการกําหนดคา่ใบอนุญาต
● ขอ้มลูการใชง้านผลติภณัฑ ์PaperCut เชน่ คณุสมบตัทิี�เปิดใชง้าน เวอรช์นั และปรมิาณการพมิพ์
● บนัทกึยอ่ใดๆ กต็ามที�ผูใ้ช ้PaperCut Multiverse ป้อนไว ้

PaperCut Multiverse จะไมเ่ก็บรวบรวม ขอ้มลูผูใ้ชป้ลายทางที�ละเอยีดออ่นใดๆ เชน่:

● ชื�อเอกสารหรอืเนื�อหา
● งานพมิพ ์(ไฟลส์พลู)
● เมตาดาตา้ของงานพมิพ์
● ขอ้มลูประจําตวัของผูใ้ช ้
● ตําแหน่งที�ตั �งของผูใ้ช ้

นอกจากนี� ยกเวน้ที�อยู ่IP สาธารณะของเซริฟ์เวอรท์ี�ตดิตั �งตวัเชื�อมตอ่ PaperCut Multiverse จะไมเ่ก็บ
รวบรวม ขอ้มลูโทโพโลยเีครอืขา่ยของสว่นประกอบอื�นๆ ของ PaperCut (เซริฟ์เวอร ์Mobility Print,
เซริฟ์เวอรข์องไซต,์ เซริฟ์เวอรสํ์ารอง ผูใ้หบ้รกิารการพมิพ ์ฯลฯ)

PaperCut Multiverse จะไมเ่ก็บรวบรวมที�อยู ่IP ของMFD โดยขอ้มลูนี�จะถกูเกบ็ไวท้ี�ตวัเชื�อมตอ่

โปรดทราบวา่ในอนาคตเราอาจเริ�มรวบรวมขอ้มลูนี�โดยไดรั้บความยนิยอมอยา่งชดัแจง้จากคณุ เพื�อใหผู้ ้
ใหบ้รกิารของคณุสามารถจัดการ MFD ไดง้า่ยขึ�น

ขอ้มลูถกูเขา้รหสัระหวา่งการสง่หรอืไม่

ขอ้มลูทั �งหมดที�สง่ระหวา่งตวัเชื�อมตอ่และ PaperCut Multiverse Cloud Service ไดรั้บการเขา้รหสัระหวา่ง
การสง่ (ผา่นทาง HTTPS) การเขา้ถงึแดชบอรด์ PaperCut Multiverse ทั �งหมดไดรั้บการปกป้องดว้ยการ
รับรองความถกูตอ้งของผูใ้ชแ้ละรักษาความปลอดภยัผา่น HTTPS
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เกดิอะไรขึ�นกบัขอ้มลู PaperCut MF/NG ของฉนัระหวา่งการดแูลระบบระยะไกล

ขอ้มลูระหวา่งการจดัสง่

เมื�อผูใ้หบ้รกิารของคณุเชื�อมตอ่เขา้กบัเว็บอนิเทอรเ์ฟซ PaperCut MF/NG Admin ผา่นเว็บเบราวเ์ซอรข์อง
พวกเขา การรับสง่ขอ้มลูทั �งหมดจะถกูสง่ตอ่ผา่นตวัเชื�อมตอ่และ PaperCut Multiverse Cloud Service
โดยไมจั่ดเกบ็ขอ้มลูใดๆ

ตวัอยา่งเชน่ หากมใีครบางคนซึ�งเป็นผูใ้หบ้รกิารของคณุดาวนโ์หลดบนัทกึ PaperCut MF/NG ของคณุ
ผา่นคอนโซลการจัดการของ PaperCut Multiverse บนัทกึดงักลา่วจะไปยงัเบราวเ์ซอรข์องพวกเขาโดย
ตรง โดยบนัทกึจะไมไ่ดรั้บการจัดเกบ็โดย PaperCut Multiverse Cloud Service

ขอ้มลูที�เก็บไวท้ ี�ไซตข์องลกูคา้

ตวัเชื�อมตอ่มกีารเกบ็ขอ้มลูหรอืจัดเกบ็ขอ้มลูไวใ้นไซตข์องลกูคา้นอ้ยมากและไมม่กีารเกบ็ขอ้มลูที�
สามารถใชร้ะบตุวัตนไดเ้ป็นอนัขาด ขอ้มลูที�เกบ็ไวใ้นเซริฟ์เวอรแ์อปพลเิคชนั PaperCut MF/NG ของคณุ
ในไฟลก์ารกําหนดคา่ตวัเชื�อมตอ่ประกอบดว้ย:

● ชื�ออปุกรณ ์ประเภท และ URL ของผูด้แูลเว็บ (หากมกีารกําหนดคา่การจัดการ MFD)
● ขอ้มลูการกําหนดคา่พร็อกซ ี(หากมกีารกําหนดคา่ไว)้
● รหสัเฉพาะที�เชื�อมโยงเว็บไซตข์องคณุกบับญัช ีPaperCut Multiverse ของผูใ้หบ้รกิารของคณุ

อาํนาจสงูสดุในการควบคมุขอ้มลู - ขอ้มลูของฉนัถกูเก็บไวท้ ี�ไหน

PaperCut Multiverse รองรับภมูภิาคสี�ภมูภิาคสําหรับการโฮสตส์ว่นประกอบและขอ้มลู PaperCut
Multiverse Cloud Service ภมูภิาคเหลา่นี�ไดแ้ก:่

● สหรัฐอเมรกิา
● สหภาพยโุรป (เยอรมน)ี
● สหราชอาณาจักร
● ออสเตรเลยี

โปรดตดิตอ่ผูใ้หบ้รกิารของคณุเพื�อสอบถามวา่ขอ้มลูของคณุจะไดรั้บการโฮสตใ์นภมูภิาคใด

บคุคลใดที�สามารถเขา้ถงึขอ้มลูของฉนัได้

ผูใ้หบ้รกิารของคณุ

เมื�อคณุตดิตั �งตวัเชื�อมตอ่ PaperCut Multiverse ผูใ้ชง้าน PaperCut Multiverse ที�ผา่นการรับรองความถกู
ตอ้งของผูใ้หบ้รกิารของคณุสามารถตรวจสอบขอ้มลูสถานภาพและการใช ้PaperCut MF/NG ของคณุได ้
โปรดตดิตอ่ผูใ้หบ้รกิารของคณุหากคณุตอ้งการขอ้มลูที�เฉพาะเจาะจงเกี�ยวกบัผูท้ี�สามารถเขา้ถงึ
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พนกังานของ PaperCut

ขอ้มลูที�เขา้รหสัซึ�งจัดเกบ็ไวใ้น PaperCut Multiverse Cloud Service ถกูจํากดัใหเ้ขา้ถงึไดภ้ายใน
PaperCut เฉพาะทมีสนับสนุน PaperCut Multiverse ที�ไดรั้บอนุญาตตามบทบาทหนา้ที�

GDPR

ในการทํางานตามปกตขิอง PaperCut Multiverse, PaperCut ไมค่วรไดรั้บขอ้มลูสว่นตวัใดๆ ที�นอกเหนอื
จากขอ้มลูการตดิตอ่พื�นฐานที�คณุไดแ้บง่ปันใหก้บัเราเพื�อที�จะใช ้PaperCut MF/NG

เพื�อวตัถปุระสงคข์อง GDPR โดยทั�วไปคณุและ/หรอืผูใ้หบ้รกิารของคณุจะทําหนา้ที�เป็นผูค้วบคมุขอ้มลู
สําหรับขอ้มลูสว่นบคุคลใดๆ กต็ามที� PaperCut สามารถเขา้ถงึไดผ้า่น PaperCut Multiverse เราไม่
สามารถใหคํ้าปรกึษาทางกฎหมายเกี�ยวกบัภาระผกูพันตามกฎหมาย GDPR แบบเฉพาะเจาะจงของคณุได ้
แตเ่ราจะใหไ้ดข้อ้มลูในขอบเขตที�คณุเชื�อวา่ PaperCut Multiverse จะมสีว่นเกี�ยวขอ้งในการประมวล
ขอ้มลูสว่นบคุคลของคณุ (หรอืของผูม้สีว่นไดส้ว่นเสยีของคณุ) เรามุง่มั�นที�จะทําใหแ้น่ใจวา่คณุและผูใ้ห ้
บรกิารของคณุพรอ้มที�จะจัดการภาระผกูพันตามกฎหมาย GDPR ของคณุอยา่งเหมาะสม

เราแนะนําใหค้ณุมสีว่นรว่มกบัผูใ้หบ้รกิารของคณุเพื�อตรวจสอบใหแ้น่ใจวา่พวกเขาเขา้ใจภาระหนา้ที�ตาม
กฎหมาย GDPR ของคณุ คณุยงัสามารถเรยีนรูเ้พิ�มเตมิโดยการตดิตอ่ผูใ้หบ้รกิารของคณุเพื�อขอเอกสาร
PaperCut Multiverse - เจาะลกึเกี�ยวกบัการรกัษาความปลอดภยัและความเป็นสว่นตวัของขอ้มลู

เรยีนรูเ้พ ิ�มเตมิ...

หากตอ้งการเรยีนรูเ้พิ�มเตมิเกี�ยวกบัสถาปัตยกรรมและความปลอดภยัของ PaperCut Multiverse และคํา
แนะนําในการรักษาความปลอดภยัใหกับัสภาพแวดลอ้มของคณุเพิ�มเตมิ โปรดตดิตอ่ผูใ้หบ้รกิารของคณุ
และขอเอกสาร PaperCut Multiverse - เจาะลกึเกี�ยวกบัการรกัษาความปลอดภยัและความเป็น
สว่นตวัของขอ้มลู

นโยบายความเป็นสว่นตวั ของ PaperCut มผีลกบัขอ้มลูทั �งหมดที�เราเกบ็รวบรวมจากคณุ ไมม่สี ิ�งใดใน
เอกสารนี�ที�จะมาแทนที�นโยบายความเป็นสว่นตวัได ้และการใช ้PaperCut Multiverse ใดๆ กต็ามกจ็ะตอ้ง
ดําเนนิการตามนโยบายดงักลา่ว
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