Anhang zum Hauptvertrag

VEREINBARUNG UBER DIE AUFTRAGSVERARBEITUNG

whatchado GmbH, FN 373602s, Mariahilfer StraBe 103/4, 1060 Wien, (nachfolgend
LHAuftragsverarbeiter” genannt) schlieft mit dem Geschaftspartner einen Vertrag (nachfolgend
,Hauptvertrag” genannt) lGber eine Website zum Management von Recruiting-Prozessen
genannt ,Funnel-Page Builder” (nachfolgend ,Website”“ genannt). Der Hauptvertrag liegt
diesem Vertrag lber die Auftragsverarbeitung (nachfolgend , AVV“ genannt) zu Grunde. Die
Auftragsverarbeitung erfolgt zur Zielerreichung der Zwecke des Hauptvertrages. Art, Zweck und
Gegenstand des Hauptvertrages ist im Wesentlichen die Erbringung von Dienstleistungen im
Rahmen der Website als Plattform fiir die Bewerbung neuer Mitarbeiter. Dabei erhalt der
Auftragsverarbeiter Zugriff auf personenbezogene Daten des Geschaftspartners und verarbeitet
diese ausschlieBlich im Auftrag und nach Weisung des Auftraggebers.

Der Auftragsverarbeiter wird die personenbezogenen Daten des Geschaftspartners fir die
Erbringung der Services gemald der Beschreibung im Hauptvertrag und den Ergdanzungen und
Angaben in diesem AVV verarbeiten. Die Parteien vereinbaren den vorliegenden AVV um
sicherzustellen, dass die Verarbeitung von personenbezogenen Daten durch den
Auftragsverarbeiter im Auftrag des Geschaftspartners nach Maligabe der geltenden
Datenschutzgesetze erfolgt.

Samtliche in diesem AVV verwendeten Begriffe sind im Sinne der EU Datenschutz-
Grundverordnung (EU/2016/679, nachfolgend ,DSGVO“) zu verstehen, sofern nicht
ausdriicklich abweichend vereinbart.

1. Verarbeitung personenbezogener Daten

1.1 Der Auftragsverarbeiter ist Auftragsverarbeiter iSd Artikel 4 Z 8, 28 DSGVO fiir die
Verarbeitung der personenbezogenen Daten des Geschaftspartners. Der Geschaftspartner ist
entweder der alleinige Verantwortliche im Hinblick auf die personenbezogenen Daten des
Geschaftspartners oder wurde von den relevanten sonstigen Verantwortlichen angewiesen und
hat von diesen die Genehmigung eingeholt, der Verarbeitung der personenbezogenen Daten
des Geschaftspartners durch den Auftragsverarbeiter gemal den Angaben in diesem AVV
zuzustimmen. Sofern es noch weitere Verantwortliche gibt, wird der Geschaftspartner diese vor
Ubermittlung von deren personenbezogenen Daten identifizieren und dem Auftragsverarbeiter
mitteilen.

1.2 Der Auftragsverarbeiter verpflichtet sich zur Einhaltung aller fir ihn in Bezug auf die
Services geltenden Datenschutzgesetze und -verordnungen (nachfolgend auch kollektiv
,Datenschutzgesetze”). Der Auftragsverarbeiter ist jedoch weder fiir die Ermittlung der flr den
Geschaftspartner anwendbaren gesetzlichen Anforderungen verantwortlich noch dafir, dass



die durch den Auftragsverarbeiter erbrachten Services diesen Anforderungen entsprechen. Im
Hinblick auf das Verhaltnis zwischen den Parteien ist der Geschaftspartner fir die
RechtmaRigkeit der Verarbeitung der personenbezogenen Daten des Geschaftspartners
verantwortlich.

1.3 Der Geschaftspartner ist einziger Ansprechpartner fir den Auftragsverarbeiter. Da
sonstige Verantwortliche gegebenenfalls (iber bestimmte direkte Rechte gegeniliber dem
Auftragsverarbeiter verfligen, verpflichtet sich der Geschaftspartner, diese Rechte in deren
Namen auszuiiben und alle hierzu erforderlichen Genehmigungen von den sonstigen
Verantwortlichen einzuholen. GleichermaBen ist der Auftragsverarbeiter einziger
Ansprechpartner fir den Geschaftspartner in Bezug auf seine Pflichten als Auftragsverarbeiter
im Rahmen dieser AVV.

1.4 Der Auftragsverarbeiter verarbeitet personenbezogene Daten des Geschaftspartners
gemall den schriftlichen Weisungen des Geschaftspartners. Eine Verarbeitung fiir eigene
Zwecke des Auftragsverarbeiters findet nicht statt und ist von diesem auch nicht gewiinscht. Der
Umfang der Weisungen des Geschaftspartners fiir die Verarbeitung personenbezogener Daten
des Geschaftspartners wird durch den Hauptvertrag, diesen AVV einschlielRlich des Appendix
festgelegt. Der Geschaftspartner kann weitere Weisungen erteilen, soweit dies erforderlich ist
(ergdnzende Weisungen). Ist der Auftragsverarbeiter der Auffassung, dass eine Weisung gegen
die DSGVO verstoRt, wird der Auftragsverarbeiter den Geschaftspartner unverziiglich dartiber
informieren. Der Auftragsverarbeiter kann die Erfiillung einer solchen erganzenden Weisung
aussetzen, bis der Geschaftspartner entweder deren RechtmaRigkeit schriftlich bestatigt oder
diese andert. Sollte der Auftragsverarbeiter den Geschaftspartner informieren, dass einer
erganzenden Weisung nicht entsprochen werden kann, verpflichten sich die Parteien, sich
einvernehmlich zu einigen.

1.5 Listen der Kategorien betroffener Personen, der Arten personenbezogener Daten des
Geschaftspartners, der besonderen Kategorien personenbezogener Daten und der
Verarbeitungstatigkeiten sind im Appendix enthalten. Die Dauer der Verarbeitung entspricht der
Laufzeit des Hauptvertrages.

2. Technische und organisatorische MaBRnahmen

2.1 Der Auftragsverarbeiter wird in seinem Verantwortungsbereich gemafR den Angaben im
Appendix technische und organisatorische MalRnahmen implementieren und aufrechterhalten,
um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Nachdem die technischen und
organisatorischen Mallnahmen dem technischen Fortschritt und der Weiterentwicklung
unterliegen, behalt sich der Auftragsverarbeiter das Recht vor, diese MaRnahmen zu andern,
sofern die Funktionalitat und Sicherheit der Services nicht negativ beeintrachtigt werden.

2.2 Der Geschaftspartner bestatigt, dass die technischen und organisatorischen
Malnahmen unter Beriicksichtigung der Risiken der Verarbeitung der personenbezogenen
Daten des Geschaftspartners ein angemessenes Schutzniveau fiir die personenbezogenen Daten
des Geschaftspartners bieten.
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3. Unterstiitzung

3.1 Der Auftragsverarbeiter unterstiitzt den Geschaftspartner nach Moglichkeit mit
technischen und organisatorischen Malinahmen bei der Erfiillung seiner Verpflichtungen zur
Einhaltung der Betroffenenrechte und bei der Einhaltung seiner Verpflichtungen in Bezug auf
die Sicherheit der Verarbeitung, die Mitteilung und Benachrichtigung liber eine Verletzung des
Schutzes personenbezogener Daten und die Durchfiihrung einer Datenschutz-
Folgenabschatzung unter Berlicksichtigung der dem Auftragsverarbeiter zur Verfligung
stehenden Informationen.

3.2 Der Geschaftspartner wird im Rahmen dieser AVV bendtigte Unterstlitzung durch den
Auftragsverarbeiter schriftlich anfordern. Abweichend von den Regelungen des Hauptvertrages
hat der Auftragsverarbeiter fiir seine im Rahmen dieser AVV erbrachten Leistungen, insb. bei
der Erflllung von Unterstitzungsleistungen und erganzenden Weisungen, Anspruch auf
folgende Verglitung: Die vom Auftragsverarbeiter erbrachten Leistungen werden grundsatzlich
nach Zeithonorar auf Basis von Stundensatzen verrechnet. Verrechnet wird die Gesamtzeit, die
der Auftragsverarbeiter (und jeder seiner im Rahmen dieses AVV eingesetzten Mitarbeiter
und/oder Sub-Auftragsnehmer) der vertragsgegenstindlichen Tatigkeit widmet, wobei
insbesondere auch Uberarbeitungen von Software-Applikationen und schriftlichen Dokumenten
abgerechnet werden. Als Stundensatz werden EUR 125,- pro Beratungsstunde zuziglich
Umsatzsteuer vereinbart. Verrechnet wird nach tatsachlich geleisteter Echtzeit, wobei die
abrechenbare Leistungszeit vom Auftragsverarbeiter in 10-Minuten-Schritten erfasst wird. Der
Auftragsverarbeiter wird detaillierte Leistungszeitnachweise fiihren. Rechnungen sind an den
Sitz des Geschaftspartners mitsamt des jeweiligen Leistungsnachweises zu senden.

4. Anforderungen Dritter und Vertraulichkeit

4.1 Der Auftragsverarbeiter verpflichtet sich, personenbezogene Daten des
Geschaftspartners nicht gegenliber Dritten offenzulegen, es sei denn, der Geschaftspartner hat
dies gestattet oder es ist gesetzlich erforderlich. Sollte eine Behorde oder Aufsichtsbehérde
Zugriff auf personenbezogene Daten des Geschaftspartners anfordern, wird der
Auftragsverarbeiter den Geschaftspartner vor der Offenlegung entsprechend informieren,

sofern dies nicht gesetzlich verboten ist.

4.2 Der Auftragsverarbeiter verpflichtet alle Mitarbeiter, die Zugang zu personenbezogenen
Daten des Geschaftspartners haben, diese Daten vertraulich zu behandeln und unterwirft diese
inhaltlich dem Datengeheimnis gemal § 6 DSG bzw. Art 28 Abs 3 lit b DSGVO. Gleiches gilt im
Hinblick auf die Verpflichtung, personenbezogene Daten des Geschaftspartners ausschlieRlich
auf dessen Weisung zu verarbeiten, es sei denn, dass der Auftragsverarbeiter nach geltendem
Recht zur Verarbeitung verpflichtet ist.

5. Audit

5.1 Der Auftragsverarbeiter wird Uberpriifungen und/oder Inspektionen, die vom
Geschaftspartner oder einem anderen von diesem beauftragten Priifer durchgefiihrt werden,
wie folgt ermdglichen und dazu beitragen:
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a) Auf schriftliche Anfrage des Geschaftspartners stellt der Auftragsverarbeiter dem
Geschaftspartner oder dem vom Geschaftspartner beauftragten Prifer die jeweils aktuellen
Zertifizierungen und/oder  zusammenfassenden Prufberichte bereit, die vom
Auftragsverarbeiter beauftragt wurden, um die Effektivitit der technischen und
organisatorischen MalBnahmen regelmalig zu testen, zu beurteilen und auszuwerten.

b) Der Auftragsverarbeiter wird in angemessenem Umfang mit dem Geschaftspartner
zusammenarbeiten, indem er zusatzliche verfligbare Informationen in Bezug auf die technischen
und organisatorischen Mallnahmen bereitstellt, um den Geschaftspartner zu unterstiitzen,
diese MaRnahmen besser nachzuvollziehen.

c) Sollte der Geschaftspartner weitere Informationen benétigen, um seine eigenen
Auditverpflichtungen zu erfiillen oder der Anforderung einer zustandigen Aufsichtsbehorde
gerecht zu werden, wird er den Auftragsverarbeiter schriftlich informieren, damit dieser die
erforderlichen Informationen bereitstellen oder dem Geschaftspartner Zugriff darauf erteilen
kann.

d) Sollte es nicht moglich sein, einer gesetzlich zwingenden Auditverpflichtung anderweitig

nachzukommen, kénnen nur gesetzlich verpflichtete Parteien (z. B. eine Regulierungsbehdrde,
die die Aufsicht Gber das operative Geschaft des Geschéaftspartners hat), der Geschaftspartner
oder der vom Geschaftspartner beauftragte Prifer die fir die Erbringung des Services genutzten
Betriebsstatten besuchen. Ein solcher Besuch ist zeitlich mit dem Auftragsverarbeiter wahrend
der Ublichen Geschaftszeiten zu koordinieren, darf die Betriebsablaufe moglichst nicht storen,
um Risiken fiir andere Geschaftspartner des Auftragsverarbeiters zu reduzieren und ist
mindestens 4 Wochen voranzukiindigen.

5.2 Beide Parteien tragen ihre eigenen Kosten aus Absatzen a. und b. dieses Punktes 5.
Weitere Unterstiitzung, insbesondere aus Absatzen c. und d. stellt der Auftragsverarbeiter nach
Punkt 3 bereit.

6. Riickgabe oder Loschung personenbezogener Daten des Geschaftspartners

6.1 Nach Kiindigung oder Vertragsende des Hauptvertrages wird der Auftragsverarbeiter
die sich in seinem Besitz befindenden personenbezogenen Daten des Geschaftspartners
entweder |6schen oder zuriickgeben, sofern nicht durch zwingende Rechtsvorschriften etwas
anderes vorgesehen ist.

6.2 Sofern nach erfolgter Rlickgabe oder Loschung gemal} Punkt 6.1 weitere Verarbeitungen
personenbezogener Daten des Geschaftspartners durch den Auftragsverarbeiter zur Erfillung
von nachvertraglichen Pflichten des Auftragsverarbeiters gegeniiber dem Geschaftspartner
oder zur Erfullung gesetzlicher und/oder vertraglicher Gewahrleistungsanspriiche des
Geschaftspartners erforderlich sind, erfolgt die Verarbeitung entsprechend diesem AVV, insb.
Punkt 1.4.
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7. Unterauftragsverarbeiter

7.1 Der Geschaftspartner berechtigt den Auftragsverarbeiter, seinerseits weitere
Auftragsverarbeiter mit der Verarbeitung personenbezogener Daten des Geschaftspartners zu
beauftragen (Unterauftragsverarbeiter). Der Auftragsverarbeiter kann die folgenden
Unterauftragsverarbeiter fiir die Verarbeitung personenbezogener Daten des Geschaftspartners

einsetzen:
Name des Ort der Art der Daten Garantien iSd Art 46 DSGVO
Unternehme | Datenspeicher
ns ung
Google LLC EU Alle Daten n/a
unter Pkt. 1
Mango USA Name,
Technologies Arbeitgeber, Angemessenheitsbeschluss der EU-
Inc. Berufsbezeichn |Kommission vom 10.07.2023 zum EU-US
ung bzw. Data Privacy Framework
Position
HubSpot Inc. | EU Kontaktdaten n/a
der
Geschaftspartn
er, eMail
Verkehr
7.2 Der Auftragsverarbeiter informiert den Geschaftspartner Uber jede beabsichtigte

Anderung von Unterauftragsverarbeitern per E-Mail an den zuletzt gegeniiber dem
Auftragsverarbeiter schriftlich bekannt gegebenen Ansprechpartner des Geschaftspartners.
Innerhalb eines Zeitraums von 30 Tagen nach der Benachrichtigung durch den
Auftragsverarbeiter (iber eine beabsichtigte Anderung kann der Geschéiftspartner gegen die
Aufnahme eines Unterauftragsverarbeiters Einspruch erheben, wenn durch eine solche
Aufnahme geltende gesetzliche Bestimmungen verletzt wiirden. Der Einspruch des
Geschaftspartners muss schriftlich erfolgen und die Griinde des Geschaftspartners fiir den
Einspruch sowie ggf. Kompromissmoglichkeiten beinhalten. Falls der Geschaftspartner den
Unterauftragsverarbeiter innerhalb dieses Zeitraums nicht ablehnt, kann dieser mit der

Verarbeitung personenbezogener Daten des Geschaftspartners beauftragt werden.

7.3 Der Auftragsverarbeiter verpflichtet sich, genehmigten Unterauftragsverarbeitern
Datenschutzpflichten aufzuerlegen, die mit jenen dieser AVV und des Appendix vergleichbar
sind, bevor personenbezogene Daten des Geschaftspartners durch den
Unterauftragsverarbeiter verarbeitet werden. Ein Subunternehmerverhaltnis im Sinne dieser
Bestimmungen liegt nicht vor, wenn der Auftragsverarbeiter Dritte mit Dienstleistungen
beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu gehoren z. B. Post-, Transport-
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und Versandleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen,
die der Auftragsverarbeiter flir den Geschaftspartner erbringt.

7.4 Falls der Geschaftspartner gegen einen Unterauftragsverarbeiter rechtmaRig Einspruch
erhebt und der Auftragsverarbeiter diesem Einspruch nicht Rechnung tragen kann, wird der
Auftragsverarbeiter den Geschaftspartner entsprechend informieren. Der Geschéaftspartner und
der Auftragsverarbeiter verpflichten sich, sich tiber die Hinzuziehung einvernehmlich zu einigen.

8. Anfragen und Rechte betroffener Personen

8.1 Soweit gesetzlich zuldssig, informiert der Auftragsverarbeiter den Geschaftspartner
Uber Antrage von betroffenen Personen, die ihre Betroffenenrechte (z. B. Berichtigung,
Léschung und Sperrung von Daten) direkt gegenliber dem Auftragsverarbeiter in Bezug auf
personenbezogene Daten des Geschaftspartners geltend machen. Der Geschaftspartner ist fiir
die Beantwortung solcher Antrage von betroffenen Personen zustandig. Der Auftragsverarbeiter
unterstitzt den Geschaftspartner in angemessenem Umfang bei der Beantwortung von
Antragen von betroffenen Personen gemald Punkt 3.

8.2 Falls eine betroffene Person einen Anspruch aufgrund der Verletzung ihrer
Betroffenenrechte direkt gegenliber dem Auftragsverarbeiter geltend macht, entschadigt der
Geschaftspartner den Auftragsverarbeiter fiir samtliche Kosten, Gebiihren, Schaden,
Aufwendungen oder Verluste, die sich aus einem solchen Anspruch ergeben, sofern der
Auftragsverarbeiter den Geschaftspartner tiber den Anspruch in Kenntnis gesetzt und ihm die
Moglichkeit gegeben hat, in der Abwehr und Beilegung des Anspruchs mit dem
Auftragsverarbeiter zusammenzuarbeiten.

8.3 Im Rahmen der im Hauptvertrag enthaltenen Bedingungen und nach Maligabe des
Punktes 10 dieses AVV kann der Geschaftspartner vom Auftragsverarbeiter Betrdage einfordern,
die er an eine betroffene Person bezahlt hat, deren Betroffenenrechte durch einen schuldhaft
verursachten VerstoRR des Auftragsverarbeiters gegen seine Verpflichtungen aus der DSGVO
verletzt wurden. Dies gilt nur, wenn er den Auftragsverarbeiter Giber den Anspruch in Kenntnis
gesetzt und ihm die Moglichkeit gegeben hat, in der Abwehr und Beilegung des Anspruchs mit
dem Geschaftspartner zusammenzuarbeiten.

9. Verletzung des Schutzes personenbezogener Daten

9.1 Der Auftragsverarbeiter wird den Geschaftspartner unverziiglich informieren, wenn der
Auftragsverarbeiter Kenntnis von einer Verletzung des Schutzes personenbezogener Daten in
Bezug auf die Services erlangt. Der Auftragsverarbeiter wird die Verletzung des Schutzes
personenbezogener Daten unverziiglich untersuchen, sofern sich diese in der Infrastruktur des
Auftragsverarbeiters oder in einem anderen Bereich, fiir den der Auftragsverarbeiter
verantwortlich ist, ereignet hat, und wird den Geschaftspartner gemaf Punkt 3 unterstitzen.
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10. Haftung

10.1  Der Auftragsverarbeiter erbringt seine Tatigkeiten mit groBtmoglicher Sorgfalt. Die
Haftung des Auftragsverarbeiters fiir leicht fahrladssig verursachte Schaden, der Ersatz von
Folgeschdaden und entgangenem Gewinn ist im weitestgehenden gesetzlich zuldssigen Ausmaf?
ausgeschlossen. Im Ubrigen ist die Haftung fiir in einem Vertragsjahr verursachte Schaden auf
insgesamt 50% der in diesem Zeitraum verrechneten Vergiitung begrenzt, wobei in jedem Fall
der Geschaftspartner die Beweislast fir ein haftungsbegriindendes Verschulden des

Auftragsverarbeiters tragt.

10.2  Schadenersatzanspriiche sind vom Geschaftspartner innerhalb eines Jahres nach
Kenntnis des schadensauslésenden Ereignisses und des Schadigers — spatestens aber innerhalb
von drei Jahren ab Eintritt des Schadens — gerichtlich geltend zu machen, widrigenfalls sie
prakludiert sind.

11. Ansprechpartner des Auftragsverarbeiters fiir Datenschutz

Der Geschaftspartner kann den Datenschutzansprechpartner des Auftragsverarbeiters unter

datenschutz@whatchado.com kontaktieren.

12. Allgemeine Regelungen, anwendbares Recht, Gerichtsstand

12.1  Falls einzelne Regelungen dieses AVV unwirksam sind, bleiben die restlichen Regelungen
davon unberihrt und in vollem Umfang in Kraft. Fiir den Fall der Rechtsunwirksamkeit einer
Bestimmung dieses AVV oder eines Vertragsteiles, gilt die unwirksame Bestimmung als durch
eine solche ersetzt, die inhaltlich der unwirksamen Bestimmungen am nachsten kommt.

12.2  Soweit die Parteien zusatzliche Vereinbarungen getroffen haben, die mit diesem AVV in
Widerspruch stehen, sind die Regelungen dieses AVV in Bezug auf die Verarbeitung
personenbezogener Daten maligeblich.

12.3  Fir diesen AVV gilt das Recht der Republik Osterreich unter Ausschluss seiner
Verweisungsnormen und der Bestimmungen des UN-Kaufrechts.

12.4  AusschlieBlicher Gerichtsstand: Zur Entscheidung aller aus diesem AVV entstehenden
Streitigkeiten - einschlieBlich einer solchen (iber ihr Bestehen oder Nichtbestehen - wird die
ausschlieBliche Zustandigkeit des sachlich zustandigen Gerichtes in Wien vereinbart.
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Appendix zur Vereinbarung tber die Auftragsverarbeitung

APPENDIX

1. Verarbeitung

Der Auftragsverarbeiter wird die personenbezogenen Daten des Geschaftspartners fir den
Service gemal} der Beschreibung im Hauptvertrag, dem AVV und den Erganzungen und Angaben

in diesem Appendix verarbeiten.

2. Verarbeitungstatigkeiten

Der Auftragsverarbeiter fihrt folgende Verarbeitungstatigkeiten in Bezug auf die

personenbezogenen Daten des Geschaftspartners durch:

° Erheben ° Empfangen
. Kombinieren ° Senden
° Kopieren ° Freigeben
° Loschen ° Speichern
. Verbinden ° Sammeln
° Analysieren ° Organisieren
. Lesen ° Ordnen
. Aktualisieren
3. Personenbezogene Daten des Geschaftspartners
3.1 Kategorien betroffener Personen

Der Auftragsverarbeiter wird die personenbezogenen Daten im Hinblick auf alle nachstehend
aufgefiihrten Kategorien betroffener Personen in Ubereinstimmung mit dem AVV und dieses

Appendix verarbeiten:

° Bewerberinnen und Bewerber fiir (ausgeschriebene) Stellen des Geschéftspartners

Angesichts der Art des Services erkennt der Geschaftspartner an, dass der Auftragsverarbeiter
die vorstehende Liste der Kategorien betroffener Personen weder Uberprifen noch pflegen
kann. Der Geschéftspartner wird den Auftragsverarbeiter (iber alle erforderlichen Anderungen

an den vorstehenden Listen lGber die in AVV Punkt 11 genannte Kontaktmoglichkeit informieren.

Falls aufgrund solcher Anderungen an der Liste der Kategorien betroffener Personen
Anderungen am vereinbarten AVV erforderlich werden, wird der Geschiftspartner den

Auftragsverarbeiter ergdanzende Weisungen erteilen.
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3.2 Kategorien personenbezogener Daten und besondere Kategorien personenbezogener
Daten
3.2.1 Kategorien personenbezogener Daten

In der folgenden Liste ist festgelegt, welche Kategorien personenbezogener Daten des

Geschaftspartners der Auftragsverarbeiter im Rahmen des Service verarbeitet:

- Vorname - Nachname - Geburtsdatum - Geschlecht

- Telefonnummer - Wohnort - Sprachkenntnisse - Email

- Hochste - Akademischer Grad - Dauer der -Berufs-
abgeschlossene Berufsausubung/- bezeichnung bzw.
Ausbildung erfahrung Position

3.2.2 Besondere Kategorien personenbezogener Daten

Es werden keine besonderen Kategorien personenbezogener Daten des Geschaftspartners im

Rahmen der Service verarbeitet.
3.3 Allgemeines

Die Listen in den vorstehenden Abschnitten 3.2.1 und 3.2.2 dieses Appendix enthalten
Informationen dariiber, welche (besonderen) Kategorien personenbezogener Daten im Rahmen
des Service generell verarbeitet werden. Der Geschaftspartner erkennt an, dass der
Auftragsverarbeiter diese Listen weitgehend weder Uberpriifen noch pflegen kann. Der
Geschaftspartner wird den Auftragsverarbeiter iiber alle erforderlichen Anderungen an den
vorstehenden Listen lber die in AVV Punkt 11 genannte Kontaktmdoglichkeit informieren und

wenn erforderlich erganzende Weisungen erteilen.

4. Technische und organisatorische MaRnahmen

Der Geschaftspartner bestatigt, seiner Verpflichtung, in seinem eigenen Verantwortungsbereich
geeignete technische und organisatorische Mallnahmen gemaRR den Anforderungen der

geltenden Datenschutzgesetze zu implementieren, nachzukommen.

Die vom Auftragsverarbeiter fiir den Service ergriffenen technischen und organisatorischen

Malinahmen lauten wie folgt:
4.1 Standortbezogene MaRnahmen

Der Auftragsverarbeiter hat folgende standortbezogene MaBnahmen ergriffen:

Mafinahme | ergriffen | betrifft Schutzziel
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Alle Standorte, an denen
personenbezogene Daten des
Verantwortlichen gespeichert
werden, befinden sich in der EU.

Vertraulich-
keit

Integritdt

Verfiig-
barkeit

Belast-
barkeit

Alle Standorte, von denen aus auf
personenbezogene Daten des
Verantwortlichen zugegriffen
werden, befinden sich entweder in
der EU, in einem Drittstaat mit
ausreichendem Datenschutzniveau
oder sind in einem EU-
Standardvertrag bzw. in
genehmigten Verhaltensregeln
eingebunden.

Der Zutritt zum Gebadude, von dem
heraus auf personenbezogene
Daten des Verantwortlichen
zugegriffen wird, ist nur befugten
Personen gestattet bzw. méglich.

Vergabe und Entzug von
Zutrittsmitteln ist vollstandig
dokumentiert.

Besucher, die Zutritt zum Gebaude
erhalten, in dem
personenbezogene Daten des
Verantwortlichen verarbeitet
werden, werden begleitet oder auf
Vertraulichkeit verpflichtet.

Besucher sind dazu verpflichtet,
wahrend ihres Besuches im
Gebdude, in dem
personenbezogene Daten des
Verantwortlichen verarbeitet
werden, einen Besucherausweis zu
tragen.

Am Standort eingesetztes
Fremdpersonal (z. B.
Reinigungskrafte, Sicherheitskrafte,
Hausmeister) ist auf Vertraulichkeit
verpflichtet worden.

Soweit die Auftragstatigkeit fiir
den Verantwortlichen eine
Verarbeitung in einer besonderen
Schutzzone erfordert, ist
sichergestellt, dass fiir die
zugehorigen Raume dieser
Schutzzone besondere
Zutrittsmittel noétig sind, die dazu
beitragen, dass nur Befugte Zutritt
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zu diesen Schutzzonen erhalten.

Soweit fiir die besonderen
Schutzzonen dariiber hinaus
spezifische Vorkehrungen (wie z. B.
Einbau einer Alarmanlage,
Videoliberwachung,
Einbruchssicherung) zu treffen
sind, sind diese umgesetzt.

4.2 Malinahmen zum Schutz der Verarbeitungsanlage

Der Auftragsverarbeiter hat folgende verarbeitungsanlagenbezogene Malinahmen ergriffen:

Mafinahme

Die zur Verarbeitung eingesetzten
Server befinden sich in einem
Serverraum, der als besondere
Schutzzone behandelt wird.

ergriffen

betrifft Schutzziel

Vertraulich-
keit

Integritdt

Verfiig-
barkeit

Belast-
barkeit

Im Serverraum, in dem sich Server
befinden, mit deren Hilfe
personenbezogene Daten des
Verantwortlichen verarbeitet
werden, befinden sich keine
Wasserleitungen ohne
ausreichenden Uberlaufschutz und
keine unnétigen Brandlasten.

Wartungstatigkeiten durch
Fremdpersonal erfolgen im
Serverraum nur unter
Beaufsichtigung.

Der Serverraum verfiigt iiber einen
Mechanismus, der einen
unbefugten Zutritt deutlich
erschwert (z. B. Knauf an der
AuBentiir, Zuzieher).

Server, auf denen
personenbezogene Daten des
Verantwortlichen verarbeitet
werden, und fiir die Verarbeitung
genutzte Netzwerkkomponenten
sind gehartet, soweit dies aus
funktionalen und
wartungstechnischen Griinden
maoglich ist.

Der Server wird nur mit
personalisierten Administratoren-
Accounts betrieben.

Fiir den administrativen Zugang zum
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Server besteht ein besonderer
Schutz (z. B. dedizierter Zugang,
Zugang nur aus
Administrationsnetzwerk, Zwei-
Faktor-Authentifizierung,
Transportverschliisselung).

Administrator-Accounts
gewdhrleisten eine hohere
Sicherheit als normale Nutzer-
Accounts (z. B. durch signifikant
langeres Kennwort, umfassende
Kennworthistorie).

Bei den eingesetzten Servern und
zur Verarbeitung genutzten
Netzwerkkomponenten wurden
etwaige Standardpassworter neu
gesetzt.

Soweit zur Administration des
Servers funktionale Accounts
genutzt werden, werden die
Kennworter dieser Accounts neu
gesetzt, sobald ein zugangsbefugter
Admin aus dem Team
ausgeschieden ist.

Auf dem Server durchgefiihrte
Changes werden dokumentiert und
wurden zuvor vom
Auftragsverarbeiter
sicherheitstechnisch gepriift.

Erforderliche Sicherheitspatches
werden zeitnah eingespielt.

Fiir die Server besteht eine eine
sichere und ausreichend robuste
Default-Einstellung, um einen
abgesicherten Wiederanlauf des
Serversystems in der vorgesehenen
Zeit durchfiihren zu kénnen.

4.3 Malnahmen fiir einen ordnungsgemafRen Betrieb

Der Auftragsverarbeiter hat folgende Malinahmen fiir den laufenden Betrieb der vereinbarten

Tatigkeit ergriffen:

Mafinahme

Fiir die beim Auftragsverarbeiter
gespeicherten personenbezogenen
Daten des Verantwortlichen besteht
eine Datensicherung nach dem Stand
der Technik.

ergriffen

betrifft Schutzziel
Vertrau- ..... | Verfiig- | Belast-
lichkeit | "M€9MtAt | orkeit | barkeit
X X X
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Zur Datensicherung eingesetzte
Medien werden im Rahmen der
Archivierung getrennt von produktiven
Servern, mit denen personenbezogene
Daten des Verantwortlichen
verarbeitet werden, aufbewahrt.

Die Wirksamkeit von Datensicherungen
wird regelmaRBig durch
Wiedereinspieltests liberpriift.

Server, auf denen personenbezogene
Daten des Verantwortlichen
gespeichert werden, verfiigen tiber
eine ausreichend dimensionierte
unterbrechungsfreie Stromversorgung.

Die beim Auftragsverarbeiter
gespeicherten personenbezogenen
Daten des Verantwortlichen werden
nach Ablauf der festgelegten
Speicherdauer geldscht.

Die zur Auftragserledigung genutzte
Infrastruktur wird mit tagesaktuellen
Virenscannern vor Malware geschiitzt.

Beim Auftragsverarbeiter besteht eine
ausreichende Netzwerksegmentierung
und Netzwerksegregation.

Die Durchfiihrung der Auftragsarbeiten
wird mindestens einmal pro Jahr
hinsichtlich der Wirksamkeit
getroffener MaRnahmen kontrolliert.

Wenn das Serversystem insgesamt
oder fiir den Betrieb des Serversystems
eingesetzte Komponenten
ausgewechselt werden sollen, ist
sichergestellt, dass sich auf zu
entsorgenden Datentragern keine
lesbaren Daten des Verantwortlichen
mehr befinden.

Wenn Datentrédger entsorgt werden
sollen, die Daten des Verantwortlichen
enthalten, welche mittels des
eingesetzten Serversystems
gespeichert, iibertragen oder
ausgewertet werden, werden diese
Datentrager entweder physisch
zerstort oder mittels einer
Loschungssoftware so iiberschrieben,
dass eine Rekonstruktion der Daten mit
vertretbarem Aufwand nicht mehr
maoglich ist.

Die Client-Systeme der Personen, die
im Rahmen der Auftragserledigung auf
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personenbezogene Daten des
Verantwortlichen zugreifen, weisen
einen Bildschirmschutz auf, der nach
ausreichend kurzer Zeit der Inaktivitat,
eine automatische Sperrung auslésen,
die nur durch Eingabe eines
Kennwortes aufgehoben werden kann.

Benutzerpassworter der zur
Auftragserledigung eingesetzten
Personen weisen eine hohe
Passwortkomplexitat mit mindestens
acht Zeichen und unter Verwendung
von GroR3-, Kleinbuchstaben, Zahlen
und Sonderzeichen auf.

Zugangsberechtigungen werden mit
Ende der Giiltigkeit der Berechtigungen
unverziiglich gesperrt.

Personen, die personenbezogene
Daten des Verantwortlichen
verarbeiten, werden liber die von
ihnen einzuhaltenden Pflichten
informiert.

Im laufenden Betrieb festgestellte
Sicherheitsvorfille, die
personenbezogene Daten des
Verantwortlichen betreffen, werden
dem Verantwortlichen unverziiglich
gemeldet.
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