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RESUMEN: El interés en la tecnologia de cadena bloques y sus aplicaciones, a la par
que su propia evolucion, ha supuesto la irrupcion de distintos formatos, como los
contratos inteligentes. El objetivo del presente informe es entender el alcance de esta
tecnologia y analizar las distintas areas del ambito publico que podran verse beneficiadas

de una forma real.

ABSTRACT: The interest in blockchain technology and its applications, as well as its
own evolution, has led to the irruption of different formats, such as Smart contracts. The
aim of this report is to understand the scope of this technology and to analyze the different

areas of the public sphere that could benefit in a real way.



I. INTRODUCCION

1.1 Estado de la cuestion
La conveniencia de explorar la aplicacion de la tecnologia blockchain al sector
publico y especificamente, a la contratacion publica encuentra su justificacion en factores

de diversa naturaleza:

Por un lado, se enmarca en la politica estratégica de innovacion de la Union
Europea. En este sentido, el Libro Verde de la Contratacién Publica en la Unién Europea!
indica que la utilizacion de sistemas enteramente electronicos en la fase de ejecucion de
los contratos permitira responder mejor al reto de la constante evolucion del sector de la
contratacion publica. Por otra parte, la importancia econdomica del sector publico, por la
gran cantidad de recursos que emplea, precisa de procedimientos agiles, seguros y
transparentes, que garanticen siempre el interés general y que constituyan una barrera

contra la corrupcion y las practicas contrarias a la competencia.

En este contexto existen iniciativas de aplicacion de la tecnologia blockchain, que
tiene como rasgos caracteristicos la seguridad, la inmutabilidad y la descentralizacion. La
importancia que la Unidon otorga a esta tecnologia se pone de manifiesto en el
Observatorio y Foro Europeo de Blockchain, una iniciativa de la Comision Europea para
acelerar la innovacion de blockchain y el desarrollo del ecosistema de blockchain dentro

de la UE.

Algunos paises de la Union trabajan ya en su aplicacion al sector publico. Sirva
como ejemplo el Gobierno Federal Aleman, que estudia actualmente si los sistemas de
identidad digital basados en blockchain, al presentar ventajas frente a las soluciones
existentes, pueden aplicarse en ambitos como los registros administrativos, el voto
electronico, el asilo o la ayuda internacional a paises en vias de desarrollo, y pasar a la

vez el filtro de la exigente normativa europea en materia de proteccion de datos.?

En Espaiia, es la Comunidad Autonoma de Aragon la que mas ha avanzado en la
aplicacion de esta tecnologia en la contratacion publica, utilizando la figura de los smart

contracts para automatizar el procedimiento de contratacién, garantizando asi la

' Comisién Europea. (2011). LIBRO VERDE sobre la modernizacién de la politica de contratacién piiblica
de la UE. https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0015:FIN:ES:PDF

2 Wiese, L. (2021). The Use of Blockchain in Public Administration. European Review of Digital
Administration & Law. Erdal. Vol. 2, (num. 2), pp- 31-36.
https://www.erdalreview.eu/pubblicazioni/estratti/10.53136/97912599475294-the-use-of-blockchain-in-
public-administration-estratto.html




transparencia, la trazabilidad e integridad del proceso, a la vez que se usan los datos

generados por el sistema para mejorar futuras licitaciones.

Al mismo tiempo, la implementacion de soluciones tecnoldgicas en el sector
publico basadas en blockchain supone importantes retos e interrogantes juridicos: se
necesitan profesionales experimentados en criptografia y computacion; hay que cambiar
la mentalidad ciudadana; aclarar las dudas que se plantean sobre la naturaleza juridica de
los smart contracts y por Gltimo adaptar blockchain para que la gran cantidad de datos

sensibles que puede soportar, cumpla los preceptos legales sobre proteccion de datos.

En suma, la blockchain aporta seguridad, capacidad de proceso y, por ello,
rapidez, posibilidad de identificacion digital, disponibilidad, transparencia, menores
costes de implantacién y mantenimiento e inmutabilidad de los registros, lo que la
convierte en una tecnologia potencialmente muy util para dotar de transparencia y de
capacidad de accion a los poderes publicos y luchar contra la corrupcion3. Pero, al mismo
tiempo, existen riesgos que no pueden ser obviados, pues nos encontramos ante una
tecnologia madura en lo esencial, pero susceptible atin de desarrollo, que se basa en la
duplicacion ineficiente de procesos, no optimiza el consumo energético como
consecuencia de la descentralizacion, depende de la disponibilidad de red, y puede

suscitar riesgos sobre proteccion de datos de caracter personal4.

1.2 Objeto de estudio e hipdtesis de trabajo: identificacion y aproximacion al reto
planteado

El objeto de estudio planteado en el presente Trabajo de Fin de Master en Derecho

de las Telecomunicaciones, Proteccion de Datos y Sociedad de la Informacion consiste

en la elaboracion de un informe de contenido practico sobre la posible utilizacion de

blockchain en la configuracion de smart contracts en el ambito publico. Esto es, se trata

de abordar en qué medida nuestra legislacion vigente posibilita el desarrollo y despliegue

de smart contracts dentro del sector publico.

3 Group of States against Corruption (GRECO). (2019). The opportunities and challenges of blockchain in
the fight against government corruption.
https://webcache.googleusercontent.com/search?q=cache:8LYkm8Y CnvlJ:https://rm.coe.int/19th-
general-activity-report-2018-group-of-states-against-corruption-
2/1680951d14&cd=2&hl=es&ct=clnk&gl=es

4 Tejedor Bielsa, J. (2021). Transformacion digital, blockchain, inteligencia artificial. Referencias y
experiencias en Aragon. European Review of Digital Administration & Law. ERDAL, vol. 2, (num. 2), pp.
59-74. https://www.erdalreview.cu/pubblicazioni/estratti/10.53136/97912599475298 -transformacion-
digital-blockchain-inteligencia-artificial-referencias-y-experiencias-en-aragon-estratto.html




Con el fin de abordar nuestro objeto de estudio, desde un enfoque eminentemente
practico, se ha disefiado un supuesto ficticio consistente en que un Ayuntamiento formule
una consulta preliminar al Mercado, antes de acudir a la compra publica precomercial de
una solucion tecnologica que permita la aplicacion de los smart contracts a la ejecucion

de un contrato de servicios de transporte urbano de viajeros.

Nuestra hipotesis de partida es que es, por tanto, la existencia de una necesidad
publica, la de aplicar los smart contracts a la fase de ejecucion de los contratos publicos,
y la falta de seguridad sobre si ésta puede satisfacerse con soluciones existentes. Ello
determina la conveniencia de contar, antes de nada, con informacidon procedente de los
agentes econémicos, que se obtiene mediante una consulta preliminar al Mercado, tal y
como prevé el articulo 40 de la Directiva 2014/24/UE del Parlamento Europeo y del
Consejo de 26 de febrero de 2014 sobre contratacion publica, y 115 de la LCSP. Dicha
consulta permitiria definir a la Administracion contratante, en este caso un Ayuntamiento,
las especificaciones técnicas que mejoren la definicion y alcance de posibles proyectos a
licitar para luego contratar la adquisicion de la tecnologia que permita aplicar smarts
contracts a la ejecucion de un contrato de servicios de transporte urbano de personas,

verificando el cumplimiento de las prestaciones previstas en el mismo.

1.3 Metodologia

Para abordar los objetivos y las hipdtesis planteadas, asi como el desarrollo del
reto propuesto (automatizacion de la fase de ejecucion de un contrato de servicios) se han
manejado diversas fuentes de caracter normativo y doctrinal, asi como recursos

procedentes de la practica administrativa.

En primer lugar, la aproximacion al reto planteado en nuestro objeto de estudio ha
exigido primeramente un andlisis de los fundamentos técnicos de las tecnologias de
registro distribuido y de los smart contracts. Se ha considerado necesario abordar esta
cuestion previa y, de caracter netamente extra-juridico, en la medida en que, para
responder al objeto de estudio asignado, resulta necesario estudiar, con las limitaciones
logicas dentro de nuestro perfil juridico, la viabilidad técnica de los smart contracts al
reto propuesto. De hecho, practicamente, toda la doctrina juridica consultada, asi como
los expedientes de contratacion analizados para el desarrollo del reto propuesto dedican
parte de su andlisis a identificar los fundamentos y atributos tecnoldgicos de blockchain.
En este sentido, cabe destacar los trabajos de Cordero Valdavida (2019), De la Mata
Muiioz (2020) y Bernal Blay (2018) entre otros.



En segundo lugar, se ha tratado de identificar la normativa europea y espanola de
caracter sectorial que regula la tecnologia blockchain. Cabe adelantar ya a este respecto,
que el legislador se ha centrado en la regulacién de cuestiones relacionadas con los
mercados financieros y las criptoactivos, sin que exista actualmente normativa relevante
respecto a su aplicacion en otros ambitos, y mas particularmente, con incidencia en el
sector publico. Esto contrasta con las iniciativas legislativas que a nivel europeo y de los
Estados miembros se estan produciendo con otras tecnologias disruptivas, como sucede

por ejemplo con la inteligencia artificial.’

En Espafia, més alla de alguna iniciativa en el Congreso de Proposicion No de Ley
(PNL) excesivamente generalista o de las restricciones introducidas por el Real Decreto-
ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion digital, contratacion del sector publico y
telecomunicaciones, con relacion al uso de tecnologias de registro distribuido en sistemas

de identificacion y firma electronica en el ambito de la Administracion publica.

Asimismo, cabe mencionar a nivel europeo la reciente propuesta de Ley de Datos
donde se regulan los requisitos esenciales de los smart contracts para el intercambio de
datos (solidez, resolucion y suspension seguras, archivo y continuidad de los datos,

control de acceso) junto con las declaraciones UE de conformidad.®

En tercer lugar, la normativa de aplicacion a la contratacion publica contenida en
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, se ha consultado con el
fin de analizar la relacion existente entre la vigente legislacion de contratos publicos con
la tecnologia blockchain, asi como de guia para el posterior planteamiento de la propuesta

practica.

> A nivel europeo, véase, ejemplo, la Propuesta de Reglamento del Parlamento Europeo y del Consejo por
el que se establecen normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia
Artificial), COM(2021) 206 final, presentada el 21 de abril de 2021, y atin en fase de tramitacion.

¢ Véase Articulo 30 de la Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre normas
armonizadas para un acceso justo a los datos y su utilizacion (Ley de Datos). El futuro Reglamento pretende
establecer las normas armonizadas sobre la puesta a disposicion de los datos generados por el uso de un
producto o servicio relacionado para el usuario de dicho producto o servicio (e.g. datos generados por IoT),
sobre la puesta a disposicion de datos por parte de los titulares de datos para los destinatarios de datos, y
sobre la puesta a disposicion de datos por parte de los titulares de datos para organismos del sector publico
o instituciones, organismos y organos de la Union, cuando exista una necesidad excepcional, para el
desempefio de una mision realizada en interés publico.
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Dado que el reto planteado en este trabajo es la automatizacion de la ejecucion de
un contrato de servicios en el marco de un procedimiento de contratacion, para la
configuracion de tal reto, ha resultado imprescindible el trabajo de Quintana Cortés
(2020), quien ha analizado la posibilidad de incluir clausulas autoejecutables mediante
smart contrats en los contratos publicos para la automatizacion de las prestaciones en la
fase de ejecucion y, en particular, su eventual aplicabilidad a los contratos de transporte,

como es el caso propuesto.

La Plataforma de Contratacion del Sector Publico se ha utilizado frecuentemente
para la consulta de expedientes de contratacion, particularmente los pliegos de clausulas
administrativas y de prescripciones técnicas de las licitaciones de contratos de servicios
de desarrollo de soluciones basados en tecnologia blockchain, asi como otra
documentacion contractual, como pueden ser las memorias de justificacion y necesidad
de los contratos, o bases de convocatorias de consultas previas al mercado de compra

publica de innovacion.

En particular, se han consultado los pliegos correspondientes relativos al uso de
blockchain en el registro de contratistas del Gobierno Vasco (Expediente EJIE-133-2017)
y en el sistema de licitacion electronica del Gobierno de Aragon, se han consultado los
expedientes de contratacion accesibles en el perfil del contratante a través de la
Plataforma de Contratacion del Sector Publico (Expedientes EJIE-133-2017 vy
HAP _SGT 5/2021, respectivamente).

Para la redaccion de la consulta preliminar al mercado con que finaliza el trabajo,
la Resolucion del Director General del Centro para el Desarrollo Tecnoldgico Industrial.
E.P.E. (CDTI), de fecha 11/02/2020, de convocatoria de la consulta preliminar del
mercado para conocer el grado de desarrollo de la tecnologia en el ambito de la
computacion inteligente distribuida (Expediente CPP 01/2020 AB (DCCPI/OCPI)), por

la relacion que guarda la misma con la consulta de este trabajo.
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2. TECNOLOGIA DE REGISTRO DISTRIBUIDO Y BLOCKCHAIN
En octubre de 2008, Satoshi Nakamoto, probablemente el pseudonimo de un
individuo o grupo de individuos cuya identidad sigue siendo desconocida a dia de hoy,
publicod el White paper: “Bitcoin: A Peer-to-Peer Electronic Cash System”’ en la web
metzdown.com. En ¢l se describia el funcionamiento de un sistema de pago
descentralizado basado en una moneda digital. Unos meses mas tarde, la red Bitcoin nacio
tras llevarse a cabo el minado del primer bloque (the genesis block®), o bloque 0, por el

que se obtuvo una recompensa de 50 bitcoins.

Bitcoin P2P e-cash paper

2008-11-01 Thread = Satoshi Nakamoto

I've been working on a new electronic cash system that's fully
peer-to-peer, with no trusted third party.

The paper is available at:
http://www.bitcoin.org/bitcoin.pdf

The main properties:
Double-spending is prevented with a peer-to-peer network.
No mint or other trusted parties.
Participants can be anonymous.
New coins are made from Hashcash style proof-of-work.
The proof-of-work for new coin generation also powers the
network to prevent double-spending.

Fuente: LatAmTech Innovacion Financiera (2021)

Aunque en su origen la tecnologia blockchain fuese ideada exclusivamente para
dar funcionamiento a bitcoin, se han encontrado muchos otros usos para esta tecnologia,

como veremos mas adelante.

Dicho lo anterior, resulta necesario definir qué entendemos por blockchain o
cadena de bloques. Segun Santiago Moreno, la blockchain se define como “una base de
datos basada en la tecnologia de contabilidad distribuida y que estd protegida
criptograficamente, organizada en bloques de transacciones relacionados entre si
matematicamente utilizando la criptografia y que se halla distribuida entre diferentes
participantes, lo que significa que una copia de la misma estructura de informacién es
alojada y mantenida por muchos dispositivos que no estan sujetos a ningun control
central. Esta base de datos soporta una lista creciente de registros ordenados llamados
bloques. Cada bloque tiene una marca de tiempo y un vinculo con el bloque que le

antecede. Resumiendo, una cadena de bloques esta formada por una serie consecutiva de

" Nakamoto, S. (2018). Bitcoin: A Peer-to-Peer Electronic Cash System. https://bitcoin.org/bitcoin.pdf.
8 Bitcoinwebhosting. (s.f). History of Bitcoin. http://historyofbitcoin.org/

11



bloques ordenados cronologicamente que contienen transacciones. También contienen el
hash (huella dactilar digital de la informacion) del bloque anterior, este hash vincula cada

bloque al siguiente formandose una cadena .’

2.1 Funcionamiento y caracterizacion

Hasta la irrupcion de la blockchain, las transacciones entre partes siempre habian
necesitado de un intermediario o tercero de confianza que ejecutase las transacciones
respetando las caracteristicas acordadas. Estos terceros podian ser el Estado, una entidad
financiera, un notario o cualquier otra institucion de supervision. Gracias a esta nueva
tecnologia, se puede garantizar la autenticidad de las transacciones sin necesidad de

intermediarios a través de protocolos informaticos.'”

Esto se consigue gracias a que toda esa informacion es controlada por mucho
usuarios o nodos, que dispondran de una copia exacta de los diferentes bloques que
integren la cadena, es decir de la base de datos digital. De esta forma, cada nodo tendra
acceso al contenido del registro sin tener que fiarse de un tercero. Todos esos nodos o
usuarios seran capaces de determinar si las operaciones planteadas por el resto de los
usuarios de la red pueden realizarse o no. Esto significa que todas las transacciones son
aprobadas y validadas por los propios nodos, que llevaran a cabo estas aprobaciones por

medio de consenso entre la mayoria.'!

Cada transaccion producida en la red se inserta en bloques, que no son mas que
«paquetesy con la informacion sobre las ultimas transacciones realizadas en un
determinado periodo de tiempo que se van afiadiendo de forma sucesiva al libro registro
en la red. Los bloques se identifican por medio del hash, que es la funcion algoritmica
que emite una direccion alfanumérica que resume y protege la informacion insertada a
través de una entrada. Sirven también para garantizar la inmutabilidad de una unidad de

112

informacion, ocultar una contrasefia o servir como firma digital '~. Es decir, es el nimero

° Santiago Moreno, 1. (2019). La nueva economia Blockchain y criptomonedas en 100 preguntas. Nowtilus.
pp- 151.

10 De la Mata Mufioz, A. (2020). Fundamentos de Blockchain. Blockchain Intelligence, 16, pp. 1-22.
https://blockchainintelligence.es/wp-content/uploads/2020/10/Articulo-doctrinal Fundamentos-
Blockchain_Almudena-de-la-Mata.pdf

! Porxas Roig, N. y Conejero, M. (2018). Tecnologia blockchain: funcionamiento, aplicaciones y retos
juridicos  relacionados.  Actualidad  juridica  Uria  Menéndez.. 1n° 48, pp. 24-36.
https://dialnet.unirioja.es/servlet/articulo?codigo=6635980&orden=0&info=link

12 Criptotendencias. (s.f). hash. En Glosario de criptomonedas, bitcoin y blockchain. 2022, de
https://www.criptotendencias.com/base-de-conocimiento/glosario-de-terminos-
criptomonedas/#:~:text=Hash%3 A%20Funci%C3%B3n%20algor%C3%ADtmica%20que%20emite%20
una%?20direcci%C3%B3n%20alfanum%C3%A9rica, T%C3%A9rminos%20usados%20para%201a%20m
edici%C3%B31n%20de%20Hash%20Rate%3 A
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de identificacion de cada bloque independiente, que a su vez sirve para conectar cada
bloque con el anterior; de manera que, si cambia el contenido del bloque, cambiara

automaticamente el nimero de hash, otorgando gran seguridad a toda la cadena.'?

El siguiente diagrama refleja de forma sencilla lo explicado en este punto.

La transaccién se

Pedro quiere enviar - A", Elblogue se transmite
V.| representa como un 3 )
dinero a Maria - pr Y - por toda la red
"bloque" .
o Lared aprueba la .. Elbloque se afiade a la cadena -
[ 4 | P 151 con un registro transparentee [ 1) Marfa recibe el dinero
W/ transaccién
- imborrable.
v
© — — .
’
v v

Fuente: Mr Houston Tech Solutions. (2021).

1. Para que Pedro pueda realizar dicha transferencia a Maria, previamente habra
tenido que descargar el software correspondiente para acceder a la red blockchain
concreta, obtener las claves que servirdn para firmar y desencriptar los mensajes
enviados y crear una cuenta en un monedero virtual (wallet).

3. Los nodos validadores recibirdn el mensaje encriptado y verificardn que la
proposicion ha sido efectivamente enviada, que el usuario dispone de la cantidad
de dinero que quiere enviar y que el usuario de Maria existe.

4. Sitodo es correcto, los nodos calcularan el hash y verificaran la transaccion.

5. La transaccion sera anadida al bloque incluyendo: el hash previo, el hash raiz, el
sello temporal del bloque y el hash del propio bloque.

A la vista del caso practico visto, se desprenden los siguientes principios
caracterizadores de la cadena de bloques: la transparencia, la inmutabilidad y la

irrevocabilidad.

a) Transparencia. Todos los usuarios tienen acceso al libro registro de la red, lo
que implica que también tienen acceso a la informacion sobre todas las transacciones

efectuadas. Incluso en determinados tipos de redes, los usuarios que no forman parte de

13 Cuesta Galdon, L. (2019). Informe juridico sobre la realizacion de un Smart contract a una empresa de
renting de vehiculos electronicos [Trabajo Fin de Master, Universidad Carlos IIT de Madrid]. E-Archivo.
https://e-archivo.uc3m.es/handle/10016/29377.
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las mismas también pueden consultar el contenido de la blochchain (Bitcoin,

Ethereum).'*

No obstante, esta transparencia no implica que podamos conocer la identidad de
quienes han realizado las transacciones. Algunos tipos de redes no requieren de la
identificacion de sus usuarios para poder operar en ellas, lo que permite la realizacion de

transacciones vinculadas a un cédigo.

b) Inmutabilidad. El encadenamiento sucesivo de bloques a través de la
criptografia (hash) deviene inmutable, ya que, si un nodo decidiese modificar el contenido
de la cadena de bloques alterando una transaccion ya realizada e incluida en un bloque,
provocaria la variacion de su version del libro registro y a su vez, una alteracion que seria
facilmente identificable por el resto de nodos. Es decir, el resto de nodos del sistema
podran denegar el registro de cualquier otra nueva transaccidon que pretenda incluir este

nodo, pues esta no coincidird con el contenido del libro registro que tengan.

¢) Irrevocabilidad. Salvo ciertas excepciones, una vez la informacion es
incorporada a la red no es posible eliminarla de alli. Esto se debe a que, desde el momento
de su incorporacion, la informacion es poseida por todos los usuarios que forman parte
de la red, distribuyéndose automaticamente a todos y a cada uno de los nodos que

intervienen en la red, lo que hace que sea casi imposible eliminarla.

2.2 Tipologia de cadenas de bloques

La creacion de la primera blockchain incorporaba ciertas caracteristicas
especificas, a saber, que (i) se trataba de una red publica, en el sentido de que cualquier
persona ajena a la red podia acceder a la misma; (ii) se trataba de una red descentralizada
y pseuddnima, donde no es necesario identificarse para participar, bastando con el uso de

claves publica y privada.'>

Ahora bien, con posterioridad a esta blockchain inicial se han venido desarrollando
distintas redes con diferentes requisitos y caracteristicas. Asi, actualmente podemos
encontrar las “blockchains publicas”, las “blockchains privadas” y las “blockchains

puiblicas permisionadas”.'¢

14 Porxas Roig, N. y Congjero, M. (2018). Op. cit. pp. 24-36.

13 Dolader Retamal, C., Bel Roig, J. y Mufioz Tapia, J.L., (2017). La blockchain: fundamentos, aplicaciones
y relacion con otras tecnologias disruptivas. Economia industrial, n° 405, 33-40.

16 De la Mata Mufioz, A. (2020), Op. cit., pp. 1-22.
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2.2.1 Blockchains puablicas

Este tipo de redes no exige a los usuarios ningun tipo de requisito para unirse a
ellas, ni hay jerarquia entre los nodos (descentralizacion), por lo que todos pueden ser
nodos validadores si lo desean. También se caracterizan por ser pseudo-anonimas, lo que
significa que los nodos que realizan transacciones no son directamente identificables,
pero si pueden ser rastreadas sus direcciones IP.!” Al no requerir de permiso para poder

acceder o participar en las mismas, estas redes reciben el calificativo de permissionless.'®

Es importante sefialar que para conseguir que el sistema funcione sin controles,
de forma descentralizada y sin que se produzca ningun tipo de fraude, algunos
participantes en la red (nodos validadores) deben realizar el trabajo de validacion
mediante la resolucion de un conjunto de problemas criptograficos previos a la
incorporacion de la transaccion a un nuevo bloque de la cadena. Este trabajo de validacion
supone unos elevados costes energéticos para los nodos validadores, los cuales reciben
en contraprestacion unos incentivos econdomicos por ser los primeros en resolver el
problema criptografico. A estos nodos validadores también se les conoce como mineros
y la accion que realizan como minar o mineria. Bitcoin, Litecoin o Ethereum son algunos

ejemplos de redes blockchains publicas.

Everyone is given authentication; everyone can participate

Fuente: Xu, M. Tian, Y. and Li, J. (2018).

2.2.2 Blockchains privadas
Son aquellas redes en las que la participacion es definida entre los miembros o

creadores de forma privada y, por ende, son un grupo limitado de sujetos los que

17 Martin Meneses, A. (2021). BLOCKCHAIN: aplicacion en el Registro de la Propiedad e implicaciones
en materia probatoria. [Facultad de Derecho de la Universidad de la Laguna].

18 Fetsyak, 1. (2020). Contratos inteligentes: andlisis juridico desde el marco legal espaiiol, REDUR 18,
pags. 197-236. Universidad de La Rioja.
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conservan el poder de acceder, verificar y afiadir transacciones al libro registro. Asi
mismo, el acceso a estas redes exige el cumplimiento de determinados requisitos por parte
de aquellos usuarios que desean incorporarse a la misma, pudiendo existir jerarquia entre
los nodos/usuarios, de modo que ya no todos los participantes tienen la facultad de validar

las transacciones.

Los encargados de la validacion reciben el nombre de nodos de confianza. Una de
las principales ventajas de este tipo de redes es que los costes de la transaccion son
bastante mas reducidos que en las publicas: al ser validadas por los nodos de confianza,
estos no necesitan ningun incentivo para la realizaciéon de esta tarea, por lo que los
mineros carecen de importancia en este tipo de red. También es importante destacar que
el proceso de validacion es mas rapido que en las redes publicas, ademas de suponer un
menor gasto energético. Por todo lo anterior, este tipo de redes reciben el calificativo de

permissioned."®

Private Blockchain

Only an individual or an entity is given authentication.

Fuente: Xu, M. Tian, Y. and Li, J. (2018)

2.2.3 Blockchains hibridas

El acceso a este tipo de redes es privado, y esta controlado por una o varias
entidades. No obstante, el libro contable es accesible de forma publica, lo que permite a
cualquier usuario explorar los bloques que conforman la red. ?° Es decir, se trata de una
red privada o permisionada que guarda las referencias de cada bloque en una blockchain

publica. Este tipo de redes son ideales para empresas u organizaciones pues permiten

19 Xu, M. Tian, Y. and Li, J. (2018) Blockchain. An Illustrated Guidebook to Understanding Blockchain. Skyhorse
Publishing.

20 (S.A). (s.f). Cuantos tipos de  blockchain  existen. BIT2ME  ACADEMY.
https://academy.bit2me.com/cuantos-tipos-de-blockchain-hay/
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trabajar en un ecosistema cerrado donde no es posible que filtre informacion. Un ejemplo

de red hibrida es el proyecto hyperledger.’!

2.3  Aplicaciones de blockchain en el sector publico

La utilizacion de blockchain esté siendo objeto de implementacion en multitud de
sectores y aplicaciones que generalmente, cumplen con las siguientes condiciones: (i)
requieren del almacenamiento de los datos; (i) precisan un acceso compartido a estos
datos entre diferentes partes; (iii) no existe necesariamente una confianza mutua entre las

partes e incluso ni se conocen.

En particular el sector publico tiene ante si un gran reto o una gran oportunidad,
segun se mire. En este sentido, las Administraciones publicas se ven sujetas a mas
presiones debido al gran nimero de funciones que tienen encomendadas: implementar
politicas, ofrecer nuevos servicios, recaudar impuestos... También, por su condicion de
sujeto publico se les exige mayor transparencia, agilidad y apertura de cara a facilitar la
participacion de la ciudadania en sus procesos. Por otro lado, las Administraciones
publicas siempre han almacenado y custodiado informacion relativa a los ciudadanos,
organizaciones y activos, convirtiéndose muchos de esos datos en datos en datos publicos
o abiertos los cuales deben ser confiables. Estos datos no estan exentos de ataques que
pueden llevar a su alteracion o manipulacion; aunque, como ya reflejamos con
anterioridad, dicha vulnerabilidad supone una gran oportunidad para crear nuevos

sistemas seguros que garanticen la confianza en los mismos.??

En este contexto, blockchain es una de las nuevas tecnologias disruptivas que
puede tener un mayor impacto en las Administraciones publicas. Ello es debido
principalmente a los elementos que caracterizan esta tecnologia, a saber: la confianza que
generan, la forma en la que contribuyen a garantizar la transparencia y el ahorro de costes
que puede suponer para la Administracion. Es decir, posee el potencial para contribuir de
una forma util a garantizar la transparencia, seguridad y eficiencia de los servicios
publicos existentes. Asimismo, por sus caracteristicas intrinsecas, la blockchain puede
resultar una herramienta 1util para combatir uno de los grandes problemas de los que

adolece la Administracion publica: la corrupcion. Todo esto, en definitiva, unido a la

21 (S.A). Hiperledger Foundation (s.f.). https://www.hyperledger.org/.
22 Cordero Valdavida, M. (2019). Blockchain en el sector publico, una perspectiva internacional. Revista
Vasca de Gestion de Personas y Organizaciones Publicas, (n°16), pp. 16-34.
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posibilidad de mejorar la interoperabilidad entre los distintos departamentos, permite

recuperar cierta confianza en los gobiernos y Administraciones publicas.?

Segun la encuesta realizada ya hace 5 afos por la Asociacion Australiana de
Normalizacion, Standards Australia, puede apreciarse como la mayoria de aplicaciones
de blockchain preferidas por los encuestados se refieren a casos de uso para mejorar la

eficiencia y el acceso a los servicios prestados por la Administracion.?*

Casos de uso en Sector Publico Valoracion ciudadana
Transacciones inmobiliarias y Registro de la Propiedad 72%
Identificacion Personal y Pasaporte 68,9%
Gestion del historial médico 65,6%
Registro de Vehiculos 54,1%
Asistencia y seguimiento del bienestar social 37,7%
Planeamiento y movilidad urbanos 21,3%
Gestion de horarios del transporte publico 16,4%

Fuente: elaboracion propia a partir de Australian Standards (2017).

En Espafia, por ejemplo, en el afio 2018 el Grupo Parlamentario del Partido
Popular registro en el Congreso de los Diputados una proposicion no de ley (en adelante
PNL) instando al gobierno a introducir tecnologia blockchain en la Administracion
Publica. Dicha iniciativa afirmaba que la introduccion de la tecnologia en las concesiones
administrativas, contratacidn o procesos internos proporcionaria un mayor control,
trazabilidad y transparencia al proceso.?> No obstante, dicha PNL pese a sus buenas
intenciones, trataba de una forma tan superficial el potencial del blockchain para mejorar
la actividad de la Administracion. En palabras de Bernal Blay: “... los términos de esta
PNL son tan genéricos que, sustituyendo blockchain por cualquier otro concepto
tecnologico, podriamos mantener invariable el resto del texto y serviria como documento

«reutilizable»”.?® Es decir, que deberia apostarse por un planteamiento mas exhaustivo,

23 Ibidem, pp. 16-34.

2*Meguerditchian, V. (2017). Roadmap for Blockchain Standards, Standards Australia, pp. 12.
https://www.standards.org.au/getmedia/ad5d74db-8da9-4685-b171-

90142¢ec0a2el/Roadmap_for Blockchain_Standards report.pdf.aspx.

%5 Grupo Parlamentario Popular. Proposicién no de Ley sobre la introduccion de tecnologia Blockchain en
la Administracién Publica en Esparia (161/003428). BOCG. Num. D-382, de 03 de julio de 2018, p. 62.
26 Bernal Blay, M.A. (2018). Blockchain, Administracion y contratacion publica. ObCP: Observatorio de
contratacion publica. https://www.obcp.es/opiniones/blockchain-administracion-y-contratacion-publica.
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que estudie el redisefio de los procedimientos para implementar la tecnologia con las
maximas garantias juridicas y teniendo en cuenta las modificaciones legislativas que

probablemente demandase.

Ahora bien, se deben guardar ciertas cautelas al respecto, pues si bien las
Administraciones publicas no deban quedarse descolgadas de este fendmeno, a dia de hoy

aun resulta dificil precisar de manera clara el impacto real de esta tecnologia.

De hecho, algunos autores han comparado el fendémeno blockchain con lo que los
expertos en marketing denominan /ype, la técnica basada en la exageracion del producto
hasta conseguir que los consumidores deseen comprarlo.?’” Concluyen, por tanto, que
pudiese tratarse tan solo de una moda, dado que en el ambito de las Administraciones
publicas resulta dificil encontrar proyectos consolidados que apliquen esta tecnologia mas
alla de meras declaraciones o experimentos.?® En este punto es importante tener en cuenta
que las instituciones publicas no se impregnan tan ficilmente de las innovaciones

tecnoldgicas como otros sectores.

Por otro lado, resulta adecuado recordar que la red blockchain no es la solucion a
todos los problemas, y es que, en ocasiones, en vez de hacer uso de ella para solucionar

problemas existentes, se buscan nuevos o se crean para poder aplicarla.?’

Por ultimo, otro motivo para ser cauteloso es que en el &mbito administrativo las
soluciones basadas en blockchain deben respetar las disposiciones en materia de

procedimiento, lo cual no siempre es una tarea sencilla.*

2.3.1 Registro publico de titulos o activos

Gracias al sellado temporal, la imposibilidad de modificar el mismo y su
capacidad de verificacion, el registro de un titulo académico o activo es una de las
funciones estrella de la red blockchain.

Ya en 2018 varias instituciones académicas como la Universidad de la Rioja, el

Instituto Superior para el Desarrollo de Internet o la misma Universidad Carlos III de

27 Garcia Melian, J.C. (2019). Blockchain y contratacion publica estratégica. Contratacion Administrativa.
Practican.® 159, pp. 6.

28 Quintana Cortés, J.L. (2020). La tecnologia blockchain y su pretendida aplicacién a la contratacion
publica como mecanismo para lograr mayor integridad. Revista Espariola de Control Externo, vol. XXII,
n.° 64, pp. 152-173. https://dialnet.unirioja.es/descarga/articulo/7776793.pdf

2 Collins, A. (2017). Four reasons to question the hype around blockchain. World Economic Forum.
https.:.//'www.weforum.org/agenda/2017/07/four-reasons-to-question-the-hype-around-blockchain

30 Garcia Melian, Op. cit., pp. 6.
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Madrid comenzaron a emitir sus titulos a través de esta tecnologia.>' Su funcionamiento
es sencillo, cuando un alumno completa algiin programa educativo se hace acreedor de
una insignia por parte de la institucion, consistente en una credencial de blockchain, la
cual es hasheada en la cadena de bloques. De esta forma, el alumno podra compartir dicha
credencial con el empleador o en las redes sociales.’? Asi mismo, la cadena de bloques
podria ser utilizada para llevar a cabo cualquier tipo de registro; empresas, automaviles. ..

En el caso de Estonia, se trata del primer pais europeo en hacer uso de esta
tecnologia en su registro de sucesiones. Estonia también cuenta con un registro e-salud
que permite la emision de recetas electronicas y publica toda su legislacion en blockchain.
Recientemente, la Oficina de Patentes de Estonia se incorpor6 al Registro de Propiedad
Intelectual basado en tecnologia blockchain.>

Por ejemplo, en Ghana ya se cuenta con un servicio de acreditacion y registro de
las propiedades a través de blockchain o un registro de la cadena de suministro del cacao
en blockchain. Gracias a la cadena de bloques, el registro de propiedades en dicho pais se
puede llevar a cabo de una forma valida y creible, otorgando validez legal a dichos
registros.>*

Uno de los primeros casos de éxito es el registro de la propiedad basado en cadena
de bloques desarrollado por la empresa Bitfury en el afio 2016 en Georgia, convirtiéndose
en el primer proyecto de este calado realizado en el territorio europeo.*

En el plano internacional, son diversos los paises que han comenzado a hacer uso
de la red blockchain en sus registros de la propiedad, con el fin de simplificar y fortalecer
la seguridad de la transferencia de propiedades y de procesos hipotecarios, a considerar
Georgia, Suecia, Emiratos Arabes Unidos, - en especial, la ciudad de Dubai con su

proyecto Smart Dubai-* 0 Reino Unido y su registro de la propiedad (HR Land Registry),

31 Viewnext  (2019). Blockchain y  verificacion ~ de  titulos  universitarios.

https://www.viewnext.com/blockchain-y-verificacion-de-titulos-universitarios/

32 Merchan, M. (2019). Cémo funciona la emision de titulos y diplomas en blockchain. DiGital ReVolution.
https://digitalrevolution.info/2019/04/16/como-funciona-la-emision-de-titulos-y-diplomas-en-blockchain/
$30ficina de Propiedad Intelectual de la Unién Europea (2022). Estonia se ha incorporado al Registro de
PI basado en la cadena de bloques. https://euipo.europa.eu/ohimportal/es/news/-/action/view/9311634

3% The WValley. (2017). Blockchain revoluciona Ghana. https:/thevalley.es/blog/blogblockchain-
revoluciona-ghana/

33 Bitfury Exonum (2020). Improving the security of a government land registry. https://exonum.com/story-
georgia

3 Smart Dubai. (s.).  Dubai  Blockchain  Strategy.  Government of  Dubai.
https://theblockchaintest.com/uploads/resources/Smart%20Dubai%20-
%20Dubai%20Blockchain%20Strategy%20.pdf.
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que gracias al uso de los smart contracts ha permitido la automatizacion de pagos y el
cambio de titular de los inmuebles en el registro de la propiedad.’’

En el plano nacional, lo nico resefiable en cuanto a esfuerzo por parte de las
Administraciones publicas para implementar la tecnologia blockchain, es la alianza entre
el Registro de la Propiedad y la asociacion Alastria®®. No obstante, a dia de hoy no se han

producido grandes avances en este proyecto.

2.3.2 Sistemas de identificacion y voto electronico

La identificacion del ciudadano resulta imprescindible para las Administraciones
publicas a la hora de poder ofrecer servicios a los ciudadanos, empresas y asociaciones.
Desde algunos paises se han venido desarrollando algunos sistemas de identificacion
digital basados en la cadena de bloques.

En Suiza, Finlandia o Dinamarca han desarrollado distintas aplicaciones en sus
sectores publicos de identificacion de residentes y voto electrénico; o la identificacion de
refugiados en campamentos. En particular, la idea de facilitar un servicio que pudiese
facilitar el votar de forma facil y segura desde cualquier sitio a través de un dispositivo
movil supondria un verdadero desarrollo para la democracia participativa. Ahora bien, si
hay una aplicacion de la red blockchain que precisa de una confianza absoluta, este es el
voto electronico, dado que representa un cambio de mentalidad: pasar de confiar en la
autoridad electoral a creer en una serie de protocolos y algoritmos.>”

Su funcionamiento consistiria en lo siguiente: un elector se registra en una
plataforma de voto, obteniendo una clave privada; mediante dicha clave el elector podria
emitir un voto electronico. El riesgo radica en que la pérdida o robo de dicha clave
implicaria no poder ejercer dicho voto o que alguien lo ejerciese por nosotros suplantando
nuestra identidad. A través de una red publica como la de Bitcoin, todos los votos podrian
ser registrados, garantizando su privacidad.*’

Espafia, sin embargo, se ha mostrado de momento cautelosa a la hora de utilizar

blockchain como instrumento de identificacion digital en los sistemas de informacion de

37 Barreda Garcia, P.J. (2020). Blockchain y tokenizacion para la inversién inmobiliaria en Espaiia [ Trabajo
Fin de Grado, Universidad Politécnica de Madrid].

38 Registradores de Espafia. (5 de abril, 2018). Los registradores y el consorcio Alastria exploraran las
posibilidades de la tecnologia blockchain. Registradores de Espariia. https://www.registradores.org/-/10s-
registradores-y-el-consorcio-alastria-explorara-n-las-posibilidades-de-la-tecnologi-a-blockchain

39 Cordero Valdavida, Op. cit., pp. 24.

40 Gonzalez Pellicer, P. (2022). Voto electrénico y blockchain. ;Una tecnologia fiable para la democracia?
La Vanguardia. https://stories.lavanguardia.com/tecnologia/20220512/52385/voto-electronico-
blockchain-seguridad

21



las Administraciones. En particular, el Real Decreto-ley 14/2019, de 31 de octubre, por
el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones (en adelante,
RD-Ley 14-2019), anadio a la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones publicas (en adelante, LPACAP) la
Disposicion Adicional Sexta que dispuso que en las relaciones de los interesados con las
Administraciones publicas no seran admisibles en ninglin caso y, por lo tanto, no podran
ser autorizados, los sistemas de identificaciones basados en tecnologias de registro
distribuido, es decir, en blockchain, y los sistemas de firma basados en los anteriores, en
tanto que no sean objeto de regulacion especifica por el Estado en el marco del Derecho
de la Union Europea. Asimismo, en su segundo apartado, la disposicion establece que, en
todo caso, cualquier sistema de identificacion basado en tecnologia de registro distribuido
que prevea la legislacion estatal debera contemplar asimismo que la Administracion
General del Estado actuard como autoridad intermedia que ejercera las funciones que

corresponda para garantizar la seguridad publica.

Es importante aclarar que dichas restricciones impuestas por razones de seguridad
aunque no suponen una prohibicidon general, sino una restriccion provisional hasta que no
haya una regulacion de caracter estatal o europeo que haga frente a las debilidades que
puede acarrear su uso*!, si ponen de manifiesto la cautela con la que los poderes publicos
abordan esta cuestion, como se indica al analizar la inseguridad juridica que la tecnologia

blockchain genera, sobre todo en relacion a la proteccion de datos de caracter personal.

2.3.3 Asistencia y gestion sanitaria
Indudablemente, el sector de la salud y, particularmente, la sanidad publica, puede
ser uno de los ambitos donde mas pueden verse mejoradas sus prestaciones gracias al

potencial que se le presume a la tecnologia blockchain.

Para que se pueda producir un desarrollo y penetracion real de blockchain en esta
area, los actores mas relevantes del sector (pacientes, médicos, farmacias) deben adherirse
y dar un paso adelante en esa direccion.*? Con este fin, han sido numerosos los estudios

que han tratado de analizar, a través de diversas encuestas y consultas, las aplicaciones

41 Quintana Cortés (2020), Op. cit., pp. 166.
4 Tamés Llana, A., (2018). Blockchain: La disrupcion del rol del paciente en el ambito de la salud. /+S:
Revista de la Sociedad Espariola de Informdtica y Salud, n°128, pp. 8-11. https://seis.es/revista-no-128/.
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practicas de blockchain para la salud, las limitaciones existentes y las areas de

investigacion futura.

Si bien es cierto que buena parte de estos casos de uso se han desarrollado en el
ambito del sector privado, su potencial aplicacion en el sector publico sanitario debe ser

destacada.
Asi, algunos de los casos de uso de la red blockchain en el sector sanitario son:

(1) Historial médico/clinico electronico del paciente. Las propiedades de la red
blockchain (descentralizacion, inmutabilidad, fiabilidad...) hacen de ella un
medio idoneo para el almacenamiento y gestion de los historiales clinicos. De
hecho, su uso convertiria al paciente en el propietario y custodio de la
informacion; autorizando el registro de informacion certificada y validada,
gestionando el acceso y la cesion de la informacion del historial a cualquier otro
centro o consorcio de la red, disponiendo de un repositorio de informacion
asociada a su salud y facilitando la extension del registro de estos datos.** Algunos
casos de éxito son la empresa Guardtime, que almacena mas de un millon de
historiales clinicos de pacientes en Estonia a través de la red blockchain, o la Gem
Health Network (GHN), un proyecto desarrollado por la empresa americana Gem,
que utiliza el servicio Ethereum para que diferentes profesionales de la salud tenga
acceso a los mismos datos.* En el caso de Estonia, cuenta con un registro e-salud
que permite la emision de recetas electronicas que va asociada al historial médico
del paciente.

(i1) Cadena de suministro de medicamentos. La gestion de suministros es uno de los
sectores mas beneficiados del uso de la red blockchain. En este caso concreto,
analizaremos el de los farmacos y medicamentos. En el sector farmacéutico, la
entrega de medicamentos falsos o de mala calidad puede tener consecuencias
nefastas e incluso mortales para los pacientes, sin embargo, no por ello deja de ser
un problema recurrente en el sector. En este contexto, empresas como Nuco,
HealthChainRx y Scalamed estan trabajando en conseguir detectar el fraude en el
suministro de medicamentos a través de blockchain. La idea bésica consiste en

registrar en la red cada transaccion relativa a la prescripcion de medicamentos, de

4 Idem.
4 C, Agbo, C., Mahmoud, Q.H. y Mikael Eklund, J. (2019). Blockchain Technology in Healthcare: A

Systematic  Review. Instituto Tecnolégico de 1la Universidad de Ontario, pp. 1-30.
https://www.mdpi.com/2227-9032/7/2/56
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(iii)

(iv)

v)

forma que todas las partes interesadas (fabricantes, médicos, distribuidores,
pacientes y farmacéuticos) puedan detectar si se produce cualquier alteracion o
modificacion respecto a la prescripcion registrada inicialmente. Modum.io AG es
otra startup dedicada a registrar la temperatura de los productos farmacéuticos
durante su transporte en la red blockchain, de forma que pueda llevarse a cabo un
control de la misma.

Investigacion biomédica. Las caracteristicas inherentes de la red permiten la
eliminacién de datos erroneos o indeseables a la hora de realizar una investigacion
clinica. Del mismo modo, la codificacion de los datos facilita la anonimizacion de
los pacientes a la hora de prestar sus historiales para la realizacion de ensayos
clinicos. Por ultimo, la inmutabilidad inherente a blockchain certifica la integridad
de todos los datos recogidos a la hora de llevar a cabo investigaciones.
Monitorizacion remota de pacientes. La monitorizacion a distancia de pacientes
consiste en recopilar datos sanitarios a través de sensores corporales (o
dispositivos 1oT) y aplicaciones méviles para poder analizar a distancia el estado
del paciente, sin necesidad de acudir a los centros sanitarios convencionales. En
este contexto, blockchain se postula como una tecnologia capaz de preservar,
compartir y recuperar todos aquellos datos biomédicos recogidos a distancia.
Sirvan como ejemplo los proyectos de Griggs, Liang o SMEAD, un servicio
destinado especificamente a la monitorizacion de pacientes con diabetes.*

Otras utilidades de blockchain en el sector sanitario, aunque atn en fase de

desarrollo, son los seguros y el analisis de datos.

En Espafia, la Gltima PNL presentada por el Grupo Parlamentario Popular en 2021,

ha planteado el establecimiento de un régimen juridico general de la tecnologia de

blockchain que incluya, entre otras, medidas concretas en el &mbito sanitario. En

particular, se insta, por un lado, a que los centros sanitarios puedan usar la tecnologia

blockchain con el fin de ofrecer una mayor trazabilidad en las decisiones y procesos

médico-hospitalarios, asi como en las gestiones de equipos hospitalarios valiosos o de

expedientes médicos que impliquen decisiones de diferentes especialistas, siendo el

paciente el que decida a quien permite el acceso. Por otro, se plantea la posibilidad de

garantizar la autenticad de medicamentos, mediante el establecimiento de tecnologia

blockchain en los centros farmacéuticos que registre y garantice el seguimiento, desde

4 Idem. pp. 21.
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que el farmaco se crea en el laboratorio hasta que llega al consumidor final. En este
sentido, el Sistema Espafiol de Verificacion de Medicamentos (SEVeM), puesto en
marcha en 2019 bajo la supervision de la Agencia Espafiola del Medicamento y de
Productos Sanitarios, cuyo objetivo es prevenir la entrada de medicamentos falsificados
en la cadena de suministro legal, y de aplicacion a todos los agentes de la cadena de valor
del medicamento (fabricantes, distribuidores y farmacéuticos), podria beneficiarse de la

implementacion de blockchain.*®

Asimismo, la tecnologia blockchain tiene un gran potencial para mejorar la
interoperabilidad y seguridad de muchos procesos dentro de la informatica sanitaria.*’ De
hecho, la documentacion de datos en un registro descentralizado permanente permite
reducir los retrasos, costes y errores humanos significativamente. Se trata sin duda, de
una oportunidad Unica tanto para el sector ptiblico como privado, desde el punto de vista

sanitario, econdmico y en términos de eficiencia.*

2.3.4 Gestion de impuestos

El Impuesto al Valor Anadido (IVA) constituye una importante fuente de ingresos
para los Estados miembros y la Union Europea, pero al tratarse de un impuesto
autodeclarable planea problemas de defraudacion. Ademas, el control a posteriori es
costoso y lento, siendo examinada tan sélo una pequefa parte.*’

En este contexto, una compafiia de los Paises Bajos comenz6 a desarrollar un
sistema basado en una blockchain permisionada que generase a través de un software
informes en tiempo real para el registro de facturas y declarar el IVA. El uso de estos
informes reduciria el tiempo de deteccion del fraude porque permitiria identificar los
datos disponibles de manera oportuna, garantizando a su vez la autenticidad de dichos

datos registrados.>

46 Grupo Parlamentario Popular. Proposicién no de Ley sobre la utilizacién de Blockchain (161/002636).
BOGC. Num. D-284, de 2 de junio de 2021, pp. 98-99.

47 Ramos Naveira, M., Barros Castro, J., Carrajo Garcia, L. y Vazquez Goénzalez, G., (2019). Sistema de
Intercambio de Informacién Clinica basado en Blockchain. ;Quimera o realidad?, n°128, 32-34.

48 Gonzalez Hernandez, M. R., Hidalgo Céspedes, J. F., Aparicio Garcia, C., Sanchez Nanclares, G. (2019).
Blockchain, una oportunidad tecnolédgica para el Sector Salud. ;Quimera o realidad?, n°128, pp 38-40.

4 Cordero Valdavida (2019). Op. cit. pp. 10.

30 Collosa, A. (2021). ;Blockchain para mejorar la Recaudacion del IVA? — Parte 2. Centro Interamericano
de Administraciones Tributarias. CIAT. https://www.ciat.org/ciatblog-blockchain-para-mejorar-la-
recaudacion-del-iva-parte-2/
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3 SMART CONTRACTS

Ya en la década de los 90, el jurista y criptografo Nick Szabo tratd en varias obras
la tesis de los contratos inteligentes, definiéndolos como un protocolo de transaccion
informatizado que ejecuta los términos de un contrato, cumpliendo con las condiciones

contractuales y minimizando la necesidad de contar con intermediarios de confianza.!

Para Szabo, una maquina expendedora es el ejemplo perfecto de contrato
inteligente: un dispositivo disefiado para transmitir la propiedad de un bien (refresco) a
cambio del input adecuado (monedas). Al controlar la maquina el bien, ésta es capaz de

hacer cumplir los términos del contrato.>?

Es resefiable indicar que, hasta la aparicion de la cadena de bloques estos contratos
no adquirieron relevancia, pues hasta aquel momento no era técnicamente posible llevar
a cabo su implantacion. Ya en 2013, el desarrollador y criptografo ruso Vitalik Buterin
propuso la creacion de una cadena de bloques pensada para el desarrollo de aplicaciones,

naciendo asi Ethereum.>?

Otro tipo de plataformas de smart contracts son Hyperledger, Counterparty o
Polkadot.>* Afios maés tarde, una vez esta tecnologia se hubo asentado, se llevé a cabo la
primera diferenciacion entre dos tipos de contratos inteligentes: los smart code contracts

y los smart legal contracts.>

Los primeros son identificados como un cddigo informatico parte de un acuerdo
que se almacena, verifica y ejecuta en una cadena de bloques. A los segundos son a los
que se referia Nick Szabo cuando ponia como ejemplo las maquinas expendedoras, los

cuales no se ejecutan en una cadena de bloques.

31'Szabo, N. (1994). Smart contracts.
https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool200
6/szabo.best.vwh.net/smart.contracts.html

32 Morell Ramos, J. (2016). Cémo crear un smart contract mediante términos y condiciones. Términos y
condiciones: Derecho tecnologico y Legaltech, https://terminosycondiciones.es/2016/09/21/como-crear-
smart-contract-mediante-terminos-condiciones/

3 Ibidem.

3 (S.A). (s.f). 'Smart contracts": contratos inteligentes para formalizar acuerdos en la era digital. Iberdrola.
https.:.//www.iberdrola.com/innovacion/smart-
contracts#:~:text=QU%C3%89%20ES%20UN%20SMART%20CONTRACT &text=Los%20contratos%2
Ointeligentes%20se%20ejecutan,que%20automatiza%20pagos%20v%20contrapartidas.

3 Stark, J.  (2016). Making sense of blockchain smart contracts, Coindesk,
https://www.coindesk.com/making-sense-smart-contracts
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3.1 Conceptualizacion, caracterizacion y naturaleza juridica

Partiendo de la definicion realizada por Szabo, actualmente, con el término de
contratos inteligentes aludimos a aquellos acuerdos productores de efectos juridicos cuya
peculiaridad reside en que son “autoejecutables” por estar total o parcialmente recogidos
en secuencias de codigo, es decir, la ejecucion del contenido no depende de la voluntad de
las partes, sino que tiene lugar de manera automatica, una vez se dan las condiciones

preestablecidas por aquéllas.>®

En cuanto a los elementos mas caracteristicos de los smart contracts debe

destacarse lo siguiente:

(1) Forma electronica. En el sentido de que opera sobre una representacion digital de
los activos o bienes objeto del contrato, necesitando cada interaccion de una clave
o firma digital.>’

(1)  Autoejecutables. Los contratos inteligentes se encargan de ejecutar de forma
automatica los términos de un contrato en tanto haya sido verificado el
cumplimiento de lo estipulado en dicho acuerdo.*® De hecho, el adjetivo “smart”
o inteligente se debe a este caracter autoejecutable. No obstante, este concepto
debe ser precisado, pues son diversos los autores que los tachan de contratos
obedientes, no inteligentes; en el sentido de que no crea nada, solo cumple con el
contenido del contrato en los términos en los que se hubiese celebrado y
programado.*® Gracias a su ejecucion automatizada, la identidad y solvencia de la
contraparte se convierte en algo irrelevante, eliminando dicho riesgo y
convirtiéndose asi en una forma de contratacion ideal no ya entre ausentes, sino
entre desconocidos que no tienen ningun tipo de razon para confiar entre si.*°

(iii))  Mayor nivel de seguridad. Otra caracteristica interesante es la de los dobles
depositos y actuaciones similares. El contrato obliga a las partes a depositar en

una direccion de cadena de bloques unos fondos para el cumplimiento del

36 Legerén Molina, A. (2018). Los contratos inteligentes en Espafia (La disciplina de los smart contracts).
Revista de Derecho Civil, 5 (2), pp 193-241.

57 Garcfa Gil, V.J. (2021). SMART CONTRACTS. 18" Edicion del curso certificado experto/a legal en
blockchain, Smart contracts, tokenizacion y criptoactivos.

58 Fetsyak (2020), Op. cit.

3 Rosales, F. (9 de julio de 2018). Qué es un Smart contract para un notario. Blog Notario Francisco
Rosales. https://www.notariofranciscorosales.com/smart-contract-y-la-maquina-de-pinball/

0 Gonzalez-Meneses, M. (2019). Smart contracts ;Una economia sin derecho contractual? [Conferencia
Dictada en el Colegio Notarial de Madrid, Salon académico, 7 de noviembre de 2019]. El Notario del S.
XXI.  https://www.elnotario.es/academia-matritense-del-notariado/9760-smart-contracts-una-economia-
sin-derecho-contractual
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contrato. Al contar el contrato con una duracién determinada, en caso de no llegar
a algln tipo de acuerdo, los fondos abonados por ambas partes son remitidos a
otra direccion de la cadena que la que no podran ser sacados. Esta condicion fuerza
a ambas partes a cumplir con su parte del contrato, o si no, desapareceran los
fondos. En definitiva, este doble depdsito imposibilita que se produzcan engafios
y promueve que las partes lleguen a acuerdos.®!

(iv)  Marco condicional. Se basa en declaraciones condicionadas, también llamado
logica boleana (“if-then-else™; si A realiza x, B transferira y) con un codigo
previamente programado.

(v)  Ambito de aplicacion no omnicomprensivo. Sélo pueden ser aplicables a
supuestos que resulten verificables de manera objetiva y automatica. Asi, este tipo
de contratos no admite clausulas que puedan necesitar de la interpretacion para
poder ser verificadas -buena fe, diligencia debida, fuerza mayor, etc.- Conocido
esto, los contratos inteligentes son mas frecuentes en el &mbito de los suministros,
porque es mas probable que no den lugar a dudas ni interpretaciones, que en
aquellos que incorporan clausulas de exclusion de responsabilidad basadas en
conductas personales o intencionales.®

(vi)  Inmmutabilidad. El almacenamiento de los contratos inteligentes dentro de la red
no permite la modificacion de su contenido. Si bien esta caracteristica dota de
seguridad y confianza a las partes, plantea problemas a la hora de modificar los
términos del contrato o eliminarlos, pudiendo s6lo hacerlo cuando la funcion

hubiese sido implementada previamente de forma particular.®®

3.2 Funcionamiento de los smart contracts

En su nucleo, un smart contract es simplemente un programa de ordenador que
procesa un conjunto de inputs para alcanzar varios outputs predefinidos. Teniendo en
cuenta lo anterior, es posible el envio de transacciones a un smart contract para que

reaccione a la informacion suministrada de acuerdo con las instrucciones pre-

! Diaz Diaz, E. (20 de junio de 2019). Una aplicacién juridica del Blockchain: los Smart contracts.
LegalToday. https://www.legaltoday.com/legaltech/novedades-legaltech/una-aplicacion-juridica-del-
blockchain-los-smart-contracts-2019-06-20/

62 Legerén Molina (2018). Op. cit.,

6 Solé, R. (20 de junio de 2021). Smart contracts: contratos inteligentes para criptomonedas. ;Son
realmente contratos inteligentes? Profesional review. https://www.profesionalreview.com/2021/06/20/que-
son-smart-contract/#Caracteristicas_de los _smart_contracts
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programadas, por ejemplo; para desarrollar calculos, almacenar datos, custodiar unidades

de valor o reenviar cualquier de estos datos a otros usuarios de la red.®

No obstante, para poder llevar a cabo dichos programas, en primer lugar, el
contrato inteligente requiere de un acuerdo previo entre las partes contractuales, que
decidan ejecutar los términos de su acuerdo haciendo uso de un smart contract que pueda
verificar las condiciones establecidas en el mismo.% En este punto es relevante recordar
que los contratos inteligentes siguen la estructura /F/THEN/ELSE en su secuencia de
codigos: si se cumple esta circunstancia (IF), entonces se ejecuta la accion (THEN) y de
no cumplirse la circunstancia establecida, se ejecuta otra accion también prevista en ese

caso (ELSE).%¢

Ahora bien, para poder verificar toda aquella informacion y condiciones que no
estén contenidas en un dispositivo, sino que dependan de datos cambiantes o aleatorios
del mundo real -por ejemplo, el resultado de un encuentro deportivo o el precio de un
producto en un determinado momento futuro-, es necesario acudir a los denominados
«oraculos», pues la propia cadena y los dispositivos asociados a ella se muestran
incapaces de verificar toda aquella informacion alojada al margen de esta. Asi pues,
entendemos los oradculos como aquella herramienta informética que permite actualizar el
estado de los smart contracts con informacion exterior (precios de divisas, cotizacion
acciones, tiempo atmosférico...) a fin de que este se pueda ejecutar.’’” Es decir,
proporcionan un enlace entre los datos off-chain y on-chain. Sin ellos, los smart contract
tendrian un uso muy limitado, pues solo tendrian acceso a datos internos de sus propias

redes.®®

Es importante indicar que el rango de lo que puede constituir un oraculo es
realmente amplio: desde softwares que manejan informacion en linea como puede ser el
clima, los precios de productos o los horarios de vuelos, a hardware que sirven para
rastrear informacion del mundo real, permitiendo la monitorizacion de cadenas de

suministro completas.®® Sin embargo, todas estas fuentes de ese oraculo provienen de

% Garcia Gil (2021), Op. cit.

6 Fetsyak, (2020). Op. cit.

% Cuesta Galdén (2019). Op. cit.

7 Garcia Gil (2021). Op. cit.

%  Binance Academy (29 de abril, 2021). Guia sobre los Oraculos Blockchain.
https://academy.binance.com/es/articles/blockchain-oracles-explained

9 (S.A)., ;Qué son los oriculos blockchain? BIT2ME ACADEMY. https://academy.bit2me.com/que-es-
oraculos-
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terceras partes o intermediarios que estan sujetos a confianza, siendo este unos de los

principios que trata de evitar la blockchain a toda costa.

Para evitar este problema puede usarse un oraculo descentralizado que extraiga
informaciéon de diferentes fuentes, asi si una fuente resulta hackeada o falla, el smart
contract continuara funcionando segun lo previsto.”® Algunos de los principales y més
fiables servicios de oraculos son Chainlink”!, Witnet,”? Provable,”> Paralink’® y

Dos.Network”

En resumen, se puede afirmar que los oraculos sirven de punto de union entre el
mundo criptografico o digital y el mundo fisico, situando al mismo en una posicion de
dependencia y de confianza respecto de las partes, y es esta circunstancia la que muestra
la importancia de valerse de un oraculo fiable, seguro e imparcial. En este sentido, son
muy positivos algunos proyectos como los de Oraclize o Witnet, que comparan la

informacion de todas las fuentes seleccionadas con el fin de determinar su validez.”®

Desde el punto de vista de su naturaleza juridica, en primer lugar, resulta crucial
determinar si los smart contracts son realmente contratos o si por el contrario no cumplen

con los requisitos propios para ser considerados tales.

Si nos cefiimos al concepto de contrato tal y como se configura en nuestro
ordenamiento juridico a través del Codigo Civil (en adelante, CC), y si por contrato
inteligente entendemos Unicamente las secuencias de codigo, de forma evidente, tales
codigos Unicamente constituiran cldusulas autoejecutables. No obstante, en opinion
Legerén Molina, “la denominacion de contratos inteligentes no seria mas que un modo
de referirse a unos contratos «tradicionales» de caracter electronico donde parte o todas
las prestaciones estan redactadas en el codigo y se ejecutan de manera autobnoma y
automatica. Los smart contracts seran, por tanto, una variedad del «contrato tradicional»

caracterizado por la existencia de clausulas autoejecutables, no siendo, entonces,

blockchain/#:~:text=%C2%BF Qu%C3%A49%20son%20los %2 00r%C3 %A1 culos %20de,blockchains %620
v%20el%20mundo%20exterior.

70 Ethereum. (22 de julio, 2022). Ordculos. https://ethereum.org/es/developers/docs/oracles/

7! Chainlink. https://chain.link/

72 Witnet. https://witnet.io/es/

73 Provable. https://provable.xyz/

74 Paralink https://paralink.network/

7> Dos.Network https://dos.network/

76 Garcia Gil (2021), Op. cit.
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necesario aplicar un régimen juridico diverso del de los contratos, y, de manera especifica,

del de los electronicos. ”

Existen otro tipo de contratos inteligentes que se suscriben enteramente por las

propias maquinas (M2M o machine to machine contracts) una vez se cumplen una serie

de condiciones preestablecidas. En estos casos se plantea la duda de si este tipo de

acuerdos cumplen con los requisitos sefalados en el Cédigo Civil para ser considerados

contratos eficaces y validos.

Asi, pues procede analizar estos contratos a la luz de los requisitos exigidos por el

Codigo Civil:

En primer lugar, el articulo 1261 CC exige “el objeto cierto que sea materia de
contrato” es decir, que el objeto recaiga sobre cosas posibles y dentro de
comercio; que no sea contrario a leyes y buenas costumbres y que sea determinado
o determinable. En principio, cualquier smart contract que incluya todas las
variables y fuentes a considerar tendra un objeto determinado y/o determinable.
Del mismo modo, respecto de la “causa de la obligacion que se establezca” el
autor sostiene que subsiste la misma causa cuando un smart contract es
integramente suscrito entre dos maquinas, que cuando el acuerdo se realice por
personas reales.

Quizé sea la exigencia de “un consentimiento valido ™ el requisito mas complicado
de probar, pues no es valido que el mismo sea emitido por un ordenador o
software. Para Legerén Molina, la figura del precontrato y la emision del
consentimiento de manera anticipada podrian salvar este obstaculo. Es decir, al
aceptar las partes el contenido del preacuerdo y al ser este volcado en el codigo,
se estd dando el consentimiento por adelantado a los futuros contratos que se
vayan a ejecutar. Sin embargo, no son pocos los autores, como Argelich Comelles,
que consideran que “dicho precontrato por su naturaleza, debe estar sometido a
un plazo de caducidad, como término esencial para concluir el segundo contrato. ..
Este término esencial, pensado para evitar la vinculacion indefinida, impide que
pueda calificarse al smart contract originario como precontrato, por una razon: el
término esencial no encaja en la ejecucion automatica del M2M contract, que
depende de la produccion de un evento externo, elemento que resulta totalmente

incompatible con la fijacion de un término inicial para el computo del plazo de
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caducidad requerido”.”” Y concluye, aportando otra solucion consistente en

configurar el smart contract'y al M2M contract como dos contratos autdbnomos

pero dependientes. Es decir, las partes podrian perfeccionar un smart contract

como la obligacion principal y utilizar dicho consentimiento manifestado para la

perfeccion de un M2M contract accesorio.”®

De lo anterior se deduce que, pese a la dificultad latente para dar cumplimiento al
ultimo requisito contractual relativo al consentimiento valido —especialmente en los M2M
contracts— diversos autores proponen distintas alternativas para poder reconocer el
caracter contractual de los contratos inteligentes también cuando son integramente

suscritos por maquinas.”’

Finalmente, en lo relativo a la ley y jurisdiccion aplicable a los contratos legales
inteligentes, autores como Mora Astaburuaga declaran que es imprescindible estar a lo
dispuesto en las reglas del Derecho internacional privado, ya que, “dependiendo del
régimen juridico que sea aplicable cabe la posibilidad de que la naturaleza del contrato
inteligente cambie radicalmente ”’. Por tanto, a la hora de desarrollar un contrato de este
tipo, serd muy importante tener en cuenta la jurisdiccion y la ley aplicables en la fase
contractual al propio contrato, asi como a cualquier posible conflicto que pueda surgir a
causa de la relacion juridica. Asi, en reconocimiento del principio de autonomia
conflictual (lo que entendemos por autonomia privada), no habra problema alguno cuando
las partes indiquen la ley y jurisdiccion aplicable, ateniéndose a lo acordado en ellas, tal
y como se contempla en el Reglamento (CE) n.° 593/2008 del Parlamento Europeo y del
Consejo, de 17 de junio de 2008, sobre la ley aplicable a las obligaciones contractuales

(Roma I).

En aquellos casos en los que no se haya acordado desde un inicio la ley y
jurisdiccion aplicable a las partes, se estara a lo dispuesto en las normas generales del
derecho internacional privado y se determinara en funcion de la residencia de ambas
partes, siempre que éstas sean identificables, el lugar donde esté situado el inmueble®’,

etc.

77 Argelich Comelles, C. (2020). Smart contracts o Code is Law: soluciones legales para la robotizacion
contractual.  Indret:  Revista  para el  Andlisis  del  Derecho, 2,  pp. 1-41.
https://raco.cat/index.php/InDret/article/view/375133/468543.

8 Ibidem.

" Legerén Molina (2018), Op. cit.

80 Articulo 4 (Roma I).
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3.3 Ambito de aplicacién de los smarts contracts

En el ambito publico, un ejemplo relevante es el caso del Reino Unido y su registro
de la propiedad (HR Land Registry) que, gracias al uso de los smart contracts ha
permitido la automatizacién de pagos y el cambio de titular de los inmuebles en el registro

de la propiedad.®!

En el sector privado, existen mas iniciativas y proyectos de implementacion de los
smart contracts que, con las reservas debidas, podrian ser extrapolables al ambito publico.
En este sentido, en el ambito empresarial cada vez mas empresas proponen soluciones
enfocadas a instaurar la tecnologia blockchain al sector inmobiliario. Por ejemplo,
Midasium®?, que propone el uso de los smart contracts como contratos de alquiler
inteligentes para mejorar la transparencia de los términos y transacciones del contrato y
a su vez, usar el dinero percibido por el alquiler para el pago automatico a gestores,
propietarios y demas agentes. Por ultimo, es relevante destacar la opinion de diversos
autores (Metallo, N. (2018), Santiso, C. (2018)) que afirman que un registro de la
propiedad basado en una cadena de bloques, ayudaria a paises subdesarrollados y en vias
de desarrollo a luchar contra la corrupcion. En paises como Honduras, Kenia o la India
ayudaria a documentar titulos de propiedad de supuestos duefios que carecen de uno que
lo certifique. Ademas, asegurar dichos derechos a la propiedad tendria un efecto promotor

en el desarrollo de la economia.

En el plano nacional, lo nico resefiable en cuanto a esfuerzo por parte de las
Administraciones publicas para implementar la tecnologia blockchain, es la alianza entre
el Registro de la Propiedad y la asociacion Alastria®’. No obstante, a dia de hoy no se han
producido grandes avances en este proyecto. Lo cierto es que en Espafa apenas existen
un par de casos en los que se haya producido un traspaso inmobiliario mediante el uso de
esta tecnologia; a destacar, los casos de las inmobiliarias Mister Piso®* y Metrovacesa que

pusieron a la venta un piso y unas viviendas respectivamente a través de bitcoin y tokens;

81 Barreda Garcia, P.J. (2020). Blockchain y tokenizacion para la inversién inmobiliaria en Espaiia [ Trabajo
Fin de Grado, Universidad Politécnica de Madrid].

82 (S.A).. (2017). Blockchain in commercial real estate. The future is here! Deloitte. us-dcfs-blockchain-in-
cre-the-future-is-here.pdf

8 Registradores de Espafia (5 de abril, 2018). Los registradores y el consorcio Alastria explorardn las
posibilidades de la tecnologia blockchain. https://www.registradores.org/-/los-registradores-y-el-
consorcio-alastria-explorara-n-las-posibilidades-de-la-tecnologi-a-blockchain

8(S.A). (10 de enero, 2018). Se vende un atico por 40 bitcoins en Tarragona. Cinco Dias el Pais. Se vende
un atico por 40 bitcoins en Tarragona | Mi dinero | Cinco Dias (elpais.com)
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o la primera venta de un inmueble tokenizado en Espaia, realizado por la startup RentalT

a través de la red Ethereum.®

Para una mejor comprension de lo expuesto, se hace preciso explicar los conceptos

de “token” o “tokenizacion”.

En palabras de Mougayar, “un token es una unidad de valor que una organizacion
crea para gobernar su modelo de negocio y dar mas poder a sus usuarios para interactuar
con sus productos, al tiempo que facilita la distribucion y reparto de beneficios entre todos
sus accionistas.”®® La tokenizacion de activos, es el proceso de conversion de los activos
en tokens o fichas digitales susceptibles de trafico en un entorno digital, mediante una
técnica que evita tanto su generacion o multiplicacion discrecional como la posibilidad
de doble gasto, y todo ello, sin la necesidad de acudir a un intermediario que controle la
emision.®’

Pues bien, este nuevo concepto presenta una serie de ventajas sobre los activos sin

tokenizar. A saber:

- En primer lugar, la tokenizacion reduce las barreras de entrada a inversores
internaciones, que suelen encontrar dificultades a la hora de transferir dinero y
adaptarse a regulaciones.

- En segundo lugar, la fragmentacion de activos en fokens permite a los inversores
pequeios involucrase en proyectos mas grandes, lo que democratiza el acceso a
dichas inversiones.

- Por ultimo, la utilizacion de tokens asegura la reduccion de tramites burocraticos
y los costes de intermediacion.®®

En conclusion, la tokenizacion inmobiliaria va un paso mas alld que los smart
contracts al tratarse de un proceso aun mas complejo y disruptivo para el sector. Para que

tenga lugar su asentamiento se antoja imprescindible la existencia de un marco regulatorio

adaptado al mismo y de una fuerte presencia de los smart contracts en el sector, situacion

85 (S.A). (27 de febrero, 2021). Inmobiliaria de Espafia vende por primera vez una vivienda tokenizada en
Ethereum. Criptonoticias. https.//www.criptonoticias.com/comunidad/adopcion/inmobiliaria-espana-
vende-primera-vez-vivienda-tokenizada-ethereum/

8 Mougayar, W. (2016). The Business Blockchain. Promise, Practice, and Application of the Next Internet
Technology. Wiley; Illustrated edicion

87 Fetsyak, (2020). Op. cit.

8 Barreda Garcia, P.J. (2020). Blockchain y tokenizacion para la inversion inmobiliaria en Espafia [ Trabajo
Fin de Grado, Universidad Politécnica de Madrid].
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que no se ha producido hasta el momento, habiéndose dado tan solo alguna operacion de

tokenizacion de propiedades en Estado Unidos, Francia o Suiza®.

4 APROXIMACION AL REGIMEN JURICO

Como era de esperar, el auge de esta tecnologia ha supuesto el pronunciamiento
de diversos sectores reclamando la regulacion inmediata de la cadena de bloques.
Mientras en los ordenamientos juridicos de otras partes del mundo si se han introducido
referencias a esta tecnologia, tanto las autoridades comunitarias como espafiolas han

adoptado una posicion de cautela frente a estas iniciativas.”

Ahora bien, de la escasez o inexistencia de regulacion especifica en esta materia

no cabe deducir de forma légica que esta metodologia no suscite reto juridico alguno.”!

El presente epigrafe trata de analizar de la forma mas completa y concisa los

principales hitos juridicos que afectan a la red blockchain a nivel comunitario y nacional.

4.1 Union Europea
En lo relativo a los criptoactivos, la Union Europea los regula directa o

indirectamente en las siguientes normas.

e Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2018, por la que se modifica la Directiva (UE) 2015/849 relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o
la financiacion del terrorismo, y por la que se modifican las Directivas
2009/138/CE y 2013/36/UE (Texto pertinente a efectos del EEE). De acuerdo con
esta normativa, se define el concepto de monea electronica y se establecen
obligaciones para las empresas de intercambio y compraventa de criptoactivos.

e Reglamento (UE) 2022/858 del Parlamento Europeo y del Consejo de 30 de mayo
de 2022 sobre un régimen piloto de infraestructuras del mercado basadas en la
tecnologia de registro descentralizado y por el que se modifican los Reglamentos
(UE) 600/2014 [MiFIR] y (UE) 909/2014 [DCV] y la Directiva 2014/65/UE
[MiFID II]. Publicado en junio de 2022, pretende establecer un régimen piloto

que permita la creacion de infraestructuras de mercado basadas en las tecnologias

8 (S.A). (s.f). Elea. https://helloworld.elea.io/

% Porxas Roig y Conejero (2018). Op. cit.

91 Legerén Molina, A. (2019). Retos juridicos que plantea la tecnologia de la cadena de bloques. Aspectos
legales de Blockchain. Revista de Derecho Civil, vol. VI, nim. 1 (enero-marzo). Estudios, pp. 177-237.
http://nreg.es/ojs/index.php/RDC
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de registro descentralizado (TRD). Sus disposiciones seran aplicables a partir de
marzo de 2023, y es la primera norma de las cuatro previstas en el paquete de
finanzas digitales de la CE (reglamentos MICA, DORA y modificacién de MiFID
I1).%?

Algunas propuestas normativas que estan en tramite en el el ambito europeo:

e Propuesta de Reglamento sobre la informacion que debe acompaiiar a las
transferencias de fondos y determinados criptoactivos. Su principal
objetivo es garantizar la transparencia en el intercambio de criptoactivos,
dotando a las autoridades de control de herramientas con las que trazar las
transferencias.”

e Propuesta de Reglamento sobre el Mercado de los Criptoactivos
(Propuesta MiCA). Trata de crear un marco regulatorio que armonice la
legislacion de todos los Estados miembros de la Unién Europea®, puesto
que actualmente no existe una regulacion comun (en muchos casos, ni
siquiera estatal). Pretende dotar de seguridad juridica a un mercado que
ahora mismo parece carece de ella.”®

Asimismo, es relevante la Sentencia de 22 de octubre de 2015, del Tribunal de
Justicia de la Union Europea (TJUE), Asunto C-264/14, por la que se declara que el
Bitcoin u otras criptomonedas estan exentos de IVA para el intercambio por divisas

tradicionales.

Por ultimo, algunas recomendaciones e informes europeos relativos al tema, son

los siguientes:

e Blockchain para gobierno digital: una evaluacion de las implementaciones

pioneras en servicios publicos por ISA.

92 Pal4 Laguna, R. (8 de junio, 2022). Publicado el Reglamento sobre un régimen piloto de infraestructuras
del mercado basadas en la tecnologia de registro descentralizado. Gémez- Acebo & Pombo. https://www.ga-
p.com/publicaciones/publicado-el-reglamento-sobre-un-regimen-piloto-de-infraestructuras-del-mercado-
basadas-en-la-tecnologia-de-registro-descentralizado/

% (S.A)., (2022). Reglamento sobre la informacion de las transferencias de criptomonedas. Attolon Law.:
https://attolonlaw.com/reglamento-informacion-transferencias-criptomonedas/

% Tllescas Avilés, R. (2022). El Reglamento MiCa: jun paso para la masificaciéon del uso de los
criptoactivos? Cinco Dias.
https://cincodias.elpais.com/cincodias/2022/05/09/legal/1652081472 413058.html.

95 (S.A)., (2022). MiCA, la propuesta de la UE para la regulacion del mercado de criptoactivos. Grupo Atico
34. Disponible en: https://protecciondatos-lopd.com/empresas/mica-reglamento-europeo-
criptomonedas/#Que_es_la_propuesta MiCA.
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Blockchain and the General Data Protection Regulation, del Parlamento Europeo,
del 24 de julio de 2019.

Smart contracts and the Digital Single Market Through the Lens of a 'Law +
Technology' Approach, de la Comision Europea, del 25 de octubre de 2021.

4.2 Regulacion en Espaiia

A continuacion, se sefialan las principales normas estatales que tratan de forma

directa o indirecta sobre los criptoactivos:

Real Decreto-ley 7/2021, de 27 de abril, de transposicion de directivas de la Union
Europea en las materias de competencia, prevencion del blanqueo de capitales,
entidades de crédito, telecomunicaciones, medidas tributarias, prevencion y
reparacion de dafios medioambientales, desplazamiento de trabajadores en la
prestacion de servicios transnacionales y defensa de los consumidores. La
novedad mas destacada de esta norma es la introduccion del concepto legal de
“moneda virtual” y de “proveedor de servicios de custodia de monederos
electronicos”, ademas de regular la actividad de cambio de moneda virtual por
moneda de curso legal.”®

Ley 11/2021, de 9 de julio, de medidas de prevencion y lucha contra el fraude
fiscal, de transposicion de la Directiva (UE) 2016/1164, del Consejo, de 12 de
julio de 2016, por la que se establecen normas contra las practicas de elusion fiscal
que inciden directamente en el funcionamiento del mercado interior, de
modificacion de diversas normas tributarias y en materia de regulacion del juego.
Establece nuevas obligaciones a distintos sujetos; en primer lugar, a las empresas
que gestionan criptomonedas, obligandolas a suministrar a la Administracion
Tributaria informacion sobre la totalidad de las monedas virtuales que mantegan
custodiadas. Por otro lado, los exchanges vendran obligados a comunicar a la
Administracion Tributaria las operaciones de adquisicion, transmision, permuta y
transferencia, relativas a monedas virtuales, asi como los cobros y pagos

realizados en dichas monedas, en las que intervengan o medien.”’

% Pala Laguna, R. (2021). Criptoactivos: primeras regulaciones en el Derecho espafiol (RDL 5/2021 y RDL
7/2021). https://www.ga-p.com/publicaciones/criptoactivos-primeras-regulaciones-en-el-derecho-espanol/
97 Costa, P. (12 de julio, 2021). Nueva Ley 11/2021 de lucha contra el fraude fiscal (monedas virtuales).
Abogados Correa & Costa. https://correa-costa.com/2021/07/12/nueva-ley-11-2021-de-lucha-contra-el-
fraude-fiscal-monedas-virtuales/
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e Real Decreto Legislativo 4/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Mercado de Valores. Que introduce un nuevo articulo 240
bis, el cual habilita a la CNMV a desarrollar la regulacion relativa a la publicidad
de aquellos criptoactivos que actualmente no estan regulados y que se ofrecen
como propuesta de inversion.”®

e Circular 1/2022, de 10 de enero, de la Comision Nacional del Mercado de Valores,
relativa a la publicidad sobre criptoactivos presentados como objeto de inversion.
No establece una regulacion completa de este tipo de activos, ni cubre todos los

criptoactivos, s6lo los que sean objeto de inversion.

A nivel autonémico, también encontramos algunas normas:

e Aragon (Espafia) — Ley de simplificacion administrativa — Art. 51 bis —
Utilizacion de registros distribuidos. Incluye la posibilidad de usar sistemas de
identidad digital basados en blockchain.

e Navarra (Espafia) — Ley Foral 21/2020, de 29 de diciembre, de modificacion de

diversos impuestos v otras medidas tributarias v de modificacion del Texto

Refundido de la Ley Foral de Ordenacion del Territorio y Urbanismo. Impone

obligaciones relacionadas con la tenencia y las operaciones con criptoactivos.”

4.3 Referencia especifica a la aplicacion de la normativa de proteccion de datos en
entornos blockchain
Como ya hemos mencionado de forma previa, el ecosistema blockchain fue
disefiado en sus inicios para evitar la intromision de agentes estatales o corporaciones en
las operaciones realizadas entre usuarios.!” Es decir, que no fue disefiado para cumplir

normativa alguna, tampoco la relativa a la proteccion de datos personales.

Paralelamente al boom de esta tecnologia disruptiva, la Union Europea aprob¢ el
Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en
adelante, RGPD), que fue transpuesto a nuestro ordenamiento juridico en el afio 2018.
Simplificandolo mucho, podemos considerar al RGPD como una auténtica declaracion

de derechos fundamentales de proteccion de datos en el ambito digital, velando desde sus

% (S.A)., (7 de febrero, 2022). Los criptoactivos y su nueva regulacion en Espafia. Cinco dias.
https://cincodias.elpais.com/cincodias/2022/02/03/legal/1643898711_ 280876.html

9 (S.A)., (2021). Guia Legal sobre Blockchain y DEFL. Nevtrace. https://nevtrace.com/normativa/

100 Bspuga Torné, G. (2021). Compatibilidad y encaje legal de la tecnologia blockchain con la normativa
sobre proteccion de datos personales. La Ley mercantil, n° 84.
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inicios por reducir la asimetria de poder que se da entre las organizaciones que gestionan

y tratan los datos personales y los sujetos a los que pertenecen (interesados).

En este sentido, aunque blockchain también ha abogado desde sus inicios por el
empoderamiento del individuo y la reduccion de influencia de las entidades centralizadas,
lo cierto es que las propias caracteristicas que definen a esta tecnologia colisionan de
forma directa con algunos de los principios del RGPD, como puede el ejercicio de

derechos por parte de los interesados o la privacidad desde el disefo.
Por ello, se analizan a continuacion los principales problemas planteados.

A. Roles del tratamiento

Lanormativa de proteccion de datos gira en torno a la existencia de un responsable
del tratamiento de datos, que vele por cumplir de manera efectiva la normativa,
respondiendo en caso de incumplimiento.!?! El propio RGPD, define en su articulo 4 al
responsable como: “la persona, autoridad, servicio... que solo o con otros determine los
fines y medios del tratamiento...”., Asi mismo, se contempla la figura del encargado
como aquella “persona, autoridad, organismo... que trata los datos personales por
cuenta del responsable.” Conocido esto, se plantea la cuestion de determinar quién es el
responsable del tratamiento en una cadena de bloques.

Es importante matizar que, dependiendo de si se trata de una red publica o privada,
sera mas o menos facil llevar a cabo la asignacion de los roles.

Asi, en las redes privadas se podra considerar que todos los miembros que decidan
las reglas de validacion asumiran el rol de responsables del tratamiento y todos aquellos
miembros que no hubiesen participado en la definicion de las normas, pero si fuesen
participantes en la red, tendran la consideracion de encargados.'??

Respecto a las redes publicas o abiertas, la situacion resulta mucho mas compleja,
ya que se tiende a afirmar que todos los participantes en dichas redes son potenciales
responsables del tratamiento, ahora bien, al no ser posible su identificacion (al tratarse de
datos andénimos), tampoco es posible identificar al responsable del tratamiento y, por

tanto, requerirle para que cumpla con sus obligaciones.

101§ A. (2022). Blockchain y normativa de protecciéon de datos: una relacion tensa. Loyra Abogados.
https://www.loyra.com/blockchain-y-normativa-de-proteccion-de-datos-una-relacion-tensa/

192 Tbafiez, L.D., O’Hara, K., Simperl, E. (2018), On Blockchains and the General Data Protection
Regulation. University of Southampton. Pp. 1-13.
https://webcache.googleusercontent.com/search?q=cache:ghLexzZakgsJ:https://eprints.soton.ac.uk/42287
9/1/BLockchains GDPR_4.pdf&cd=1&hl=es&ct=clnk&gl=es
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B. Hash y claves publicas como datos personales

Ya hemos explicado con anterioridad en que consiste el sash y la criptografia de
clave publica y privada, lo que nos hace plantearnos si constituyen datos de caracter
personal. En este sentido, el dictamen 05/2014 del grupo de trabajo del articulo 29,
considera al hashing como una técnica de seudonimizacion, que permite vincular la
informacion a una identidad y por tanto, asociar cada hash con su correspondiente dato
personal. Como solucion para evitar que se lleve a cabo dicha asociacion, es conveniente
la utilizacion de hashes reforzados con “Salt”, que son un conjunto de valores aleatorios
que se anaden a un hash concreto, haciendo mas dificil su asociacion con los datos
personales a los que representa.'®

Respecto a las claves publicas, la guia a guide to blockchain and data protection,
(Maxwell, W., Salmon., J.) las compara con el caso C-582/14 del Tribunal de Justicia de
la Unioén Europea (TJUE) Patrick Breyer vs. Bundesrepublik Deutschland del 19 de
octubre de 2016, relativo a las direcciones IP dinamicas. En este caso, el TJUE
determinaba que las IP so6lo constituiran datos personales si existe la posibilidad de
concertar la direccion IP con los datos necesarios para identificar al usuario, los cuales se
encuentran en poder de un tercero (es decir, en manos del proveedor de servicio de
Internet al usuario). Teniendo en cuenta lo anterior, en las blockchain publicas si los
usuarios de la misma se encargasen de salvaguardar sus propias claves publicas y
privadas, no seria de aplicacion el caso C-582/14 y por tanto no se consideraria un dato
personal. No obstante, si los usuarios optan por comunicar sus datos a servicios
centralizados para su gestion y salvaguarda, si seria de aplicacion la sentencia, pues
dichos servicios poseerian los datos necesarios para identificar a los interesados a través

de sus claves publicas.!%

C. Principios relativos al tratamiento

El protocolo de blockchain, consistente en realizar una copia completa del libro
de contabilidad en cada nodo de validacion, choca frontalmente con algunos de los
principios relativos al tratamiento de datos personales, recogidos en el articulo 5 del
RGPD. Especialmente, con el principio de exactitud y limitacion del plazo de

conservacion, vinculado al derecho de supresion o derecho al olvido (articulo 17 RGPD)

183 Hernandez Campos, E.M., (2021). Conflicto entre la tecnologia blockchain y la normativa de proteccion
de datos. Economist & Jurist. https://www.economistjurist.es/articulos-juridicos-destacados/conflicto-
entre-la-tecnologia-blockchain-y-la-normativa-de-proteccion-de-datos-2/

104 Tbafiez, O’Hara, y Simper (2018). Op. cit.
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y al derecho de rectificacion (articulo 16 RGPD). El problema reside, principalmente, en
que blockchain como ya sabemos, conserva una copia de todo el historial de transacciones
realizadas y que ademas es inmutable, es decir, que no permite el borrado o la
modificacion de las transacciones que contiene. Por todo lo anterior, resulta
practicamente imposible atender los derechos relacionados con la proteccion de datos de
los interesados. Alguna de las soluciones propuestas son permitir a uno o varios
participantes de la red eliminar o modificar la informacion contenida en la misma.!% No
obstante, esto atentaria contra los principios de la propia blockchain (descentralizacion).

El objeto de este apartado ha sido exponer los principales problemas que plantea
la utilizacién de la tecnologia blockchain y la aplicacion a dicha tecnologia del
Reglamento General de Proteccion de Datos. Una de las primeras conclusiones que se
pueden derivar es que las redes privadas parecen tener mas capacidad de adaptacion a la
normativa, dado que permiten la designacion de responsables del tratamiento que velen
por el cumplimiento normativo. Por otro lado, en las redes publicas, el anonimato
caracteristico de sus usuarios y las transacciones internacionales que se realizan en ella,
impiden garantizar que se asuman responsabilidades en materia de cumplimiento.

En «On Blockchains and the General Data Protection Regulation» el estudio
desarrollado por la Universidad de Southampton'%, se proponen dos tipos de soluciones
que ayuden a conciliar ambos conceptos. Como primera solucion, integrar diferentes tipos
de funciones criptograficas y esquemas de computacion privados en las cadenas de
bloques para permitir la validacion descentralizada sin revelar el contenido de las
transacciones, ademas de proponer el uso de distintos tipos de hashes que permitan la
modificacion y el borrado de datos. La idea es que, si un tercero externo trata dicha
informacion, no podra descifrar su contenido y, por tanto, no habra ningun problema para
garantizar la proteccion de los datos. La segunda propuesta consiste en utilizar las redes
blockchain como maquinas de verificacion descentralizadas que operen con hashes de los
datos personales, que deberan ser preservados bajo la responsabilidad de un responsable
del tratamiento designado. Al igual que la anterior solucidn, su logica reside en que a la
hora de llevar a cabo el tratamiento por cualquier tipo de actor externo (validadores,

mineros), este no pueda descifrar la informacion que contiene debido a la funcion hash,

105 Loyra Abogados. (2022). Blockchain y normativa de proteccion de datos: una relacién tensa.
https://www.loyra.com/blockchain-y-normativa-de-proteccion-de-datos-una-relacion-tensa/
196 Thafiez, O’Hara, Simperl, Op. cit.
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asegurando de esta forma la adecuada proteccion de los datos personales que pueda

contener.

5 BLOCKCHAIN Y SMART CONTRACTS EN LA CONTRATACION
PUBLICA

La contratacion publica mueve en el ambito europeo el 20% del PIB. Por ello, la

Union entiende la contratacion publica como una poderosa herramienta para llevar a cabo

politicas de lo mas diverso, entre ellas, de forma destacada, promover la innovacion.

En primer lugar, porque la contratacion supone el 50% del gasto total de un
gobierno en paises con ingresos entre bajos y medianos y el 30 % en los paises con
ingresos mas altos!”” y contintia siendo la actividad mas vulnerable a la corrupcion, el

fraude y el despilfarro.

Ya se ha dado un gran salto hacia adelante con la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, (en adelante, LCSP) que ha supuesto la digitalizacion de
los procedimientos de contratacion, la publicacion de practicamente todos los eventos del
procedimiento a través del perfil del contratante en formatos abiertos e interoperables, a
través de la Plataforma de Contratos del Sector Publico, asi como la multiplicacion de los
mecanismos de control y elementos de transparencia que reducen las posibilidades de
fraude, corrupcion e ineficacia.!®® Sin embargo, desde la perspectiva de Botto y
Castrovinci, las novedades que reportaria el uso de blockchain seria “una posible
extension de la audiencia de quienes participan en este rol de control, ademas de expresar
el potencial democratico inherente a la tecnologia blockchain, solo puede fortalecer y
simplificar idealmente esta actividad aun mas, al mismo tiempo que permite el complejo
sistema de reglas actualmente en vigor. Este tltimo aspecto podria, ademas, conducir a

una reduccion en el calendario de los procedimientos de licitacion”.!%

107 Hasan, M (2018). Guia de Gobierno Abierto para Escépticos. Open Government Partnership.
https://www.opengovpartnership.org/wp-content/uploads/2019/01/SKEPTICS-

GUIDE _20180710_ES.pdf.

108 Garcia Melian, J.C. (2019) Blockchain y smart contracts para la transparencia y la confidencialidad de
los contratos publicos. Actualidad Administrativa, n°1, pp. 1-7.

199 Botto, A.S, Castrovinci, Z.S. (2018). La blockchain negli appalti pubblici, come utilizzarla: i vantaggi.
https://www.agendadigitale.eu/procurement/la-blockchain-negli-appalti-pubblici-come-utilizzarla-i-

vantaggi/
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Asi mismo, se ha sefialado que el uso de esta tecnologia puede prevenir la
corrupcion en la gestion de licitaciones ya adjudicadas, al poder ser verificados todos los

sucesos del procedimiento de contratacién por cada licitador.!!°

5.1 Uso de blockchain en el registro de contratistas del Gobierno Vasco (Expediente
EJIE-133-2017)

El Gobierno Vasco contempl6 en 2017, la posibilidad de aplicar la tecnologia
blockchain, con base en la Red ethereum, a un ambito concreto de la contratacion publica,
en este caso, al Registro de Licitadores y Empresas Clasificadas de la Comunidad
Auténoma del Pais Vasco (equivalente autondémico del Registro Oficial de Licitadores y

Empresas Clasificadas del Estado - ROLECE)!!!.

Para ello licit6 el contrato de servicios de “analisis, desarrollo e implantacion de
una solucion blockchain para cubrir escenarios ligados al registro de contratista del
Gobierno Vasco. La solucion pretendida por la Comunidad Autéonoma habia de
posibilitar tanto la carga de datos de los contratistas en el registro, como consultas

“online” sobre la base del CIF.

La solucion aportada por el contratista que resulté adjudicatario del contrato no
ha sido finalmente implementada en el registro, por lo que, en ésta caso, nos encontramos

frente a un intento fallido de implementacion de la blockchain en la contratacion publica.

5.2 Sistema de licitacion electrénica mediante blockchain del Gobierno de Aragén
(Expediente SCC 24/2018)

Para poder entender el procedimiento de contratacion promovido por el Gobierno
de Aragoén, es preciso remontarse al afio 2016, fecha de creacion de la red Alastria, un
consorcio multisectorial promovido por empresas e instituciones con el objetivo de
acelerar la creacion de ecosistemas digitales entorno a blockchain, poniendo a disposicion
de los socios una plataforma colaborativa comun. Asimismo, Alastria es una red

semipublica, independiente, permisionada y neutral.

En este contexto, el Gobierno Aragonés procedi a licitar un contrato de servicios

consistente en el desarrollo de un sistema de presentacion electronica de ofertas y de

19 Gitonga, M. (2017). Using Blockchain Technology to Eliminate Corruption in Developing Nations. Coin
Weez limitless possibilities. https://coinweez.com/using-blockchain-technology-eliminate-corruption-
developing-nations/

1 Sociedad Informatica del Gobierno Vasco (2017). Uso de blockchain en el registro de contratistas.
Expediente EJIE-133-2017. https://x.gd/hyLit.
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valoracion de las mismas que cumpla con los requisitos establecidos por la LCSP,

utilizando tecnologias de registro distribuido.!'

El procedimiento seguido habria sido el siguiente.!!* En primer lugar, se convoco
la licitacion, con el fin de automatizar la licitacion de procedimientos abiertos
simplificados «abreviados», previstos en el articulo 159.6 de la LCSP, permitiéndose a
través del acceso en el rol de gestor, insertar las licitaciones en plazo, accesibles a
cualquier interesado a través del frontal de acceso del rol licitador y visible en todo
momento en modo lectura. Asi mismo, debia contener un rol para el publico en general
en que se pudiese acceder de forma dindmica al contenido y la informaciéon de las

licitaciones (transparencia en directo).

Seguidamente, el licitador anuncia su oferta al registrarse en el sistema y genera,
dentro del plazo de registro y vinculada a su firma mediante firma electronica, la huella

electronica.

En la siguiente fase, una vez la oferta haya sido anunciada, se generara su huella
electronica y sera volcada en blockchain mediante un algoritmo Hash que incluird la
informacion necesaria para distinguir a cada licitador que realiza la oferta, pero sin llegar
a identificarlo, el contrato para que el hubiese presentado dicha oferta, el lote concreto y
la fecha y hora en la que hubiese sido recibida la solicitud en el sistema. En dicho
momento, toda la red conocera de forma instantanea que las ofertas son presentadas, pero

no el contenido de las mismas.

A continuacion, el licitador envia los datos y documentacion necesarios que
integran su oferta, formalizando esta tltima, dentro de un plazo establecido. Una vez
enviada la oferta, cada licitador podrd acceder desde su portal a las distintas huellas
registradas en el sistema y al mismo tiempo, al contenido de las ofertas presentadas para
cada contrato o lote. La ventaja del uso de la huella es que garantiza la inalterabilidad de
la oferta ya presentada por el licitador, no pudiendo este modificarla al acceder a la del

resto de licitadores.

Una vez se concluye el plazo de presentacion de ofertas y antes de comenzar con

la valoracion de las mismas, se ofrece al gestor la posibilidad de admitir o excluir una

12 Tbafiez Jiménez, J. (2019). Tecnologia blockchain en las administraciones publicas: aplicacion y

cuestiones legales. Actualidad Administrativa, 7,
113 Tejedor, Bielsa. J. (2019). La aplicacién de la tecnologia blockchain a la contratacién publica. 111
Congreso Anual del Observatorio de Contratacion Publica. Universidad de Zaragoza.
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oferta determinada, indicando el motivo exclusion o un comentario asociado. Aquellas
ofertas que sean excluidas no deberan ser tenidas en cuentas para el proceso de valoracion

posterior.

En la fase de valoracion, el smart contract, tiene en cuenta la configuracion de los
criterios; en lo que se refiere a formulas, valores madximos y minimos, puntuaciones,
ponderaciones y valoraciones para evaluar los criterios completados por cada licitador.
El resultado obtenido, se debe registrar en blockchain, siendo asociado a la identidad del

contrato o lote.

Finalmente, en la ultima fase, la valoracion automatizada se considera propuesta
de adjudicacion, a expensas de que esta sea confirmada por el 6rgano de contratacion con
la previa supervision del gestor. Como todo el proceso anterior, la adjudicacion figurara

en blockchain con el fin de garantizar la trazabilidad del mismo.

En la siguiente imagen se observa graficamente la licitacion a través de

blockchain.''**

3° Toda la red sabe el
momento de

@ presentacion de la oferta

Sistema pretendido:

a 7

E X YV
’ 2° Desde el sistema se . )
’ registra el hash de la S
oferta en una blockchain o §

N 5° El Smart conl
1° El licitador \\ 1;,:[‘1“‘: fg h xindc
elabora su ~ criterios de ac 10N
oferta y se A propone al adjudicatario

identificaen el
sistema 4° El licitador

envia su oferna e e )
(finalizado el

plazo de
presentacioén)

Fuente: Gobierno de Aragén (2021).

5.3 Desarrollo y evolucion del sistema de licitacion electronica con blockchain del

Gobierno de Aragon (Expediente HAP_SGT_5/2021)

Con la puesta en marcha por el Gobierno de Aragon del servicio de registro

distribuido de ofertas y su evaluacion automatizada en contrataciones publicas por

114 Gobierno de Aragdn (2018). Pliego de Prescripciones Técnicas que ha de regir la Contratacion de un
Servicio de Registro Distribuido de Ofertas y Evaluacion Automatizada de las Mismas. Direccion General
de Contratacion, Patrimonio y Organizacion, pp. 4. https://x.gd/YfQ82.
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procedimiento abierto simplificado «abreviado» (Expediente SCC 24/2018), quedd
acreditado que existian en el mercado soluciones para licitaciones publicas electronicas
basadas en la técnica del “registro distribuido”, es decir, en tecnologias blockchain. Por
ello, el pasado ano 2021 se dio un paso mas y se licitdo el contrato de servicios de
desarrollo y evolucion del sistema de licitacion electronica con tecnologia de Registro

distribuido (BLOCKCHAIN) de la Comunidad Auténoma de Aragon.

Visto por tanto que la tecnologia blockchain funciona y garantiza la presentacion
y evaluacion de ofertas en procedimientos abreviados, con las debidas garantias de
seguridad y de cumplimiento de la normativa contenida en la LCSP, se trataba ahora en
palabras del Gobierno de Aragon de “profundizar en los conceptos desarrollados y crear
una nueva herramienta de licitacion electronica utilizando blockchain. Esta nueva
herramienta debe corregir las deficiencias del servicio actual y mejorar y ampliar sus
funcionalidades”. En concreto, se pretende con esta nueva licitacion corregir las
deficiencias del servicio actual implementado en el Expediente SCC 24/2018, mejorando

y ampliando sus funcionalidades.''®

Dado que hasta 2021 la aplicacion de la tecnologia blockchain se limitaba a
aquellos procedimientos abreviados, caracterizados por contener criterios de adjudicacion
cuantificables mediante la mera aplicacion de formulas establecidas en los pliegos, este
desarrollo licitado por el Gobierno de Aragon prevé que el sistema habra de adaptarse
también a aquellas licitaciones en que los criterios de adjudicacion dependan de un juicio
de valor. En estos supuestos, el smart contract utilizado para la valoracion de las ofertas
debera permitir la incorporacion de la valoracion correspondiente a esos criterios de
adjudicacion subjetivos con cardcter previo a la apertura de la parte de la oferta que
contenga los valores correspondientes a los criterios de valoracion automatica (u

objetivos), permaneciendo secretos hasta el momento de su apertura.

El contrato se adjudico en septiembre de 2021 y una vez concluido el desarrollo e
implantado el sistema, permitira extender la aplicacion de la tecnologia blockchain a un

mayor rango de licitaciones de contratos publicos en la Comunidad Autéonoma.

115 Gobierno de Aragén (2021). Pliego de Prescripciones Técnicas Desarrollo y Evolucién del Sistema de
Licitacion Electronica con Tecnologia de Registro Distribuido (BLOCKCHAIN) de la Comunidad
Autonoma de Aragon, p. 4. https://x.gd/ WwEDM.
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Se trata, quiza, del mejor ejemplo de aplicacion de la tecnologia de registros
distribuidos en la Administracion Publica y la demostraciéon practica de que su

implementacion es posible.

6 APROXIMACION AL RETO A TRAVES DE UNA CONSULTA
PRELIMINAR AL MERCADO EN EL MARCO DE UNA COMPRA
PUBLICA PRE-COMERCIAL

A la vista de los antecedentes técnicos analizados y de las experiencias analizadas
en el ambito de la compra publica de soluciones basadas en la tecnologia blockchain, se
procede a continuacion, a concretar una propuesta practica que permita valorar, en un
caso hipotético, la viabilidad técnica de la puesta en marcha de un smart contract en la
fase de ejecucion de un contrato de servicios de transporte urbano de viajeros para un

Ayuntamiento previamente adjudicado.

Dado el caracter innovador del reto, se considera adecuado plantear la futura
licitacidn en el contexto de una compra publica de innovacion (CPI), y en particular, una
compra publica pre-comercial (CPP), previa realizacion de una consulta preliminar de

mercado (en adelante, CPM).

Para contextualizar esta propuesta practica, primeramente, se procederd a
justificar doblemente, por un lado, el porqué de optar por una compra publica de
innovacion (CPI), en la modalidad de compra publica pre-comercial; y, por otro, la
necesidad de llevar a cabo una consulta preliminar. Justificados los aspectos anteriores,
se abordard, en segundo lugar, el disefio propiamente dicho del contenido basico de la
consulta preliminar a efectos de que la Administracion contratante indague en el mercado
qué soluciones existen desde la innovacion tecnologica para satisfacer la necesidad

planteada, y, en su caso, planificar, preparar y desarrollar la licitacion.''®

6.1 Justificacion del reto en el marco de una compra publica precomercial

La compra publica de innovacién (CPI) o public procurement of innovation es una
actuacion administrativa de fomento de I+D+i orientada a potenciar el desarrollo de
nuevos mercados innovadores desde el lado de la demanda a través del instrumento de la
contratacion publica. Es decir, la CPI promueve la tecnologia como medio efectivo para

la obtencion de productos y servicios novedosos, adaptados a las necesidades de la

116 Gonzalez-Varas Ibafiez, S. (2017). Tratado de Derecho Administrativo. Tomo III. Contratacién Publica.
Comentarios a la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (3* Edicion ed.).
Thomson Reuters Civitas (270-272).
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Administracién a partir de la colaboracion publico-privada.!!” En este punto, es
importante dejar claro que la CPI no es un tipo contractual, ni un procedimiento de
contratacion, sino que se trata de un instrumento para fomentar la innovacién desde el

sector publico a través de la contratacion administrativa.

A la vista del estado actual de la ciencia con relacion a las experiencias analizadas en el
ambito del sector publico y, en particular, en el ambito de la contratacion, puede afirmarse
que la tecnologia blockchain y sus posibles implementaciones en el ambito de la
contratacion publica encaja en el concepto de «innovaciony, definido en el articulo 2.1.22
de la Directiva 2014/24/UE del Parlamento Europeo y del Consejo, de 26 de febrero de

2014, sobre contratacion publica, en los siguientes términos:

“«Innovaciény: introduccion de un producto, servicio o proceso nuevos o
significativamente mejorados, que incluye, aunque no se limita a ellos, los procesos
de produccion, edificacion o construccion, un nuevo método de comercializacion o
un nuevo método de organizacion de practicas empresariales, la organizacion del
lugar de trabajo o las relaciones exteriores, entre otros con el objetivo de ayudar a
resolver desafios de la sociedad o a apoyar la Estrategia Europa 2020 para un

crecimiento inteligente, sostenible e integrador.”

Asimismo, en el Manual de Oslo de 2018 de la Organizacion de Cooperacion y
Desarrollo Econdémicos (OCDE) se define la innovacién como “un producto o proceso
nuevo o mejorado (o una combinacion de ambos) que difiere significativamente de los
productos o procesos anteriores de la unidad y que se ha puesto a disposicion de los

posibles usuarios (producto) o ha sido implantado por la unidad (proceso)”.

En el reto planteado, estariamos claramente a un proceso nuevo o
significativamente mejorado que buscaria, en nuestro caso, automatizar y mejorar la
eficiencia de la fase de ejecucion de los contratos publicos, que diferiria
significativamente de la gestion tradicional respecto de la ejecucion de los contratos

adjudicados.

Asimismo, a partir del concepto de innovacion planteado por la Directiva europea
de contratacion y el Manual de Oslo, se considera, ademas, que el reto planteado se ajusta

plenamente a la nocioén de «contratacion de innovacidon» propuesta recientemente por la

"7 Carrillo Donaire, J.A. (2021). La compra publica de innovacion: retos y oportunidades para el desarrollo
de la [+d+i desde la demanda publica. Revista IUS ET VERITAS, 62.
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Comision Europea en su Comunicacion, Orientaciones sobre la contratacion publica en
materia de innovacion (C(2021) 4320 final). En esta Comunicacion, la «contratacion de

innovacion» de innovacion se define como:
“[...] toda contratacion publica que retina uno de los siguientes aspectos o ambos:

— la compra del proceso de innovacion —los servicios de investigacion y

desarrollo— con resultados (parciales);
— la compra de los resultados de la innovacion.”

En el primer caso, estariamos ante una compra publica pre-comercial, donde el
poder adjudicador describe la necesidad a satisfacer, lo que lleva a empresas e
investigadores interesados a desarrollar productos, servicios o procesos innovadores que

aun no existen en el mercado para satisfacer dicha necesidad.

En el segundo, estariamos ante una compra publica de tecnologia innovadora
(CPTI), donde el poder adjudicador, en lugar de adquirir productos comercialmente
disponibles, actuaria como primer comprador y usuario pionero de un producto, servicio
0 proceso que es nuevo en el mercado y que incluye caracteristicas sustancialmente

nucvas.

El objeto de la CPTI es mucho mas amplio, mientras que la CPP circunscribe tan
solo a la compra de servicios de [+D+i dirigidos a conseguir unos resultados innovadores
respecto a lo existente en ese momento en el mercado. Por esta razon se obviara la CPTI
para centrar la exposicion en la CPP, cuyas caracteristicas son mas acordes a las

necesidades que el Ayuntamiento quiere atender.

Dado que el reto planteado, consiste en una solucion tecnologica —ejecucion de
contrato de servicios a través de un smart contract— cuya viabilidad no ha podido
verificarse ni a nivel internacional, como nacional, a través de los casos de uso analizados
en este trabajo, se considera que el objeto de la futura licitacion consistiria precisamente

en adquirir un proceso innovador que aun no existe en el mercado.

La CPP es un contrato de servicios de [+D en el que el comprador publico no se
reserva los resultados innovadores para su propio uso exclusivo, sino que comparte con

la empresa adjudicataria los riesgos y beneficios derivados del proceso de creacion,
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desarrollo y ejecucion de soluciones inexistentes hasta ese momento en el mercado.!'® Su
objetivo, por tanto, es llevar una idea a desarrollo a partir de pruebas, ensayos y el disefio

de prototipos.'"’

En principio, la CPP esté excluida del 4ambito de aplicacion del marco normativo
(LCSP). No obstante, eso no impide que la CPP esté sujeta a los principios generales de
la contratacion administrativa (publicidad, transparencia, libre competencia...). Otro
aspecto a tener en cuenta de este tipo de contratacion es aquella relativa a la retribucion
del contrato, el cual no depende de los resultados obtenidos sino del proceso de
innovacion en si, por lo que el poder adjudicador debe abonar una cuantia fija en funcién

de la estimacion que las partes realicen, teniendo en cuenta los riesgos y beneficios.

6.2 Consulta preliminar al mercado sobre el reto planteado

Aunque acudir a una consulta preliminar al mercado resulta apropiado para
cualquier tipo de contrato publico, las especiales caracteristicas de la CPP hacen que en
este tipo de compras publicas con un contenido altamente innovador —como es el reto
aqui propuesto donde no hay evidencia de experiencias previas, desde luego, aqui en
Espafia— resulte imprescindible acudir a este instrumento, en la medida en que el poder
adjudicador carece internamente de los conocimientos técnicos y de mercado!'? para
determinar ex ante, si dado el estado actual de la tecnologia blockchain (aplicacion de un
smart contract) y dada la necesidad concreta a satisfacer (automatizacion y mejora de la

eficiencia de la fase de ejecucion de un contrato de servicios), la solucidon pretendida al

reto planteado resultaria viable.

Las consultas preliminares al mercado, reguladas en el art. 115 LCSP, aparecen
mencionadas por primera vez en las Directivas de contratacion publica de 2014, indicando
que los poderes adjudicadores podran realizar consultas al mercado previas al inicio de
un procedimiento de compra publica, con el objetivo de preparar la adquisicion e informar
a los operadores econdmicos de sus planes y requisitos de compra publica. Es decir, los
poderes adjudicadores podran buscar asesoramiento de expertos, autoridades

independientes y de operadores del mercado. Ahora bien, dicho asesoramiento no debe

118 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones (2007). La contratacion precomercial: impulsar la innovacion para
dar a Europa servicios publicos de alta calidad y sostenibles

119 Carrillo Donaire (2021). Op. cit,

120 De Guerrero Manso, M. (2017). La necesaria revision del articulo 115 del proyecto de ley de contratos
del sector publico. En J. M. Jimeno Feliu (Coord.), Observatorio de los Contratos Publicos 2016. Thomson
Reuters Aranzadi (147).

50



tener un efecto distorsionador sobre la competencia, en el sentido de que pueda violar los

principios de no discriminacién y transparencia.'?!

El objeto de la CPP es que la Administracion interesada se asegure de que “el
mercado, el estado de la técnica y la capacidad innovadora de las empresas pueden llegar

a dar solucion a esa necesidad que se pretende satisfacer”.!??

El principal beneficio que supone la consulta al mercado es la disminucion de la
brecha de comunicacion entre la oferta y la demanda antes de iniciar el proceso de compra
plblica basado en un enfoque unilateral.!?* En otras palabras, toda la informacion que
recabe el comprador publico a través de la consulta, le permitird decidir el procedimiento
de compra publica mas adecuada, adapatando los pliegos que habran de regir la
contratacion del servicio y decidiendo el tipo de compra publica a utilizar (CPP o CPTI).
Es decir, la consulta nos permitira justificar la eleccion del procedimiento y de la
estrategia a adoptar. En proyectos complejos como el aqui planteado, la consulta al
mercado resulta particularmente 1til, ya que si el poder adjudicador no cuenta con
recursos o conocimientos propios que le permitan evaluar las ventajas o inconvenientes

del proyecto, el mercado puede proporcionarselos.!'?*

Tras la realizacion de la consulta y, determinada, en su caso, la viabilidad técnica
del reto planteado, la entidad adjudicadora deberd convocar la licitacion en un

procedimiento que tiene las siguientes fases'*’:

e Primera. Organizar un encuentro publico con el mercado por parte del comprador,
lanzando consultas preliminares y anuncios de informacion previa con el fin de
elaborar un mapa de demanda que ofrezca una primera definicion del bien o
servicio objeto del contrato, asi como del proceso de I+D+i que pretende
desarrollarlo.

e Segunda. La realizacion de un estudio de viabilidad por parte de la entidad

consultante, en base a las propuestas recibidas tras el encuentro con el mercado.

121 Jaramillo Villacis, A.L. (2020). Compra Publica de Innovacion: ;Coémo preparar una consulta preliminar
al mercado? Observatorio Contratacion Publica. https://www.obcp.es/opiniones/compra-publica-de-
innovacion-como-preparar-una-consulta-preliminar-al-mercado.

122 Carrillo Donaire, J. A. y Tarancén Babio, J. (2019). Concepto, sentido, objetivos y perspectivas de la
compra publica de innovacion. En J. Carrillo Donaire (coord..), La Compra Publica de Innovacion en la
contratacion del sector publico, Instituto Nacional de la Administracion Publica.

123 Jaramillo Villacis, A.L. (2020).

124 Jaramillo Villacis, A.L. (2020).

125 Carrillo Donaire, J.A. (2021). Idem.
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e Tercera. La contratacion de la propuesta cuyo estudio mostrase mejor viabilidad

de acuerdo con la investigacion y desarrollo que la oferta requiera.

7 CONTENIDO Y DESARROLLO DE LAS BASES DE LA CONVOCATORIA
DE CONSULTA PRELIMINAR AL MERCADO EN EL MARCO DE UNA
CPP PARA EL DESARROLLO UN SMART CONTRACT

Definido el reto, el objeto y las principales prestaciones del futuro smart contract

a licitar, se procede a delimitar cudl seria el contenido basico de la consulta preliminar.

A continuacién, se describe el contenido de las bases de dicha convocatoria, que se

intitularia «<BASES DE LA CONVOCATORIA DE LA CONSULTA PRELIMINAR AL

MERCADO EN EL MARCO DE UN PROYECTO DE COMPRA PUBLICA PRE-

COMERCIAL DE UN SERVICIO DE DESARROLLO DE SMART CONTRACTS

PARA LA EJECUCION DE CONTRATOS DE SERVICIOS DE TRANSPORTE

ESCOLARy.

7.1 Antecedentes

La Directiva 2014/24/UE del Parlamento Europeo y del Consejo de 26 de febrero
de 2014 sobre contratacion publica (en adelante la Directiva de contratacion) por la que
se deroga la Directiva 2004/18/CE, destaca el papel clave que desempefia la contratacion
publica en la Estrategia Europa 2020, como instrumento que debe utilizarse para
conseguir un crecimiento inteligente, sostenible e integrador, garantizando al mismo

tiempo un uso mas eficiente de los fondos publicos.

La citada Directiva de contratacion recoge, por primera vez, en su articulo 40 las consultas
preliminares del mercado, facultando a los poderes adjudicadores a realizar consultas
antes de iniciar un procedimiento de contratacion, con el objeto de preparar la
contratacion e informar a los operadores econdomicos acerca de sus planes y sus requisitos
de contratacion, siempre que dicho asesoramiento no tenga por efecto falsear la
competencia y no dé lugar a vulneracion de los principios de no discriminacién y

transparencia.

Por su parte, la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espaiiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 establece en
su articulo 115 que los operadores de contratacion podran realizar estudios de mercado y

dirigir consultas a los operadores econdomicos que estuvieran activos en el mismo con la
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finalidad de preparar correctamente la licitacion e informar a los citados operadores
econdmicos acerca de sus planes y de los requisitos que se exigiran para concurrir al
procedimiento. Este procedimiento aplica a todo tipo de contratos, especialmente a la

Compra Publica de Innovacion (en adelante, CPI).

La Administracion X es consciente de la importancia de la innovacién como motor
de cambio y mejora de los servicios a los ciudadanos, apostando en consecuencia por la

CPI como eje estratégico.

La CPI, en sus distintas modalidades, compra publica pre-comercial y compra
publica de tecnologia innovadora , resulta un instrumento 1til para abordar el proceso de
transformacion digital de las Administraciones publicas, como este que exige el
desarrollo de soluciones tecnologicas y la construccion de nuevas formas de organizacion
y procesos, incluida, la propia gestion y desarrollo de los procedimientos de contratacion,
que deben ser demostradas en sus requisitos funcionales (de resultados, organizacion,
econdmicos y contractuales) antes de su extension y generalizacion al resto de la

Administracion.

Hasta ahora la utilidad de los smart contracts se ha limitado a implementarse a

transacciones simples, facilmente parametrizables y traducibles a férmulas matematicas.

Un smart contract es un programa informatico configurado mediante
instrucciones con la funcion de desplegar una accidén automatica sin necesidad de control
humano. Las instrucciones contenidas han de tener la estructura /F/THEN/ELSE: si se
cumple una circunstancia (IF), entonces se ejecuta la accion (THEN) y sino no se cumple

la circunstancia, se ejecuta la otra accion prevista (ELSE).

En el ambito de los procedimientos de contratacion, no existen precedentes de su
utilizacion en la ejecucion de contratos de servicios, ni por tanto, en el ambito del caso de
uso propuesto, como seria la ejecucion un contrato de servicios de transporte urbano

escolar.

El objeto de esta actuacion es el de ofrecer a la Administracion la posibilidad de
poder verificar a través de un sistema automatico si se estan cumpliendo determinadas
prestaciones del contrato de servicio de transporte escolar por el adjudicatario y en
funciéon de si cumplen, ejecutar el pago (THEN) o por el contrario, suspenderlo

temporalmente (ELSE).
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Esta iniciativa pretende ser un referente que contribuya al desarrollo de contratos
de este tipo en el ambito de la contratacion publica, y que permita analizar tendencias y

buscar nuevas soluciones a los desafios planteados por los smart contracts.

Para ello, la Administracion X ha puesto en marcha una iniciativa para fomentar
el proceso de compra publica innovadora en la modalidad de contratacion pre-comercial,
con el objeto de resolver necesidades publicas que no pueden ser satisfechas a través de
soluciones ya existentes en el mercado. Se pretende que, a partir de los resultados de la
consulta publica, la Administraciéon disponga de informacion para definir las
especificaciones técnicas que mejoren la definicion y alcance de posibles proyectos a

licitar.

La novedad de la propuesta es analizar, siquiera someramente y, desde luego,
eludiendo la imprescindible definicion y precision de los aspectos de ingenieria
informatica y/o matematica del proyecto, la posibilidad de aplicar los smart contract, que
hasta ahora, en Espaa se ha centrado en la fase de licitacion de los contratos publicos
(ver apartados 2.4.2 y 2.4.3 del trabajo), a la fase de ejecucion o cumplimiento de dichos

contratos.

En virtud de lo anteriormente expuesto se convoca la presente Consulta Preliminar

del Mercado (en adelante CPM) con sujecion a las siguientes bases:

7.2 Reto a resolver: automatizacion de la ejecucion de un contrato de servicios de
transporte escolar de alumnos de colegios publicos
A continuacion, se presentan los aspectos especificos a tener en cuenta para el

desarrollo del futuro smart contract:

7.2.1 Alcance del smart contract
El desarrollo del contrato inteligente se enmarca en la automatizacion de la
ejecucion de un contrato administrativo de servicios de Transporte Escolar de alumnos

de Colegios Publicos del municipio X durante el curso lectivo.

A continuacion, se describen las principales prestaciones del contrato de servicios

cuya ejecucion sera objeto del futuro smart contract.

(1) El objeto del contrato a automatizar es satisfacer la necesidad de desplazamiento
de los alumnos desde los distintos centros docentes del municipio con las debidas
condiciones de seguridad hasta el comedor existente en el Centro de Atencion.

(i)  Los itinerarios a considerar son los que se indican a continuacion:
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(iii)

ITINERIARIO 1.
Num. de autobuses: 2. Num. minimo de plazas por autobus: 50.
Servicio: Recogera a los alumnos de los colegios publicos 1 y 2; y del Colegio

Concertado 1.

Recorrido: Colegio 1, Calle , Calle , Calle ,

Colegio 2, Avenida , Calle , Colegio Concertado, Plaza
, Calle , Comedor.

Distancia:3'25 Km.

ITINERARIO 2.

Num. de autobuses: 1. Num. minimo de plazas por autobus: 50.
Servicio: Recogera a los alumnos de los colegios publicos 3 y 4.
Recorrido: Colegio 3, Calle , Plaza , Calle ,
Avenida , Colegio 4, Calle , Calle , Calle

. Comedor.

Distancia: 7,32 Km.
Numero de alumnos que se prevé hagan uso del servicio:

e COLEGIO PUBLICO 1: 24 alumnos.
e COLEGIO PUBLICO 2: 30 alumnos.
e COLEGIO CONCERTADO 1: 20 alumnos.
e COLEGIO PUBLICO 3: 22 alumnos.
e COLEGIO PUBLICO 2: 19 alumnos.

No se pueden transportar mas viajeros que los que determina el nimero de plazas

de los autobuses, ni permitir el acceso al servicio de otros usuarios distintos de los

debidamente acreditados, sin la autorizacion expresa del Ayuntamiento.

(v) Obligaciones del adjudicatario del contrato de servicios de transporte:

El contratista debera prestar el servicio todos los dias lectivos del curso.

El contratista debera cumplir con los itinerarios establecidos para la prestacion del
servicio.

El contratista debe comprometerse a que no se produzcan retrasos sobre los
horarios previstos de recogida en cada punto (colegios) que superen los 10

minutos.
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- Los vehiculos que sean utilizados para llevar a cabo la prestacion del servicio
deberan haber pasado en los plazos establecidos las revisiones de la Inspeccion

Técnica de Vehiculos (ITV)

7.2.2 Objetivos y areas de actuacion del smart contract

Conocidos los aspectos técnicos del servicio, el objeto de esta consulta es
determinar si las prestaciones del contrato que se especifican a continuacion son
susceptibles de verificacion automatizada, sin intervencion de personas, a través de los

denominados oraculos.
Las prestaciones objeto de verificacion a través del smart contract:
1.- VEHICULOS CON INSPECCION TECNICA AL DiA

Es objeto de la consulta si la Inspeccion Técnica de Vehiculos (ITV) puede enviar
al smart contract la informacion relativa al autobtis de que se trate y si ello exige de la

formacion a su vez de un smart contract entre la ITV y el Ayuntamiento.
2.- PRESTACION DEL SERVICIO

Es objeto de la consulta si pueden ser objeto de verificacion automatica, a través
de aplicaciones informdticas de geolocalizacion, GPS incorporados a los vehiculos,
tarjetas expedidas a los usuarios y cualquier otro tipo de tecnologia existente en el

mercando, los siguientes hechos:

- Inicio, transcurso y finalizacion de los recorridos de cada uno de los itinerarios
objeto de contrato.

- Hora exacta de recogida de los usuarios en los 5 colegios.

- Numero de usuarios y verificacion de su condicion.

En resumen, es evidente que la ejecucion de contratos de forma autdbnoma, debido
en gran parte al estado de maduracion de la tecnologia, contintia limitando su aplicacion
a supuestos sencillos. Es por ello que la consecucion de los objetivos se debera resolver
mediante el desarrollo de la tecnologia hasta un nivel de prototipo precompetitivo

mediante un futuro proceso de contratacion publica.

Para llegar a dicho estado en el proyecto, se identifican los siguientes objetivos

principales:

e Objetivo 1: Obtener informacion detallada y especifica desde el punto de vista

tecnoldgico del estado de la tecnologia blockchain y smart contract y su

56



aplicabilidad al supuesto, asi como de los aspectos técnicos que requiere su
implementacion.

e Objetivo 2: Proponer una valoracion econdomica a las soluciones propuestas.

7.3 Objeto de la convocatoria

El objeto de esta consulta es conocer la posibilidad de integrar un smart contracts
en la ejecucion de los contratos de servicios, para verificar de forma automatizada el
cumplimiento por parte del contratista de alguna de las prestaciones esenciales del
contrato, de forma que se pueda a través de dichas verificaciones, autoejecutar aquellas

condiciones predefinidas.

En particular, el objeto de la presente CPM es promover la participacion de
operadores econdémicos activos en el mercado en la presentacion de propuestas
innovadoras destinadas a dar respuestas al reto tecnologico consistente en el desarrollo
de smart contracts para la ejecucion de contratos de servicios de transporte urbano en los

términos definidos en el apartado anterior.

7.4 Participantes
La convocatoria es abierta y se dirige a personas fisicas o juridicas, publicas y/o

privadas, de manera individual o en union temporal.

Se admitira la presentacion de varias propuestas por una misma persona, ya sea

individualmente o de forma conjunta con otras.

7.5 Participacion en la CPM
7.5.1 Presentacion de las propuestas
Para la presentacion de las propuestas, los proponentes seguiran las siguientes

indicaciones:

e Los participantes deberan presentar propuestas de soluciones innovadoras para el
reto descrito en esta convocatoria.

e Los participantes deberan formular sus propuestas cumplimentando el formulario
que se encuentra en el Anexo I de la presente convocatoria.

e Las propuestas se enviaran a la siguiente direccion de correo electronico:
cpm@ayuntamiento.es. Esta serd la tUnica via de comunicacion con la
administracion

e En el asunto del correo debera especificarse: CPM_XXXXXX
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e Sdlo se podra enviar una version de la propuesta de solucién innovadora para cada
reto.

e En caso de que una propuesta de solucién innovadora se presente de forma
conjunta por un grupo de entidades, debera enviarse un tinico formulario por una
unica entidad juridica que represente al resto.

e La Administracion no tendra ninguna obligacion de apoyo o aceptacion de las
propuestas presentadas. De igual modo los costes economicos derivados de la
participacion en la convocatoria y de la elaboracion de la propuesta correran a

cargo de los interesados.

7.5.2 Plazo

El plazo para la presentacion de propuestas de soluciones innovadoras sera de 45 dias
naturales contados a patir del dia siguiente al de la publicacion el correspondiente
anuancio en el perfil del contratante radicado en la Plataforma de Contratacion del Sector

Publico.
7.5.3 Idioma

El idioma oficial de esta CPM es el espafiol. La comunicacion con los participantes
durante el procedimiento de consulta para responder a las preguntas que planteen se
realizara en espanol.
7.6 Publicidad e informacion

La presente convocatoria serda publicada en la Plataforma de Contratacion del
Sector Publico y en el portal del contratante del Ayuntamiento disponible en
https://www....... La documentacion adicional y la informacion actualizada sobre la

consulta estaran disponibles a través de los citados instrumentos.

En el curso de esta CPM, con el objetivo de garantizar la transparencia e igualdad
de oportunidades entre los participantes, se podran celebrar jornadas informativas,
reuniones con los participantes y cualesquiera otras actuaciones de comunicacion y

difusion que se consideren oportunas.

7.7 Cierre
El cierre de la CPM se determinara para cada reto tecnoldgico cuando el Grupo

Técnico de la CPM definido en el punto cuarto de esta convocatoria, estime que:
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e Dispone de informacion suficiente para poder iniciar un eventual proceso de
Compra Publica Precomercial.

e Considere que el reto no ha generado el suficiente interés en el mercado como
para mantener la consulta, o

e Considere que la necesidad técnica para la que se plantea el reto se ha solventado

de otra manera o ha dejado de ser prioritaria para la administracion.

7.8 Grupo técnico

El Grupo Técnico sera el responsable de la realizacion del proceso de CPM. El
Grupo Técnico estd integrado por representantes del Ayuntamiento y tendra la siguiente

composicion:

Podra contar con la participacion de asesores técnicos externos, en caso de que se

considere necesario.

El Grupo Técnico es el responsable de realizar, entre otras, las tareas preparatorias
de la CPM, tareas de difusion, tareas de analisis y clasificacion de las propuestas de
soluciones innovadoras recibidas, tareas de recopilacion de informacion relevante para la
potencial futura licitacion, decision sobre el correcto curso de la consulta y propuesta de

cierre.

7.9 Aplicacion de los principios de transparencia, igualdad de trato, no
discriminacion y no falseamiento de la competencia

La participaciéon en la presente CPM, los contactos mantenidos con los

participantes y los intercambios de informacion se regiran por los principios comunitarios

de transparencia, igualdad de trato y no discriminacion. En ningiin caso pueden tener

como efecto restringir o limitar la competencia, ni otorgar ventajas o derechos exclusivos

en una eventual licitacion posterior de Compra Publica Precomercial en el ambito del

objeto de esta consulta.

El Grupo Técnico tomara las medidas apropiadas para garantizar el cumplimiento
de los citados principios, tanto en el desarrollo de la CPM como en cualquier

procedimiento de contratacion posterior.

7.10 Resultado de la CPM
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El Grupo Técnico estudiaréd las propuestas que se presenten y podra utilizarlas,
conforme a lo establecido en el articulo 126 de la Ley 9/2017 de 8 de noviembre, de
Contratos del Sector Publico, para definir especificaciones funcionales o técnicas
detalladas que se puedan emplear por la Administracion en el marco de futuras

licitaciones de Compra Publica Precomercial.

El Grupo Técnico elaborara un Informe de Conclusiones de la CPM en el que se
detallaran las actuaciones realizadas. En todo caso, en el informe se relacionaran los
estudios realizados y sus autores, las entidades consultadas, las cuestiones que se les han
formulado y las respuestas a las mismas. El Informe de Conclusiones sera publicado en

la pagina web XXXX y en la Plataforma de Contratacion del Sector Publico.

7.11 Proteccion de datos personales y confidencialidad

La Administracion publica serd responsable del tratamiento de los datos
personales de contacto de los participantes en el proceso, con la tnica finalidad de

establecer un canal de comunicacion con los proponentes durante el proceso de CPM.

Para asegurar la transparencia del proceso, la disponibilidad de la mayor
informacion posible y el intercambio eficaz de experiencias y opiniones, los participantes
haran constar expresamente su conformidad para que la administracion mantenga
accesible y actualizada la informacion necesaria, total o parcial, sobre sus propuestas, sin

perjuicio de aquella que haya sido designada como confidencial.

Para ello, los participantes indicaran la documentacion o la informacion técnica o
comercial de su propuesta que tiene cardcter confidencial en los puntos del Anexo I
habilitados para ello, no siendo admisible que efectien una declaracion genérica
afirmando que toda la informacion tiene caracter confidencial. Este caracter confidencial
protege, en particular, los secretos técnicos y los aspectos confidenciales de las

soluciones.

7.12 Derechos de propiedad intelectual

Las posibles ideas de soluciones que se presenten en el marco de la CPM no
podran mencionar una fabricacion o una procedencia determinada o un procedimiento
concreto, ni hacer referencia a una marca, a una patente o a un tipo, a un origen o a una

produccion determinados ya existentes.
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El uso del contenido de las propuestas se limita exclusivamente a su posible
inclusion en las especificaciones funcionales o técnicas de una eventual futura licitacion

de Compra Publica Precomercial.

7.13 Contratacion publica

A partir de las ideas propuestas de soluciones innovadoras recogidas como
resultado de esta CPM, la administracion podra definir las especificaciones técnicas y/o
funcionales, que serviran de base para la definicion, con el grado de concrecion necesario,
del objeto de contratacion del correspondiente procedimiento de Compra Publica

Precomercial posterior.

Este potencial futuro procedimiento estara abierto a todas las ofertas que cumplan,
en su caso, las condiciones establecidas en los pliegos correspondientes, hayan o no

participado en esta CPM.

8 RECOMENDACIONES FINALES

8.1 (Por qué es conveniente aplicar los smart contracts a la contratacion pablica?

La importancia del sector publico en el &mbito europeo es evidente. Una gran parte
del PIB de nuestros paises la mueve el sector publico. Descendiendo a lo que es
contratacion publica, ésta representa el 20% del PIB europeo. Por ello, la Union entiende
la contratacion publica como una poderosa herramienta para llevar a cabo politicas de lo

mas diversas, entre las que se encuentra la de promover la innovacion.

La calidad es la clave de este cambio de paradigma. Asi se declard en el Libro
Verde de la Contratacion publica en la Unién Europea'?® o en la Comunicacion de la
Comision Europea 2020 "Una estrategia para un crecimiento inteligente, sostenible e
integrador’, denominada Estrategia 2020, que marca como objetivos de la Union, entre
otros, la investigacion y la innovacion. Esta estrategia obliga a adaptar los procedimientos

administrativos a los avances que la tecnologia pone a nuestra disposicion.

El Libro Verde indica que “[e]l empleo de procedimientos electronicos podria no
solamente ampliarse para el cumplimiento de todas las obligaciones actualmente
impuestas por las directivas (por ejemplo, la obligacion de publicacion), sino también, de

manera mucho mas radical, a todas las demas etapas de la adjudicacion y ejecucion de

126 “Dado que las directivas sobre contratos publicos no contienen disposiciones especificas sobre
tecnologia de la informacion, las normas existentes seran, en la medida de lo posible, interpretadas para
adaptar su aplicacion a las posibles innovaciones.” Libro verde. La contratacion publica europea:
Reflexiones para el futuro. Apartado 4.26.
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contratos publicos. De esta manera podrian efectuarse mediante un sistema enteramente
electronico la comunicacion de los pliegos de condiciones y la presentacion de ofertas,
asi como los intercambios de informacion durante la ejecucion del contrato (incluidas
facturas y pagos)”.!?” Es aqui, en la ejecucion de los contratos, concretamente, en la
verificacion del cumplimiento de sus prestaciones donde puede entrar en juego la
tecnologia blockchain a través de los denominados smart contract. Especialmente si
tenemos en cuenta que a diferencia de lo que ocurre con licitaciones o publicacion de
anuncios, corresponde a los poderes adjudicadores y operadores econémicos y no a la

Comision Europea, implementar este tipo de aplicaciones.

8.2 (;Por qué podemos considerar a blockchain y a los smart contracts una
tecnologia innovadora?

La Estrategia 2020 establecia como una de las tres prioridades para la Union, el

crecimiento inteligente, esto es, una economia basada en el conocimiento y la innovacion.

Esta Estrategia exige “explotar al maximo las TIC y asegurarse de que las ideas

innovadoras puedan convertirse en nuevos productos y servicios”.'*

La Unién Europea entiende que “en su respectivo nivel, los Estados miembros
necesitaran mejorar el entorno empresarial, especialmente para las PYME innovadoras,

inclusive mediante contrataciones publicas que incentiven la innovacion”.!'?’

En este contexto se enmarca la necesidad de promover acciones de colaboracion
publicos — privadas tendentes a desarrollar tecnologias, como ocurre con la basada en el
blockchain o méas especificamente, en los smarts contracts, que permitan mejorar los

servicios publicos e incrementar el conocimiento en empresas y administraciones.

La incorporacién de tecnologia a la contratacion publica permite la prestacion de
servicios de alta calidad e innovadores, contribuyendo al crecimiento econdémico
inteligente y sostenible. Entendemos la tecnologia blockchain y mas concretamente la
figura de los smart contracts como tecnologia innovadora en el sentido de que permite,

como ha demostrado el Gobierno de Aragoén al aplicarla en la licitacion de los contratos

127 Comisién Europea (1996). Libro verde. La contratacién publica europea: Reflexiones para el futuro.
COM(96)583 final, apartado 4.25.

128 Comision Europea (2010). EUROPA 2020. Una estrategia para un crecimiento inteligente, sostenible e
integrador (COM/2010/2020 final).

129 Ibidem.
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publicos de la Comunidad, soluciones innovadoras -como garantizar el secreto de las

ofertas y su valoracion con arreglo a criterios objetivos- a problemas tradicionales.

8.3 (Por qué es el instrumento idoneo el uso de la compra publica precomercial
para el caso de uso que hemos definido?

La compra publica precomercial (CPP) no estd sometida a la normativa de
contratacion publica al quedar excluida del ambito de aplicacion de la Directiva
2014/24/UE. Esta circunstancia otorga a la entidad contratante mas flexibilidad, aunque
siga estando sujeta a los principios que rigen en la adjudicacion de los contratos publicos
(publicidad, concurrencia, transparencia, confidencialidad, igualdad y no discriminacion

y eleccion de la oferta economicamente mas ventajosa).

Se trata, en definitiva, de un contrato de servicios de I+D, que produce un activo
en la empresa que desarrolla el producto, satisfaciendo a la vez una necesidad publica de
la administraciéon contratante. El objeto de la CPP es el desarrollo de tecnologias
inexistentes, lo que obliga a repartir beneficios y cargas entre organismo contratante y

empresa prestataria del servicio.

A diferencia de lo que sucede con la compra publica de tecnologia innovadora,
cuyo objeto es mucho mas amplio, la contratacion pre-comercial se circunscribe
exclusivamente a la compra de servicios de [+D+i dirigidos a conseguir unos resultados

innovadores respecto a lo existente en ese momento en el mercado.

Por las razones expuestas, es especialmente apta para adquirir conocimientos que
permitan la implementacion de nuevas tecnologias en procedimientos administrativos,
como es el caso de la contratacion publica, pues se evita la inseguridad y el riesgo que
supone licitar un contrato de servicios cuyas prestaciones quiza no estén en el mercado y
su creacion exija un esfuerzo técnico y econdémico que no se retribuya adecuadamente

con el precio del contrato.

8.4 ;Qué implicaciones tiene la aplicacion de smart contracts en la fase de
ejecucion de los contratos?
Ya se ha indicado en el apartado 5.3 al analizar la aplicacion de la
tecnologia blockchain en la presentacion y valoracion de ofertas de los contratos publicos
de la Comunidad Autéonoma de Aragén, que su implementacion ha permitido la

consecucion de los objetivos planteados.
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Lo que éste trabajo propone es dar un paso mas y pasar del procedimiento
administrativo de licitacion y adjudicacion de un contrato, -en el que el papel de la
tecnologia se centra, sobre todo, en encriptar la documentacion, garantizar el proceso y
valorar automaticamente ofertas-, a otra fase en la que esta tecnologia disruptiva permita
verificar la correcta ejecucion de los términos del contrato, tal y como estan previstos en

los pliegos.

Se trataria de que el propio contrato se auto ejecute verificando el cumplimiento
de horarios y recorridos de los autobuses y el nimero y condicion de los usuarios,
evitando la existencia de los inspectores de servicios necesarios para lleva a cabo estas

tareas y con ello, mayores costes e ineficiencias.

El reto estd planteado. Consultado el mercado y conocida y analizada la
informacion que nos proporcione, el Ayuntamiento estaria en condiciones de decidir si

desecha la iniciativa o por el contrario lleva este planteamiento a la realidad.

8.5 (Cuales son los principales riesgos que plantea el uso de la tecnologia

blockchain al supuesto?

Como se ha indico a lo largo del trabajo, existen dudas razonables acerca de la
viabilidad de la tecnologia blockchain en el ambito administrativo. Buena prueba de ello,
aparte de la escasa aplicacion que ha tenido hasta ahora, son las prevenciones que el
Gobierno mantiene sobre su aplicacion y que se plasmaron en la disposicion adicional
sexta de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, que rechaza, por razones de seguridad publica los sistemas
de identificacion basados en tecnologias de registro distribuido (blockchain) hasta tanto
no sea legislada. Esta prohibicion, aunque solo afecta a los sistemas de identificacion y
de firma, es una muestra clara de la necesidad de dar seguridad juridica a esta tecnologia,

especialmente en ambitos como la proteccion de datos de caracter personal.

Existen otros aspectos a considerar, como son los altos costes energéticos,
especialmente sensible en el contexto econdmico internacional actual; o el riesgo de
excluir de los procedimientos en que se implemente el blockchain a operadores
econodmicos (pequefias empresas y autonomos) poco digitalizados o con escaso grado de

desarrollo tecnologico.
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ANEXO DE NORMATIVA

Reglamento UE 2016/679 del Parlamento europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos).
Reglamento (UE) 2022/858 del Parlamento Europeo y del Consejo de 30 de mayo
de 2022 sobre un régimen piloto de infraestructuras del mercado basadas en la
tecnologia de registro descentralizado y por el que se modifican los Reglamentos
(UE) 600/2014 [MiFIR] y (UE) 909/2014 [DCV] y la Directiva 2014/65/UE
[MiFID I1].

Reglamento (CE) n.° 593/2008 del Parlamento Europeo y del Consejo, de 17 de
junio de 2008, sobre la ley aplicable a las obligaciones contractuales (Roma I).
Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2018, por la que se modifica la Directiva (UE) 2015/849 relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o
la financiacion del terrorismo, y por la que se modifican las Directivas
2009/138/CE y 2013/36/UE.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,
contratacion del sector publico y telecomunicaciones

Real Decreto-ley 7/2021, de 27 de abril, de transposicion de directivas de la Union
Europea en las materias de competencia, prevencion del blanqueo de capitales,
entidades de crédito, telecomunicaciones, medidas tributarias, prevencion y
reparacion de dafios medioambientales, desplazamiento de trabajadores en la
prestacion de servicios transnacionales y defensa de los consumidores.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Ley 11/2021, de 9 de julio, de medidas de prevencion y lucha contra el fraude
fiscal, de transposicion de la Directiva (UE) 2016/1164, del Consejo, de 12 de
julio de 2016, por la que se establecen normas contra las practicas de elusion fiscal
que inciden directamente en el funcionamiento del mercado interior, de

modificacion de diversas normas tributarias y en materia de regulacion del juego.
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e Real Decreto de 24 de julio de 1889 por el que se publica el Codigo Civil.
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