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Abreviaturas

AAPP: Administraciones Publicas

CSIRT: Los CSIRT son los equipos de respuesta a incidentes que analizan riesgos y
supervisan incidentes a escala nacional, difunden alertas sobre ellos y aportan
soluciones para mitigar sus efectos. El término CSIRT es el usado comUnmente en Europa
en lugar del término protegido CERT (Computer Emergency Response Team), registrado
en EE.UU.

DSP: Proveedor de Servicios Digitales

EU: Unidn Europea

EEUU: Estados Unidos de Norte América

IdC: Internet de las cosas

IA: Inteligencia Artificial

NIS: Directiva relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacién en la Unidn.

M2M: Machine-to-Machine

OES: Operadores de Servicios Esenciales
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RESUMEN

Las infraestructuras criticas por
décadas han significado un eje
importante en el sostenimiento y
desarrollo de los Estados, es tan asi
Smart que la lista de aquellos servicios,
Cities instalaciones, redes o equipos fisicos
o tecnoldgicos se ha ido ampliando y
los retos en cuanto a su cuidado y
manejo resultan cada vez mas

complejos. Es por ello que para los

paises que conforman la Unién

Europea se ha convertido en un punto

de atencidén y discusion.

Desde la Directiva Europea 2008/114/CE del 8 de diciembre de 2008 la cual hizo
especial relevancia en identificar y designar las infraestructuras criticas y llamo
la atencién en prestar mayor cuidado en el tema de seguridad y proteccion de
las mismas, se promulgé una convocatoria primordial para que los paises
tomaran las medidas necesarias y asi evitar ataques o inconvenientes que fuesen
a repercutir en un grandes danos o perjuicios a la poblacién e instituciones de

sus estados.

La escalada de internet y su posicionamiento global, trajo consigo el crecimiento
exponencial y desarrollo de nuevas tecnologias de la informacién, la era digital
ha despertado la necesidad de los estados en digitalizar sus servicios en general
y la telecomunicacién paso de ser un servicio ocasional a ser el motor y el
precursor de las relaciones comerciales y sociales del mundo. Sin embargo, y

paralelo a todo esto nacen también los peligros y riesgos que ponen en riesgo



todo este universo tecnolégico y digital, encontrandonos de frente con

amenazas que a pesar de ser intangibles no resultan menos peligrosas.

Las ciudades y con ello las infraestructuras que hacen que una urbe funcione
organizada y adecuadamente, proporcionando bienestar a sus habitantes; no
han sido ajenas a la incursién de tecnologias para mejorar sus servicios y
permanecer a la vanguardia. Las empresas que prestan servicios en los
diferentes sectores y en distintos niveles criticos, han implementado no solo
esfuerzos en materia fisica, sino que han puesto especial empeno en
automatizar, digitalizar y computarizar sus procesos para fusionarlos asi con
otras asistencias y cubrir la mayor cantidad de necesidades. Los mismos
pobladores de las ciudades demandan por servicios publicos y privados que
hagan sus vidas mas faciles y eficientes; y para lograr esto una ciudad debe
conectar la mayor cantidad de ayudas y asistencias posibles en pro del bien
comun. Las Smart Cities ya son una realidad, pero también presuponen retos y

riesgos en materia de seguridad de gran magnitud.

Este trabajo tiene como objetivo realizar un informe en el cual se muestren los
cambios y transformaciones a los cuales se han tenido que adaptar las
Infraestructuras Criticas en los ultimos anos, la cuarta revolucion industrial
(industria 4.0), el uso de las nuevas tecnologias y la participacidn activa con otros
mercados y elementos, situan a este tipo de empresas en un lugar de interés
significativo en temas de legislacién, investigacion e inversién en seguridad
cibernética, que es en ultimas el eje principal; todo lo anterior por supuesto de
cara al futuro mas proximo, en el cual los servicios que prestan no solo deberan
estar integrados, sino que conformaran asi mismo las Ciudades Inteligentes
(Smart Cities), por este motivo resulta elemental analizar el alcance y posibilidad
de aplicar la regulacién que la Union Europea ha venido anunciando en materia

de seguridad a este tipo de préximas metrdpolis.

La interaccion de la que hablamos, no solo supone retos y esfuerzos de gobierno,

organizacion tecnoldgica, arquitectura, profesionales calificados, nuevas



entidades, sino que sitda en la mira de los delincuentes a este tipo de grandes
infraestructuras, el ciberterrorismo y las ciberamenazas seran cada vez mas
dificiles de detectar o detener, y ello resulta ser de especial atencion de cara a la

sociedad digital emergente.

Se quiere que el lector tenga un acercamiento a lo que un par de afios sera una
realidad generalizada, partimos desde la idea de ver a las ciudades inteligentes
como un todo y por lo tanto también la podemos considerar una Infraestructura
Critica teniendo en cuenta el gran avance de las telecomunicaciones, el loT, la
era digital, el Big Data y la IA, todos ellos como actores protagdnicos y
conectados entre si dentro de las entidades esenciales y de los cuales depende

nuestra seguridad. “Su seqguridad es a la vez nuestra sequridad”.



1.INTRODUCCION

Es relevante para el objetivo de este trabajo conocer y entender la manera en
cémo las infraestructuras criticas han avanzado y se han convertido en uno de
los activos de mayor interés para los Estados, debido no solo a lo que representa
econdmicamente, sino por el gran riesgo que conlleva la afectacion de una de

ellos.

1.1 La Evolucion de las Infraestructuras Criticas

Desde que la Directiva europea

To H E L P 2008/114/CE del 8 de diciembre

de 2008, recogio todas aquellas
MEMBER STATES 8 a

intenciones y documentos que

umm“

existian desde el 2004 cuando

| las infraestructuras criticas se

tornaron importantes a raiz de la preocupacion por los atentados terroristas que
las mismas podian sufrir, se definieron como: “el elemento, sistema o parte de
este situado en los Estados miembros que es esencial para el mantenimiento de
funciones sociales vitales, la salud, la integridad fisica, la sequridad, y el bienestar
social y econdmico de la poblacion y cuya perturbacion o destruccion afectaria
gravemente a un Estado miembro al no poder mantener esas funciones”. Claro
estd que la definicidn lejos de ser nueva, acuid el concepto de las instalaciones,
redes o servicios que se encontrasen ubicadas en territorio de algun Estado
miembro de la Unién Europea lo que incremento la amplitud e interés en el

tema.

Ahora bien, extrayendo las intenciones y objetivos de la directiva antes
referenciada, se puede observar que para el momento en que la misma fue

publicada, la principal amenaza que podia sufrir una infraestructura critica era el



terrorismo, es decir, ataques directos que provocaran dafios a las instalaciones
fisicas de empresas o construcciones que afectarian gravemente a la poblacién
en general, fue desde la adopcién en 2005 del Libro Verde sobre un Programa
Europeo para la Proteccidén de Infraestructuras Criticas en donde la intencién de
una proteccidn comunitaria se propuso, ya que para el momento era
imprescindible aumentar la capacidad de proteccidn, de respuesta y reducir sus
vulnerabilidades! — que hasta el momento eran pocas, debido a que el
terrorismo era un problema focalizado y ya estudiado -. Pero fue realmente en
el afo 2007 en donde el Consejo de Justicia adoptd las conclusiones de los
estudios y recomendaciones anteriores abriendo asi la puerta de entrada parala

redaccidn de la directiva 2008/114.

La anterior normativa recogia disposiciones en pro de identificar las necesidades
y amenazas a las que se encontraban sujetos los sectores de energia y
transportes, siendo estos los de mas alto nivel de importancia desde Ia
perspectiva de la comunidad europea, no obstante, la regulacion también dejo
abierto el camino para que se incluyera el sector de las tecnologias de la
informacion y las comunicaciones (TIC) vaticinado la relevancia que este tendria

en la sociedad futura.

Son infraestructuras criticas, la Administracion (instalaciones, servicios basicos
redes de informacidn, monumentos del patrimonio nacional y principales
activos); Industria Quimica y Nuclear (produccién, materiales quimicos,
biolégicos, radiolégicos, almacenamiento y transporte de mercancias
peligrosas); Instalaciones del Espacio; Agua (embalses, almacenamiento,
tratamiento y redes); Centrales y Redes de energia (produccion y distribucion);
Tecnologias de la Informacion y las Comunicaciones (TIC); Salud (sector e
infraestructura sanitaria); Transportes (aeropuertos, puertos, instalaciones
intermodales, ferrocarriles y redes de transporte publico, sistemas de control del

trafico, etc.); Alimentacion (produccion, almacenamiento y distribucién); y

1 Programa europeo de proteccidn de las infraestructuras criticas «el PEPIC»



Sistema Financiero y Tributario (entidades bancarias, informacion, valores e
inversiones). (Sanchez, 2011). No obstante, a la lista se siguen sumando
elementos y sistemas que con el pasar de los afios resultan imprescindibles para
los estados y sus habitantes y por ende merecen la atencién de los mismos, dado
que sus fallas o dafos resultarian criticos para el funcionamiento de la sociedad.
Desde hace ya varios afios, la idea de automatizar el mundo se ha hecho cada
vez mas real, facilitar la vida de las personas a través de ayudas ofrecidas por
maquinas, asistentes virtuales, aplicaciones para dispositivos digitales,
inteligencias artificiales, y toda una serie de sistemas que utilizan internet y gran
cantidad de datos para que el diario vivir de las personas sea cada vez mas

sencillo parece estar a la vuelta de la esquina.

Ahora bien, si todo lo anterior se viene desarrollando y con mas frecuencia el ser
humano se vuelve mas dependiente de su entorno digital, podemos empezar a
hablar de una nueva categoria de infraestructura critica, las Smart Cities o
ciudades inteligentes ofrecen una interconexion total en donde el “habitante” es
un elemento mas dentro de la burbuja. Estamos hablando que las “cosas”, las
“personas”, los “sistemas”, las “calles”, los “edificios”; absolutamente todo se va
encontrar conectado entre si, lo que a primera vista hace pensar que un ataque
cibernético a cualquiera de las piezas que conforman esta gran piramide, seria

una catdstrofe para quienes habitan determinada ciudad o Estado.

Han pasado 7 afios desde que se tiene informacién del primer ataque cibernético
a una infraestructura critica, un grupo de hacktivistas? logré a través de un
malware (Black-Energy) dejar sin energia eléctrica a mas de 200.000 mil personas
durante ocho largas horas, en Ucrania®. Desde este suceso los ataques
cibernéticos son una constante y no solo como una forma delincuencia y

organizada para obtener lucro, a través de extorsiones, y pagos, también se ha

2 Hacktivistas: Utilizan la tecnologia para reivindicar posiciones politicas o sociales

3 Huaman Farro, S.D. (4 de agosto, 2022), Analisis sobre ciberataques a infraestructuras criticas y sus
consecuencias. Policia H50. https://www.h50.es/analisis-sobre-ciberataques-a-infraestructuras-criticas-
y-sus-consecuencias/.



convertido en un arma geopolitica, en donde dichos ataques terroristas mas que
un beneficio econdmico, buscan fines politicos y sociales mediante Ia

desestabilizacion de los estados.

Lo mas alarmante del caso, es que la tendencia de que las infraestructuras
criticas sigan recibiendo este tipo de ataques, continua al alza, los grupos,
personas y organizaciones dedicadas a este tipo de acciones, se han dado cuenta
gue es un negocio rentable y que poner en riesgo los servicios esenciales de las
personas genera un panico colectivo, que pocos quisieran experimentar. Una
muestra de ello, es el incremento de ataques cibernéticos que han sufrido los
hospitales (infraestructuras criticas) desde el inicio de la pandemia (Haran 2021),
el sector sanitario es visto como un blanco ideal para la extorsion y el provecho
criminal, en donde una sola amenaza de interrupcién en el servicio, robo de
datos o fallas en el sistema, significaria en momentos de COVID-19 un impacto
mas que significativo en la poblacién. Y no podemos dejar de lado las
instituciones publicas de los estados las cuales se ha convertido en objetivos
relevantes debido a la digitalizaciéon de sus sistemas, lo que las convierte en
instalaciones vulnerables, mas del 75% de las organizaciones del sector publico

han sido victimas de ciberataques en los ultimos afios.

Los estados de la UE son conscientes de los riesgos a los que estan expuestos sus
entidades criticas y esenciales, conocen los peligros mas aun cuando de estas
dependen millones de personas, y por esto a lo largo del tiempo han proferido
normativas que intentan mitigar y proteger a sus infraestructuras, han creado
instituciones dedicadas a ciberseguridad o divisiones dentro de las entidades
estatales y europeas, paises como Francia, Alemania o Espafia* no se han
quedado inertes ante el gran progreso de las TIC y las redes de comunicacion; los

estados han ido mas allda queriendo implementar regulaciones que vayan

4 En el territorio Espafiol se han emitido estas dos normativas - Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacién y - el Real Decreto 43/2021, de 26 de
enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes
y sistemas de informacidn.
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cobijando los avances en temas de comunicaciones, conexién de dispositivos,
sistemas de informacion, los proveedores de servicios digitales y esenciales.
Como se menciond el mundo cada vez mas estd inmerso en la sociedad de la
informacion, y los estados deben exigir que todos los servicios en este ambito
tengan y cumplan las normativas que sirven como primer escudo para evitar
incidentes y ataques cibernéticos, la prevencion y la comunicacién de sucesos
son un pilar fundamental para conocer cémo funcionan los ataques y entrega la

oportunidad de que mads instituciones y estados sepan a lo que se enfrentan.

El camino aun estd lleno de obstaculos y parece no tener fin, el avance de las TIC,
y de la sociedad misma es imparable y con ello los retos en materia de
ciberseguridad, las infraestructuras criticas han pasado de ser gigantes
empresariales prestadores de servicios esenciales a los que nadie podia acceder,
y conocer, el internet los posiciond y los ubicd al alcance de todos nosotros, una
industria critica o no, grande o pequefia, que este conectada a la red se convierte
inmediatamente en un blanco para los delincuentes, sus procesos, sus datos, su
organizacién y por supuesto su servicio empieza a tener un valor incalculable
para los delincuentes. EI mundo nos ofrece cada vez mads, facilidades vy
comodidades digitales, pero con ello la responsabilidad aumenta y los Estados
deben estar a la vanguardia, tener presente que el enemigo es silencioso, no
posee un rostro y no descansard hasta ocasionar todos los danos posibles,

mientras se le permita.

2.CIUDADES INTELIGENTES, ¢éUNA NUEVA
INFRAESTRUCTURA CRITICA?

Como ya lo habiamos mencionado al inicio de este informe, la evolucién y cambio
que han sufrido en los ultimos anos, los sectores clasificados como criticos
suponen también una nueva vision de los mismos, y es que lo antes parecia

intocable e inalcanzable, es hoy en dia es un activo vulnerable y que debe ser el
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centro de atencion, tanto legislativo como organizativo. Junto con este
desarrollo, y como eje principal encontramos a las personas, quienes hoy en dia
demandan entornos mds practicos, agiles, seguros, diversos, econdmicos,
sostenibles, digitales e innovadores, si quisiéramos confluir todos estos
calificativos en un solo concepto el resultado seria “ciudad inteligente”, a pesar
de no existir una ciudad 100% inteligente en la actualidad, son innumerables las
urbes que han empezado una mutacién hacia un funcionamiento inteligente,
pero por supuesto que este objetivo ademds de costoso requiere de esfuerzos

gigantescos en materia de distribucién, adaptacién y educacién.

¢Qué significa una metrdpoli inteligente o mejor dicho équé hace que una ciudad
sea realmente inteligente?, en un futuro no muy lejano podremos hablar de que
inteligente es sindnimo de autosuficiente refiriéndonos a espacios en donde las
TIC estan en funcidon del bienestar cotidiano de sus habitantes. La ciudad
inteligente es la asociacion de dos tendencias marcadas del mundo
contempordneo, de una parte, la urbanizacién y por otra la revolucién digital
(Villarejo, 2016). Una ciudad inteligente es un espacio que utiliza las nuevas
tecnologias para lograr que sus infraestructuras, asi como sus servicios publicos
y privados sean interactivos y eficientes, es una nueva forma de vivir (Villarejo,
2016). Multiples son las definiciones que encontramos sobre las ciudades
inteligentes, pasando desde las mds académicas y romanticas hasta las técnicas
y complejas, sin embargo, existe una constante en todas ellas, y es la inclusién

de término “infraestructura”.

El concepto también ha evolucionado al interior de la UE, ya que para el afio 2014
el Parlamento consideraba que una ciudad era inteligente si desplegaba alguna
de estas caracteristicas: Smart Economy, Smart People, Smart Mobility, Smart
Environment, Smart Governance y Smart Living (Parlamento Europeo, 2014),
para el 2016 la Comisidn Europea considerd que una ciudad inteligente era un
lugar en donde las redes y los servicios tradicionales se hacen mas eficientes con
el uso de las tecnologias digitales y de telecomunicaciones; la nocién ha

evolucionado, tanto asi que la definicién mds actual que se encuentra a nivel de

12



la EU, es la siguiente: “una ciudad inteligente va mds alld del uso de las tecnologias
digitales: también incluye edificios mds eficientes desde el punto de vista energético,
fuentes de energia renovables integradas, sistemas de calefaccion y refrigeracion
sostenibles, redes de transporte urbano mds inteligentes, la mejora del suministro de
agua y mejores instalaciones de eliminacion de residuos para hacer frente a los retos
econdomicos, sociales y medioambientales de la ciudad. Las ciudades inteligentes
dependen de un compromiso politico y de un compromiso ciudadano amplio e integrador
para ofrecer soluciones sostenibles e inclusivas para que las ciudades sean mds

resilientes”.

Parece a simple lectura una definicién bastante amplia, pero detalla a la
perfeccion lo que se entiende y se quiere de una ciudad inteligente, y es que
como se indicaba al principio de este informe, la exigencia mas grande a la que
se debe enfrentar las empresas y entidades que prestas servicios criticos en el
mundo, es la adaptacién y compenetracion con las demas tecnologias, pasando
de ser aquellas empresas de servicios centralizados, a ofrecer conexiones
distribuidas, remotas, bidireccionales y automaticas, en pocas palabras estas
infraestructuras haran parte activa de las ciudades no solo porque utilizan
tecnologias de ultima generacion, sino porque deben ofrecer calidad, facilidad y
sostenibilidad dentro y para los ciudadanos. Lo anterior si que supone un reto
para las entidades esenciales, pero marca el futuro de lo que se convertira en las
ciudades del futuro en donde no solo se tratara de prestar un servicio, sino
paralelamente ir de la mano con la conexion de las cosas, electrodomésticos,
autos, edificios, vias; el manejo de las grandes bases de datos, lo cual supone que
existira solo una gran y Unica base de informacidn que sera util para todas las
empresas en general; la inteligencia artificial que serd la principal responsable de
los procesos, alertas y respuestas automaticas ante sucesos, y no menos
importante la red 5G, que serd la encargada de la conexién, las redes, las
comunicaciones y en general de todas las interacciones cibernéticas, ya que del
internet depende que todo lo demas funcione adecuadamente. Asi las cosas,
como se puede observar las ciudades inteligentes en si forman a su vez una

infraestructura critica debido a su complejidad y esencia, que al mismo tiempo

13



depende de otras entidades criticas, y esta hipdtesis planteada en este trabajo
espera ser comprobada a futuro, puesto que lo anterior es apenas una vision,
pero que cada dia se acerca mas a la realidad, ya que con el transcurrir de los

afios las ciudades destinan mas presupuesto en su transformacion.

Tras la pandemia de COVID-19 la UE, ha querido impulsar varios planes de
mejoramiento, impulso y recuperacién, en todo lo que tienen que ver con la
seguridad de internet, ya se pudo observar como las directivas y reglamentos
venideros estdan encaminados hacia la resiliencia de las instituciones, empresas
y sectores criticos o no. Pero el interés de la UE no se queda en nuevas
regulaciones, sino que va mas alla, el programa Europa Digital® destinado a ser
desarrollado entre el 2021 y 2027 es un ambicioso, pero necesario plan que
permitird la implantacién de nuevas tecnologias, con el fin de acelerar la
mutacion digital de las sociedades y las economias europeas, sin dejar de lado el
componente de ciberseguridad que todo esto requiere. Las nuevas tecnologias
son una realidad y cada vez mas los avances en estos ambitos son abismales, con
todoy ello, que mejor que su adaptacidn y ejecucion en las sociedades, empresas

y ciudades este acompaiiada de normas, estudios y bases sélidas para hacerlo.

Hay un punto muy importante en toda esta inmersién, inversidn y procura que
tiene la UE, y es aquel de no improvisar; el mundo especializado, los
profesionales del area y los paises desarrollados saben que en temas de nuevas
tecnologias no hay lugar a equivocaciones, es por esta razén que los nuevos
programas y planes que pretende la Unién Europea se complementan entre si,
hablamos alli de las directivas de resiliencia CER, NIS2 y DORA; la Digitalizacion
de las Finanzas; el programa Horizonte Europa® que se centra en la investigacién

y desarrollo tecnoldgico con el fin de conectar a Europa y hacer de las ciudades

5 Council of the European Union. (2020). Proposal for a Regulation of the European Parliament and of the
Council  establishing  the Digital Europe programme for the period 2021-2027.
https://data.consilium.europa.eu/doc/document/ST-13835-2020-INIT/en/pdf.

6 European Commission. (2021). Horizon Europe. [presentacion] https://research-and-
innovation.ec.europa.eu/system/files/2022-06/ec rtd he-investing-to-shape-our-future 0.pdf.
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mas sostenibles e inteligentes, ademas de avances en ciencia, y la conversién de

las industrias en escenarios competitivos, seguros y digitales.

Figura 2.

Five Missions Areas
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Fuente: European Commission. (2021). Horizon Europe.

2.1 Internet de las Cosas IdC, Inteligencia
Artificial (IA) y Big Data

Como lo hemos venido aludiendo, el principal reto que tienen las entidades
criticas es la adaptacion al escenario participativo con otros actores, este tipo de
infraestructuras desde hace ya varios afios atrds saben que deben no solo
automatizar sus procesos, sino que convertirse en entes totalmente digitales y
tecnoldgicos, que les permitan estar a la vanguardia del mundo, de las normas y
de las personas a las cuales prestan servicios esenciales. La Agencia de la Unidn
Europea para la Ciberseguridad — ENISA — conoce que todas las nuevas
tecnologias que el mundo actual ofrece y que estan siendo desarrolladas y
mejoradas, tarde o temprano van a ser parte de nuestro diario vivir, y no solo
debemos saber cémo convivir con ellas, sino los riesgos que estas suponen en
materia de seguridad informatica. La atencién se ha centrado principalmente en

las infraestructuras criticas por excelencia, se hizo mencién a que este tipo de
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entidades que prestaban servicios publicos esenciales y en muchas ocasiones
suplian las necesidades de mas de un estado a la vez; tendrian que cambiar su
modelo de distribucién de prestacion ya que para poder interactuar con otros
servicios y con las personas mismas deberian ofrecer modelos mas cercanos y

eficientes.

Un ejemplo claro de ello, es el sector eléctrico europeo, en el 2020 el Centro de
Ciberseguridad Industrial — CCl — publicé un informe titulado Smart Grids ante el
desafio de la Seguridad’ en este, se describe los grandes avances, desafios y
atmosferas a los que se tendrd que ver expuesto el sector critico de la energia en
los proximos afios. Ademas de la combinacidn de tecnologias de la informacion,
tecnologias de operacion que abrira la puerta a un servicio de energia “a la carta”
(CCl, 2020), este se tendra que acoplar y pasara de ser un actor pasivo a
convertirse en activo, todo ello gracias a que el servicio sera basado en redes
inteligentes de distribucion, en donde los ciudadanos experimentaran un servicio
de calidad. En contexto el “juego” sera protagonizado por el internet de las cosas
IOT, ya que los contadores® y paneles solares estaran conectados a la red, asi
mismo los aparatos del hogar, los cuales tendran un consumo mds responsable
y optimo, serdn quienes indiquen sus necesidades eléctricas, claro esta, que todo
ello basado en los datos que acopien sobre funcionamiento, horarios,
costumbres, presupuestos, mantenimientos, etc.,, informacién que serd
compartida 24 horas, 7 dias a la semana a los contadores individuales, que a su
vez transmitirdn la informacion a la IA que recopila igualmente datos, que
ayudaran a la empresa no solo a mejorar su prestacion, sino que podra
gestionaran incidentes de manera inmediata, y generando una energia mas
sostenible y limpia. Sin dejar pasar por alto que toda esta informacion también
sera utilizada en pro de mejores proveedores de aparatos, bombillas y un sinfin

de elementos que se involucran en el servicio.

7 Centro de Ciberseguridad Industrial — CCI. (2020). Smart Grids Before the Security Challenge. Serie Smart
OT, Numero 1. Pags. 20.

8 |bidem. El elemento mas proximo al consumidor es el contador inteligente, que le permite medir el
consumo en tiempo real, tarifa por horas, consultar el consumo en la web y, ademas, facilita a la compaiiia
realizar remotamente la monitorizacion y el corte de potencia.
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Lo que se acaba de exponer, es un modelo muy afable por no decir superficial de
como en un mismo servicio confluyen al mismo tiempo el uso de las nuevas
tecnologias, puestas en funcién de un servicio tan esencial como lo es la energia
eléctrica; por supuesto que lo anterior a nivel técnico tiene todo un mundo de
conceptos y niveles de funcionamiento mas complejos, pero que para efectos de
esta idea no es necesario explicar. Ahora bien, para que la prestacién de un
servicio de estas calidades sea satisfactorio, debemos tener claridad que estan
involucrados multiples actores a la vez, lo que genera igualmente preocupacién
e incertidumbre, puesto que todas los procesos y esquemas que describimos en
el parrafo anterior dependen de una conexion a internet, lo que nos hace pensar
en que al reto de las infraestructuras criticas de acoplarse y ser parte activa de
las urbes inteligentes, le nace una ramificacion mas, y es hacer que todas
conexiones, redes y comunicaciones sean seguras — ciberseguridad -; un reto que
para nada desmerece, puesto que la misma ENISA ha venido alertando y
llamando la atencidn sobre la preparacidén y organizacién que deben tener los
equipos dentro de las empresas, para saber manejar algun tipo de incidencias.
La intrusiéon maliciosa a un contador, a una base de datos, a un centro de
distribucion o a un proveedor externo podria ser perjudicial, y llegar a
consecuencias gigantescas, o pensemos en las implicaciones que tendria para
una ciudad que su sistema de sensores de energia de alumbrado publico fuese
alterado tras un ataque cibernético, y esto es solo la punta del iceberg que

podemos ver.

En su informe sobre :Good Practices and Recommendations on the Security of
Big Data Systems®, la agencia incluye al sector de la energia como uno de las

grandes industrias en el uso de informacidn a niveles mayusculos y refiere:

“Infrastructure security: Since smart meters are the main devices to collect

information, infrastructure security is a great challenge. The notion of cyber

 European Union Agency For Cibersecurity. (2015). Good Practices and Recommendations on the Security
of Big Data Systems. https://www.enisa.europa.eu
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physical security, has become another important aspect we should investigate
when discussing cyber security challenges. Big data is the system mostly used for
the collection and analysis of data coming from sensor networks, smart meters,

etc - so this challenge is directly linked to the Big Data implementation.?%”

La Agencia Europea de Ciberseguridad conoce de primera mano el camino que
lleva cada infraestructura critica por ello ha emitido en los ultimos afios informes
para el transporte de tren, aeropuertos, puertos, para hospitales y centros de
salud, para el sector financiero, para el sector vial, para los vehiculos, para las
telecomunicaciones, para los chips de moéviles, entre otros, en comun todos
desvelan los avances y riesgos en ciberseguridad a los que se enfrentan. El
funcionamiento de entidades criticas dentro de una ciudad inteligente supone
un cambio en la prestacion de los servicios esenciales y mas basicos, utilizando
la tecnologia como eje principal, las ciudades inteligentes estaran inundadas de
sensores, aparatos e informacion; la vida cotidiana tal y como la conocemos
ahora sera mas sencilla, gracias a las nuevas tecnologias, el agua serd de mejor
calidad y su consumo mas consiente, la energia sera controlada y las fuentes de
renovacion seran comunes, los autos seran eficientes, las vias seran mas seguras
y sabran gestionar el trafico en tiempo real, el sector financiero serd virtual y no
volveremos a pisar un establecimiento fisico, seremos atendidos por IA que
podran resolver cualquier tipo de situacion en segundos ya que tendrdn todos
nuestros datos en instantes, las calles siempre estaran limpias, la policia podra
predecir altercados o delincuencia y las zonas seran mas seguras, las cdmaras de
vigilancia y de reconocimiento facial recopilaran datos las 24 horas de todos los
dias, entrar a los edificios del gobierno sera una tarea sencilla, la administracidon
al igual serd virtual y tan cercana que pareciese que los problemas se resuelven
pocos instantes, en sintesis todo el manejo, organizacién, inquietudes, servicios,

tramites y lo que se nos ocurra lo tendremos al alcance de nuestra mano en un

10 Seguridad de la infraestructura: dado que los medidores inteligentes son los principales dispositivos
para recopilar informacion, la seguridad de la infraestructura es un gran desafio. La nocién de seguridad
fisica cibernética se ha convertido en otro aspecto importante que debemos investigar al discutir los
desafios de la seguridad cibernética. Big data es el sistema mas utilizado para la recopilacién y el analisis
de datos provenientes de redes de sensores, medidores inteligentes, etc., por lo que este desafio esta
directamente relacionado con la implementacion de Big Data.
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aparato movil, que sera la llave, y la puerta hacia un mundo conectado del que

el ciudadano hard parte activa.

2.2 Servicios en la nube (Cloud service)

Sin duda es el gran protagonista en todo este panorama de las Ciudades
Inteligentes y la conexién total, no solo porque la normativa Europea y local ya
reconoce la importancia de salvaguardar este tipo de servicios y sus
infraestructuras, sino porque es parte esencial de la prestaciéon de servicios
criticos y como tal es uno de los mayores activos de las entidades esenciales, los
datos y la informacion suponen hoy en dia un intangible de valor incalculable, lo
que hace atractivo a los ojos de los ciberdelincuentes, el robo de datos, o una
violacién de seguridad al espacio en donde se almacenan la informacion privada

de las personas, tendria un impacto gigantesco.

En las metrdpolis del futuro los servicios de alojamiento de datos serdn una
entidad critica que deberd estar mas que protegida, datos de toda clase se
alojaran en la nube, y lo mas seguro, segun los planes de la UE es que exista una
sola base de datos, para que las entidades publicas y privadas la consulten y
extraigan la informacion que requieran. La ciberseguridad entonces entrard a
jugar un papel predominante y por ende las normas que existen en la materia
deberan ser cumplidas a cabalidad no solo por el alto riesgo que implicaria un
ataque a este tipo de entidades, sino por la cantidad de organizaciones y
personas a las que afectaria. Aunque el blockchain es una alternativa a estos
riesgos, aun falta investigacidon para que esto pueda ser aplicado, ya que no

existe ningun sistema totalmente blindado.

ENISA viene hace ya algunos afios, desde su informe en 2013, advirtiendo sobre
los peligros, cuidados y recomendaciones que se deben implementar, cada vez
son mas las empresas que optan por migrar sus datos a este tipo de servicios,
convirtiéndolas al instante en blancos de ataques cibernéticos. A raiz de la

pandemia del COVID-19 fueron muchas las Infraestructuras Criticas que
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decidieron alojar sus datos en la nube, ejemplo de ello es la banca o el sector
sanitario, tal implicacién tuvo esto que la agencia de ciberseguridad de la UE,
publicé en junio de 2021 un informe sobre la seguridad en la nube para servicios
de salud, al ser uno de los sectores que mas incrementdé sus amenazas y ataques
cibernéticos. En Espafia el gobierno decidid durante la pandemia tratar a los
centros de datos como Infraestructuras Criticas, catalogando ademas a sus
empleados como esenciales, tras la importancia que tomé dicho servicio, No
obstante el camino aun en largo, ya que el ideal es que todo el sector que
componen este servicio, se sientan confiados para migrar la informacion, y alli
emerge la importancia que tienen las regulaciones en ciberseguridad, generar
confianza y soluciones efectivas, instituciones sélidas y una gran inversidén en
digitalizacidn, son apenas los primeros elementos que se necesitan para que esta
clase de servicios y los datos de que manejan sean totalmente alojados en la
nube. Aunque sin duda llegaremos a ello, integrando el sector salud a otros

sectores en donde se maneje una sola informacién.

Esta entidad critica hara parte activa de las ciudades inteligentes y por ende cada
empresa o entidad utilizard el modelo!' de “nube” que mdas se ajuste a sus
necesidades, sin que ello signifique que exista un modelo totalmente seguro e

inmune a los ciberataques, puesto que, asi como pueden violentar toda una

11 Infraestructura como servicio: en laaS, el proveedor entrega recursos informaticos (hardware virtual),
accesibles en linea. El software que proporciona acceso a los recursos se denomina hipervisor. En
términos generales, hay dos tipos de recursos: poder de procesamiento (incluidos los recursos de red) y
almacenamiento (en bloque) (recursos de memoria). Los ejemplos incluyen Elastic Compute Cloud de
Amazon, Compute Engine de Google, Amazon Simple Storage Service, Dropbox, Rackspace, etc. Tenga en
cuenta que los servicios de almacenamiento de objetos (por ejemplo, Dropbox) a menudo se consideran
SaaS.; Plataforma como servicio: en PaaS, el proveedor ofrece una plataforma, o mas precisamente,
servidores de aplicaciones, para que los clientes ejecuten aplicaciones. Los proveedores de PaaS a veces
proporcionan una herramienta de desarrollo de software para la plataforma. Ejemplos de aplicaciones
que se ejecutan en estas plataformas son los scripts (PHP, Python, por ejemplo) o el cédigo de bytes
(servlets de Java, C#). Los ejemplos incluyen el motor de aplicaciones de Google, Microsoft Azure, Amazon
Elastic Beanstalk, etc.; y Software como servicio: en SaaS, el proveedor ofrece software o aplicaciones
completos a través de Internet. Las aplicaciones van desde servidores de correo electrénico, editores de
documentos, sistemas de gestidén de relaciones con los clientes, etc. A menudo se puede acceder a los
servicios SaaS con un navegador o un cliente de servicios web. Tenga en cuenta que no es raro que los
proveedores de SaaS ejecuten sus aplicaciones en un laaS o PaaS de otro proveedor. Un ejemplo es el
sitio de transmision de video Netflix (SaaS) que se ejecuta en los servicios informaticos de Amazon AWS
(PaaS/laas).
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infraestructura de la nube (laaS), también lo pueden hacer mediante una

aplicativo de software (SaaS) y de ahi llegar hasta la entidad critica.

Hablar de servicios en la nube es mencionar el tema de proteccién de datos
personales, el RGPD contiene obligaciones expresas en cuanto al tratamiento
que se debe dar a este tipo de datos, y ello va muy de la mano con la intencidn
futura de crear una base general de datos alojada en la nube, las futuras urbes
inteligentes y toda su estructura de redes y conexiones, tendrd como activo los
datos de sus ciudadanos, datos que en su mayoria seran privados, y las
instituciones de ciberseguridad deberan proteger dicha informacién, a través de
estrategias y aplicacion de regulacion especifica, el cifrado de datos, la
seudonimizacidn, la portabilidad y la educacién en proteccion de datos seran las
primeras medidas de seguridad que se deberan aplicar en todos las
Infraestructuras Criticas que manejen datos personales o sensibles, la misma
ciudad sera desde cualquier bando un atractivo blanco para causar dafos
significativos, convirtiendo a la ciudad en una entidad esencial propiamente

dicha.

2.3 Red 5G

En una ciudad inteligente no solo hablamos de edificios, vias, autos, servicios,
gobierno y personas conectadas, nos referimos también a las conexiones,
comunicaciones y redes las cuales deben ofrecer una interoperabilidad perfecta
para que todos los elementos de la ciudad funcionen y asi puedan interactuar,
recopilar datos y mantener una linea de seguridad constante. La UE reconoce la
importancia de estas redes para el futuro de las Infraestructuras Criticas, y es
consciente de la necesidad de protegerlas, ademds de generar medidas y normas

que ayuden a mitigar los riegos cibernéticos que muy seguramente van a surgir.

La seguridad de las redes 5G es un objetivo cardinal para la UE tanto asi que viene

trabajando en una serie de estrategias y recomendaciones que ayuden a
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sobrellevar los ataques y dafios que se puedan causar a este tipo de entidades
criticas, los planteamientos combinados y la cooperacidn entre los estados seran
claves para contrarrestar ataques y evitar consecuencias. Los Estados miembros
acordaron que disponer medidas estrictas a los operadores y terceros que
intervengan en la prestacién del servicio, asi como dotar de competencias a las
autoridades nacionales para que sean estas las que restringir, requerir, o prohibir
el suministro, despliegue de redes o la explotacion de equipos; Entre las

recomendaciones'? mdas importantes podemos resaltar las siguientes:

- Reforzar los requisitos de seguridad aplicables a los operadores de redes
moviles (por ejemplo, controles estrictos de acceso, normas sobre el
funcionamiento seguro y la supervision, limitaciones a la externalizacion de
funciones especificas, etc.);

- Evaluar el perfil de riesgo de los proveedores; en consecuencia, aplicar las
restricciones pertinentes a los proveedores considerados de alto riesgo,
incluidas las exclusiones necesarias para reducir eficazmente los riesgos, en
el caso de los activos clave definidos como criticos y sensibles en Ia
evaluacidn coordinada de riesgos hecha a escala de la UE (por ejemplo,
funciones bdsicas de la red, funciones de gestién y organizacién de la red, y
funciones de acceso a la red);

- Velar por que cada operador tenga una estrategia adecuada de multiples
proveedores para evitar o limitar cualquier dependencia importante de un
Unico proveedor o de proveedores con un perfil de riesgo similar, garantizar
un equilibro adecuado entre los proveedores a nivel nacional y evitar la
dependencia de proveedores considerados de alto riesgo; esto también
exigira evitar situaciones de dependencia de un Unico proveedor, sobre todo

mediante el fomento de una mayor interoperabilidad de los equipos;

12 ENISA y Los Estados Miembros de la Union Europea. (2020). Report on Member States’ progress in
implementing the EU Toolbox on 5G Cybersecurity - Informe sobre los Procesos Registrados.
https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-
toolbox-5g-cybersecurity

22



Todo lo anterior con el fin Ultimo de mantener una cadena de suministro de red
5G diversa y sostenible, y esto se logra a través del control de inversiones que
quieran manipular el mercado y con objetivos de seguridad concretos,
elaborando regimenes de regulacidn y certificacion que promuevan productos,
aparatos, conexiones y procesos mas seguros, asi como la adopcién de una serie
de medidas que puedan restringir la participacion de operadores que signifiquen
riesgo. Lo anterior de cara a lo que serdn las ciudades del futuro y su seguridad,
en donde las redes 5G por lo que conocemos son mas centralizadas y por lo tanto
es necesario la instalacion de mads antenas y elementos que permitan su
desempefiio, lo que genera un riesgo mayor al tener tantos puntos de acceso y
por eso tan importante la supervision a los operadores. En ultimas lo que quiere
lograr la UE con el apoyo de los Estados, es que este tipo de entidades criticas
también tengan las herramientas para hacerle frente a las ciberamenazas y lo
que viene detras de esto, al igual que sean resilientes ante cualquier dano o
incidente, por lo que quiere que los operadores de la red no dependan de un solo
proveedor de servicio, sino de varios, lo que permita una mayor capacidad de
respuesta y una continuidad del servicio casi inmediato, no olvidemos que las
Ciudades Inteligentes funcionaran gracias a la conexién y la perdida de esta
ocasionaria una daio significativo en lared, y en las demas entidades criticas que
funcionen con ella, generando un impacto en la propia ciudad y en los

ciudadanos.

También compone una parte importante de este trabajo mostrar como estas
nuevas entidades criticas que llamamos ahora nuevas tecnologias, pero que en
un futuro préximo seran la base de todo el funcionamiento y despliegue digital
de las ciudades; suponen nuevas exigencias y retos en materia de ciberseguridad,
a pesar de que seguira existiendo el riesgo de ataques fisicos terroristas (Atenas,
puntos de acceso, edificios de servidores) o la llegada fortuita de un fendémeno
natural que afecte la operacidén, la verdad es que ahora el centro de atencién
estd en los incidentes y peligros que se corren si un ciberataque logra
desestabilizar toda una ciudad o un Estado, dejando sin servicios esenciales a sus

habitantes, desconectando la ciudad por completo y teniendo acceso a todos los
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datos que componen dicho sistema. Que mas dano significativo que un ataque
de este tipo a una metropolis inteligente, no solo se veria afectada una sino

varias por no decir todas las Infraestructuras Criticas que la componen,

Ya se ha recalcado en la jerarquia que tiene la Red 5G para la UE y por ello sus
estrategias, planes y recomendaciones van dirigidas a desarrollar estos items
principales, como medidas que ayuden a reducir riesgos y aminorar los impactos

luego de un ataque cibernético.

- Las medidas estratégicas definidas en el conjunto de herramientas se
componen de medidas relativas a una mayor competencia reglamentaria de
las autoridades para controlar la contratacion y el despliegue de las redes,
medidas especificas para abordar los riesgos relacionados con los puntos
vulnerables no técnicos (por ejemplo, el riesgo de interferencia por parte de
terceros paises o agentes apoyados por estos), evaluacion del perfil de riesgo
de los proveedores e iniciativas de apoyo al fomento de proveedores de 5G
sostenibles y diversos.

- Las medidas técnicas definidas en el conjunto de instrumentos van desde el
estricto control del acceso a las redes y su gestion, explotacion y supervision
seguras hasta la certificacion de componentes o procesos de las redes 5G.

- Las acciones de apoyo constan de medidas en el dmbito de las normas de las
redes 5G, consistentes en el refuerzo de las capacidades de ensayo y
auditoria, la mejora de las labores de coordinacion en caso de incidentes o la
garantia de que los riesgos de ciberseguridad se tengan plenamente en
cuenta en los proyectos 5G financiados por la UE. Estas acciones de apoyo
pueden facilitar, auxiliar y mejorar la eficacia de las medidas estratégicas y

técnicas.3

13 ENISA y Los Estados Miembros de la Union Europea. (2020). Report on Member States’ progress in
implementing the EU Toolbox on 5G Cybersecurity - Informe sobre los Procesos Registrados.
https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-
toolbox-5g-cybersecurity.

24



El mas reciente informe sobre la red 5G y el panorama de las amenazas “ENISA
THREAT LANDSCAPE FOR 5G NETWORKS*#” da cuenta y recalca la importancia
gue va a tener esta tecnologia, en todos los ambitos donde se apliquen, y a pesar
de la red no estd funcionando de manera total, hay algunos campos y entidades
qgue lo usan, sin embargo y tal como lo advierte la agencia, una vez la red 5G
comience a desplegar sus redes y con ellas todas las conexiones que permitird y
los avances que va a generar; en campos como la medicina, transporte,
agricultura, comunicaciones, en el IdC, en las IA, en los servicios cloud por
mencionar algunos, los riesgos aumentaran de manera significativa. El informe
describe alrededor de 80 amenazas potenciales directas a este tipo de redes
divididas en 7 categorias, un paisaje del cual se espera mucho en temas de
ciberseguridad, que en ultimas resulta ser el pilar principal para que todos los
elementos, servicios y redes que dependen de las redes 5G funcionen y con ello

las entidades criticas a su vez puedan ofrecer bienestar a las personas.
Figure 14 - 5G Threat Landscape (Summary)
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14 European Union Agency For Cibersecurity. (2019). THREAT LANDSCAPE FOR 5G NETWORKS.
https://www.enisa.europa.eu.
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3.FUTURA NORMATIVA EUROPEA

Nos hemos referido ya, al gran avance tecnoldégico, fisico y estructural por el que
han pasado las infraestructuras criticas, ello no solo se debe a que todas estas
empresas y sistemas deben estar a la vanguardia del mundo, y por ende en la
capacidad de ofrecer no solo un servicio como tal, sino un servicio dotado de
tecnologia y soluciones digitales que respondan a las necesidades de los
habitantes que las demanden. En pro de fortalecer dicho camino que auln es
largo, los estamentos de Unidn Europea han procurado por actualizar y crear
nuevos preceptos normativos que se adapten a los cambios efectuados o los que

estdn por venir.

Figura 1.

The EU stands for a global, open, stable and secure cyberspace based on:
Global Protection of human
@ cyber Q rights and fundamental
resilience |] freedoms

Fuente: cybersecurity EU external action, en www.eeas.europa.eu (2021)

Europa no es el Unico que ha puesto la mira en mejorar y reformar leyes, Estados
Unidos uno de los paises lideres en infraestructuras criticas y, por ende uno de
los estados en donde sus empresas mds son atacadas cibernéticamente, ha
publicado a través de la Agencia de Seguridad de Infraestructura vy
Ciberseguridad (CISA) un informe sobre las recomendaciones en
ciberseguridad®® aplicadas a las entidades criticas en territorio americano, tanto
el Gobierno, como el Departamento de Seguridad Nacional reconocen la
importancia que tiene el sector para el buen funcionamiento de sus ciudades y
el bienestar de sus habitantes, por lo que la ciberseguridad es considerada una
prioridad, por consiguiente el informe mencionado se basa entre otros en los

siguientes puntos; conciencia en las ciberamenazas, implementar medidas de

15 CYBERSECURITY & INFRASTRUCTURE SECURITY AGENCY. (2022). Cross-Sector Cybersecurity
Performance Goals And Objectives. https://www.cisa.gov/cpgs.
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seguridad cibernética antes de que sucedan los ataques tanto en los grades
sectores como en las medianas y pequefias empresas, la inversion temprana en
ciberseguridad es mads eficaz y barata, la seguridad cibernética es un valor
afiadido para los clientes. Ademas de lo anterior el actual gobierno ha destinado
importantes sumas para reforzar la seguridad de sus infraestructuras criticas,
poniendo en marcha planes de resiliencia y colaboracién con entidades del orden

mundial que le hacen frente a una ofensiva que apenas estd por comenzar.

El tema esta pasando por sus aflos mas cruciales, en donde las decisiones que se
tomen mundialmente ahora fijaran la hoja de ruta para los tiempos venideros,
cabe resaltar que el pasado mes de mayo de la presente calenda, se celebrd en
la ciudad de Bilbao — Espafia, el USEC BILBAO CONGRESS 22, evento expositivo
referente a la industria de la seguridad, movilidad y emergencia en general, alli
tuvo lugar una importante y destaca mesa redonda para los fines de este trabajo;
la cual fue denominada “la proteccion de infraestructuras criticas y estratégicas.
Optimizar su seguridad contra agresiones deliberadas, especialmente, contra
ataques terroristas”®, en el evento se hizo presente el director del Centro
Nacional de Infraestructuras Criticas de Espafia (CNPIC) entre otros ponentes, el
cual menciond la importancia que tiene el nuevo enfoque que la Unién Europea
le estd brindando a las entidades criticas y que tiende a la resiliencia de las
mismas como fundamento principal de la nueva regulacién y planes a futuro.
Ademds, recalcd la importancia que tiene la integracidn, la coordinacién y la
comunicacién entre las entidades encargadas de la ciberseguridad en los estados

de la UE.

De su intervencion podemos resaltar la exposicion que realizd sobre las proximas
normas que la Unidn Europea esta debatiendo y pretende implementar en los

Estados miembros, hizo hincapié en tres modelos regulatorios que serdn

16 JSEC BILBAO CONGRESS 22 (26 de mayo, 2022) “la proteccién de infraestructuras criticas y estratégicas.
Optimizar su seguridad contra agresiones deliberadas, especialmente, contra ataques terroristas”.
https://congress.usecim.es/mesa-redonda-la-proteccion-de-infraestructuras-criticas-usec-bilbao-
congress-2022/
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bandera en el tema de ciberseguridad de las Infraestructuras Criticas y por ende
mas temprano que tarde las veremos traspuestas en las legislaciones propias de
los Estados. En primer lugar, se hablé de la importancia que tienen las entidades
criticas dentro del bienestar para los habitantes de uno o varios Estados, en
donde las empresas (publicas o privadas) al ofrecer servicios esenciales,
proporcionan los medios basicos y necesarios para la subsistencia de los
ciudadanos y el funcionamiento del mercado interno estatal o comunitario. El
objetivo de esta regulacién es que las infraestructuras criticas no solo tengan los
protocolos y procesos definidos — como los tienen — ante ataques terroristas in
situ, catastrofes naturales o incidentes de cardcter técnico, sino que tengan
ahora la capacidad de enfrentar ademas de lo mencionado, las emergencias
sanitarias que se puedan presentar y las irrupciones en materia de

ciberseguridad, tanto terroristas como delincuenciales.

El fin Ultimo que pretende la directiva, es dotar de las herramientas suficientes
para que dichas entidades criticas reduzcan sus vulnerabilidades y aumenten la
resiliencia fisica que se debe tener ante una situacion de indole sanitario o peor
aun un ataque cibernético, lo uUltimo teniendo en cuenta que a futuro la gran
mayoria de las cosas van a estar conectadas a internet y ello supone no solo un
riesgo gigantesco, sino un reto en cuanto una infraestructura critica debe
recuperarse lo mas rdpido posible para seguir prestando un servicio vital e
impactar lo menos posible a la poblacién, a pesar de que la Directiva no lo indica
expresamente, se puede deducir que la UE estd allanando el camino para
establecer un marco en donde también estén incluidas las ciudades inteligentes,
al ser una norma mas abierta y con posibilidad de decision por parte de los

mismos gobiernos.

Con todo y lo anterior, la directiva CERY que actualizaria la propia de 2008,
ademas de aumentar e incluir nuevos sectores en su aplicacién, tiende a instar a

gue las entidades criticas detecten los riesgos que ante una situacidn de peligro

7 Tabla 1 - en acdpite de tablas
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puedan afectar de forma significativa la prestacidon de los servicios, de igual
forma se aspira a que luego de este analisis las empresas adopten desde una
etapa temprana las medidas adecuadas que garanticen su capacidad de
superacidn y recuperacion ante cualquier acontecimiento dafiino. Resulta de
gran valor la intencién que tiene tanto el Consejo como el Parlamento Europeo
para que los incidentes que se presenten, ya sean contrarrestados o no, sean
notificados inmediatamente a las autoridades pertinentes, esto con el objeto de
alimentar el conocimiento sobre los mismos, en el caso puntual de los ataques
cibernéticos, se quiere que casi de manera inmediata las autoridades de
ciberseguridad de los Estados miembros conozcan todos los detalles de las
arremetidas a través de internet y asi poder ir un paso delante de los

delincuentes.

En segundo lugar, se menciond la normativa referente a las entidades financieras
(reglamento DORA?®8), que sin duda representa y encabeza un sector de la
sociedad esencial y critico, no solo por ser la infraestructura encargada del capital
de las personas naturales o juridicas, sino por el gran tamafo de la informacion
y datos que tienen en su poder las empresas de este tipo; la Unién Europea, no
es ajena a la atencion que merecen este tipo de infraestructuras, y por ende ha
disefiado un plan aislado que se complementa con los anteriores aqui
mencionados, pero que proporciona una serie de pautas especificas a las
compaiiias que se encuentren operando dentro de la esfera bancaria vy
financiera, se puede incluir alli, a las compafias de seguros, y empresas de

inversion.

La UE tiene preparado un paquete regulatorio, el cual consta de una serie de
planes y medidas que no solo refuercen la resiliencia dentro de las
organizaciones, y mitiguen los riesgos cibernéticos; también ofrece una
propuesta sobre el mercado de criptoactivos, finanzas digitales (euro digital) y la

descentralizacidn de la tecnologia de registro. Lo que se quiere lograr con la

18 Tabla 2 — en acdpite de tablas
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estrategia mencionada es generar confianza en el consumidor financiero, asi
como fomentar la inversién, contrayendo un sistema de capital digital seguro
dentro y fuera de Europa, no estamos alejados de que las operaciones
monetarias sean totalmente digitales, los smart contracts regulen todos los tipos
de contratacidn, y la banca digital sea la Unica existente; seran entonces las
ciudades inteligentes las que ofrezcan estas y otras posibilidades, es por ello que
este paquete de medidas es tan llamativo y muy seguramente serd de facil
aplicacion en las urbes de “futuro” pues esta pensado en el manejo que tendrd
el mercado bancario y asegurador, ademads de la seguridad cibernética que esto

demanda.

Por ultimo, se explicd la actualizacion que tendrd la directiva NIS, y dichos ajustes
merecen un apartado especial para los objetivos de este trabajo, ya que, al estar
destinadas entre otras a las entidades criticas, resulta interesante realizar un
analisis de como esta nueva y ajustada regulacién puede ser aplicada a las

ciudades inteligentes vistas como Infraestructuras Criticas.

3.1 Aspectos relevantes de la Directiva de
(NIS)

La ciberseguridad es la primera linea y por consiguiente una barrera de gran
importancia contra las ciberamenazas, es y ha sido una de las premisas de la
Unidn Europea en cuanto a ciberseguridad se refiere. Con la publicacion de la
primera estrategia de ciberseguridad de las redes y de los sistemas de
informacién, y como ya habiamos hecho referencia se abrié un camino de cara a
enfrentar este tipo de situaciones que con el pasar de los afios sigue en aumento,
asi las cosas, la NIS como pionera regulacion comunitaria en materia de
ciberseguridad se basé en poner su atencion bajo dos sectores relevantes y que
usan internet para si funcionamiento y operacién, y limito dos categorias, por
un lado tenemos los operadores de servicios esenciales (OES), que son aquellas

entidades privadas o publicas que tiene a su cargo la prestaciéon de servicios
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masivos bdsicos y necesarios para el funcionamiento de la sociedad y que lo
hacen utilizando IT, se hace referencia entonces entre otros a las empresas del
sector salud, energético, financiero, digital, etc., en otras palabras
Infraestructuras Criticas!®; en segundo lugar encontramos a los prestadores de
servicios digitales (DSP) los cuales son, los mercados en linea, los moteres de
busqueda en linea, y los servicios de almacenamiento en la nube - lo que

conocemos como cloud computing -.

Ca be menCiona r; con fl nes Implementation of the NIS Directive

e have invested ir NIS

enunciativos los aspectos mas 67.06 % (635)
Ne did not need to invest We't

relevantes que trataba la norma
(NIS), y que se convertian en
obligaciones para los operadores 18.16 % (172)
gue cumplian con las condiciones o
ya descritas. Por tanto, obligaba a

que las empresas gestionaran

medidas técnicas de ciberseguridad segun su organizacién y estructura, ademas
de tener en cuenta la operacién que realizaba; obligaba a que cada entidad
contara con un responsable de la seguridad de la informacién dentro de la
empresa; y obligaba a que todos ataques o incidentes relevantes de

ciberseguridad que sufrieran debian ser comunicados, so pena de recibir

sanciones por el silencio guardado.

Como podemos dilucidar la normativa es bastante completa y didfana sobre los
sectores que aplica, y para ser verdad desde la fecha de su publicacion (2016) ha
desempefiado un papel radical en las entidades, y ello queda demostrado con las
cifras que en 2021 ENISA publico, en su informe titulado “NIS INVESTMENTS2?”

el cual recopila una serie de datos, estadisticas y analisis de la inversion, que han

19 Seguin la NIS existen tres criterios para considerar que una entidad pertenece al sector critico-esencial:
las alternativas posibles al servicio que prestan, midiendo el numero de (posibles) afectados y por la
extension geografica o cuota de mercado a la que pueda afectar un incidente grave tenga efectos
perturbadores, que puede ser a uno o varios estados.

20 European Union Agency For Cybersecurity. (2021). NIS Investments. Pags. 1-86
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realizado las empresas en el cumplimiento de las obligaciones establecidas en la

directiva.

Los datos que presentd el informe se recopilaron a través de una encuesta de
947 organizaciones identificadas como OES/DSP en los 27 Estados miembros,

arrojando los siguientes datos?! relevantes:

- Engeneral, el 48,9 % de las organizaciones encuestadas reconoce un impacto
muy significativo de la Directiva NIS en su seguridad de la informacién (Sl).

- El 50 % de los OES/DSP establecidos dentro de la UE cree que la
implementacion de la Directiva NIS ha fortalecido sus capacidades de
deteccidn, mientras que el 26 % cree que ha fortalecido su capacidad para
recuperarse de incidentes.

- El 67 % de OES/DSP requiri6 un presupuesto especifico para la
implementacion de la Directiva NIS, con un valor medio de 40.000 € o el 5,1
% de sus presupuestos generales de seguridad de la informacién. Alrededor
del 50 % de las organizaciones necesitaron una media de cuatro empleados
adicionales a tiempo completo para la implementacion, ya sea mediante
contratacion o subcontratacion.

- El coste directo estimado de un incidente importante de seguridad es de

100.000 € de media, siendo los sectores bancario y sanitario los que

experimentan los costes mas elevados de este tipo.

- Entre 300.000 € y 213.000 € respectivamente. son los costos relacionados
con las pérdidas de ingresos y la recuperacién de datos o la gestion de la
continuidad del negocio.

- EI9 % de las organizaciones ha sufrido un incidente de seguridad importante
que ha afectado a las partes interesadas externas.

- Mas del 50 % de los OES/DSP encuestados certifican sus sistemas y procesos.

21 European Union Agency For Cybersecurity. (2021). NIS Investments. Pags. 1-86
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- La mayoria de los OES/DSP encuestados reportan que sus controles de
seguridad de la informacién y cumplen o superan los estdndares de la
industria, con solo el 5 % informando que no cumplen con esos estadndares

- Los resultados indican una fuerte correlacion entre una autopercepcién muy

positiva de madurez de ciberseguridad y la existencia de certificaciones de

ciberseguridad para procesos, personas y productos dentro de una

organizacion.

Gracias a la buena gestion implementada por Espafia en el Esquena Nacional de
Seguridad (2013) que cobijada al sector publico, y que ayudd no solo a posicionar
al pais como un referente en ciberseguridad, sino que facilitd la transposicion de
la Directiva NIS en el territorio nacional, bajo los Reales Decretos Ley 12/2018 y
43/2021, el cual es de aplicacidn para las entidades que presten servicios de
caracter esencial para la comunidad en general y que dependan de redes y
sistemas de informacién para el desarrollo de sus actividades, se refiere mas
especificamente a Infraestructuras Criticas (definidas en la Ley 8/2011), al igual
para ciertos proveedores de servicios digitales que por sus caracteristicas
transnacionales deberdn limitarse a cumplir con las obligaciones en el territorio
donde estén establecidos, y serdn las autoridades locales quienes supervisen el
cumplimiento de los deberes legales en coordinacion con las autoridades

correspondientes de otros estados de la UE.

Se mantiene por supuesto la obligacion que tienen los OES y DSP de notificar los
incidentes que sufran en las redes y servicios de informacién que empleen para
prestar el servicio, siempre y cuando tengan efectos significativos en la labor,
aunque también se solicita la notificacion de aquellas incidencias que a pesar de
no tener un efecto adverso si que puedan perturbar a un servicio esencial, ello
con la finalidad de perfilar dichos riesgos y poder mitigarlos en otras entidades
criticas. Y de igual manera estaran obligados adoptar las medidas necesarias para
gestionar los riesgos concernientes a las redes y sistemas de informacion,

aunque esta gestidon sea externa, por tanto, las obligaciones de seguridad que
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asuman dependeran del nivel de riesgo que asuman con la prestacién, previa

evaluacion.

Como punto importante, el decreto ley referenciado (RDL 12/2018) asi como el
que lo desarrolla (RDL 43/2021) fueron pensados de tal manera que encontrase
armonizacién con las leyes que existian ya en algunas materias, esto para evitar
cargas administrativas y legislativas fuertes. En este orden de ideas de manera
horizontal se vincula directamente con las Leyes 8/2011, de 28 de abril, por la
gue se establecen medidas para la proteccion de las infraestructuras criticas, y
36/2015, de 28 de septiembre, de Seguridad Nacional, y con el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, como normativa especial en

materia de seguridad de los sistemas de informacion del sector publico.

La cooperacién publico — privada llama la atencién en la legislacién, aunando
esfuerzos entre los CSIRT y las autoridades publicas de vigilancia con tal de dar
cumplimiento a las obligaciones y delimitando el dmbito de accidén en sectores
especificos, evitando asi la existencia de deberes paralelos e innecesarios y
reforzando el deber de cooperacidn y coordinacion entre los equipos de
respuesta de indole nacional - a través de la Plataforma nacional de Notificacion

y Seguimiento de Ciberdelincuentes??

Ademads del gran reto y futuras exigencias en materia de ciberseguridad de las
Infraestructuras Criticas al ser parte activa de las ciudades del futuro, nacen con
esto nuevos requerimientos en la materia, lo que hace que surja la duda sobre,

si son suficientes las normas y medidas que se estan aplicando.

22 E| procedimiento de notificacién de incidentes se articula a través de la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes (articulos 10 y 11), a fin de permitir el intercambio de
informacién entre los operadores de servicios esenciales y proveedores de servicios digitales, las
autoridades competentes y los CSIRT de referencia, garantizando la confidencialidad, integridad y
disponibilidad de la informacidn (articulos 12 a 14).
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3.2 Directiva NIS2 vs las Ciudades Inteligentes

A pesar de que la directiva NIS como se expuso, ofrecia un panorama amplio en
cuanto temas de ciberseguridad en los entornos fisicos y que tuvieran tecnologia
de por medio, de los sectores que cobijaba, la comisidon considerd que, dicha
regulacidn se quedaba corta ante el vertiginoso crecimiento y avance de la era
digital, la pandemia uno de los muchos causantes de dicho salto, forzé a que la
mayoria de los sectores diera un presuroso pero necesario cambio hacia la
digitalizacidn de sus sistemas, procesos y métodos de ofrecer servicios, si bien es
cierto que en el caso de las Infraestructuras Criticas ya existian sectores en donde
la tecnologia hacia parte de sus procedimientos, los ultimos afios obligaron a que
gran cantidad de empresas esenciales volcaran su atencién hacia la digitalizaciéon
y nuevas técnicas de ofrecer servicios. Sin embargo, todo esto generd una
inquietud al interior de la Unidn Europea, ya que las amenazas a las que estaban
expuestos los sectores criticos aumentaban exponencialmente y con ello las

graves consecuencias para los ciudadanos.

Es por todo lo anterior, que la nueva directiva NIS2 quiso hacerle frente a la
situacién, y de cara al futuro proximo publicé el texto regulatorio, con una
premisa principal, aquella de reforzar la ciberseguridad y la resiliencia en
entidades y empresas de infraestructuras criticas del sector publico y privado en
toda la Unidn Europea; en este orden de ideas, dicha normativa se basa en 3

areas claves:

La ciber resiliencia como factor principal ante las inminentes amenazas que
se espera aumenten en los afios venideros, segin el Centro Criptoldgico
Nacional, en una encuesta publicada por McAfee?3, y realizada a 600

directores de ciberseguridad de compafias criticas alrededor del mundo,

2 Informe "En el punto de mira: las infraestructuras criticas en la era de la ciberguerra", comisionado
por McAfee y realizado por el Centro de Estudios Estratégicos e Internacionales (CSIS)
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arrojé?* que el 54% han experimentado algun tipo de ataque, igualmente un
tercio de los indagados, afirmé que considera que el sector en donde trabaja
no se encuentra preparado para hacerle frente a posibles ataques
cibernéticos de alto nivel. Cabe mencionar que un aspecto relevante de la
nueva disposicién es la ampliacién de los sectores implicados, asi las cosas,
estaran incluidas ademas de las infraestructuras criticas que ya se conocen,
las grandes y medianas empresas que tengas vinculacion o trato directo con

empresas criticas o esenciales.

Ademds, es importante mencionar que esta actualizacién elimina la
distincién entre operadores de servicios esenciales y proveedores de
servicios digitales, avance que se torna significativo en tanto que se dara una
clasificacion basada en la relevancia de la empresa y categorizandolas entre

esenciales e importantes.

- Laelaboracién e implementacién de planes operacionales con el objetivo de
prevenir, disuadir y responder; a través de la creacion de la Unidad de
Ciberseguridad® la Comisién espera que los Estados Miembros se
comprometan y cooperen entre si, con el Unico fin de responder y mitigar las
consecuencias que puedan dejar los ataques cibernéticos. La idea es
fortalecer a las entidades de cada Estado, y firmar una red de cooperacién
que permita responder de manera efectiva a los ciberataques a

infraestructuras criticas.

- La creacion de un ciberespacio abierto, esto con el fin de mejorar no solo la
seguridad web de la Unién Europea, sino llevarla a un nivel global, siendo los
pioneros en leyes, procedimientos y requisitos de seguridad para que sean
los demds paises o instituciones quienes se adapten a parametros

estandarizados, por medio de los didlogos y la cooperacidn internacional se

24 Como resultados relevantes: De media, el coste de la inactividad por los mayores incidentes es de 6,3
millones de délares al dia.
25 Red Europea de Organizacién de Enlace de Crisis Cibernéticas (EU CYCLONe)
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espera que hasta los paises en via de desarrollo adopten normativas y

procesos uniformes que les permitan contrarrestar los ciberataques y de

igual forma aportar sus experiencias y métodos para fortalecer el sector cada

vez mas.

Tabla 1. Cambios mds significativos frente a la NIS

NIS

NIS2

CAPACIDADES

Los estados miembros tienen que
mejorar  sus  capacidades de
ciberseguridad.

Mayores medidas de supervision y
ejecucién.

Lista de sanciones administrativas.

COOPERACION

Mayor nivel de cooperacion de la
Unidn.

Establecimiento de una red europea
de organizacién de enlace en crisis
cibernéticas (EU-CyCLONe) para
coordinar la direccion de
ciberataques a gran escala y crisis a
nivel europeo

Mayor flujo de informacidn entre los
Estados miembros y el grupo de
cooperacion.

Eliminaciéon coordinada de riesgos
identificados en toda la Unién.

GESTION DE RIESGOS

Los operadores de servicios
esenciales y los proveedores de
servicios digitales tienen que
adoptar practicas de gestion de
riesgos y notificar incidentes a las
autoridades nacionales.

Mayores requerimientos de
seguridad con una lista de medidas
incluyendo respuestas a incidentes y
gestion de crisis, manejo de
vulnerabilidades, test de
ciberseguridad y uso efectivo de la
encriptacion.

Aumento de ciberseguridad de la
cadena de suministros en especial de
las tecnologias de comunicacién.
Responsabilidad de las empresas
para cumplir con las medidas de
ciberseguridad.

Obligaciones de informar incidentes,
con mayor precisién en los informes.

SECTORES CUBIERTOS

Salud; Transporte; Financiero;
Infraestructuras digitales;
Proveedores de agua y energia,

Salud; Transporte; Financiero;
Infraestructuras digitales;
Proveedores de agua y energia,
Proveedores de servicios y redes de
comunicaciones electrénicas
publicas;

Servicios digitales: plataformas,
centros de datos, redes sociales;
Gestion de residuos;
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Manufactura de productos criticos
Servicios postales; Comida;
Administracién Publica

Los ciberataques son el comun denominador de esta creciente pero no repentina
atencion de la Unidn Europea, las alarmas se encuentran encendidas hace afios,
no obstante, con la vertiginosa evolucidén que han tenido las TIC y el
insospechado brinco de la era digital tras la pandemia, el cual la humanidad no
tuvo otra alternativa que afrontar y adaptarse de manera casi inmediata, los
riesgos en este aspecto se han incrementado, para nadie es un secreto que
vamos hacia la “construccion” de ciudades inteligentes, o mas que edificacion es
un tema de conversién, y ello ya lo podemos ver materializado, en la actualidad
existen ciudades que han empezado con esta transformacidn, y si bien aln no se
pueden catalogar como Ciudades Inteligentes, han empezado a dar el primer
paso para convertirse en metrdpolis del futuro, todo esto supone importantes
cambios no solo fisicos sino, estructurales, ambientales y culturales; ademas de
tecnologiay conectividad una urbe inteligente debe ofrecer servicios sostenibles,

energias renovables y confianza en materia de seguridad.

En Espafa existen cinco importantes ciudades que estdn a la cabeza de esta
llamada renovacién digital hacia una ciudad inteligente, ubicadas en puestos
cardinales en el ranking elaborado IESE Business School, el objetivo es estar a la
altura de ciudades como Londres, Nueva York, Paris o Tokio; en esta linea han
presentado grandes avances en temas de desarrollo aplicando las nuevas
tecnologias a la vida cotidiana de sus habitantes, Barcelona, Madrid, Valencia,
Sevilla y Malaga han mejorado la calidad de vida de los que alli residen;
instalando sensores para mejorar la red eléctrica publica y ahorrando energia;
para vigilar la humedad; para controlar el estacionamiento y hasta para controlar
el trafico, instalando camaras para mejorar la movilidad urbana, implementando
sensores para gestionar el ruido, desarrollando planes para el tratamiento de
residuos mas eficientes, implementando plataformas de atencién inmediata al

ciudadano, o mejorando la flota de autobuses a 100% eléctricos. Todos estos
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avances en parte gracias a Plan Nacional de Ciudades Inteligentes?® que viene
impulsando Espafia desde el 2014 y que quiere posicionar al pais como referente

en evolucidn y adaptacidn tecnoldgica.

Ahora bien, a lo largo de este escrito se ha dilucidado un panorama bastante
amplio en cuanto al futuro y evolucién de las Infraestructuras Criticas y su
inminente incorporacion a las ciudades inteligentes como participantes activos y
coordinados, convirtiendo a las urbes en candidatas perfectas a ser catalogadas
como entidades esenciales; no obstante la duda se concentra en analizar si las
regulaciones y estrategias descritas parrafos arriba, son suficientes para generar
un panorama de seguridad en todo lo que tienen que ver con las conexiones,

redes y comunicaciones.

El primer punto que merece un examen, y tal vez uno de los mas relevantes, es
aquel que refiere a la eliminacién de la distincién entre operador de servicios
esenciales y proveedores de servicios digitales, la Directiva NIS2 da la posibilidad
a los propios estados, de que clasifiquen las empresas basadas en la importancia
de los mismos, un avance importante en materia de autonomia puesto que
aunque se mantendrdn las Infraestructuras Criticas de antaifio también se
situaran en un lugar importante las empresas que desarrollen nuevas
tecnologias, lo anterior es la puerta de entrada para que las ciudades inteligentes
puedan ser catalogadas como entidades criticas. De igual forma la regulacion
NIS2 pretende aumentar la seguridad y supervision de las cadenas de
suministros, exigiendo a compafias y gobiernos andlisis de riesgos antes vy
durante la relacidn, con las entidades esenciales y los proveedores que tengan
relacién directa con los mismos, sobre todo aquellos especializados en las
tecnologias de la informacidn y comunicacién — fundamentales en las ciudades
inteligentes -. Otro sustancial cambio en miras a aplicar las mencionadas
obligaciones dentro de las ciudades inteligentes puesto que la integracion de las

nuevas tecnologias, la sostenibilidad, y la mejora en la calidad de vida de los

26 Plan desarrollado por Red.es
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ciudadanos comprometen relaciones contractuales con empresas de todo tipo,
las cuales a la luz de esta nueva normativa estaran obligadas a implementar y
seguir protocolos de seguridad, analisis de riesgos y notificacidn de incidentes
cibernéticos entre otros, fortaleciendo desde base la seguridad y efectuando de

manera temprana las medidas de mitigacion y eliminacidén de riesgos.

Cémo no considerar entonces a las ciudades inteligentes Infraestructuras Criticas
cuando estas en si albergan a los servicios esenciales, haciendo de los mismos
bienes y mercados mas sostenibles, ademds de que comprenden toda una
extensa red de comunicaciones, mejorando la vida de los viven en ellas, cualquier
incidente de seguridad cibernética podria afectar significativamente a un gran
numero de la poblacién al mismo tiempo que a otras empresas. Ello a su vez se
convierten en una responsabilidad para las propias urbes, la NIS2 le traslada la
responsabilidad directa a las entidades criticas de hacer cumplir las medidas y
estrategias de seguridad, bajo el lema de la resiliencia y respuesta inmediata ante
situaciones de emergencia, esto aplicado a las metrdépolis inteligentes es la
preparacion para que los gobiernos locales prepareny supervisen el acatamiento
de las regulaciones, ampliando su responsabilidad ya no solo a la administracién
digital y las entidades publicas, sino a toda la red privada a través de los canales

de cooperacion, tal y como lo dispone la actualizacién NIS2.

En este orden de ideas, podemos afirmar que la UE ha venido labrando el camino
y ajustando las disipaciones reglamentarias que en un futuro seran las leyes de
los Estados miembros hacia un enfoque totalmente especializado en la era
digital, dandole la importancia que se merecen a las nuevas tecnologias y
permitiendo que sean estas consideradas también como entidades criticas, los
planes y estrategias que hemos mencionado muy someramente en este trabajo
dan muestra de la ideologia que quiere empezar a implementar la UE,
pensamiento que comparten también muchos Estados, los cuales se han
adelantado a considerar este tipo de tecnologias y procesos como importantes
activos los cuales hay que proteger. La ciberseguridad al igual que la tecnologia,

son campos que se encuentran en constante cambio, y evolucionan sin freno
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alguno, la NIS2 es una normas mas abierta y autondmica que permite a Estados
y empresas adoptar medidas, clasificar entidades, endilgar responsabilidades y
darle un manejo a la seguridad de las redes segln sus necesidades siempre
aplicando y cifiéndose a los protocolos basicos pero con la posibilidad de
ampliarlos hasta donde les sea posible, y claro estd con la obligacién de

comunicarlos y compartirlos con las organizaciones y autoridades de toda la UE.

Las urbes europeas estan preparadas para la trasformacidon que se avecina, sus
entidades criticas a pesar de estar cada vez mds en riesgo, también estdn
preparadas para afrontarlo, existen a la fecha instituciones estatales, europeas,
internacionales de todo tipo, publicas y privadas encargadas de la ciberseguridad
con planesy procesos establecidos acoplados a las leyes actuales y siempre listas
para hacerles frente a los riesgos que la conexion total implica. El trabajo ahora
se centra en generar confianza en las pequefias empresas, en los ciudadanos que
seran los que en un futuro cercano habitaran las ciudades inteligentes; que una
persona tenga la certeza de que a pesar que todos sus datos privados o no, se
encuentran en nube, que su auto, su casa, su edificio, y los aparatos que lo
rodean estdn recopilando datos las 24 horas, y que todo su entorno, calles,
administracion, energia, agua, limpieza y demas depende de internet, es un
objetivo gigantesco. Educar a la gente en la importancia de la ciberseguridad es
un paso que se tiene que dar desde los primeros momentos y al cual propende

la UE en sus nuevas normativas.

4.BUENAS PRACTICAS EN MATERIA DE
CIBERSEGURIDAD

Durante este recorrido en el cual se han expuesto la importancia de las
Infraestructura Criticas, su evolucion y adaptacion a las nuevas tecnologias, y su
futuro haciendo parte activa de las ciudades inteligentes; fue importante hacer

un analisis regulatorio del contexto en que las normas proximas se aplicaran en
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los dmbitos y escenarios que estan por venir y en donde las entidades esenciales
y las urbes estan directamente relacionadas. Las reglas, politicas, estrategias y
planes que ha emitido la UE o que esta por publicar, dan una clara muestra de la
gran relevancia que tiene la seguridad en el futuro préximo, y no solo porque la
mayoria de las cosas se encontrardn conectadas a internet, sino mas alla porque
nuestros datos, bienestar y cotidianidad dependeran de la seguridad que todo

este complejo esqueleto debe procurar ofrecer.

No solo se trata Unicamente de emitir normas, imponer obligaciones y realizar
estudios y analisis, cooperar y notificar, realizar supervisiones y saber responder;
el tema también estd en aprender a prevenir y empezar a que la
ciberalfabetizacidon sea cada vez mas comun. La gran mayoria de ataques tienen
éxito gracias a descuidos humanos, sea por desconocimiento o por falta de
consciencia, como se expuso, las amenazas son cada vez mayores y la onda de
expansion de dafio que pueden causas cada vez afectard a mas personas y
servicios a la vez. Las agencias de todo el mundo encargas de la ciberseguridad
y la propia ENISA en cada publicacién que realizan, dedican un espacio para
hablar de recomendaciones y prevencién de incidentes, lo que quiere decir que

conforma una linea de defensa importante ante las ciberamenazas.

4.1 Planificacion y construccion de las Ciudades

Inteligenes con ciberseguridad

Mucho se habla sobre las ventajas y beneficios que ofrecen las Ciudades
Inteligentes, sobre la llegada de la era digital en su total esplendor y sobre lo
sostenible que hara del mundo, sin embargo, es tal la dependencia de este tipo
de entidades a las tecnologias de la informacién, que se convierte en un arma de
doble filo. Bajo esta premisa, surge también la necesidad de construir y

estructurar las futuras urbes o transformar las que ya existen y estan dando el
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paso hacia la aplicacion de las nuevas tecnologias; alrededor de la ciberseguridad

como base fundamental de todo el cambio.

Es evidente que no todas las ciudades son iguales, cada una va a un ritmo distinto
y sus problemas son variados, teniendo en cuenta esto y por ende la solucién
gue se quiera dar, cada urbe empezard su metamorfosis tecnoldgica por un
punto distinto, asi las cosas, el desarrollo de las ciudades inteligentes serd
diferente en EEUU al de Europa y Africa y a su vez al de América. En donde el
desarrollo poblacional, la modernizacidn, o la sostenibilidad seran prioridades
dependiendo sus necesidades. Sin embargo, hay un punto en el cual todas las
ciudades deben confluir, y es aquel en el que sea la transformacion que decida,
se debe empezar sentando las bases de la ciberseguridad, protegiendo primero
las entidades criticas y esenciales. La actualizacion de la NIS, la directiva NIS2 es
mas cercana hacia este objetivo, requiriendo un analisis de riesgos previo y
constante sobre el funcionamiento de las empresas criticas y todas aquellas que

tengan que ver con estas.

Un informe de la Fundacién Telefénica sobre la construcciéon de ciudades
inteligentes basadas en ciberseguridad, menciona que conocer de primera mano
los planos del ciberespacio en una metrépoli, ayudara a entender como esta
organizada su infraestructura y TIC desde 5 angulos, el geografico, el fisico, el

légico, el de las ciberpersonas y el supervisor.

Supervisor

Ciberpersonas

Logico

Fisico

Geografico
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En la base estd el plano geografico, donde reside el fisico con los sistemas y los
dispositivos de tecnologias de la informacion. A continuacién, esta la capa del
plano légico, formado por el modelo de interconexién de sistemas, las
aplicaciones, los protocolos de red y los controladores de los dispositivos. Encima
se encuentra el plano de las ciberpersonas, que son cuentas asociadas a
individuos o grupos. Por ultimo, estd el plano supervisor, que incluye las
personas, las organizaciones y los sistemas encargados del mando y control

(Martin 2015).

Con todo y lo anterior conocer y comprender las interdependencias que tienen
las Infraestructuras Criticas es el primer paso para evaluar sus debilidades dentro
de las ciudades inteligentes, la NIS2 abre la posibilidad de realizar analisis de
riesgos mas constantes y tomar las decisiones que sean necesarias para
mitigarlos, en razén a esto se deben entonces analizar todos los escenarios
posibles de un efecto cascada ante un incidente de ciberseguridad, la conexiény
dependencia reciproca que existe entre los sistemas de telecomunicaciones,
agua, gas, energia, informacién y transporte es mas de lo que se cree hasta el
momento, un simple ataque exitoso al sistema eléctrico de una ciudad
inteligente, afectaria de inmediato la generacién de comunicaciones, de agua, y
de gas, ocasionando perdidas en el agro, el sistema financiero y el transporte por

mencionar algunos afectados.

De los que se trata entonces es de construir las ciudades alrededor de la
ciberseguridad, y no al revés, aunque resulta mas costoso y demorado, en un
futuro serd mas beneficioso para todos, saber cdmo es la red antes de
implantarla conllevara a la mitigacidén de dafios, la ciberseguridad vista desde los
elementos de confidencialidad, privacidad, integridad y disponibilidad debe
estar siempre presente antes de edificar o transformar alglin sistema. En los
futuros planes y estrategias sobre las ciudades inteligentes debe estar presente
el tema de la ciberseguridad, y mas allda una concepcion sobre la “security by

design”.
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4.2 Estrategias para mejorar la ciberseguridad

No hay mejor tactica de seguridad cibernética que dar cumplimiento a las
normas, certificar sus procesos, servicios y elementos, e ir de la mano con las
instituciones locales e internacionales creadas para fines cooperativos, no
obstante, a lo largo de los informes que la Agencia Europea de Ciberseguridad ha
publicado recogen varias recomendaciones generales que se pueden poner en
practica al momento de reforzar la ciberseguridad en las Infraestructuras

Criticas.

- Andlisis de riesgos, para este asunto es necesario se evalué y conozca uno a
uno los activos de la entidad, tanto de software como hardware, asi como la
ubicacién vy clasificacién de la informacidn, ademds de saber si se tienen un
soporte de lamisma o no. Luego de ello es posible ir paso a paso identificando
y categorizando las distintas amenazas que pueden surtir y afectar los
procesos o sistemas especificos, cabe recordar que las amenazas pueden ser
externas o internas y a su vez intencionadas o accidentales. Con esto
estudiado se puede entonces identificar qué elementos o servicios poseen
mayor valor, y que efectos adversos podria causar un dano en ellos, hay que
tener en cuenta que sobre la mesa se deben desplegar la mayor cantidad de
escenarios posibles desde el mas leve hasta el mas grave, luego de realizado
lo anterior se podrdn implementar soluciones, medidas de seguridad
concretas, correctivas, de control y de resiliencia (NIS2).

- Instituir un gobierno de la seguridad, a través de lo anterior se trata de
constituir un grupo de trabajo con un marco claro, que conozca de primera
mano los recursos tecnoldgicos y la alineaciéon que tienen con la empresa,
con ello es posible realizar estrategias de seguridad de cada tecnologia
presente, realizando pruebas y midiendo el éxito de las mismas, en otras
palabras, se debe implementar un sistema de gestidon de seguridad de la

informacion exclusiva de la entidad critica.
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Disefio de forma integral la seguridad, aqui adquieren valor las operaciones
tales como sistemas operativos, antivirus, bases de datos, y todos aquellos
elementos que permiten las operaciones de la entidad, es importante
conocer los riesgos que tiene el software y saber cémo responder ante un
incidente, recuperando lo mas pronto posible la operabilidad utilizando las
aplicaciones en pro de la seguridad y midiendo el tiempo en cuanto es posible
recuperar la informacidn. Las copias de seguridad periddicas segun la
operacién e importancia de la informacion.

Definir una arquitectura de seguridad, para esto la red de comunicaciones,
de operaciones y de informacidon debe estar disefiado junto con los
dispositivos que se utilizan en la entidad.

Garantizar la seguridad del software principal; aqui los sistemas operativos
que utilice la entidad critica deben estar actualizados, asi mismo como
gestores de correo, pagina web, usuarios y contrasefas.

Controlar de manera adecuada el acceso al sistema, para esto adquiere
importancia las instalaciones fisicas externas e internas, generar medidas
adecuadas para el ingreso y control del personal, asi como gestionar los
contratos nuevos y extintos, implementando sistemas de bloqueo de accesos
y contrasefias una vez las personas no estan vinculadas con la empresa.
Medir la seguridad de forma continua, asi como la NIS y la NIS2 lo requerian,
esta es una medida muy importante para conocer de primera mano, los
riesgos y amenazas segun el tipo de operaciéon que desarrolle la entidad.
Cubriendo asi la mayor cantidad de riesgos posibles y su posible solucion.
Formacién y alfabetizacion, tal vez una estrategia y practica primordial en la
prevenciéon de amenazas, es concientizar al personal de los riesgos,
mostrando ejemplos reales de phishing, errores en usuarios y contrasenas,
robo de datos y las consecuencias significativas a escala que esto puede
ocasionar, aplicar esta medida de manera adecuada y constante puede evitar
en gran medida el éxito de los ataques cibernéticos, cerrando una puerta de

entrada muy amplia y comun utilizada por los delincuentes.

46



Inteligencia de
fuentes abiertas
(OSINT)

Escaneo de
vulnerabilidades

Reconocimiento

/ Ingenieria
Social

Phising @ —> {?j -

N

Clave Privada

Acceso ﬁ /'

Fisico

N

Compromiso Inicial

Root A
Admin

User

»

®

Escalacion de privilegios

Ak )

P4 Sensor

e

Servidores

\-
=

Dafio fisico
Dafio reputacional

Robo de dinero

Robo de datos

Cifrado de datos

=
Bases de datos /

Culminacion del ataque

Santos, Leopoldo. 2021. “Ciberseguridad e infraestructuras criticas” en: UEM STEAM Essentials

47



5.TABLAS Y FIGURAS

Tabla 2. Aspectos relevantes de la Directiva de resiliencia de entidades criticas.

NUEVAS CUESTIONES DE LA DIRECTIVA CER

1. Las entidades criticas deben estar preparadas para afrontar emergencias
sanitarias, ataques cibernéticos y terrorismo; protegerse, responder vy
recuperarse de ellos.

2. Eltextoincluye ademas de la energia y el transporte; entidades como la salud,
el agua potable, las aguas residuales, o el espacio, ademas incluye a las
administraciones publicas.

3. Los estados miembros deberan contar con una estrategia nacional para
aumentar la resiliencia de las infraestructuras criticas, también deberan
realizar una evaluacién de riesgos al menos cada cuatro afios.

4. Los estados podran determinar cuales son las entidades criticas que prestan
servicios esenciales.

5. Llas infraestructuras criticas deberan de ahora en adelante identificar los
riesgos pertinentes a sus servicios y que puedan perturbar significativamente
la prestacién de los mismos, con el fin de tomar las medidas necesarias que
garanticen su resiliencia y la posibilidad de notificar los incidentes a las
autoridades del estado.

6. Se establecen normas para que se puedan establecer e identificar entidades
criticas de importancia europea (aquellas que prestan un servicio esencial a
seis 0 mas Estados Miembros)

Tabla 3. Aspectos relevantes del Reglamento sobre la resiliencia operativa digital

ASPECTOS RELEVANTES DEL REGLAMENTO DORA

1. Ofrece requisitos uniformes para la seguridad de las redes y sistemas de
informacién de las entidades u organizaciones que operen dentro del sector
financiero, asi como de terceros esenciales que les presenten servicios con
tecnologias de la informacién y comunicacidn, servicios de nube o servicios de
analisis de datos.

2. El principal objetivo es prevenir y mitigar las ciberamenazas que afectan al
sector, el marco normativo esta dirigido a la resiliencia operativa digital.

3. Los proveedores esenciales de servicios TIC de terceros paises que presten sus
servicios a entidades del sector financiero de la UE, serdn obligados a
establecer una filial dentro de la UE, con el fin de ejercer supervision sobre
ellos.
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4. El presente reglamento se basa en la Directiva NIS2 y aborda los vacios que
esta pueda dejar al sector en especifico.

Table 1: Categories of OES/DSP as defined in the NIS Directive

Categories of OES and DSPs

OES DSPs

o  Energy (electricity, oil and gas)

e  Transport (air, rail, water and road)

e Banking e  Online marketplace
o  Financial market infrastructures *  Online search engine

e  Health e  Cloud computing service
e  Drinking water supply and distribution

e Digital infrastructure

European Union Agency For Cybersecurity. (2021). NIS Investments. Pags. 1-86.
https://www.enisa.europa.eu.

Figure 16: IT spending by sector
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B Sobuciones de Ciberseguridad de Nestel SA

6. CONCLUSIONES

El objetivo propuesto en este escrito, ademas de mostrar como las
Infraestructuras Criticas haran parte activa en las ciudades inteligentes y como
de hecho ya lo estdn haciendo, contribuyendo a la sostenibilidad, conectividad,
y mejoramiento de la calidad de vida de los habitantes, a través de herramientas
tecnoldgicas que no solo facilitan la vida sino que acercan a los usuarios a los
servicios mas esenciales; también se centré en analizar la viabilidad que las
normas y regulaciones en materia de seguridad de entidades criticas podrian
tener dentro de las urbes del futuro. Aplicando por ende las directivas NIS y
catalogando a las ciudades inteligentes como una entidad de Infraestructura

Critica.

Luego del estudio normativo, académico y literario que se realizd, es posible
concluir que las futuras amenazas en ciberseguridad en las entidades criticas
estan directamente relacionadas con la inclusién de las mismas dentro de las
ciudades del futuro, como también con la implementacién de las nuevas

tecnologias a raiz del salto a la era digital que muchas de ellas tuvieron dar.
Si bien es complejo vaticinar cuales seran las nuevas amenazas cibernéticas a las

que se verdn enfrentadas este dipo de empresas esenciales, si es posible

pronosticar que el aumento de los ataques y riesgos aumentara de manera
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exponencial, el uso de las tecnologias y el vuelco total hacia ellas, generara en
las organizaciones delictivas cibernéticas, blancos fijos para atacar. Los
ciberataques por el momento seran los mismos, no obstante, la frecuencia y los

puntos arremetidos serdn constantes.

Ademas de acoplarse al nuevo método de ofrecer servicios, las entidades criticas
deberan cooperar dentro de las ciudades inteligentes para hacer de las mismos
entornos seguros, las exigencias que nacen entonces seran la de proteger los
datos de sus usuarios (servicios cloud), las redes de comunicacién que son la base
del servicio (big data y 5G), y los elementos fisicos que recopilan datos y junto
con el entorno hacen de las urbes, espacios conectados y funcionales. La
directiva NIS2 como actualizacién de la NIS, propende por la autonomia de los
gobiernos en identificar y catalogar las entidades que consideren necesarias para
el correcto funcionamiento de los mismos estados. Ademas de ello en imponer
obligaciones de seguridad a las empresas que provean tecnologia,
comunicaciones o cualquier tipo de servicio de informacidn, ello con la intencién

de cerrar brechas y zonas grises desde la base de los servicios.

A pesar de que las ciudades inteligentes no se encuentran dentro de la directiva
NIS2, las entidades de tecnologias de la informacidn que las componen si, siendo
todas ellas Infraestructuras Criticas, debido al gran impacto que generaria un
dafio. Que no sean tenidas en cuenta no quiere decir que estén rezagadas, la UE
y ENISA como grupo especializado en ciberseguridad, han desarrollado a lo largo
de estos afios planes significativos hacia la transformacion de las ciudades
inteligentes. Horizonte Europa, Europa Digital, Europa financiera Digital, y los
informes que en materias especificas se han realizado para las entidades criticas
como la energia, el transporte, las comunicaciones, las entidades publicas; son
una muestra de que la Unidn Europea entiende la importancia de este caminoy
la llegada en un futuro de las ciudades inteligentes, lo que para ese momento
tendra que ser regulado y debatida una directiva en pro de estos nuevos espacios

que integran todo lo que hoy conocemos como empresas esenciales.
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Las certificaciones, el cumplimiento de las regulaciones europeas junto con las
estatales y las buenas practicas son la mejor manera de contrarrestar estas
futuras exigencias que vienen en seguridad. Gracias a las nuevas tecnologias los
activos de las empresas son cada vez mayores y por ende la realizacién constante
de andlisis e identificacion de riesgos se hace innegable, la educacidon y formacion
del personal dedicado a la seguridad es un pilar fundamental para cada entidad,
y la concientizacién del propio ciudadano que dentro de las ciudades inteligentes
se convierte en un blanco igual de importante, cada sensor, cada contador, cada
movil, cada elemento conectado a internet se convierte en una ventada de
entrada para causar dafios y depende de todos que estos sean minimos o de

magnitudes catastroéficas.

Por ultimo, la Directiva NIS2, centro de analisis de este escrito, empieza a labrar
el camino hacia regulaciones de seguridad mas especificas, entiendo el concepto
de interdependencia, y reconociendo la importancia de la prevencion y la
resiliencia. Condiciones que deben tener las ciudades del futuro para responder

de manera inmediata cualquier incidente sin que los dainos sean significativos.
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