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TESEKKUR

Bu calismanin baslatiimasi, gerceklesmesi ve sonucunda da okumakta
oldugunuz bu raporun ortaya c¢ikmasini saglamis olan, Turkiye Bilisim Dernegi
Kamu Bilgi islem Merkezleri Yéneticileri Birligi'ne (TBD Kamu-BIB); calismalarimiza
katilan ve calismalarimiz sirasinda her konuda bizlere destek olan TBD Kamu-BIiB
Yuratme Kurulu temsilcilerine; bizlere sicak bir ortam saglayarak galismalarimizi
kolaylastiran, toplantilarimizda bizlere ev sahipligi yapan Turkiye Bilisim Dernegi’ne;
toplantilara katilarak bilgi ve deneyimlerini bizlerle paylasan degerli arkadaslarimiza;
kamuda bulut bilisim konusunda yapici elestirilerini sunarak eksiklerimizi
tamamlamamizi kolaylastiran degerlendirme toplantilarinin katilimcilarina ve bizlere
destek olan ancak burada isimlerini sayamadigimiz tim kisi, kurum ve kuruluslara

tesekkdurlerimizi sunariz.
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KISALTMALAR VE TANIMLAR

AHOS Altyapinin Hizmet Olarak Sunulmasi

AIHS Avrupa insan Haklari Sézlesmesi.

API "Application Programming Interface". Uygulama Programlama
Arayiza.

Ar-Ge Arastirma Gelistirme.

ARO “Asset Recovery Office”.

AWS ‘Amazon Web Services”.

BiB Bilgi islem Birimi.

BIT Bilgi ve iletisim Teknolojileri.

BM Birlesmis Milletler.

BT Bilisim Teknolojileri.

BTK Bilgi Teknolojileri ve iletisim Kurumu.

CM “Content Management”. icerik Yonetimi.

CMK Ceza Muhakemesi Kanunu.

CPU “Central Processing Unit”. Merkezi islem Birimi.

CRM “Customer Relationship Management”. Miisteri iliskileri Y&netimi.

DDoS “Distributed Denial-of-Service”. internet {izerinden ¢ok sayida

istemci bilgisayar kullanilarak yapilan bir saldiri ¢esididir.

DMO Devlet Malzeme Ofisi.

DMTF “Distributed Management Task Force”. Dagitiimis Yoénetim Goérev
Ekibi.

DSS "Data Security Standarts"

EC2 “Elastic Compute Cloud”. Amazon’un bulut hesaplama amagh

kullanilan hizmeti.

ERP “Enterprise Resource Planning”. Kurumsal Kaynak Planlamasi.



FATF
GAE-J
GSA
GZFT
laaS
P

ISO
ISP

ITU

iKY
KIK

MIC

NCIA

NIA

NIST

OHOS
OVF
PaaS
PCI
PCI

PCI-DSS

PUE

S3

“Financial Action Task Force”. Mali Calisma Grubu.
“Google App Engine for Java”

“General Services Administration”. Genel Hizmetler Dairesi.
“GUgla ve Zayif Yonler; Firsat ve Tehditler”. SWOT Analizi.
“Infrastructure as a Service”.

“Internet Protocol”.

"International Organization for Standardization"

“Internet Service Provider”. internet Servis Saglayicisi.

“International Telecommunication Union”. Uluslararasi
Telekomunikasyon Birligi.

insan Kaynaklari Yonetimi.
Kamu ihale Kurumu.

“Ministry of Internal Affairs and Communications”.Japonya icisleri
ve lletisim Bakanligi.

“National Computing and Information Agency”. Ulusal Biligim ve
Bilgi Ajansi.

“National Information Society Agency”. Ulusal Bilgi Toplumu
Ajansi.

“National Institute of Standards and Technology”.Ulusal
Standartlar ve Teknoloji Enstitlisu.

Ortamin Hizmet Olarak Sunulmasi

“Open Virtualization Format”. Acik Sanallastirma Formati.
“Platform as a Service”.

“Peripheral Component Interconnect”.

"Payment Card Industry"

"Payment Card Industry - Data Security Standarts" -Aralarinda
American Express, MasterCard Worldwide, Visa, Discover
Financial Services gibi Uyeleri bulunankart ve kart sahibi bilgilerini
korumak amaciyla belirlenmig teknik ve operasyonel gereklilikleri
belirleyen bir konsey.

“Power Usage Effectiveness”. Etkin Enerji Kullanimi.

“Simple Storage Service”. Amazon’un ¢evrimici veri depolama
hizmeti.
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SaaS
SAML
SAN
SLA
SOA
SQL
SSS
TB
UHOS
VM

VPN

WAN

XML

“Software as a Service”.

"Security Assertion Markup Language"

"Storage Area Network"

“Service-Level Agreement”. Hizmet Dizeyi Anlagmasi.

"Service Oriented Architecture”

“Structured Query Language”.

Siber Su¢ Sdzlesmesi.

“Terabyte”.

Uygulamanin Hizmet Olarak Sunulmasi

“Virtual Machine”. Sanal Makine.

"Virtual Private Network". Sanal Ozel Ag, aglara glivenli bir sekilde
uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantisi
yarattigindan, uzaktan baglanan makine konuk gibi degil, aga
fiziksel olarak baghymis gibi gérandar.

“‘Wide Area Network”. Genis Alan Ag1.

“Extensible Markup Language”.
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1 GIRIS, AMAG, KAPSAM

1.1 Giris

Bilisim sektért ile ilgili kaynaklarda ve c¢evrelerde giderek daha fazla
duyulmaya baslayan bir terim olan bulut bilisim, ¢ok kisaca bilisim aygitlari arasinda
ortak bilgi paylasimini saglayan hizmet olarak tanimlanabilir. Bulut bilisim, is glcu
kaybini ve maliyetleri azaltmasinin yani sira, yiksek verimlilik ve esneklik
saglayabilmektedir. Bu sayilan 6zelliklerbulut bilisimin olasi yararlarinin yalnizca bir
kismidir, ancak bunlar bile, bu teknolojiyi yakindan incelemek icin yeterli bir neden

olarak ortaya ¢ikmaktadir.

Bilisimle ilgili her tir ve O&lgekteki calisma ortamlarini ve yapilarini
dizenlerken kullanabilecek bir yaklasim olan bulut bilisimi destekleyen veya
saglayan ¢ok sayida uriin, donanim ve yazilim firmalarinca piyasaya surtlmektedir.
Bu gibi drlnlerin yaninda, bulut bilisim konusunda ileri yeteneklere sahip acik
kaynak kodlu projelerin  bulundugu ve BT c¢alismalarinda etkin olarak
kullanilabildikleri de gdrtlmektedir. Ayrica, bu konuyla ilgili Grin, proje ve
¢alismalara yon veren agik standartlarin olusmaya basladigi gézlenmekte; bu da,
bulut bilisim yaklasiminin geldidi olgunluk dizeyi hakkinda olumlu ve 6nemli bir

gOsterge olarak kabul edilmektedir.

Bu raporun ikinci bolimd, bulut bilisim kavraminin yakindan taninmasini
saglamayl amacglamakta olup, tarihgesini, bulut bilisim kavramini ve ana tiplerini
incelemektedir. Bir sonraki bolimde ise, bulut bilisimin yararlari ve bulut biligimi
hayata gegcirirken karsilagilabilecek zorluklar ele alinmaktadir. Rapor, bulut bilisimin
guvenlik konusu ile iligkisini ve bu konuyla ilgili olarak dikkat edilmesi gereken
noktalari sekizinci bélimde irdelemektedir. Bulut bilisime gegis asamalarinin ve
metotlarinin tartisildigi dokuzuncu bdlim, izlenmesi gereken adimlar agisindan BT
yoneticilerinin, metotlarin ayrintilari acisindan da teknik personelin ilgisini
cekebilecek dizeydedir. Bunlara ek olarak, kamu bilgi islem birimleri agisindan
durumun ve bulut bilisim 6rneklerinin de masaya yatirildigi dokuzuncu bdéliman

ardindan, sonuglarininele alindigi onuncu bélimle rapor sonbulmaktadir.
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1.2 Amag ve Kapsam

Bulut bilisimin farkh tipleri ve uygulama alanlari bulundugu bilinmektedir. Bu
belgenin hedefi, basta kamu kurum ve kuruluslari olmak Uzere, bilisim teknolojileri
(BT) birimlerine bulut bilisim konusunda yol gdésterici olmaktir. Bu noktadan
hareketle, bulut bilisime iliskin tanimlarin, tiplerin, yarar getirebilecek kullanimlarin
ve bu kullanimlara iligkin olarak dikkat edilmesi gereken noktalarin, sire¢ ve
yontemlerin, uygulama orneklerinin ve glvenligin saglanmasi ile ilgili konularin, bulut
bilisimin BT birimlerine hitap edebilecek tipleri ve uygulama alanlari kapsami iginde
islenmesi amaglanmaktadir. Bu agidan bakildijinda, BT galisanlari, ydneticileri ve

bilisime ilgisi olan herkesin, bu raporun hedef kitlesi iginde bulundugu gorilmektedir.
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2 TANIMLAR

2.1 Bulut Nedir?

Bulut, ingilizce “cloud” kelimesinin gevirisidir. Bu kelimeTirkce'ye genellikle
“bulut” olarak c¢evrilmekle beraber “bulut” ve “kime” anlamlarina gelmektedir.
Telefon sebekelerinin altyapi bilesenlerinin giderek daha karmasik hale gelmesi ile
beraber sebeke diyagramlarinda sebekelerin bazi kisimlari bulut ile sembolize
edilmeye baslanmistir. Daha sonra bu sembol genis ve karmasik bir ag olarak ifade
edebilecegimizinternetintiminin veya bir kisminin sembolize edilmesi igin
kullaniimaya baglanmistir. Bu cercevede ele alindiginda bulut, “internet” anlamina

gelmektedir.
2.2 Bulut Bilisim Nedir?

1990’larda internetin ortaya cikisiyla beraber paket program halinde satilan
yazilimlarin yerini internet Uzerinden hizmet olarak sunulan yazilimlar almaya
baslamistir. Es zamanl olarak genigbant altyapilarinin da gelismesiyle birlikte daha
Onceleri bilinen bir teknoloji olmakla beraber maliyet etkin bir ¢dézim olmadigi
disundlen“bulut bilisim” énem kazanmaya baslamigtir. Bu alan ic¢in ayriimasi
dusundlen butceler ve elde edilecek kazanclara iligkin yapilan hesaplamalar bulut

bilisimin gelecedin vazgegilmez bir modeli olacagini gostermektedir [1].

ABD Ulusal Standartlar ve Teknoloji Enstitisu (NIST) tarafindan yayinlanan
tanima gore bulut bilisim, diglk yonetim cabasi veya servis saglayici etkilesimi ile,
hizli alinip saliverilebilen ayarlanabilir bilisim kaynaklarinin (aglar, sunucular,
depolama alani, uygulamalar ve servisler gibi) paylasilir havuzuna, istendiginde ve

uygun bir sekilde ag erisimi saglayan bir modeldir.

Bulut bilisimin fikir olarak ortaya ¢ikiginda tim sektorler igin gegerli olan dlgek
ekonomisi mantigininyazilim sektériine uyarlanmasi etkili olmustur. Olgek
ekonomisine 6érnek olarak ekmegin evlerde pisiriimesi yerine firinlardan satin
alinmasi verilebilece@i gibi yari iletken yongalarin dinya c¢apinda sayili firma

tarafindan Uretilerek diger firmalara pazarlanmasi da verilebilir. Yari iletken
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yongateknolojisi ortaya ¢ikmaya bagsladiktan sonra donanim firmalari bu teknoloji ile
uyumlu cihazlarin Uretimi konusunda yogun Ar-Ge calismalari yuritmeye
baslamiglardi. Fakat yar iletken yonga uretim Ussu kurmalari maliyet etkin bir
¢6zim olarak ortaya c¢ikmadi. Bunun sebebi bir yari iletken dretim bandinin
kurulmasi igin ginumugz fiyatlariyla 3 milyar dolardan fazla yatinm gerekmesiydi. Bu
sebeple bu denli buyuk bir yatirimin riskini géze alabilen sayili firma gerekli altyapiyi
kurdu. Bu firmalar ayni zamanda bu altyapiya sahip olmayan firmalarin yari iletken
yonga ihtiyaglarina da cevap vermeye basladi. Bu sayede hem yari iletken yonga
Ureticisi firmalar ylksek yatirim ve igletme maliyetlerini kargilayabilir hale gelerek kar
elde etmeye basladi hem de bu yongalari satin alan donanim firmalari olasi tim
riskleri Uretici firmaya transfer ederek altyapi yatirmina ihtiyac duymaksizin ¢ip elde
edebilir hale geldi. Benzer sekilde, dlgek ekonomisinin bilinen faydalarinin yazilim
sektoriine uygulanmasi ile pek c¢ok bulut bilisim hizmet saglayicisi firma ortaya

clkmistir.

Bulut bilisimde uygulamalar ile altyapinin birbirinden bagimsiz olmasi ve verinin
tek merkezden kontrol edilebilmesi sonucu veriye izin verilen her yerden kontrollu
erisimin - mumkdn oldugu, gerektiginde kapasitenin hizli bir sekilde arttirilip
azaltilabildigi, kaynaklarin kullaniminin kolaylikla izlenerek kontrol edilebildigi ve
raporlanabildigi bir yapi ortaya ¢ikmaktadir. Pek ¢ok kurum/firma, &zellikle esneklik

ve kaynaklardan tasarruf sebebiyle bulut bilisimi tercih etmektedir.

Geleneksel istemci-sunucu mimarisinde uygulamalar, neredeyse highir zaman
kendilerine tahsis edilen igslemci glcini ve depolama alanini tam kapasite ile
kullanmazlar. Bulut bilisim sayesinde bir uygulama tarafindan kullaniimayan kaynak
diger uygulamalarin kullanimina sunulabilmektedir. Boylelikle daha az sunucu
(server) ile daha fazla uygulamanin galistinimasi mimkin olmaktadir. Az sayida
sunucunun kullanimi ayni zamanda ylksek oranda enerji tasarrufu anlamina
gelmektedir. Bulut bilisim sayesinde yeni bir uygulama igin kaynak ayrilmasi, bir
uygulamaya atanan kaynagin artirlmasi ya da azaltimasi kolaylikla
gerceklestirilebilmektedir. Sistemin genelinde bir kaynak ihtiyaci olmasi durumunda
ise uygulamalarda hicbir degisiklik gerekmeksizin sistemin kolaylikla ve hizli sekilde
genigletiimesi mumkin olmaktadir. Butin bu avantajlar, ilgili bolimlerde
deginecegimiz risklere ragmen, bulut bilisimin dunya capinda buyuk bir ilgi

gormesini saglamigtir.
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2.3 Hizmet Modelleri

Bulut bilisim hizmet modelleri islevsel olarak 3 ana baslk altinda
incelenmektedir. Bu basgliklar altyapinin hizmet olarak sunulmasi (AHOS),ortamin
hizmet olarak sunulmasi (OHOS) ve uygulamanin hizmet olarak sunulmasi (AHOS)
olarak 3 ana baglikta incelenmekte olup, Sekil 1'de hizmet modelleri

vesunulanhizmetlerin bir modellemesi gosteriimektedir.

Yazilim Gelistirme Platformu

Uygulama/Servisler

Hesaplama Depolama AJ

Donanim/isletim Sistemi

Sekil 1: Bulut Bilisim Hizmet Modelleri
2.3.1 Altyapinin Hizmet Olarak Sunulmasi (AHOS)

ingilizce olarak “Infrastructure-as-a-Service” (laaS) olarak terimlendirilmis bu
modelde firmalar bir bilisim sisteminin ihtiyaci olan birgok yapitagini hizmet olarak
sunabilir veya diger firmalardan hizmet olarak alabilirler. Bu yapitaglarina érnek
olarak sunucu (server), bellek (storage), veritabani (database), yedekleme (backup),
kalici ileti kuyrugu (persistant message queue), igcerik dagitim agi (content
distribution network) verilebilir. Bu modelde hizmet alan bir firma aldigi hizmeti kendi
sistem ortami igerisine uygun bir bicimde konuslandirmak durumundadir. Sisteminin
sadece bir veya birkag parcasini bulut hizmetlerinden karsilamak isteyen bir kurum
icin bu tip bir model daha uygundur. Bunun yaninda sisteminin farkli kisimlarini farkh
firmalarin bulut hizmetlerinden yararlanarak galistirmak isteyen bir kurum igin de bu
model daha ideal bir modeldir. Diger bir taraftan bu modelde saglanan hizmetlerin
altyap1 hizmetleri olmasi ve musterinin bir sistemin bir pargcasini olusturacak olmasi
sebebiyle hizmeti sunan kurumun hizmeti alan kurumun sistemini tamamen
bilebilmesi ve buna gobre otomatik olarak kendisini ayarlamasi beklenemez.
Dolayisiyla bu modelde alinan bir hizmetin eldeki sisteme gore gereken
yapilandirmasi ve sistemin diger kismi ile olan butliinlesmesi hizmeti alan kurumun

sorumlulugundadir. Bu da bu modelde hizmet almanin bir dezavantaji olarak
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sayllabilir. Bu modelde hizmet alan bir uygulama olarak DropBox uygulamasini
ornek gosterebiliriz. Popiler DropBox uygulamasi AHOS modelinde ¢alisan Amazon
Web Services hizmetlerinden Simple Storage Service (S3) hizmetini kullanarak
kisilerin elektronik dokimanlarini yedeklemeleri ve bagka Kisilerle paylagsmalarini
saglamaktadir. DropBox uygulamasi dokUmanlarin glvenli olarak saklanmasi,
dokumanlarinsuramlenmesi, ve tatmin edici bir performans ile dokimanlarin indirme
ve yukleme islemlerinin gerceklestiriimesi gibi islerin gergceklenmesini S3 hizmetine
birakmistir. Uygulama bu sayede alt yapiy! ilgilendiren bu c¢esit 6nemli fakat
rakiplerinden kendini ayirt edici olmayan islemler ile ugrasmak yerine, dokiimanlara
masausti ve mobil cihazlardan ulasilmasi ve dokiman paylasiminin kolaylikla

gerceklestiriimesi gibi islemlerin mikemmellestiriimesine yogunlasabilmistir.
2.3.2 Ortamin Hizmet Olarak Sunulmasi (OHOS)

ingilizce olarak “Platform-as-a-Service” (PaaS) olarak terimlendirilmis bu
modelde firmalar altyapinin hizmet olarak sunulmasi modelindeki yapilandirma ve
batinlestirme ugrasilarini azaltmak amaciyla yapitasi olarak sunulan birgok hizmeti
birlestirip, bu birlesimi tek bir hizmet olarak sunabilirler. Ornegin hizmet alan bir
kurum, sunucu, bellek, veritabani gibi U¢ ayri hizmeti gelistirdigi bir sistemin
parcalari olarak bir araya getirebilir. Fakat daha dnce de bahsettigimiz gibi bu durum
hizmeti alan kurum igin bir esneklik saglarken, G¢ hizmeti birlestirirken gerekecek
hizmetlerin birbirleriyle butunlestiriimesi az denemeyecek bir gaba gerektirebilir.
Boyle durumlar icin hizmet saglayan kurum bu d¢ hizmetin sagladigi ozellikleri
karsilayan fakat kullanicilarin Gg¢ ayri hizmetin detaylarini bilmelerini gerektirmeyen
bir hizmet sunabilir. Sonu¢ olarak bu modelde alinan hizmeti olusturan altyapi
hizmetlerinin detayli yonetimi hizmetleri veren kurumlara birakilmaktadir. Bu tarz bir
yonetim kaybinin dnemli olmadigi durumlarda ve bir sistemin blyUk bir kisminin

bulutta olmasinin sakinca gdstermedigi durumlarda bu model kullanilabilir.
2.3.3 Uygulamalarin Hizmet Olarak Sunulmasi (UHOS)

ingilizce olarak Software-as-a-service (SaaS) olarak isimlendirimis bu
modelde uygulamalar hizmet olarak sunulabilir. Burada uygulama ile kastedilen bir
altyapi hizmetinin birlestiriimesi ile ortaya ¢ikan ve belli bir amag icin dzellestiriimis
bilisim sistemleridir. Ornegin e-posta alma ve génderme hizmetleri kurumlar
tarafindan bu modelde sikga alinan bulut hizmetleridir. Boyle bir hizmet arka planda
sunucu, bellek, depolama, yedekleme, otomatik dlgceklenme gibi birgok hizmetin
beraber galismasi ile olusturulabilir. Hatta bir firma bulut hizmetleri veren firmalardan

altyap1 hizmetleri alarak bir uygulama gelistirebilir ve bu uygulamay! bir hizmet
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olarak bu modelde sunabilir. Ornegdin popiiler DropBox adli dosya depolama ve
paylasim hizmeti bir UHOS 6rnegiyken bu uygulamanin kendisi Amazon firmasinin
Simple-Storage-Service (S3) adl altyapr hizmetini kullanmaktadir. Bu arada eger
zaman igerisinde bir uygulama bagka uygulamalarin gelistiriimesinde bir yapitasi
haline gelirse o zaman bu uygulamayi da bir AHOS olarak sayabilir hale gelebiliriz.
Ornegin Google firmasinin UHOS olarak sundugu takvim hizmeti (Google Calendar)
diger takvim ihtiyaci olan uygulamalar tarafindan hizmet olarak alinabilir ve onlar igin
bu hizmet bir AHOS halini alabilir.

UHOS, muhasebe, isbirligi, muisteri iligskileri yénetimi (CRM), kurumsal
kaynak planlamasi (ERP), faturalama, insan kaynaklari yonetimi (iKY), icerik
yonetimi (CM) ve servis blro yonetimi dahil olmak Gzere, en fazla da is uygulamalari
icin ortak bir dagitim modeli haline gelmistir. UHOS tim 6nde gelen kurumsal

yazilim sirketlerinin stratejisine dahil edilmistir.

2010 UHOS satislari 10 milyar ABD dolarina ulasmis ve GartnerGroup
tahminine gore, 2011 yilinda 12.1 milyar dolara ulasarak, 2010'a gére % 20.7 artis
gOsterecegdi 6ngorilmektedir. GartnerGroup, UHOS gelirinin 2015 yilina kadar 2010
gelirinin iki katini gegecegdini tahmin etmektedir. Musteri iliskileri yonetimi (CRM),

UHOS igin en blyulk pazar olarak durumunu korumaktadir.
2.4 Kurulum Modelleri

2.4.1 Genel Bulut

Bu kurulum modelinde hizmetler genele acgik olarak kurulur ve hizmetler
uygulama programlama araytzleri (application programming interface) vasitasiyla
internet (izerinden kullanima acilir. Hizmetlerin kullanimi bedava olabilir veya
kullanim oraninda faturalandirilabilir. Her iki durumda da hizmetlerin gavenligi ve
kullanicilarin takip edilmesi amaciyla kullanicilardan éncelikle bu hizmetlere kayit
yaptirmalari ve kendilerini tanimlayan cesitli anahtarlar almalari istenir. Daha sonra

kullanicilar bulut hizmetleri ile olan mesajlagmalarini bu anahtarlar ile imzalarlar.
2.4.2 Ozel Bulut

Bu kurulum modelinde hizmetler yalnizca bir kurum tarafindan ulasilabilecek
sekilde duzenlenir. Hizmetler kurumun kendi agi icerisinde calistirilir olabilecegi gibi
kurumun agi disindaki kaynaklar kullanilarak da ¢alistirilabilir. Hizmetlerin yénetimi
kurumun kendisi tarafindan yapilabilecedi gibi, baska kurumlar tarafindan da

yapilabilir.
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Hizmet Saglayici Hizmet Alici

Ozel Bulut
T el

Ortakhik Bulutu /— Yonetim
Genel Bulut
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Karma Bulut § .
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Sekil 2: Farkh Kullanim Modellerinde Bulutun Konumu

2.4.3 Ortakhik Bulutu

Bu model kaynaklarin birden fazla kurumun ortaklasa kullaniimasina yénelik
olarak dizenlenmesi ile olusur. Ozel buluta kiyasla kaynaklarin daha verimli
kullaniimasina yardimci olabilir ginkt bir kurumun kaynaklara ihtiyag duymadigi bir
zamanda bir bagka kurumun ihtiyaclari artabilir ve bu sayede kaynaklarin eylemsiz
kalmalari énlenebilir. Ayni zamanda bu model genel bulut modeline kiyasla 6zel
bulutun getirdigi kuruma yonelik her turli uyarlama/ézellestirme faaliyetlerini
yapabilme olanagini da saglayabilir. Tabii ki burada birden fazla kurumun bir araya
gelerek anlagsmasi gerekmesi sebebiyle 6zel bulut modeline goére uyarlama
esnekliginin daha az olabilecedi beklenebilir. Ortaklik bulutunun genel bulut
modeline goére bir dezavantaji kurumlarin ihtiyagc durumlarinin zaman iginde
paralellik gdstermesi olasiligi ve altyapinin sinirli olmasi ile eldeki kaynaklarla
intiyaclarin kargilanmasi konusunda sorun yasanma olasiligidir. Ayni sorun &zel
bulut modelinde de s6z konusudur. Bu sorunun genel bulut modelinde de olusma
durumu vardir; fakat bu durum hizmet saglayici tarafindan ¢ézilmesi beklenen bir
sorundur ve genel bulut saglayicilarla yapilan anlagmalar ile hem bu ¢esit durumlara
dugulme olasiligi azaltilabilir hem de cezai mueyyidelerle kullanici kurumun olugsan

zararlar kargilanmasi garanti altina alinabilir.
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2.4.4 Karma Bulut

Bu model iki veya daha fazla modelin birlesimiyle ortaya ¢ikar. Bu model
hem 6zel bulut'un glvenlik konusunda getirdigi ayricaliklari icerisinde barindirabilir
hem de genel ve ortaklik bulutunun maliyetlerin azaltiimasi konusundaki
avantajlarini igerebilir. Bulut bilisimin farkli kurulum modellerinde, kullanilan bulutun
konumu Badger ve Grance’den(2010) wuyarlanan haliyle Sekil 2' de

gosterilmektedir[2].
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3 FAYDALAR

3.1 Esneklik/Kaynaklar/Verimlilik
3.1.1 Sinirsiz esneklik

Bulut bilisimin faydalarindan biri, belki de maliyetlerin azalmasindan sonraki
en 6nemlisi, esnekliktir. GUnumuzde bilisim sistemleri dahil tim is yapilarinin, iste
meydana gelebilecek bliyime veya ki¢llme durumlarina gére aninda degisebilmesi
istenmektedir. Bu nedenle kurumun esnekligi saglayacak sekilde yapilanmis olmasi
gereklidir. Hizmetin istendiginde kullanilabilir olmasi, kurulum maliyetinin ¢ok dusuk
olmasi ve isteki artma veya azalmaya aninda cevap verebilmesi gibi 6zellikleriyle
bulut bilisim, kurumlari daha esnek bir yapiya kavusturacaktir. Daha fazla karar, bilgi
islem birimini dahil etmeden alinabilir, yeni fikirler uygulamaya konabilir ve onceki
sisteme kiyasla daha fazla yeni is gereksinimi karsilanabilir. Béylece, bulut bilisimle
is yeniden yapilanirken, hem ybnetime hem de paydaslara daha fazla secenek
sunulur. Nitekim bulut bilisim hizmetlerinden vyararlanan kurumlarda yapilan
arastirmalarda, elde edilen avantajlarin kurum paydaslarinin geri bildirimlerinin daha
hizli alinmasi ve degisikliklere aninda cevap verilmesine imkan verdigi géralmustur.
Daha dnce bu gelistirmeler aylar veya haftalar alirken, bulut teknolojisiyle ginlere
kadar dismus durumdadir. Bulut bilisim hizmeti alan kurum, sunucularini ¢cevrimici
olarak yaratabilir, anlik islemci, bellek ve disk alani ihtiyaglarini tek bir tugla saniyeler
icinde karsilayabilir. Uzaktan yénetim sayesinde ofis diginda bile web tabanli kontrol
paneli aracihdiyla sisteme eriserek glincel durumu &grenebilir ve sunucularini

yonetebilir.
3.1.2 Gereksinimlerin Kisa Surede Gergeklegsmesi

Bulut bilisim hizmeti alan kurumun mevcut is ylUkdndn artmasi sonucu,
hizmet s6zlesmesi kapsaminda istediginde daha buyuk altyapi ve daha fazla sayida
hizmet c¢ok kisa slrede; gunler hatta saatler icerisinde sisteme dahil
edilebilmektedir. Ozellikle kurumlarin ihtiyag duyulan donanimsal altyapi ve hizmet

alim sulreclerini de hesaba katarsak ihtiya¢ duyulan kapasiteye ulagsmanin ginler
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hatta aylar bile alabilecegi agikardir.Ozellikle bdyle bir hizmet aliminin (ihale, teklif
vb.) burokratik islemler sebebi ile yavaslamasi, hizmet alimi yapilan firmanin veya
bu hizmeti ylriten Kkigilerin kurumla intibaktaki sorunlari gibi bircok engelle
karsilagilacaktir. Fakat baslangigta belirlenen &zellikler dogrultusunda secilecek
teknik ekip veya hizmet saglayici tarafindan profesyonel olarak yurutilen ve sadece
bu iglerle ilgili insanlarin denetleyebilecegdi, bulut altyapisini kullanan, bir sistemde
kaynak artirimi tim bu engellerden en alt dizeyde etkilenecektir. Ayrica bulut
mimarisinde ortak kullanilan kaynaklar talep dogrultusunda dengeli bir sekilde
dagitilacagi icin kisa surelerde ve verimliligi en Ust dizeyde tutarak ylksek islem
glict ve artinlmis kaynak tahsisi kurumlara ve hizmetten faydalanan kullanicilara

sunulabilecektir.
3.1.3 Verimlilik

Verimliligi iki anlamda dusunebiliriz. Birincisibulut bilisimin, bilgi islem
birimlerinin yonetimindeki karmasikligi ortadan kaldirmak suretiyle sagladigi
avantajdir. Bilgi islem birimleri ve faaliyetleri, genelde kurum Ust yoneticileri icin hayli
yorucudur. Cunkd ayrintilh bilgi sahibi olmadiklari, ancak sistemin getirilerinin de
farkinda olduklari, gelismek, rekabet etmek ve daha fazla kazang¢ elde etmek
beklentileriyle dnemli butgeler ayirdiklar bir konudur. Bulut bilisim kurum igerisinde
yurutulecek bilisim faaliyetlerinden, yoneticilerin anlayabilecegi temel yonetim
sorunlari diginda kalan teknik hususlarin birgogunu kaldiracaktir. Bu durumda kurum
Ust yonetimine karmasik olmayan ve yonetilebilir bir ortam hazirlayacaktir. Burada
bilisim teknolojilerine iliskin projelerin basarisizlikla sonuglanmasinda Gst yonetim
desteginin ne kadar etkili oldugu bilindiginde, bulut bilisimin bu faydasi daha iyi
anlagilacaktir. Diger bir konuda, verilen hizmetin hem ticari sahada hemde kamu
alaninda,hizmet alan tarafa ulasmasindaki hiz ve streklilik agisindan hizmet kalite
artisinin saglanmasidir. Bu durumun hem ticari hem de politik anlamda olumlu geri

donuslerinin olmasidir.
3.2 Maliyeti Dusurme

3.2.1 Geligtirilmisg birlikte calisma

Yapilan arastirmalar géstermektedir ki, bulut bilisime gegis sebeplerinin
basinda, bilisim sistemlerine iligkin harcamalarda bir azalmaya gidilmesi
gelmektedir. Bu unsurlari, genelde, donanim, yazilim, ag ve personel olarak

belirtebiliriz. Bulut bilisime gecis ile yatirrm maliyeti yerini iglevsel harcamalara
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birakmaktadir ve sadece ihtiya¢g dogrultusundaetkin olarak kullanilan kaynaklar igin
6deme yapilmaktadir. Bu durum &zellikle kisith kaynaklari olan kiiguk isletmeler icin
onemlidir. Bu sayede kuglUk isletmeler sadece blylk igletmelerin sahip olacag

bilisim olanaklarini uygun maliyetlerle sahip olabileceklerdir.
Bulut bilisime gegcis ile kazanilan baslica maliyet kazanimlari sunlardir;

o Sirket sunucularini hazir ve galigir vaziyette tutabilmek igin gerekli personel
maliyetleri,

e Sunucu ile ilgili donanim gereksinimlerini denetlemek igin gerekli personel
maliyetleri;

e Sunuculari ¢calistirabilmek icin gerekli elektrik ve sogutma maliyetleri,

e Sunucularin tutulacagi veri merkezlerinin yénetim giderleri,

e Sunucu kurulumlari igin gerekli donanim ve yazilim maliyetleri.
3.2.2 Daha basit cihazlar (istemci tarafi)

Bulut bilisime gecis ile gugli bilgisayarlar yerini, sadece bulut sunucularina
erisime imkan verecek bilgisayarlara birakacagindanbutce énemli dlgude dusecektir.
istemci tarafinda bulut kaynaklarini yénetim igin daha basit cihazlar(tablet bilgisayar,

dizUstu bilgisayar, cep telefonu vb.) yeterli olacaktir.

3.3 Hizmet Kalitesi
3.3.1 Daha iyi guvenilirlik ve guvenlik

Birgok durumda mevcut riskleri kigumseme, yeni riskleri gereginden buyuk
gOsterme egilimi vardir. Her zaman oldugu gibi, sureklilik yanhsi guglerle degisiklik
yanlisi gugcler yeni bir micadele alaninda yine karsi karsiyadir. Bu micadelenin,
bulut bilisimin risklerinin abartilmasi konusunda da yasanacagi agiktir. Ancak, bulut
bilisimin glvensiz bir ortam olusturdugu goérusine timayle katiimak mumkdn
degildir. Clnkl bu hizmeti verecek kuruluglar gergekten 6nemli kaynaklar ayirarak
baylk yatirnmlar yapmis ve yapmaya da devam etmektedirler. Ayni zamanda
alanindaki en iyi bilisim uzmanlari ile ¢galigan bu kuruluslar, teknolojinin getirdigi tim
guvenlik uygulamalarini ¢ok iyi bilmekte ve bu uygulamalari hayata gecirmektedir.
On yil 6nce kablosuz aglardaki glivensiz durumun bugiln i¢in gindemde olmamasi
ve bu aglarin giderek daha fazla kullaniimaya baglanmasi, bulut bilisim guvenliginin
de ayni gekilde giderek arttirilacaginin bir gostergesidir. Ancak risk vardir ve hep

olacaktir, 5nemli olan bu risklerin dizenli sekilde degerlendirilmesi ve yonetilmesidir.
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3.3.2 Hizmet Surekliligi

Hizmet saglayici kurumlar teknolojinin en son noktasindaki ¢ok blyik ve gugli
donanim ve bant genislidi ile is gereksinimlerini karsilamaya calismaktadir. Sistemin
kesilmesi veya asiri yiklenmesini engellemek igin fazladan yollar ve yiuk dengeleme
sistemleriyle bu hizmetin kesintisiz verilimesine ¢aligsiimaktadir. Ancak ¢ok kisa da
olsa kesilmelerin yasanmasi teknolojinin dogasi geregidir ve bdyle durumlar igin
yapillacak hizmet duzey anlasmalarina (SLA-Service Level Agreement) belirli
hikimler konulmasina dikkat edilmelidir. Bu tir durumlar bazen kendi kurum
sistemlerinde de yasanabilmektedir. Ancak bilisim hizmetlerinin bu model yoluyla
belirli bir Ucret karsihdinda sunulmasi i¢in kayda deder miktarlar harcayarak binlerce
veya milyonlarca sunucuyla veri merkezleri olusturan kurumlarin, sunulacak hizmeti
surekli kesintiye ugratarak yeterli kalite givencesini karsilamayacagini disinmek
dogru olmayacaktir. Bunun yaninda, saglanan alt yapi sadece veri ve yazilimlarin
tutulmasi icin degil, ayni zamanda olasi bir felaket durumunda is surekliliginin
saglanmasi icin de hizmet gorecektir. Belirli bir kesilme suresi sonrasinda sistemin
en son iglenen verilerle birlikte yeniden devreye alinmasi mumkuin olacaktir. Bu
durum verilerin kurum diginda bir bagka ortamda yedeklenmesine ve acil durum ve

is surekliligi uygulama standartlarinin karsilanmasina iliskin 6nemli bir katkidir.

Bulut altyapisina sahip sistemlerin tasarimlari,beklenmeyen durumlarda
sistemin ¢aligir halde kalmasini veya sistem calismaz hale geldiginde mimkin olan
en kisa zamanda sistemi en son caligir vaziyette iken sakladigi guvenli bir geri
doénls noktasindan mimkidn oldugunca az veri kaybi ile tekrar calismasini
saglayacak tekniklerle donatilmigtir. Felaket aninda, érnegin bir deprem durumunda,
0 bdlgede yer alan bir hizmet saglayici tim diger sistemlerinde c¢alismasini
durduracagindan bir bulut altyapili sistem bolgesel olarak dagitik bir bigimde
tasarlanir ve yerlestirilir. Bu sayede herhangi bir boélgede olasi bir felaket veya bir
¢okuntl durumunda sistem diger yerdeki kaynaklardan faydalanarak caligmasina
devam ettirilir ve ¢okuntl olan bolgedeki kaynaklarda kisa surede caligir vaziyete
neredeyse veri kayipsiz bir gekilde ulastirilir. Ayrica yer olarak dagitik sistem
modellerinin uygulanmasinin yani sira yerel kaynaklarin sudrekliligi de sebeke
elektriginden bagimsiz ek gug sistemleri, korunakli binalar ve diger koruma tedbirleri
de uygulanmasi sebebi ile tek tek kurumlarin sahip oldugu sistem altyapilarindan

daha guvenli hale gelmektedir.
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3.3.3 Uzmanlagmanin hizmet kalitesine getirileri

Bulut altyapisina sahip bir sistem hizmet saglayicilar araciligi ile kontrol
edilecekse bulut hizmeti verecek olan firmalar alanindaki en iyi bilisim uzmanlari ile
calisip, teknolojinin getirdigi tum guvenlik uygulamalarini ¢ok iyi bilmekte ve bu
uygulamalari hayata gecgirmektedir. Diger taraftan bdyle bir denetim ve uygulama
eger yine kurumlar aracihdi gerceklestirilecekse o zamanda yine bulut biligsim
konusunda deneyimli ve 6zellikle glvenlik gibi konularda uzman kisilerle takimlar
olusturulacaktir. Her iki durumda da en Ust glvenlik seviyelerini sisteme uygulayip
denetleyebilecek, sistemi hatalar ve saldirilara karsi savunabilecek, felaket ve
beklenmeyen durumlarda bile sistemi dagitik sistemler gibi ydontemlerle ¢alisir halde
tutacak ve en kotl senaryoda sistemi en az veri kaybi ile ve ¢ok hizli bir sekilde
yeniden calisir hale getirebilecek profesyonel kisiler sistemden sorumlu olacaktir.

Bdylece tim sistemin en verimli durumda kullaniimasi saglanacaktir.

Diger taraftan ayri ayri her kurumda bu hizmeti veren bircok kisi veya
firmalari yetkinlik ve sorumlu olduklari agisindan denetlemektense tim kurumlarin
hizmetinden sorumlu firma veya takimlari denetleyerek ve yerlestirerek daha kolay,
daha hizli ve daha guvenilir bir sistem olusturulabilecek ve uzmanlagsmanin bu
sekilde artirlmasi sayesinde hizmet kalitesi en st diizeye cekilebilecektir. istemci
tarafindan bulutla birlikte bilgi islem birimlerinin yénetimindeki karmasikligi ortadan
kaldirmak suretiyle kurum enerjisini ve is gicini bu tip islemlerle degil sadece kendi
uzmanlk alaniyla ilgili faaliyetlerle harcayabilecektir. Hem tim sistemin verimi

artacak hem de bu sistemi kullanan kurumlarin ayri ayri verimleri deartmis olacaktir.
3.4 Yonetim

3.4.1 Tasinabilirlik
Tasinabilirlik Nedir?

Bulut bilisimde tasinabilirlik kavrami; uygulama ve bilegsenlerinin herhangi bir
degisiklige gerek duyulmadan bir buluttan digerine tagindiginda sorunsuz sekilde
calismaya devam etmesi olarak tanimlanabilir. Taginabilirlik; uygulamalarin
calistiklari platformlarla bagimliklari ortadan kaldirilarak gergeklestirilebilir.Hizmet
saglayici tasinacak uygulamanin Uzerinde cahistigi isletim
sistemi,depolamaalani,sistem altyapisi ve diger tim ¢evre birimleri ne olursa olsun
tasima islemini kolayca gergeklestirebilir. Tasinabilir bir uygulama ¢alismakta oldugu

buluttan bagka bir buluta tasindiginda tekrar tasarim,kodlama ve derleme gibi
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islemlerine gerek duymaz.Bu sebeple uygulama gelistirme asamalarinda platform
bagimsiz gelistirme araglarinin kullaniimasi uygulamalarin taginabilirligine olumlu
katki saglar.Verilerin tasinabilir olmasi demek veri bilesenlerinin farkli platformlar
arasinda tasindiginda veri formati veya veriyi kullanan uygulamalarda herhangi bir

degisiklige gerek olmadan bu iglemin yapilabilmesi anlamina gelir.

Bulutta taginabilirlik kavraminin ayni hizmet saglayicisinin bir bulutundan
digerine tasima ve farkh hizmet saglayicilar arasi tagsima olarak iki gruba ayrilabilir.
Ayni bulut bilisim hizmet saglayicisinin bir bulutundan baska bir bulutuna tasima
konusu kolaylikla saglanabilirken, farkli bulut bilisim hizmet saglayicilari arasi
tasima konusunda ciddi sikintilar olusabilmektedir. Bu sikintilarin olusmasindaki ana
etkenlerin basinda hizmet saglayicilarin ortak olarak kullandigi belirli bir standart
bulunmamasidir. Belirli bir standardin olmamasi tasinabilirlik konusunda olumsuz
sonuglar dogururken hizmet sadlayicilara olan bagimliliklari da artirmaktadir.
Bunlarin yaninda tasinabilirligin faydalari asagidaki ana basliklar altinda

incelenebilir;

o Altyapi:Uygulamalarin Uzerinde ¢alistigi donanimda olusabilecek bir
problemden dolayi uygulamanin hizmet verememesi endisesini ortadan

kaldirir. Uygulamalar hizl bir sekilde fakli donanima tasinabilir.

o Uygulama Geligtirme:Yazilim gelistirme slreclerine esneklik ve hiz
saglar.Uygulama yazilimlarinin ve diger bilesenlerin (6rnegin verinin) ayni

fiziksel ortamda bulunmasi gibi gereklilikleri ortadan kaldirir.

o Adaptasyon:Buluta gegcen kurumlarin mevcut sistemlerini hizmet kesintisi

olmaksizin tagimalarina olanak saglar ve gegcis surecini kolaylastirir.

¢ Hizmet Saglayici Tercihi:Kurumlarin degisen ihtiyaglari dogrultusunda
tercih ettikleri hizmet saglayicisina gegebilmelerine olanak saglar.Hizmet

saglayici baghligini ortadan kaldirir.
3.4.2 Yonetim kolayhgi

Bulut bilisimin en énemli avantajlarindan biri de ydnetim kolayhgidir. Bulut
bilisimin kullanicilarina sundugu kaynaklari her zaman ve her yerde kullanici
erigsimine sunabilmesi ve bu kaynaklar uzerinde iglem yapma gucune sahip bir
teknoloji olmasi bu yonetim kolayligini saglayan ana etkenlerdendir. Bilgi
teknolojilerinin giin gecgtikce daha karmasik bir hale gelmesi ve kullanilan yazilimlari
surekli  olarak  guncel tutma gerekliligi de bu yonetimizorlagtiran

etkenlerdendir.Sirketler agisindan bitiin bu karmasik ortamin isletiimesi, yonetilmesi
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ve glncel tutulmasi oldukga zor olmakla birlikte maliyetli bir islemdir. Bulut bilisim ile
bircok yonetimsel islem hizmet saglayici tarafindan yapilmakta ve sirketlere ek bir
yuk getirmemektedir. Bunun yaninda bulut kullanicilari yonetimi kolay sunucu
platformlari sayesinde, yeni kaynak atamasi, uygulama ve isletim sistemi kurulumu,
yedekleme gibi bir¢ok islemi kolaylikla gerceklestirebildigi gibi yazilim guncelleme,
Olcimleme ve raporlama iglemleri igin ek bir calisma yapmaya ihtiya¢ duymaz. Tum
bu islemleri istedikleri yerden gerekli izinler dogrultusunda fakl araglarla (tablet

bilgisayar, dizistu bilgisayar, cep telefonu vb.) gerceklestirebilirler.
3.5 Cevrecilik

Bulut bilisim altyapisi saglayan veri merkezlerinin ylksek enerji kullanimi
¢evre agisindan olumsuz bir durum gibi goérllse de aslinda bdyle degildir. Bulut
bilisimde, geleneksel BT altyapilarinda olmayan kaynaklarin daha iyi ve verimli
kullaniimasi icin gelistiriimis teknolojiler ve kavramlar vardir. Bulut bilisim altyapilari
servis alan kurumlar tarafindan ortak olarak kullanildid igin klasik BT altyapilarina
gore daha yuksek enerji verimliligine ve daha dusuk karbon salinimina yol acar.
Bulut bilisimde yodun olarak kullanilan sanallastirma teknolojileri,uygulamalarin
ortak fiziksel altyapilari kullanmasiyla enerji verimliliginin saglanmasinda anahtar rol
Ustlenir.Sanallastirma  sayesinde fiziksel kaynaklarin en verimli sekilde
kullanilabilecedi mantiksal gruplar olusturulur.Birden ¢ok uygulamanin ayni fiziksel
ortami paylasacagi sekildefiziksel donanimin konsolide edilmesi enerji verimliligini

onemli dlgude artirir.
Bulut bilisim altyapilarinin sahip oldugu enerji verimliliginin dort temel nedeni vardir.

1. Dinamik Kaynak Yoénetimi:Ginimuiz sistem tasarimlarinda, 6zellikle web
uygulamalarinda, kargilanmasi gereken talebin tahmin edilmesi ¢ok zordur ve bazi
uygulamalar igin kapasite gereksinimi anlik olarak degisebilmektedir. Ozellikle
guvenlik gerektiren veya kritik uygulamalarda eger artan talep karsilanmazsa ciddi
sorunlarla karsilagsiimasi kaginiimazdir. Bu tip durumlara karsi klasik bilisim
sistemlerinde, servislerin kullanilabilirligini garanti altina almak ve son kullanicilara
hizmet Kkalitesinin belirli bir dizeyde tutmak icin en ylksek kullanim ve talep
durumuna gore degerlendirme yapilarak kapasite belirlenir. Fakat béyle bir durumda
en fazla kullanim orani igin tasarlanmig ve yuksek kapasitedeki servislerin kullanimi
normal seviyeye ve hatta daha alt seviyelere inebilmekte ve servislerin kullanimi
kapasitenin ¢ok altinda seyredebilmektedir. Bu ise kaynaklarin atillagsmasina ve
israfina neden olmaktadir.Ornegin yil icinde dénemsel olarak trafik alan web

sayfalari yilin bayldk bdéliminde atil vaziyette olmasina ragmen kisa bir sire gok

28



fazla istegi karsilamak durumunda kalabilir.Olusacak anlk talebi kargilamak igin
surekli bir altyapinin hazir tutulmasi ise enerji verimliligi agisindan kabul edilebilir bir
durum degildir. Eger boyle bir hizmet bulut altyapili bir sistemle uygulanirsa, ortak
kaynaklarin gelen talebe bagli olarak dinamik olarak atanmasisaglanacak ve
gerektiginde eger az talep varsa kaynaklarin bos ve atil bekletilmesi yerine serbest
birakilmasi ve talep artinca tekrar kullanima hazir hale getiriimesi ve eklenmesinin
saglanmasi mimkin olacaktir. Boylelikle verimsiz enerji sarfiyatinin ve gereksiz

kaynak kullaniminin énline gegilmis olacaktir.

2. Ortak Altyapi:Bulut bilisimde altyapinin ortak kullanimi enerji kullanimini ve
karbon salinimini azaltir.Bulut hizmet saglayicilari ayni altyapi tGzerinden birden ¢ok
kuruma hizmet verebilir.Bu yaklasim ayni uygulamanin farkli fiziksel altyapilara
defalarca kurulmasindan ¢ok daha etkin bir enerji kullanimi saglar.Yuksek ytikle
galisan sunucularin enerji kullanimi dusuk yukte galisan sunuculara yakin oldugu
icin bu durum eneriji sarfiyatinda énemli 6lcide azalmaya neden olur. Ayrica enerji
ve kaynak kullanimini azaltmaya yonelik tekniklerin tek tek bircok sisteme farkl
kisilerce farkl sekillerde uyarlanmasinin yerine belirlenen ve toplu bir halde bulunan
bulut altyapil ortak kullanilan sistemlere daha odakli bir gekilde uygulanmasi

saglanabilmektedir.

3. Verimli Veri Merkezi Altyapilari: Daha 6nce de bahsedildigi gibi bulut bilisimin
veri merkezlerinin gug¢ verimliligi ve toplam enerji kullanimi Gzerinde dnemli etkisi
vardir. Enerji verimli teknolojileri kullanarak, bulut saglayicilar kendi veri
merkezlerinde etkin enerji kullanimini (PUE) énemli élglide artirabilir. Bugin bulut
hizmet saglayici firmalar ayni hizmet icin geleneksel BT altyapilarina goére dnemli
miktarda enerji tasarrufu saglayabilmektedir.Bulut veri merkezlerindeki kabin
yerlesimi,iklimlendirme sistemleri ve enerji dagitim altyapilari verimli eneriji

kullanimint mimkun kilmaktadir.

Sonug olarak kullaniimadigi halde galismakta olan, en yuksek talebi kargilayacak
kapasiteye sahip olmasina ragmen bu kapasiteye ¢cok nadir zamanlarda ulasan ve
kaynaklarin verimsiz kullanilmasina sebep olan eski tip sistemler yerine,
gerektiginde kullanim kapasitesi artirilabilir, kaynak israfini en aza indirebilecek
bulut sistemler getirilebilir. Bu sayedeverimli kaynak kullanimina sahip, az gu¢
tlketen,cevresel duyarlilia sahip ve daha kaliteli hizmet saglayacak sistemler

geligtirilebilecektir.

29



3.6 Fayda Matrisi

Bulut bilisimin tim bu faydalari, bulut kurulum modelleri arasinda da farkllik

go6stermektedir. Bulut bilisim geleneksel yapiya goére bu faydalari saglasa da bu

faydalar kurulum modeline gore farkl etkilerde olmaktadir. Ornegin; dzel bulut igin

yatirrm ve igletim maliyetleri ylUksek iken genel bulut icin bu maliyetler daha

duguktur. Bunun yaninda 6zel bulutun guvenilirligi ve guvenligi genel buluta gore

daha ylksek olmaktadir. Sekil 3'teki bulut kurulum modelleri fayda matrisi bu

durumu 6zetlemektedir.

Genel
Yatirim Maliyeti Diisiik
Isletim Maliyeti Diisiik
Giivenilirlik ve Giivenlik Orta
Ozellestirme Esnekligi Diisiik
Gerkesinimlerin Hizlica Gerceklesmesi Orta
Hizmet Kalitesi Degiskenligi Yiiksek

Sekil 3: Fayda Matrisi
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4 RISKLER VE RiSK YONETIMI

4.1 Hizmet devamlihigi ve kullanirhihgi

Bulut Bilisim hizmet saglayicilarda hizmet kesintisine sebebiyet verebilecek
bir sorun yasanmasi durumunda, bu hizmet saglayicidan hizmet tedariki yoluna
gitmis tim sirketler birden bundan etkilenecek ve kesinti sonuglanana kadar,
sirketlerin musterilerine hizmet veremez hale gelmelerine sebep olacaktir. Eger
sirketler tim teknolojik altyapi ve hizmetleri tek bir Bulut Bilisim hizmet saglayicidan
temin ediyorlarsa, olusabilecek bir kesinti, sirketin tim isletme ve ekonomik
faaliyetlerinin durmasina sebebiyet verebilir. Her ne kadar Bulut Bilisim hizmet
saglayici firmalar bu tlir durumlara karsi hazirlikli olsalar da, Haziran 2008’de
Google AppEngine’de meydana gelen bir programlama hatasindan dolay 6 saat,
Temmuz 2008'de ise Amazon S3'te tek bir bit hatasindan kaynaklanan bir hatadan
kaynaklanan 8 saatlik hizmet kesintileri yasanmistir [3, 4]. Ayrica Amazon EC2’de
Nisan 2011’de yapilan guncelleme sonrasi yasanan kesintinin ortadan kaldirilmasi 4

gln sdrmustar [4].

Tek bir hata noktasina (“single point of failure”) dayanmaktan kaginarak,
sirketlerin ihtiyag duyduklari hizmetlerini farkh hizmet saglayicilardan tedarik
etmeleri, sirketlerin riski dagitmasina, hizmet saglayicilarda olusabilecek
kesintilerden ve hatta hizmet saglayicilarin iflasi gibi durumlardan en az

etkilenmelerine imkan taniyacaktir [5].

Bulut Bilisim hizmet saglayicilarinda meydana gelebilecek hizmet kesintileri,
hizmet saglayicilari i¢indeki yazilimsal, donanimsal ya da mimari bir hatadan
kaynaklanabilecegi gibi, disaridan gelebilecek saldirilardan da kaynaklanabilir.
Genelde digaridan yapilan saldirilar, dagitiimis hizmet digi birakma saldirilar
(“DD0S”) olarak tabir edilen, birgok bilgisayarin ayni anda ayni noktaya istekleri
yonlendirilip, sunucularin bu isteklere cevap veremez hale getiriimesi ilkesine
dayanan saldirilardir. Suglular, “DDoS” saldirilari dizenleyip, Bulut Bilisim hizmet
saglayicilarin hizmetlerini kesintiye ugratacaklar tehdidi ile hizmet saglayici
firmalardan para talep edebilmektedirler [5]. Bu saldirilarda kullanilan bilgisayarlar
“‘bot” adi verilen, bilgisayar korsanlari tarafindan zararli yazihmlar yiklenip ele
geciriimis ve kullanicisinin farkinda olmadan istenildigi an istenen bir noktaya
saldirmasi saglanan bilgisayarlardir. internet (izerinde karaborsada, ele gegirilmis bir

bilgisayarin (“bot”) 0.03 dolar gibi distk bir fiyatla bir hafta slireyle kiralanabildigi
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bilinmektedir [6]. Bu sayede kolay bir sekilde, dusuk bir harcama ve ¢ok buyuk
sayida ele gegirilmis bilgisayar kullanilarak (“bot”), etkili hizmet digi birakma
saldirilarinin (“DDoS”) duzenlenebilmesi, hizmet saglayicilar igin 6énemli tehlike ve
risk olusturmaktadir. Fakat Bulut Bilisim hizmet saglayicilarinin bu tur saldirilara
kargl koyacak koruma mekanizmalarini olusturma yoluna gitmesi, ihtiya¢ aninda
hizli ve dinamik kaynak ayirabiliyor olmalari sayesinde, gelen “DDoS” saldirilarina
karsi koyabilmeleri, saldirinin geldigi noktalari tespit edip engelleyebilmeleri

muamkin olmaktadir [5].

Ulkemizde mahkemeler yoluyla, iceriginin yasal olmadigina karar verilen
hizmetlerin erisiminin Ulke icinden engellenmesi yoluna gidilmesi, tlkemiz kurumlari
icin hizmet devamliligi adina ilave bir risk olusturmaktadir. Erisimin engellenmesinin
hizmetin saglandigi IP adresi Uzerinden yapildigi dusundldiginde, bulut hizmet
saglayicilarindan biri Gzerinde hizmet veren bir siteye erisimin kisitlanmasi, o hizmet
saglayici Uzerinde calisan diger hizmet veya sitelerin erisimlerinde de sorun
yasanmasina sebep olabilir. Bu durum, hizmet saglayiciya ait IP adreslerinin
tamaminin engellenmesi veya hizmet saglayicinin sahip oldugu IP adreslerini
sundugu hizmetlere sabit bir sekilde atamak yerine erisim sirasinda rastgele
dagitmas! yoluyla ortaya cikmaktadir. Ornek durum olarak, Haziran 2010’da
Google’in sahibi oldugu YouTube hizmetine yapilan engelleme, Google’a ait diger

hizmetlerin erisiminde sorunlar yasanmasina sebep olmustur.
4.2 Veri guvenligi ve gizliligi

Bulut Bilisim hizmetlerindeki 6nemli kaygilardan birini de, hizmet saglayicilar
ile paylasilan 6zel ve gizli bilgilerin, Bulut icindeki diger hizmet kullanicisi olan
sirketlerden nasil korunaca@i, veri gizliliginin nasil saglanacagi konusu
olusturmaktadir. Bulut igindeki bir kullanici icin mimkdn olan veri gizliligi seviyesi
¢ogu durumda, masaulstl uygulama kullanicilarina gére daha disik olmaktadir
[7,8].

Bulut Bilisim hizmetlerinin ayni anda bir¢ok kullanici tarafindan kullaniimasi
ve fiziksel kaynaklarin tim kullanicilar tarafindan ortak olarak kullaniliyor olmasi veri
gizliligi ve guvenlidi igin riskler barindirmaktadir. Bulut igindeki farkli kullanicilarin,
ortak kaynaklar Gzerindeki depolama, bellek alanlarini birbirinden ayirmaya yarayan
ic mekanizmalarda ortaya c¢ikabilecek acgiklik ve hatalar, yapilacak saldirilar sonucu

kullanicilarin 6zel ve gizli verilerinin ele gegirilmesine sebebiyet verebilir.
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Ayrica, Bulut Biligim’de kaynaklarin dinamik olarak ayrihp birakildigi
dasundldigunde, ¢ogu igletim sisteminde uygulandigi gibi, silinen verilerin fiziksel
olarak silinmeyip sadece mantiksal seviyede silinmesi durumunda, birakilan
depolama kaynaginin bagka bir kullaniciya tahsis edilmesi sonucu, fiziksel olarak
silinmeyen bu verinin bagka kullanicilar tarafindan ele gecirilmesi muimkin
olabilmektedir.

Bulut Bilisim dagitik mimaride olmasi sebebiyle, icerisinde hizmetler arasi
yogun veri trafigi ve veri iletisimi gerektirmektedir. Bunun sonucu olarak, Bulut i¢cinde
bulunabilecek kétu niyetli kullanicilar, zararli yazilimlar c¢alistirip, acik kapi (“port”)
taramasi yaparak elde edecegi bilgilerle, olasi veri kacaklarini ve veri iletisimini

dinleyip, gizli verileri ele gecirebilirler [9].

Bulut Bilisim hizmet saglayici firmalarin, belirli 6zellesmis gorevleri disaridan
3. Taraf firmalardan tedarik yoluna gitmesi, hizmet saglayicilarin aldiklari tim
guvenlik 6nlemlerine ragmen sistemlerinin givenlik seviyesini, 3. Taraf firmalarla
kurulan baglantinin ve bu firmalarin sistemlerinin guvenlik seviyesine bagli hale

getirerek, veri guvenligi ve veri kontrolinin kaybedilmesine sebebiyet verebilir.

Yukarida sayilan veri gizliligine zarar verebilecek davranislarin buylk
boélumu, Bulut icinde verileri sifreli sekilde saklama, sanal yerel aglar kullanimi ve ag
ici glvenlik duvari kullanimi yéntemleri ile engellenebilir. Ornek olarak, verilerin
Bulut Bilisim hizmet saglayicisina (Amazon) sifrelenip gonderilmesi yodntemi,
hastalarin hassas sadlik bilgilerine erisime sahip olan TC3 adl bir saglik firmasi

tarafindan basariyla kullaniimistir [10].
4.3 Veri denetlenebilirligi, uyumlulugu ve yasal diizenlemeler

Birgok sirket, sertifikasyonu sadlamak, rekabet avantaji elde etmek, endustri
standartlarini kargilamak veya yasal zorunluluklardan dolayi, belirli standartlara
uyma konusunda buyidk yatirmlar yapmaktadirlar. Fakat Bulut Bilisim hizmet
saglayicilarinin, bu standartlarin gereklerini yerine getirmeye yonelik, kendi
uygunluklarn (“compliance”) konusunda kanit sunamamalari ve Bulut kullanicilarina
bunlara iligkin denetim izni vermedigi durumlarda, yapilan yatirimlar riske atiimis
olabilir. Ornek olarak, Amazon EC2 hizmet saglayicisi 2010 Aralik ayina kadar
kullanicilarini, platformlari Gzerinde PCl Veri Glvenlik Standardina uygunlugu
saglamada zora disebilecekleri konusunda uyariyordu. Bu sebeple, EC2 (zerinde
faaliyet gOsteren hizmetler, 2010 Aralik ayina kadar kredi karti igslemlerini yerine

getirememislerdi [9].

33



Bulut Bilisim hizmetlerinin dagitilmis olarak ¢alisan kiresel hizmetler oldugu
dusundldiginde, farkli Ulkelerden kullanicilar, farkh is kdltdrlerine ve yasal
dizenlemelere sahip olarak is gormektedirler. Bulut Bilisim hizmet saglayicilarinin
farkli Ulkelerde ve bdlgelerde veri merkezleri bulundurmasi, bulundugu ulkedeki
yasal duzenlemelere de uyum saglamasini gerektirebilir. Veri gizliligi ve denetimi
konusunda Ulkelerin farkli yasal dizenlemelere sahip olmasi, Bulut Bilisim hizmet
saglayicilarinin hizmetlerini yerine getirirken, farkli yasal dizenlemelere uyum
saglamada sorunlara neden olabilir. Avrupa Birligi Ulkeleri ve Amerika Birlesik
Devletleri arasinda bile, kisisel gizlilik ve kisisel gizliligi koruma turleri konusunda
belirgin farkhliklar bulunmaktadir [11]. Ayrica, bulundugu Ullke disindaki bagka bir
Ulkede yerlesik bir Bulut Bilisim hizmet sadlayicisindan hizmet alan sirketler, dolayl
olarak bu ulkenin yasalarinin kapsamina girdigi icin, burada saklanan verilerine
hizmet saglayicinin bulundugu Ulke tarafindan adli yargi yoluyla erigilebilir ve
verilerinin gizliligi tehlikeye girebilir. Ornek olarak, Amerika Birlesik Devletleri
hikimeti, A.B.D. Vatanseverlik Yasasi, Yurti¢i Glvenlik yasasi benzeri yasalari
kullanarak, gelismis bilgi toplama teknolojilerinin yardimiyla her turlu baglamdaki

elektronik veriye erisebilmektedir [12].

Bulut Bilisim mimarisine, veri denetimi 6zelligi kazandirabilmek ve bu yolla
belirli standartlari ve yasal zorunluluklari saglayabilmek icin, sanal misafir igletim
sisteminin erisemeyecegi, ayri bir veri denetimi katmani eklenebilir. Bu sayede veri
denetimi ve uygunlugu merkezilestiriimis tek bir mantiksal katman (zerinden

saglanabilir [5].
4.4 Hizmet saglayici bagimlhihgi ve veri kilitlenmesi

Veri ve hizmet taginabilirligini garanti altina alabilmek icin araclarin, veri
formatlarinin ya da hizmet araylzlerinin standartlasmasi gerekmektedir fakat
glinimuizde bu yénde ¢cok az calisma bulunmaktadir(érnegin
googledataliberation[3]). Bu standartlagsma eksikligi bulut bilisim musterisinin bir
saglayicidan digerine gegmesini son derece zor hale getirmektedir. Bunun 6tesinde
bulut bilisim hizmet saglayicilarinin dogrudan veya dolayli olarak musgteri
hizmetlerinin ve verilerinin taginabilirligini énleme durtluleri bulunmaktadir. Bunlar
bulut bilisim hizmet saglayiciya bir bagimlilik yaratmakta ve hizmet sunumu igin
belirli bir bulut bilisim saglayiciya bdyle bir bagimliligin bulunmasi, saglayicinin iflasi
durumunda buyuk bir veri ve itibar kaybina yol agabilmektedir. Boyle bir iflas sonrasi
bagka bir bulut bilisim hizmet saglayiciya tagsinmak ¢ok maliyetli ve zaman alan bir

stre¢ olmaktadir. Bunun disinda bu bagimhhdin uygulanan fiyat politikasina karsi
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esnek olamama ve bulut bilisim hizmet saglayicinin bir digeri tarafindan satin
alinmasi durumunda hizmet veya kullanim sartnamesi degigsmesi gibi riskleri de
bulunmaktadir. Bagimlilik ve veri kilittenmesinin kapsam ve derecesi bulut bilisim
hizmet turine gore farkhlk gosterdiginden hizmet turlerine gore ayri ayri incelemek

faydali olacaktir.
4.4.1 UHOS’ta hizmet saglayici bagimliligi ve veri kilitlenmesi

e UHOS hizmet saglayici misteri verisini kendisinin tasarladigi 6zel bir
veritabani semasinda tutmaktadir. Cogu UHOS hizmet saglayici veri
kayitlarini  okumak icin (dolayisiyla disa aktarmak icin de) yazilim
programlama arayUzleri (APl) sunmaktadirlar. Ancak, hizmet saglayici veri
disa aktarimi i¢in hazir bir yordam saglamadigi sirece musterinin baska bir
saglayiciya aktarilmak (zere tUm verisini bir dosyaya c¢eken bir yazilim
gelistirmesi gerekecektir. Verinin disa ve ige aktarimi i¢in standart dosya
formatlar (6rnegin XML) olsa da veri igerigindeki is kayitlarinin(érnegin
musteri bilgilerinin farkli hizmet saglayicilarda farkli alanlarinin olmasi)
yapisiyla ilgili gok az standart oldugunu da unutmamak gerekmektedir.

o Geleneksel BT hizmetlerinde de oldugu gibi UHOS hizmetlerinde de
uygulama bagimliigi en belirgin bagimhliktir. UHOS hizmet saglayicinin
belirli bir pazara hitap edecek sekilde hazirlanmis 6zel uygulamasini genis
bir kullanici tabaniyla kullanan musterinin farkli bir saglayiciya taginmasi ug
kullanici deneyimi farkli olacagindan ve 6rnegin egitim gerektirebileceginden
oldukgca maliyetli olacaktir. Bunun diginda baska uygulamalarla butiinlesme
gibi sebeplerle migsterinin dogrudan hizmet saglayicinin API’sini kullanarak
gelistirdigi yazilimlarin da yeni saglayicinin API'si g6z 6nine alinarak

yeniden gelistiriimesi gerekecektir.
4.4.2 OHOS’ta hizmet saglayici bagimlihgi ve veri kilitlenmesi

OHOS’'ta bagimlilk hem API seviyesinde hem de bilesen seviyesinde
olmaktadir. Ornegin OHOS hizmet saglayicinin arka planda bir veri depolama
¢6zUmUanG kullanmak icin muisteri sadece saglanan APIl'yi kullanarak gelistirme
yapmakla kalmayip ayni zamanda bu ¢6zimle uyumlu veri erisim yordamlari da
yazmahdir. API farkh hizmet saglayicilari arasinda gorinurde uyumlu olsa bile veri

erisim modeli farkli(6rnegin birinde iliskisel digerinde nesne modeli) olabilmektedir.

e Farkh hizmet saglayicilar farkli APl'ler sagladigindan API seviyesinde

bagimllik olmaktadir.
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e Standart c¢alisma zamanlari, bulut ortamda glvenli bir gsekilde
calisabilmeleri icin 6zellestiriimektedirler. Java ¢alisma zamani ortamindan
glvenlik anlaminda tehlikeli goérilen g¢agrimlar kaldiriimaktadir. Ornek
olarak, Google App Engine for Java (GAE-J)'da uygulamalarin dosya
sistemine yazma c¢agrisi yapmasi engellenmis, sadece okuma cagrisi
yapmalarina izin verilmistir. Veri saklama sadece Google Veri Deposu API'l
kullanilarak yapilabilmektedir. Bu farkhliklari anlama ve dikkate alma
sorumlulugu musteri gelistiricilerine birakiimaktadir.

¢ OHOS, UHOS'ta anlatilan sekilde veri bagimliigindan da etkilenmektedir.
Ancak OHOS’ta veriyi disa aktarim yordamlarini yazmak tamamen

musteriye aittir.
4.4.3 AHOS’ta hizmet saglayici bagimlihgi ve veri kilitlenmesi

AHOS bagimliligr kullanilan altyapi hizmetlerine gore farklilik géstermektedir.
Ornegin bulut depolama hizmeti kullanan bir misteri, uyumsuz sanal makine

formatlarindan etkilenmemektedir.

e AHOS hizmet saglayicilan tipik olarak hypervisor tabanli sanal makineler
(VM) sunmaktadir. Yazihm ve VM 06te verisi (metadata) 6zellikle hizmet
saglayicinin bulutu igerisinde uyumlu olabilmesi igin birlikte paketlenmistir.
Hizmet saglayicilar arasi tasinma OVF [4] gibi acik bir standart
benimsenmedigi surece kolay degildir.

e AHOS'yla saglanan depolama ¢6zimleri basit bir sekilde anahtar/deger
tabanli veri depolarindan gelismis dosya tabanli depolara kadar farkli bir
yelpazede olabilmektedir. Buna bagh olarak o6zellikleri de dnemli oranda
farkh olabilmektedir. Erisim kontroli gibi &zelliklere uygulama seviyesi
bagimliliklar hizmet saglayici segimini sinirlayabilmektedir.

e AHOS depolama hizmetlerindeki en belirgin bagimlilik veride bulunmaktadir.
Hizmet saglayici veri taginabilirligini saglamiyorsa, bulut bilisim musterisi

buluta daha fazla veri attikca veri bagimhhgdi artmaktadir.
4.5 Yonetim araylizi ve uzaktan erisim

Bulut Bilisim hizmet saglayicilarin kullanicilarinin hizmetlerini yonettikleri ara
yuzler, internet Uzerinden erigilebilir olmalari ve genis ydnetim imkanlari
barindirmalari sebebiyle, internet tarayicilarin ve uzaktan erisimin zayifliklari
disunildiginde, yiksek guvenlik riski tasimaktadirlar. Uzaktan erisim sirasinda,

saldirganlar tarafindan koklama (“sniffing”), yaniltma (“spoofing”) ve araya girme
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(“man-in-the-middle”) gibi saldiri yéntemleri kullanarak, iletisimin ve tasinan verinin
dinlenmesi, kullanici oturumunun elde edilmesi ve kullanici sifrelerinin ¢alinmasi
mumkun olabilmektedir [9]. EGer saldirgan kullanici gifre ve bilgilerini ele gegirirse,
yapilan iglemleri izleyebilir, verileri silebilir, veriler GUzerinde oynayabilir, hatali veri
dondurilmesine sebep olabilir ve hatta musterileri zararli sitelere yonlendirebilir.
Ayrica saldirgan, ele gegcirdigi kullanici hesabini veya kullanilan hizmetleri, daha ileri
ve genis saldirilar yapmak icin bir merkez olarak kullanip, kullaniciya duyulan giveni
ve kullanicinin itibarini kullanarak, baska kisiler ve Bulut Bilisim hizmet saglayicisini

da etkileyebilecek daha buiyuk saldirilar gerceklestirebilmektedir [13].
4.6 Bant genisligi ve veri transferi

Bulut Bilisim’in temelinde yatan ana fikirlerden biri olan, kullanicilarin veri
isleme ve saklama faaliyetlerinden arindirilip, verilerin merkezi bir Bulut icine
toplanmasi ve buradan gerekli islemlerin yapilabilmesi fikri, uygulamalarin giderek
daha yogun veri kullanmaya baglamasiyla, verilerin kullanicidan Bulut Bilisim hizmet
sadlayicisina tasinmasinda zorluklara sebep olmaktadir. Bulut Bilisim hizmet
saglayicisina gegis sirasinda sirketlerin tim verilerini hizmet saglayicisina tagimasi
gerekliligi, kullanilabilir bant genisliginin sinirli olmasi, veri transferinin uzun sidrmesi
ve veri transfer maliyetlerinin yiksek olmasi, sirketlerin Bulut Bilisim yoluyla hizmet
almasinin 6nundeki 6nemli engellerdendir. Ornek olarak, Amazon S3 hizmet
saglayicisina veri transferinde ortalama bant genigliginin 5 ile 18 Mbit arasinda
oldugu olgulmustur [14,15]. 10 TB’lik bir veriyi, ortalama degerin Uzerinde 20
Mbit/saniye hizda S3 hizmet saglayicisina gonderilmesi isleminin, toplamda 45

gunden fazla sireceg@i hesaplanmaktadir [5].

Bant genigliginin belirli limitlerin Gzerine ¢ikamamasi, dolayisiyla buyuk veri
transferlerinin ¢ok uzun sirmesi ve maliyetinin ylksek olmasi gibi sorunlara karsi,
veri disklerinin kargo sirketleri tarafindan 1 gunde teslim edilmek Uzere fiziksel

olarak yollanmasi gibi ¢éztimler nem kazanmistir.

Veri transferi konusundaki diger bir risk, veri transferi sirasinda saldirganlar
tarafindan koklama (“sniffing”), yaniltma (“spoofing”) ve araya girme (“man-in-the-
middle”) gibi saldiri yontemlerinden biri kullanarak, tasinan verinin elde edilebilmesi
olmaktadir. Ayrica, kurumlarin kritik dnemdeki hassas bilgilerini barindiran veri
disklerini kargo sirketlerine teslim etmelerinin, sanayi casuslulugu gibi durumlar

dusunaldigunde ayr bir risk getirdigi gorulmektedir.
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Bulut Bilisim hizmet saglayicilarinin dizenli bir internet baglantisina ve
yuksek bant genigligine ihtiyag duymalari sebebiyle, Bulut Bilisim hizmet
sa@layicilarina gerekli internet altyapisini ve bant genisligini saglayan internet
hizmet saglayicilar (“ISP”), uyguladiklar fiyat politikalar yoluyla Bulut Bilisim hizmet
saglayicilarini ekonomik baski altina alabilirler. Hatta bazi internet hizmet
saglayicilar, hali hazirda buyidk ag ve veri merkezleri bulundurma, kendi veri iletisim
altyapilarina sahip olma, yulksek bant genisligi kullanabilme gibi avantajlari
sebebiyle, haksiz rekabete yol acabilecek sekilde, Bulut Bilisim hizmetleri verme

yoluna gidebilir [12].
4.7 Yazihm lisanslama

GUnUmuzdeki yazilim lisanslama mekanizmalari, yazilimlarin ¢alisacagi
bilgisayarlarin sayisini ve hangi bilgisayarlarda ¢alisabilecegini kisitlarken, ¢evrim ici
lisanslama denetimi yaparak kullanilan lisanslarla yazihmlarin  yUklendigi
bilgisayarlari eslemektedir. Bulut Bilisim hizmet yapisinda ise, islemci, bellek ve
depolama alanlari dinamik olarak degisebildigi, dinamik olarak makine eklenebildigi
icin, yazilim lisanslamasi karmasik hale gelmektedir. Ornek olarak, kullanilan kopya
(“instance”) sayisina gore lisanslama yapan bir yazilimda, calisan hizmette
kullanilmak Gzere yeni bir makine eklendiginde, bu makine Uzerinde yeni bir yazilim
kopyas! (“instance”) olusturulup, lisanslamasi ayri olarak yapilacaktir. Fakat Bulut
Bilisim’de makinelerin dinamik olarak eklenip c¢ikarilabildigi dusunuldiginde,
cikarilan bir makine yerine yenisi eklendiginde, toplamda makine sayisi ayni da
kalsa, klasik lisanslama mantiginda her yeni makine icin yeni bir lisans kullaniimasi
gerekecegi icin, lisans sayisi makine sayisinin gok Uzerine gikabilir [9]. Bu durumda
kullanilan yazihmlarin gesidi ve sayisina gore, sirketlerin katlanmak durumunda
kalacaklari Bulut Bilisim hizmet maliyeti cok ylkselebilir ve sirketler icin Bulut Bilisim

hizmet tedariki yapmak cazip olmaktan gikabilir.

Ayrica lisanslama ve kullanici anlagsmalari ulusal pazarlarda degisebildigi ve
bazi UrlGnlerin sadece belirli Glke pazarlarinda kullanilabildigi distnuldidginde, Bulut
Bilisim hizmet saglayicilari icinde yazilimlarin yonetimi ve denetimi karmasik hale

gelip, bu konuda sorunlar ortaya c¢ikabilir.

Bulut Bilisim hizmetlerinde yazilim lisanslamada sorunlar yasanmasi, hizmet
saglayicilar tarafindan agik kaynak kodlu yazilimlarin kullaniimasina sebep olmasi
uzerine ve Bulut Biligsim pazarinin ticari olarak olduk¢a blylimesinin de yardimiyla,
buyuk ticari yazilim firmalarn kullandikga-6de (“pay-as-you-go”) mantiginda galigan

lisanslama mekanizmalar gelistirmeye basladilar. Son olarak, Microsoft yazilim
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firmasi, Amazon EC2 Bulut Bilisim hizmet saglayicisi lzerinde, kullandikga-6de
lisanslama imkanlari saglayip, Windows Server ve SQL Server yazilimlarini
kullaniimasina olanak saglamistir. Ornek olarak, Microsoft Windows Server isletim
sisteminin saatlik kullanim bedeli olarak 0.15 dolar belirlenmigken, ac¢ik kaynak

kodlu muadillerinin saatlik kullanim bedelleri 0.10 dolar olmaktadir [5].
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5 DUNYA'DAKiIi DURUM

5.1 Ulke Uygulamalari

5.1.1 Amerika Birlesik Devletleri

ABD, kamu sektérinde bulut bilisim modelini uygulamaya yoénelik somut
adimlar atan ilk Glkelerdendir. “Once Bulut” (“Cloud First”) Politikasi, Federal Bulut
Bilisim Stratejisi ve Inisiyatifi ile bunlara binaen cesitli kamu kurumlari tarafindan
kullanilan bulut bilisim uygulamalarini kapsayan s6z konusu adimlar bu bdlimde

Ozetlenmektedir.
5.1.1.1 “Once Bulut” Politikasi

“Once Bulut” Politikasi, ABD Yénetim ve Biitge Dairesi tarafindan hazirlanan,
Ulke capinda BT yobnetiminde reform yapmaya yodnelik 25 maddelik planin bir
parcasidir. S6z konusu plan, 2010 yilinin Aralik ayinda tanitilimis ve “Once Bulut”
Politikasi, devletin, kamuda daha dusuk maliyetli teknolojilerin ve ortak hizmetlerin
kullanimini  tesvik ederek iglevsel verimliligi arttirmayr amaglayan reform
calismalarinin énemli bir pargasi olarak sunulmustur [16]. “Once Bulut” Politikasina
g6re, her kamu kurumunun, politikanin yayimlanmasini takip eden 3 ay iginde bulut
bilisime taginmasi gereken 3 sistemini belirlemesi ve 12 ay iginde de bunlardan birini
bulut ortamina tasimasi gerekmektedir [16]. Buna bagl olarak, 25 maddelik BT
reform planinda yer alan diger eylem maddelerinden bazilari ise sunlardir:

e 2015 yil itibariyle mevcut veri merkezlerinden bir kisminin birlestirilerek

toplam veri merkezi sayisinin 800 azaltiimasi.

e BT satin alma slrecinde en iyi uygulamalarin belirlenerek bunlarin tim kamu
kurumlari ile paylagilmasinin saglanmasi.

e Kamu kurumlari ile 6zel sektdr kuruluslari arasinda proje tekliflerinin hazirlik
asamasinda igbirligi yapilmasina imkan veren etkilesimli bir platform
olusturulmasi.

S6z konusu reform planinin uygulanmasi ile harcamalarin gereksiz, dusuk

kapasiteyle kullanilan kaynaklardan gorev oncelikli sistemlere kaydirilacagi ve BT

altyap! harcamalarinda 24 milyar USD’lik tasarruf yapilacagdi belirtiimekte, ayrica
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“Once Bulut” yaklagimi sayesinde iste§e bagh hizmet tedarikinde birim

maliyetlerde %50’ye yakin azalma olacagi tahmin edilmektedir [16].
5.1.1.2 Federal Bulut Biligim Stratejisi

ABD Bilisim Kurulu tarafindan 2011 yilinin Subat ayinda yayimlanan Federal
Bulut Bilisim Stratejisi, kamu kurumlarinin veri merkezlerinde gézlenen,;

e kaynak kapasite kullanim oranlarinin disuklaga,

o tedarik strelerinin uzunlugu,

e kaynak yonetiminin gligliga,

o talep yapisinin pargal olusu,

e gereksiz tekrarlanan sistemlerin bulunmasi

gibi sorunlarin kamu hizmetlerini olumsuz yodnde etkiledigi ve bulut bilisimin s6z
konusu sorunlarin giderilerek kamu hizmetlerinin iyilestiriimesinde etkili olabilecek
potansiyele sahip oldugu disuncesinden hareketle hazirlanmistir [16].
Buna gore, s6z konusu stratejinin amaci,
e Bulut bilisimin getirilerini, gugliklerini ve bunlarin dengesini ortaya koymak,
o Kamu kurumlarinin bulut bilisime gecisine yardimci olacak bir karar modeli
ve gesitli uygulama 6érnekleri sunmak,
e Bulut bilisim uygulama kaynaklarini vurgulamak,
e Bulut bilisimin  benimsenmesini kolaylastirma hususunda yurGtilen
calismalari belitmek ve kurum ve kuruluslara dusen rol ve sorumluluklari

belirlemektir.

Federal Bulut Bilisim Stratejisinin yayimlanmasini muteakiben, her kamu
kurumunun kendi BT tedarik stratejisini gézden gegirerek, kaynak tedarikinde bulut
bilisim hizmet modelini de bir alternatif olarak ele alacak sekilde gincellemesi

beklenmektedir.
5.1.1.3 Federal Bulut Biligim inisiyatifi

Federal Bulut Bilisim inisiyatifi, ABD’de, kurumlarda ortak olarak kullanilan
hizmetlerin ve ¢ézumlerin tespit edilmesi ve bulut bilisim modelinin kullaniimasi
suretiyle BT hizmetlerinin modernize edilmesini amaglayan ve Baskanlik dizeyinde
kabul gbren bir inisiyatiftir. ABD Ydnetim ve Butge Dairesi ile Federal Bilisim Kurulu
tarafindan baslatilan bu inisiyatifte bulut bilisim Kilit bir rol Gstlenmektedir.

Federal Bulut Bilisim Inisiyatifinde gérev alan kuruluglardan biri olan ABD

Genel Hizmetler Dairesi (GSA), kamu hizmetlerinde iglevsel verimliligin arttirimasi,
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ortak hizmet ve ¢éztimlerin kurumlar arasinda paylasiimasi ve seffafligin, igbirliginin
ve katiimciligin saglanmasina katkida bulunacak bulut bilisim ¢ézimlerinin tedarik
edilmesi ve kullaniimasina yonelik projeler yurtutmektedir [17].

GSA, kamu kurumlarinin ihtiya¢g duydugu malzemeler, iletisim hizmetleri ile
kamu personelinin ofis ve ulagim ihtiyaglarini tedarik eden ve devlet gapinda maliyet
dustirme politikalarn gelistiren bir kamu kurumudur [17]. Bu yonuyle, GSA'nin
tlkemizde Devlet Malzeme Ofisi (DMO) ve Kamu ihale Kurumu (KiK) tarafindan
yuritilen bazi gérevleri yirtitmekte oldugu degerlendiriimektedir. Ayni zamanda, 25
maddelik BT reform planinda, kamu kurumlari ile 6zel sektér kuruluslari arasinda
proje tekliflerinin hazirlik asamasinda isbirligi yapilmasina imkan veren etkilesimli bir
platform olusturulmasini 6ngéren eylem maddesinin sorumluluju da GSA'ya
verilmistir [16]. GSA, s6z konusu sorumluluga binaen, 2010 yilinda “Apps.gov” alan
adl internet sitesini olusturmustur.

“Apps.gov”’, kamu kurumlarinin kendi bunyelerinde veri merkezi olusturma
ihtiyacini ortadan kaldirmayi ve ilgili maliyetlerden kaginmalarina yardimci olmayi da
amaglamakta ve kamu kurumlarinin bulut bilisim hizmet ihtiyaclarinin tek merkezden
tedarik edilmesini saglamaktadir. Brookings Enstitusi’ne (2010) gore, Apps.gov'un
kullaniimasi ile elektrik faturalarinin dismesi sayesinde kamu harcamalarinda %50
civarinda tasarruf edilece@i tahmin edilmektedir [18].

Hizmet sagdlayicilar, sunmakta olduklari hizmetleri elektronik kataloglar
halinde Apps.gov uzerinde yayimlayabilirken, hizmet alicilar da UHOS hizmetlerine
“is Uygulamalar” veya “Uretkenlik Uygulamalari” béliimlerinden, AHOS ve OHOS
hizmetlerine ise “BT Hizmetleri” bolumleri araciligiyla ulasabilmekte ve herhangi bir
elektronik ticaret web sitesini kullanir gibi diledikleri bulut bilisim hizmetini satin
alabilmektedir [17]. Hizmet alici ve hizmet saglayici taraflar, kendi arasinda
olusturacaklari SLA soOzlesmelerinin kapsami ve niteligi konusunda tamamen
serbesttir [17]. Ayrica, GSA yayimladigi SLA 0&rnedi ile sozlesme hazirhk

asamasinda taraflarin emek israfini dnlemeye yardimci olmaktadir [17].
5.1.1.4 Cesitli kamu kurumlarinin bulut bilisim ¢aligmalari

ABD’de bir¢ok kamu kurumu bulut bilisim hizmetlerini kullanmaktadir. 2010
yilinin Mayis ayinda ABD Bilisim Kurulu tarafindan yayimlanan “Kamu Sektérinde
Bulut Bilisim” baglikh rapor, s6z konusu hizmetlerin hangi kurumlarin hangi
projelerinde ne amagla kullanildiini ve bu hizmetleri kullanan kurumlara sunduklari
maliyet azalmasi, verimlilik artigi vb. getirileri 6zetlemektedir [16]. Bahse konu
raporda yer alan kamu kurumlari ve kullandiklari bulut bilisim hizmetlerine iliskin

ornekler asagidakiSekil 4’teki gibidir.
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¢ Kara Kuvvetleri Asker Alma Bilgi Sisteminin
1/20 maliyetle bulut tabanh miisteri iliskileri
yonetimi (CRM) yazilimi ile yenilenmesi (Saas)

Savunma Bakanhg * Bakanhga BT destegi saglayan Savunma Bilgi

Sistemleri Ajansi'min sundugu hizmetleri gavenli
6zel buluta tagimasi sayesinde askeri
\\ | uygulamalarin daha hizli ve ucuz geligtirilmesi

&/

3 - ® Elektronik saghk kayitlan sisteminin
Saglik ve Insani gelistiriimesinde bulut tabanli CRM ve proje
Hizmetler Bakanhdi yonetimi yaziimlan kullaniimasi sayesinde
sistemin 1 yil yerine 3 ayda faaliyete gecirilmesi

/
s

¢ Kurum igi e-posta hizmetlerinde SaasS
o - = kullamlarak 13 farkli sistemde tutulan 80.000 e-
Idsleri Bakanhg posta kutusunun igletiminin tek bir bulut hizmet
saglayiciya verilmesi ile maliyetlerin distrilmesi

¢ Egitim, saglk, is arama vb. bir gok e-devlet
hizmetinin sunuldugu "USA.gov" alan adh
GSA internet sitesinin altyapisinin buluta tasinmasi
sayesinde sitenin glincellenme siresinin 9 aydan
‘ 1 giine, aylik ariza siiresinin 2 saatten neredeyse
/ sifira indirilmesi ve maliyetlerin %72 azaltilmasi

* NASA'ya IaaS hizmeti sunan agik kaynak kodlu
bulut bilisim projesi Nebula ile, Ay ve Mars'in
Ulusal Hava_cnlll_( ok yiiksek cozunuritkla forograflarindan olugan 100
Uzay Dairesi Terabayttan fazla verinin depolanmasi, NASA'nin
(NASA) yabanci ig ortaklan ve kamuoyuyla giivenli
p = =/ sekilde veri paylasmasi

(Kaynak: Kundra, 2010a)

Sekil 4: Kamu Kurumlari (ABD) ve Kullandiklari Bulut Hizmetleri
5.1.2 ingiltere

ingiltere’de, 2009 yilinda yayimlanan Dijital ingiltere Raporunda, “Kamu bulutu”
(G-Cloud) adh bir programin uygulanmasi 6nerilerek, kamu sektdrinde bulut bilisim
modelinin kullaniimasi tesvik edilmistir [19]. ilk kez bu rapor ile giindeme gelen G-
Cloud programi, 2010 yilinda yayimlanan Kamu BIT Stratejisinde detaylandiriimigtir.
2010 yihnin Mayis ayinda gergeklesen secimler ve hikiumet degisikligi sonrasinda
olusturulan 2011 yii Kamu BIT Stratejisinde de, G-Cloud adi acikca
zikredilmemekle birlikte, kamuda bulut bilisim kullanimi desteklenmektedir. Ozetle,
ingiltere’de, kamuda bulut bilisim kullaniminin -hiikiimet degil- devlet politikasi

dizeyinde benimsendigi anlasiimaktadir.
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G-Cloud kavramina, ilk kez, 2009 yihnin Haziran ayinda yayimlanan Dijital
ingiltere Raporu’nun kamuda BT tedarikinin daha verimli hale getirilmesine iligkin
Oneriler iceren boliminde yer verilmistir. Raporun s6z konusu bdliminde, bulut
bilisim kisaca tanimlanmakta ve bulut bilisim yaklagimi kullanilarak kamu hizmetleri
agina Ozel sektdr uygulamalarinin da eklenmesi suretiyle G-Cloud olarak
nitelendirilen 6zel bir kamu bulutu olusturulmasi gerektigi belirtiimektedir [20]. Bu
béliimde, ayrica, ingiltere Bilisim Kurulu, ileri Teknoloji Sektér Birligi gibi bazi
yapilanmalarin bir araya gelerek bulut bilisimin teknik imkanlari ile G-Cloud’u
olusturmanin olabilirligi UGzerinde c¢alistiklarindan bahsedilmekte; mimkin olmasi
halinde bunun dlnyada bir ilk olacagi, ancak oncelikle guvenlik, erisilebilirlik,
guvenilirlik, verilerin yeri vb. hususlardaki gerekliliklerin karsilanmasi gerektigi de
vurgulanmaktadir [20].

2010 yihnin Ocak ayinda yayimlanan Kamu BIT Stratejisi, G-Cloud’a detayl
olarak yer vermektedir. S6z konusu strateji ile 2013-2014 itibariyla yilhk kamu
harcamalarinda 3,2 milyar Pound tasarruf saglanmasi hedeflenmis ve bu hedefe
ulasmak amaciyla;

e UHOS, OHOS ve AHOS hizmet sunum modellerinin timunu ihtiva edecek

olan G-Cloud’un gercgeklestiriimesi,

e Kamu BT tedarikinde UHOS modelini uygulamaya koyarak, kamu
kurumlarinin kullandikga ddeyebilecekleri yazilim uygulamalarini barindiran,
ABD’nin “Apps.gov” benzeri bir “kamu yazilim uygulamalari magazas!”
olusturulmasi,

e Mevcut durumda kamu kurumlarinin benzer birimlerinin ihtiyaglarina hizmet
eden benzer yaziimlar satin aldiklant veya benzer BT altyapilari
olusturduklari gergeginden hareketle, merkezi G-Cloud veri merkezlerinde
saklanan yazilim uygulamalarinin farkli kamu kurumlari tarafindan
paylasiimasi sayesinde BT yazilim yatirimlarinin azaltilmasi,

e Mevcut durumda yaklasik 8000 adet olan kamu veri merkezlerinin
birlestirilerek 12 adede indiriimesi sayesinde %75 oraninda enerji tasarrufu
yapilmasi,

e Kamu kurumlarinin internet sitelerinin farkli yer saglayicilar tarafindan
barindiriimasi yerine daha stratejik bir kararla G-Cloud’da barindiriimasi,

e TUm kamu kurumlarinin gavenli ve ortak bir elektronik haberlesme agi
araciligiyla birbirlerinin elektronik haberlesme altyapilarini paylagmalarinin

saglanmasi vb. tedbirler alinmasi planlanmigtir [21].
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Ote yandan, 2011 yilinin Mart ayinda yayimlanan yeni Kamu BIT Stratejisinde
de G-Cloud adi zikredilmeksizin kamuda bulut bilisim kullanimi tesvik edilmektedir.
2010 yihna goére daha makul hedefler ortaya koyan s6z konusu stratejide,

o Mevcut durumda vyaklasik 8000 adet olan kamu veri merkezlerinin

birlestirilerek maliyetlerin %35 oraninda dustrilmesi,

e “Kamu yazilim uygulamalari magazasi’nin 24 ay icinde uygulamaya

konulmasi,

e 1 yil icinde bulut bilisimle ilgili zorunlu acgik teknik standartlarin kabul

edilmesi,

vb. hedefler bulunmaktadir [21].

Ozetle, gerek 2010 yili Mayis ayi 6ncesinde iktidarda bulunan tek partili
hikimet, gerekse bu tarihten sonra iktidara gelen ve koalisyon hiikimeti déneminde
hazirlanan kamu BIT stratejileri, pek ¢ok farkli konuda oldugu gibi, kamu sektériinde
bulut bilisimin kullanimi hususunda da ortak hedefler icermektedir. Dolayisiyla, son
yillarda, ingiltere’de kamu BT tedarikinde bulut bilisim hizmet modeline gecisin

devlet politikasi diizeyinde benimsendigi gorulmektedir.
5.1.3 Guney Kore

Birlesmis Milletler (BM) tarafindan 2 vyilda bir yayimlanan E-Devlet
Degerlendirme Raporu’na gore; Guney Kore 2010 ve 2012 yillarinda gerek e-devlet
hizmetlerinin gelismislik dlzeyi, gerekse vatandaslarin e-devlet hizmetlerine katihmi
yoninden BM uyesi Ulkeler arasinda ilk sirada yer almistir[22]. Guney Kore, ayrica,
Uluslararasi Telekomulnikasyon Birligi (ITU) tarafindan 2 yilda bir yayimlanan Bilgi
Toplumunun Degerlendiriimesi Raporu'na gore ise; 2008 ve 2010 yillarinda BiT’in
gelismiglik diizeyi ve BIT kullanim orani bakimindan ITU (yeleri arasinda ilk sirayi
elde etmigtir [23].

Gerek BIT kullaniminin yayginligi, gerekse e-devlet hizmetlerinin gelismislik
dizeyi agisindan diinya ¢apinda belirgin bir Ustinligu olan Giiney Kore, kamu bilgi
sistemlerinde gozlenen,

e gereksiz yatinmlar,

e sistem kullaniminda farkhliklar,

e yetersiz guvenlik duzeyi,

o Kurumlardaki farkli BT butgeleri sebebi ile farkh BT yaklagimlarinin olmasi,

e Kurumlarda sanallastirmanin bitlncil yapilamamasi sebebi ile atil kalan BT

kaynaklari,
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e Sistemleri isletmeye iliskin her kurumda nitelikli personelin saglanamamasi
ve bu ihtiyacin yiksek maliyet ile karsilanabilmesi
e Bilgi guvenligine iliskin yapilanmanin her kurumda istenilen duzeyde

olusturulamamasi

vb. sorunlari bertaraf edebilmek amaciyla, 2003 yilinda, tim kamu kurumlarina
hizmet verecek olan bir kamu veri merkezinin olusturulmasi konusunu énemli bir e-
devlet hedefi olarak belirlemistir [24].GlUney Kore, bu hedef dogrultusunda 2005
yilinda Ulusal Biligim ve Bilgi Ajansi’ni (NCIA) kurarak 19 kamu kurumuna ait bilgi
sistemlerini NCIA tarafindan Daejeon’da igletilen tek bir veri merkezinde konsolide
etmistir [24]. 2007 yilinda, Gwangju’da, NCIA blnyesindeki ikinci veri merkezi
kurulmus ve 2008 yilinda mevzuat dizenlemesi ile getirilen zorunluluk kapsaminda
tim kamu kurumlarinin bilgi sistemleri birlestiriimistir. NCIA, hélihazirda 48 kamu
kurumuna hizmet vermektedir [24].

Guney Kore tarafindan olusturulan ve tim kamu kurumlarina hizmet veren
kamu veri merkezi sayesinde, kamu bilgi sistemlerinde guvenlik donanimi
bulundurma oraninin %65’ten %100’e ylkseldigi, ariza giderme suresinin ise aylk
ortalama 67 dakikadan 0,09 dakikaya indigi, daha dnceden hig¢ olgllemeyen hizmet
reddi (DDoS) saldirilarina tepki slresinin 20 saniyeye distigl, Felaket Kurtarma
Sistem oraninin %45'den %59’a ylkseldigi,yilllik alim ve bakim maliyetinde %30,
elektrik enerjisi ve karbondioksit saliniminda %30 tasarruf saglandigi belirtiimektedir
[22].

Buna ilaveten, Giiney Kore iletisim Komisyonu'nun Bilgi Ekonomisi Bakanligi
ve Kamu Yonetimi ve Guvenligi Bakanligi ile igbirligi halindedir. Bu igbirligi
kapsaminda hem kamu, hem de bilisim sektdrini destekleyecek olan bulut tabanh
bir altyapi olusturmak amaciyla 500 milyon USD’lik bir yatirnm butcesi ayrildigi ifade
edilmektedir[25]. S6z konusu inisiyatifin, 2014 yihna kadar kamu BIT
harcamalarinda %50 tasarruf saglanmasi ve ilkede bulut bilisim sektorindn
gelisimine katkida bulunulmasinin yani sira, yerli igletmecilerin Ulke digina hizmet
sunacak seviyeye gelmesine katkida bulunarak dlkenin kiresel bulut bilisim

pazarinin %10’una sahip olma hedefinide destekleyecegdi 6ngorilmektedir [25].
5.1.4 Japonya

Kamuda bulut bilisim kullanimina o6ncelik veren Ulkelerden biri de
Japonya’dir. 2008 yilinda yasanan kiresel finansal ve ekonomik kriz sonrasinda,
Japonya’da Dijital Japonya adli bir proje hazirlanmis ve 2009 yilinin Mart ayinda,

Japonya igisleri ve iletisim Bakanligi (MIC) tarafindan yayimlanan ve projeyi ana
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hatlariyla 6zetleyen bir belge ile tanitiimistir. Buna goére, 2008 yilinda yasanan
kiresel ekonomik kriz, pek ¢ok Ulkede oldugu gibi, dinyanin en buyldk
ekonomilerinden birine sahip olan Japonya'da da yaklagik %40’ BiT sektoriinden
kaynaklanan ekonomik buyUumeyi olumsuz etkilemigtir. Bunun Uzerine, gerek bu
olumsuz etkilerden hizli sekilde kurtulabilmek, gerekse orta ve uzun vadede O6zel
sektore dayali sudrdurdlebilir kalkinmayl saglamak amaciyla, 3 vyil iginde
hizlandiriimis sekilde yapilmasi éngérilen BIT yatirimlari ve kamunun gizli kalmis
ekonomik potansiyelini ortaya cikarmak Uzere alinmasi gereken BiT’e dayali

tedbirleri kapsayan s6z konusu proje hazirlanmistir [26].

Bahse konu hizlandirilmis ¢alismalar igin bir éncelik politikasi ortaya koyan
bu proje, ayni zamanda Hatoyama BIT Plani olarak da adlandiriimakta olup,
projenin yuratilmesinden MIC'in yani sira, diger bakanliklar da sorumludur [26].
Projede yer alan 9 ana eylem maddesinden biri 2015 yilina kadar, “Kasumigaseki
Bulutu” olarak nitelendirilen bir kamu bulutu olusturmak, bir baska ifadeyle, tim
kamu kurumlarina ait veri merkezlerini tek bir veri merkezi halinde birlestirmek

suretiyle e-devlet hizmetlerinde yenilikgiligi saglamaktir.

Kasumigaseki Bulutu

V' Ortak ig ve islemler icin ayri sistemler igletiimesinin 6nlenmesi

v/ Sadece ihtiyac duyulan BT kaynaklarinin kullaniimasi

¢’ Farkl bakanhklarca isletilen veri merkezlerinin birlestirilmesi

|
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Sekil 5: Kasumigaseki Bulutunun Amaglan
Farkli bakanliklarin, kullandiklari BT donanimlarini birlestirmelerini ve ortak is

ve igslemlerinde kullanabilecekleri platformlar olusturmalarini saglamasi 6ngoérilen
Kasumigaseki bulutunun, e-devlet uygulamalarinin bir yandan gelistirme ve igletim

maliyetlerini azaltirken, diger yandan da birlikte ¢alisabilirligini, giivenligini ve hizmet
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sunma hizini arttirmasi beklenmektedir [26]. Kasumigaseki bulutunun amaclari
MIC’ten uyarlanan $ekil 5’de sunulmaktadir.

Dijital Japonya projesi kapsaminda olusturulmasi planlanan Kasumigaseki
bulutunun, bir baska ifadeyle kamu veri merkezinin tesis edilmesinde ener;ji
tlketimini asgari dizeyde tutan cevreci bir yaklasimin benimsenecegini
belirtmektedir. S6z konusu yaklagima goére, veri merkezleri genellikle rizgar veya
glnes enerjisinden faydalanilabilen, depreme dayanikl, sicakliklarin kararli
seyrettigi, enerji tiketim bedelinin ve sogutma ihtiyacinin disik oldugu soguk

bélgelerde konumlandiriimaktadir.
5.1.5 Avrupa Birligi

Avrupa Birligi, DAE (Digitl Agenda for Europe, Avrupa igin Dijital Ajanda)’da,
bulut bilisimin Avrupa c¢apinda bir strateji olmasi gerektiginin alti ¢izilmigtir. Buna
paralel olarak Avrupa Komisyonu baskan yardimcisi Neelie Kroes, Ocak 2012’de
Davos’'ta yaptigi konusmada, Avrupa’nin bulut bilisim stratejisini paylasmis ve
standartlarin hazirlanmasi, kavram ispatinin yapilmasi ve stratejik pilot projelerin
hayata geciriimesi asamalarini iceren 2015 yilina kadar tamamlanmasi planlanan
modeli paylasmistir. Bu kapsamda kamuda ve 6zel sektdrde uluslararasi boyutu ile
veri korumasi ve gizliligini de dikkate alan ve mevzuat gereksinimlerini de
degerlendiren bir yasal gerceve calismasi planlanmaktadir. Sonraki asamada, bulut
servislerinde guvenlik, sureklilik, erigilebilirlik gibi hususlarin saglanabilmesine iligkin
teknik ve ticari temeller olusturulacak, bu kapsamdaki teknik standartlar (API
calismalari, veri formatlarinin belirlenmesi, sablon s6zlesmelerin hazirlanmasi ve
hizmet seviyesi anlasma &rnekleri) olusturulacaktir. Son asamada, ilgili paydaslar ile
ortak galigmalar yapilarak bulut bilisimi hedefleyen pilot projeler desteklenecektir. Bu
hedefler dahilinde, Adustos 2011’de, paydaslarin goruslerinin alinmasi gibi bazi
asamalar tamamlanmig olup, gelecege yonelik eylem plani ve analizleri iceren

sonug belgesi 2012’de tamamlanacaktir.

Avrupa Birligi’nin bulut bilisimdeki yerini degerlendirmek amaci ile bir SWOT
(GZFT) cgalismasi yapilarak, birlik Uyesi Ulkelerin bu teknolojideki gucli ve zayif
yonleri ile bu konuda kargilastigi tehditler ve sahip oldugu firsatlar

degerlendirilmistir.

Avrupa Uulkelerinin asagida listelenen guglu yonleri bulut bilisme yodnelik

arastirmalarda, gelistirmelerde ve pazarinda 6nemli avantajlar saglamaktadir.

- guglu bir telekomunikasyon endustrisi

- yeni teknolojik trendlere egilim ¢abalari
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- Dinyanin diger bdlgelerine kiyasla bulut bilisimde teknolojik ve devletsel
danismanlik rolu

- Teknoloji alanindaki uzmanlik ve bilgi birikimi

- Ylksek degerli endistriyel uygulama ingasinda énemli uzmanlik birikimi

- Halen devam eden acik kaynakli teknolojiler ve arastirma projeleri

- Gugli SOA ve dagitik sistemler arastirma birimlerinin varhigi

- Teknolojik platformda endustri ve arastirma birimleri arasindaki gugli siner;ji

- Hukimetlerin bu basliklardaki mevzuata iliskin gayreti

- Yeni teknolojiler yerine Urln ve iletisim satisi tercihi

- Duslk seviye altyapilar yerine karmasik sirecleri servis olarak saglama

- Bu daldaki basarili ticari calismalar

Bununla birlikte Avrupa igin bulut bilisime iligkin zayif gértlen basliklar

sOyledir:

- Az sayida kaynak altyapisinin mevcut olmasi

- ABD ile karsilastirildiginda, bulut teknolojilerinde nispeten daha zayif
gelisme gbzlenmesi

- Oncelikle tiketici ve ana bulut saglayicilarinin Avrupali olmamasi

- Hizli hareket eden Pazar durumuna goére yavas arastirma sirecinin
bulunmasi

- Avrupali saglayicilar capinda Pazar ekosisteminin bulunmamasi

- listirakler ve anahtar endustrilerin bélinmesi

- Bulut saglayicilari bulmak ve se¢gmek icin bir platform olmamasi
Bulut bilisime iligskin firsatlar su sekilde tespit edilmistir:

- Standardizasyon g¢abalarina guglu bir katilim ve yiksek deneyim

- Avrupali sirketlerin kendi bulutlarini kullanmasi ve buna ihtiyaclarinin olmasi

- Bulut teknolojilerinde hem endulstride hem de akademik c¢evrede giderek
bayayen ilgi

- Gugla kaynaklara ve iletisim aglarina sahip mevcut altyapilar

- Mobil telefon uygulamalari igin bulutun gucli bir arka ug olusturmasi

- Kamu / yerel ve melez bilgisayar platformlarinin benimsenmesi ile Servis
saglayicilarinda artan verimlilik ve rekabet

- Teknoloji oryantasyonu yerine uygulama tedariki

- lyilestiriimis yatirim getirisi, kolay adaptasyon ve pazarlama igin kisa zaman
gereksinimi ile KOBI'lerin desteklenmesi

- Buluta gore iyilestiriimis yeni is modellerinin ortaya ¢ikmasi
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Yesil cevre gundemi igin ylksek farkindalik ve karbon ayak izini azaltmak
icin yeni yaklasimlar
Grid ve bulut gereksinimleri arasinda benzer is tegvikleri ve altyapilarin

bulunmasi, gridden buluta gecisin kolaylasmasi

Bu kapsamda belirlenen tehditler ise su sekilde siralanmaktadir:

Daha iyi geligtiriimis bulut altyapilarinin (6zellikle ABD’de) zaten mevcut
olmasi

Altyapiy! kurmak icin yuksek yatirim ve fon gereksinimi

Yatirim / ekonomik fayda asimetrisi

AHOS saglayicilarinin yoklugu

Avrupall olmayan dis saglayicilara bagimlihk

Teknolojik etki / gelistirmede 6nemsememe

Gecikmeler (Verimsiz federasyon)

Avrupa Birligi'nde, bulut bilisimin en az énimiizdeki 10 yil boyunca BiT'de

onemli bir etken olarak giindemde olacagi dusunulmektedir. Bunun temel sebepleri

soyle siralanmistir:

isletmelerin giderek daha fazla BT yatirimlarini dis kaynaktan temin etme
arayisinda olmasi

Bazi isletmelerin belirli isler igin gegici slreligine ek kapasiteye ihtiyag
duymasi

Deneysel amaglar icin bulut sistemlere ihtiyac duyulmasi, boylece aksaklik
ve risklerin dnleniyor olmasi

Ortak kurumsal operasyonlarda bulut servisinden tarafsiz bolge olarak
yararlanma hedefi

is strekliligi ve felaket kurtarma merkezi olarak bulut bilisimin ¢ok uygun
olmasi

Sirketlerin BIT yatirimlari igin digik maliyetli bir baslangi¢c saglayabilmesi

5.2 Ozel Sektorde Bulut Bilisim Sunumu

Uluslararasi dizeyde faaliyet gOsteren baslica bulut bilisim hizmet

saglayicilari incelendiginde, c¢ogunun halihazirda da bilisim sektérinin devleri

niteliginde olan firmalar oldugu gortlmektedir. Digerleri ise bulut bilisim hizmetleri,

destek araglari veya danismanhdi sunmakta olan daha kiguk olgekli bir takim

firmalardir. Bu bdliumde, firma buyuklikleri veya pazar paylari dikkate alinmaksizin
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alfabetik sirayla incelenen uluslararasi dizeyde faaliyet gosteren baslica bulut

bilisim hizmet saglayicilarin tarafindan sunulan hizmet drneklerine yer verilmektedir.
5.2.1 Amazon

S6z konusu firmalardan biri olan Amazon, 1995 yilinda internet (zerinden
perakende kitap satisi yaparak faaliyete baslamis, daha sonra urin cesitliligini
artirarak elektronik ticaret (e-ticaret) alaninda en buylk firmalardan biri haline
gelmistir. Uluslararasi olgekte e-ticaret hizmeti sunan Amazon, 6zellikle yilbasi gibi
dzel dénemlerde artan milyonlarca Internet kullanicisinin taleplerine karsilik
verebilmek amaciyla devasa buyuklikte BT donanim ve altyapi yatirimlari yapmistir.
Son yillarda ise, Amazon, is yogunlugunun az oldugu dénemlerde atil kalan s6z
konusu BT kapasitesinin bir kismini Amazon Web Services (AWS) adiyla ve AHOS

modeliyle hizmet olarak sunmaya baglamistir. AWS kapsaminda;

e Ihtiyaca gore dlgeklenebilir BT kapasitesi sunan Elastic Compute Cloud,
o Veri depolama imkani sunan Simple Storage Service,

e icerik dagitim agi sunan CloudFront

vb. cesitli hizmetler bulunmaktadir. 2008 yilinda, Amazon yetkilileri, AWS
hizmetlerinin Amazon’un e-ticaret sitesi olan amazon.com’dan daha fazla bant

genisligi kapasitesi kullanacak boyuta ulastigini belirtmiglerdir [27].
5.2.2 Apple

1976 yilindan bu yana tuketici elektronigi, PC ve yazilim Urunler Ureten
Apple’in en popdler drtnleri Macintosh PC, iPad, iPod ve iPhone’dur. iPad ile tablet
bilgisayar pazarinda, iPhone ile de akilli telefon pazarinda lider sirketlerden olan
Apple, 2011 yilinin Haziran ayinda tanittigi bulut bilisim uygulamasi olan iCloud ile
bilisim sektorinde gundemi epeyce mesgul etmektedir. Halihazirda uygulamada
olaniCloud, yukarida bahsedilen Apple Urunleri Uzerinde calisan uygulamalarla
uyumlu sekilde calisacan, kullanicilarin s6z konusu drunlerden herhangi biri
tizerinde olusturduklari yazili, sesli veya gérintlll iceriklerin kablosuz internet
baglantisiyla otomatik olarak bulut ortamina ve oradan neredeyse es zamanli olarak
kendilerine ait diger Apple Uridnlerine aktariimasini saglayan bir uygulamadir. Bu

yonuyle, iCloud, bireysel kullanicilari hedefleyen bir UHOS uygulamasidir.
5.2.3 Google

1998 yilinda o gunkl arama motorlarindan daha farkh bir arama teknigi

kullanan Google Search hizmetini sunarak faaliyete gegen Google, zamanla
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alaninin en blyuk firmasi haline gelmistir. Google, faaliyete bagladigi giinden bu
yana, farkli kullanicilara ayni belge (izerinde Iinternet (izerinden diizenleme yapma
imkani veren Google Docs, internet sayfalarinin gevirisini yapan Google Translate,
e-posta iletisimi imkani sunan Gmail vb. birgok yeni hizmet olusturmustur. Esasinda
2004 yilindan itibaren hayata gecirdigi Gmail ile bir ¢cesit UHOS 6rnegi sunmakta
olan Google, son yillarda, Google App Engine adiyla OHOS ve Google Apps adiyla

da UHOS modelinde yeni bulut bilisim hizmetleri sunmaya baslamistir.

Hizmet alicilarin  Google’in  altyapisi  Uzerinde web uygulamalari
olusturmalarini ve barindirmalarini saglayan Google App Engine, s6z konusu
uygulamalar tarafindan tiketilen bellek, CPU veya bant genisligi kapasitesinin belirli
bir miktarindan sonrasi igin fiyatlandiriimaktadir [28]. Kurumsal e-posta ve birlikte
galisma imkani saglayan ve e-posta guvenligi ve uyumluluguna iliskin c¢esitli Granler
de sunan Google Apps ise kullanici basina ve depolama miktarina goére belli bir

lisans Ucretiyle fiyatlandiriimaktadir [28].
5.2.4 Microsoft

1975 yilinda kurulan Microsoft, 6zellikle Windows serisi igletim sistemleri ve
bunlar Gzerinde c¢alisan Office, SQL Server, Visual Studio gibi yazilim uygulamalari
dinya capinda kullanilan dev bir yazilim sirketidir. Son yillarda, bulut bilisim
alaninda hizmet vermeye baslayan Microsoft sunucu sanallastirma ve birlestirme
destedi de saglamaktadir. Microsoftun OHOS modeliyle hizmet sundudu bulut
bilisim platformu Azure Services Platform olarak adlandiriimaktadir. Bu platform,
hizmet alicilara, Uzerinde uygulamalarini gelistirebilecekleri ve calistirabilecekleri
Windows Azure igletim sistemini saglamaktadir. Microsoftun UHOS ve AHOS

hizmeti sundugu da bilinmektedir.
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6 TURKIYE’DEKI DURUM

6.1 Kamu

Tlrkiye’de kamu kurumlarinda bulut bilisim ¢ézimleri son dénemlerde merak
edilen ve arastirilan bir konu haline gelmistir. Birgok kamu bilgi islem birimi bu
konuda arastirmalar yapmakta ve kendilerine en uygun ¢6zim arayislari icine
girmektedirler. Bu baslk altinda kamu kurumlarinda sunulan hizmetleri, yapilan
calismalar ile kamu kurumlarinin planlari ve bu planlar dogrultusundaki talepleri ve

kamuda bulut yapisina érnek olabilecek g¢alismalardan séz edilecektir.
6.1.1 Kullanilan Hizmetler veSunulan Hizmetler

Ulkemizde bazi kamu kurumlari kendi kurumsal bulut sistemini olusturmak
icin gesitli Ureticilerin Urlnlerini incelemekte veya kullanmaktadir. Kurumsal kapali
devre buluta iliskin kamuda sayisi su an itibari ile azda olsa girisimler mevcuttur.
Bulut hizmeti Uzerinden uygulama sanallastirma, ince istemcileri¢in sanal masaustu
yapilari ve igletim sistemleri yayinlama gibi teknolojileri uygulayan kamu kuruluslari
mevcuttur. Birden fazla alt sisteme sahip olan kamu kuruluglarinda bulut yonetim
yazilimlari ile izole alt sistemler olusturup bu sistemlerin idamesini saglayan ve bu
alt sistemleri farkli ydnetim gruplarina atayarak tek bir havuzda birbirinden bagimsiz
ve guvenli bir sekilde kurumsal bulut ¢ézimleri uygulayan kamu kurumlarini iceren

ornekler bilinmektedir.

Kurumsal bulut Gzerinden guvenli dosya paylasim platformlari kullanimina
yonelik arastirma ve gelistirme yapan bir kurum, Dropbox, Box.Net benzeri bir

altyapiyi kendi kapal bulutu Gzerinden bakanliga saglamaktadir.

Diger bir yandan kuruma ait igerik yonetim sistemlerini sivil toplum
kuruluslarina hizmet saglamak ve AHOS modeli ile altyapi hizmeti sunmak igin

gerekli teknolojik ortama sahip kurumlar bulunmaktadir.
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6.1.2 Girigsimler/Planlananlar

Kamu kurumlari icerisinde, kritik olmayan servislerini bulut bilisim
saglayicilarindan tedarik etme arastirmalari igersinde olan kurumlarmevcuttur.
Ornegin bazi kamu kurumlar ince istemciler Uzerinden uygulama sanallastirma
teknolojisi ile kritik olmayan uygulamalari yayinlamak icin veri merkezi yatirimi
yapmak yerine hizmet almaya yonelik testler gerceklestirmektedir. Bunun disinda

portal sistemlerini buluta tagsimak s6z konusu olabilir.

Fiziksel sunucu maliyeti; ilk satin alma, bakim, elektrik altyapisi, ag
baglantisi, SAN baglantisi, kablolama ve operasyonel maliyetler gibi bircok
bilesenden olugmaktadir. Fiziksel sunucu ile sanal veri merkezi kiyaslandiginda
toplam sahip olma maliyetlerinin  %25’in Gzerinde dusurilmesi hedeflenmektedir.
Sanal veri merkezi bilgi teknolojileri maliyetlerini dusUrerek, yapilan

iseodaklaniimasina olanak saglamaktadir.

Bulut bilisim altyapisi ilekurumdaki ¢odu uygulama icin uygun altyapi
saglamayi planlayan ve birimlerdeki veri merkezlerinde agirlikli olarak asagidaki

uygulamalar igin hizmet vermeyi distinen kamu gorusleri bulunmaktadir.

e Aktif Dizin

o E-posta hizmeti

e Veritabani (Kiguk / Orta dlgekli)

e \Web ve portal sunuculari

o Test ve gelistirme sunuculari

e Kurumsal uygulamalar

o Felaket kurtarma ve ig surekliligi sunuculari

e Saha uygulamalari

Kurumsal bulut altyapisindaki bazi uygulamalarini birlik(federation) 6zelligine
sahip bulut bilisim destekli kimlik yonetim sistemleri ile diger kurumlar ile

paylagsmayi hedefleyen kamu kurumu dérneklerinin de mevcut oldugu bilinmektedir.

6.1.3 Talepler

Kamu kurumlarinin ileriye yonelik buluta gecis stratejileri genel olarak
degerlendirildiginde asagidaki temel basliklara sahip bir platform beklentisi

olusmaktadir.

54



e Genis ag erigimli

o Konumdan bagimsiz kaynak havuzuna sahip
e Hizli ve esnek

e Olgllebilen hizmetlere sahip

e Yiksek erisilebilir

o Kamu kurumlarinin guvenlik ihtiyaclarini kargilayan

Kamu kurumlari genelde buluta gecis icin henuz vyeterli ve ihtiyaclari
karsilayacak bir altyapinin olmadigi ve kamu kurumlarinin henlz bdyle bir sisteme
gecmeye miusait olmadigr distncesi hakimdir. Kamu eliyle bir bulut altyapisinin
olusturulmasi durumunda bir ¢gok kurumun bu dénldsim icin girisimde bulunacagi

dusinUtlmektedir.

Kamu kurumlari bir élgcim yapildidinda ihtiyacini kargilayacak ve toplam
sahip olma maliyetinin kurum i¢i bir yatirrma kiyasen ¢ok daha uygun maliyetlere

gerceklesecegdi ¢ézimler igin ylksek beklentiye sahiptir.

Tim kamu kurumlar igin ortak bir kimlik yonetimi platformu ve guvenlik
kriterlerinin saglandigi yedekli bir bulut servisi ilerleyen donemde mutlak suretle

planlanmalidir.
6.1.4 Kamuda BasariliOrnekler

6.1.4.1 Aile ve Sosyal Politikalar Bakanhg

Aile ve sosyal politikalar bakanhgi bulut bilisime iliskin ciddi teknolojik
yatirnmlarda bulunmustur. Son zamanlarda bir kanuni dizenleme nedeniyle
bunyesinde 6 farkli genel muadurligun bilgi islem birimleri birlestirimigtir. S6z konusu
kurum c¢atisi altinda toplanan ve daha 6nceden Basbakanlida bagh olan tim
kurumlarin bilgi islem ile ilgili birimleri bakanhgin bilgi islem dairesi bagkanligi altinda

toplamistir.

Kurumun bilgi iglem birimi teknolojinin hizla gelisip degistigi bu dénemde bilgi
teknolojilerinin  gereksinimlerine cevap verebilecek esnek ¢dzimler arayigina
girmigtir. ilgili birimlerin birlesmesi ile buyiik olgekli bilisim altyapi yatirmi yapma
gereksinimi dogmustur. Bu nedenle sistem odasi, islemci, bellek, depolama alani,
bant genisligi, lisanslar, fiziksel guvenlik, donanim, sogutma, kablolama, bakim,
servis ve operasyonu yonetecek personel maliyetlerinde artiga neden olacagi
ongorulmustir. Bu nedenle 6ngdrilen esnek / genisleyebilir yeni yapi sayesinde

bilgi teknolojileri kaynaklarinin verimli olarak kullanilmasi hedeflenmistir.
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Aile ve sosyal politikalar bakanhgininhedefledigi ‘Bulut Sanal Veri Merkezi’
sayesinde bakanlik altinda birlesen birimlerin kendileri i¢in 6zel saglanan

adreslerden kendi kaynaklarina ulasabilecekleri bir platform olusturmustur.

Yerel istemci bilgisayarlarina herhangi bir yazihm kurulmasina gerek
olmadan VPN baglantisi ile internet tarayicisi Uzerinden ulasilan sanal veri
merkezinde tum yodnetim fonksiyonlari yerine getirilebilinmektedir. Sanal veri
merkezinde hazir kataloglar sayesinde sanal sunucu olusturmak sadece birkag

dakika almaktadir.
Bakanhginbilgi islem altyapisi 6zet olarak asagidaki 6gelerden olusmaktadir.

¢ %100 Sanal Sunucu Altyapisi

e 320 Sanal Sunucu (3 BLADE SASI)
e Yaklagik 25000 son kullanici sayisi
o 2600 Tasra Lokasyonu

e 50TB Veri Depolama Kapasitesi

e 15000 adet e-posta kutusu (mailbox)

e 13 Kurum ile 28 web servisi araciligi ile veri paylagimi

i

i i)

Sekil 6: Aile ve Sosyal Politiklar Bakanhginin Sistem Odasi

(Butun bakanhk ve bakanliga bagh tim birimlere yalnizca bu gérilen sunucularla hizmet verilmektedir)
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Sekil 7: Sistem Odasi Enerji Unitesi

Bakanlik bunyesinde bulunan 5 farkli sistem odasi gerekli sanal altyapi
olusturulduktan sonra fiziksel sunuculardan sanal ortama donuUstlrilmus ve sirasi ile
aile bulutu ortamina aktariimistir.S6z konusu aktarim esnasinda sanal ortama
dogrudan aktarilamayacak risk tabanl islemcilere sahip sunucular dncelikle sanal
ortamda c¢aligsabilecek isletim sistemlerine c¢evrildikten sonra aktarimlar
gerceklestiriimistir. S6z konusu aile bulutu dénisimi sonrasi 100’Gn Gzerinde
sunucu tamami ile 6zel sanal veri merkezine aktariimistir. Bu ¢alisma sonrasinda
her bir bagimsiz bilgi islem birimi sadece kendi kaynaklarini yonetecek sekilde

yetkilendirme yapilmis ve gerekli altyapi kullanimlarina agiimistir.

Kurumsal ¢d6zim sonrasinda asagidaki kazanimlar elde edilmigtir.
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Sanallastirma - Kurumsal Bulut

Once [ Sonra

Veri Merkezinde 24 kabinet Veri Merkezinde 3 kabinet

103 KW Enerji Kullanimi 33 KW Enerji Kullanimi
240 network portu 40 network portu
isletim Sistemi Kurma 3 -4 Saat 15 dakika Maximum

2 gun suren yedekleme 4 saat stren yedekleme

EE AR AR AR AR

Yerinde yonetim ihtiyaci Tamamen uzaktan yonetim

Sekil 8: Sanallagtirma - Kurumsal Bulut

Bu calisma sonrasinda 5 sistem odasi tamamen kapatiimis ve bu sistem
odalarinin igletimsel maliyete neden olan enerji,sogutma,izleme ve idame
masraflarindan tasarruf edilmigtir. Her bir bilgi islem grubu ortak havuzdan guvenli

ve stabil olarak yararlanmaya baslamistir.

Sanal veri merkezi alt yapisi kurumsal ortamlarda gorev yapan kendi
alaninda dinya lideri sunucu, depolama alani ve ag ekipmanlarindan olugsmaktadir.
Sanal Veri Merkezi alt yapisinin blade sunucular Uzerinde kosmasi ve verinin
kurumsal Saklama Alani AJi (Storage Area Network (SAN)) depolama Uniteleri
Uzerinde saklanmasi saglanmistir. SAN ve sunucu baglantisi fiber kablolar
Uzerinden saglanmaktadir. C6zim iginde konumlandirilan SAN Depolama urunlerini
daha verimli kullanmak icinTekillestirme (Deduplication) ve Depolama Sanallastirma

(Thin Provisioning) ozellikleri kullaniimaktadir.

Sunucu ve ag baglantilarinin en hizli olacak sekilde (10 GBit) iletisim
altyapisi saglanmigtir. Canli sistem ve yedekleme igin gerekli ag baglantilari ag
teknolojileri kullanilarak biribirinden tamamen ayristiriimigtir. Tim yapi yedekli ve is

surekliligini saglayacak sekilde projelendirilmigtir.

Bakanlik kurulmakta olan veri merkezinde ayni altyapiyi olusturmaktadir. S6z
konusu yeni veri merkezi kiresel yuk dengeleyiciler sayesinde diger veri merkezi ile
aktif aktif olarak galisacak ve son kullanici hangi veri merkezi altyapisindan hizmet
aldigini bilmeden 7 giin 24 saat hizmetlere erisecektir. iki veri merkezi herhangi
birinde sorun oldugunda digerinden sorunsuz olarak c¢alisabilme kapasitesine ve

teknolojisine sahip olacaktir.
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6.1.4.2 Adalet Bakanhgi Ulusal Yargi Agi Projesi(UYAP)

Tarkiye'nin 6nemli kuruluglarindan olan Adalet Bakanlhgi, faaliyetlerini tim il
ve ilgelere yayginlasmis birimler aracihigiyla surdirmektedir.Adalet Bakanligi
kurumsal yazilim ve bilisim hizmetlerini blylk &l¢clide kendi binyesinde
yuritmektedir. Bu dogrultuda UYAP sistemi gelistiriimis vebu kapsamda bilgi ve
belge alis verisini elektronik ortama tasimak igin diger kurum ve kuruluslarin bilgi
sistemleriyle entegrasyonlar gerceklestiriimistir.Bu sistem ile Adalet Bakanligi
merkez ve tasra teskilatinin, bagli ve ilgili kuruluglarinin, adli ve idari tim yargi ve
yargi destek birimlerinin donanim ve yazilim olarak i¢c otomasyonu ve benzer sekilde
bilgi otomasyonu saglamis ve kamu kurum ve Kkuruluslarn ile dis birim
entegrasyonunu saglayan ve e-DonusUm surecinde e-Adalet ayagini olusturan bir
bilisim sistemi kurmustur. Kurumun sundugu bilisim hizmetlerinin genislemesine ve
UYAP sisteminin geligtiriimesine paralel olarak, bilgi sistemleri altyapisinin yeniden
gbzden geciriimesi ve duzenlenmesi ihtiyaci dogmustur. Bu ihtiya¢ cercevesinde
kurum sunucu alt yapisini  yenilemistir. Bu dogrultuda UYAP yaziliminin
uygulanabilmesi icin Ankara’da 70.000 kisiye hizmet verecek sekilde Merkezi Sistem
Odasi kurulmusgtur. Ayrica 10.000 kullaniciya hizmet amaciyla Acil Durum Merkezi
kurulmustur. Gelistirilen bu sistem ile bir¢cok birim tek bir ¢ati altinda toplanmis ve
ortak servisler kullanilarak bir¢cok islem elektronik ortamda kullanilabilir hale
gelmigstir. Adalet Bakanhginin gelistirdigi bu sistem igleyis ve yapi olarak bulut bilisim
yapisina benzemektedir. il ve ilgelerdeki birgok kurum kendi sunucu ve yazilim
altyapisini kurmak yerine, ortak bir altyapi kullanmakta ve bu altyapi Uzerinden

UYAP sistemine erismektedir.
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Sekil 9: Adalet Bakanhgi UYAP Sistem Odasi
UYAP sayesinde Turkiye’nin her kdsesine dagilmis olan adli birimler

Uzerindeki bilisim sistemleri yukunu kendi Uzerinde toplamig ve bu birimlerin ihiyaci
olan veri depolama ve gerekli servisleride kendi hazirladigi bu UYAP ve diger
destekleyici yaziimlarla saglamistir. Ornegin bir yerde herhangi bir mahkeme
sirasinda hakimin 6nunde bakanligin sagladigi bilgisayarlar mahkeme sirasinda
dahi bu sisteme baglanarak hem mahkeme hakkinda (sanik bilgileri, davaci bilgileri,
dava konusu vs.) tum bilgilere erisebilmekte hem de mahkeme sirasinda usul ve
kanunlar hakkinda yonlendirmeler ve uyarilar igin bilgi ekranini takip edebilmektedir.
Bdylece hem hakimlerin islemleri daha kolay hale gelmekte, hem de mahkeme
sirasinda olabilecek yanligliklarin 6nine gegilmektedir.Bunun yaninda mahkeme
hakkinda ve karar ile ilgili tim bilgiler guvenilir ve hizli bir sekilde bu sistem
araciligiile merkeze gonderilmekte ve burada tutulabilmektedir. Béylelikle mahkeme
oncesinde ve sirasinda her sey kayit altinda tutulmakta, herhangi izinsiz erisim ve
degisikliklerin 6nline gecilebilmekte ve mahkeme sonrasinda tim bilgiler givenli veri
merkezlerinde tutulmaktadir. Yani tek tek adli birimlere bu servisleri saglayabilecek
sistemler ve bu sistemlerin bitln bilgilerini saklayabilecek saklama alanlari (ve tim
bunlarin bakim ve glvenlik hizmetlerinin saglanmasi gibi ek maliyetler), merkezde
adalet bakanligi binyesinde tim bu servislerin saglandigi bir bilisim altyapisi ve tim

bilgilerin tutuldugu blyUk veri merkezleri ve sunucu giftliklerinin yer aldigi bir sisteme
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kaydirilarak hem daha az maliyetli, hem daha glvenli ve hemde daha hizli bir
hizmet akisinin saglandigi 6zgun bir kamuda bulut yapisi olusturulmustur. Bu
sayede sayfalarca tutanak tutulan ve kayit yapilan adli birimlerde her ihtiyagtan
dolayi anlik fiziksel artarim yapiimamakta (ki belirli bir sire sonunda gereksiz ve atil
kalacak ve maliyetli bir artirnm olacaktir) bunun yerine bu veriler merkezde tutuldugu
icin genel olarak herhangi bir fiziksel olarak artis anlik yapilmamaktadir. Olasi
artislar belirlidénemlerde yapilmakta ve bu da tim sisteme dagitildigi icin herhangi
bir kaynagin atil kullanilabilme durumu en aza indirilmis olmaktadir. Ayrica
merkezdeki veri ve sistem alt yapisi daha saglikl ortamlarda ve tekrarlamali altyapi
destekleri ile korunmakta ve tim sistemin kopyalarinin fiziki olarak farkli (olasi
felaket senaryosuna karsi sistemin devamhliinin saglanmasi igin) konumlarda
kopyalarinin tutulmalari gibi ek onlemlerle gugcli bir yapida tutulmaktadir. Bunun
yaninda sistemin altyapisi ve servisleri ihtiyaca gore kuruldugu icin (6rnegin UYAP'a
Ozel editor yaziliminin kullaniimasi) sistem daha verimli ¢aliabilmektedir. Ek olarak
sistem altyapisini tasarlayan kisiler ana merkezde isin basinda hizmet verdigi igin
tek tek dis noktalardan hizmet alimi sirasinda karsilagsilan  sayisiz
probleme(disaridan hizmet verecek olan kurumun mevcut sistem hakkinda bilgi
sahibi olmasi i¢in harcanan zaman, yetersiz bilgi ve tecribeye sahip kisiler sebebi
ile olugan eksikliklerden kaynaklanan sistem kararsizliklari, hizmet veren ve alan
kurumlar arasindaki anlasmanin bir sekilde sonlanmasi sonrasinda yeni hizmet
veren kurumun dékimantasyon ve ya baska eksiklikler nedeniyle ayni isi wn bastan
yapmak istemesi) maruz kalmamistir.Ayrica ek maliyeletler de var olan ylzeysel
destek hizmeti veren personel haricinde merkez disindaki tim noktalardan
kaldirllarak azaltilmistir. Tim bunlar birlesince adli tip bilgilerinden glincel davalara,
dava kayitlarinda tele konferans konusmalarinin kaydoldugu buyuk bir veri tabanina
sahip Adalet Bakanligi oldukga kritik bir servis saglama kapasitesini de iginde

barindiran buyuk bir kamu bulutu altyapisini kurmustur ve bagari ile sirdurmektedir.

6.2 Ozel Sektor

Onceki bolimlerde belirtildigi Gzere, bulut bilisimin UHOS, OHOS ve AHOS
olmak Uzere baslica 3 farkli hizmet sunum modeli bulunmaktadir. UHOS
modelindeki hizmetler genellikle kismen veya tamamen yazilim gelistirme alaninda
faaliyet gosteren sirketlerce sunulmaktadir. AHOS modeline dayali hizmetlerin ise
cogunlukla, erisim saglayici, yer saglayici ve/veya veri merkezi hizmet saglayici
niteliinde olan donanim ve bilgisayar agdi altyapisi gugli sirketler tarafindan

sunuldugu gorulmektedir. Esasinda 1990'li yillardan bu yana gesitli firmalarca

61



internet lzerinden sunulan e-posta hizmetleri UHOS modelinin, internet sitesi
barindirma hizmetleri ise AHOS modelinin ilk 6rneklerindendir. Bu iki modele gore
nispeten daha yeni olan OHOS ise, UHOS veya AHOS hizmeti sunan farkl ttrdeki
bilisim firmalarinca sunulabilmektedir. Bunlara ilaveten, bazi donanim ve
telekomunikasyon cihaz Ureticileri de bulut bilisim hizmetlerinde kullanilan sunucu
sanallastirma, birlestirme vb. teknolojilere yénelik bir takim donanim ve bilgisayar ag
altyapisi bilesenleri tretmek suretiyle bulut bilisim destek araclari sagdlayiciligi islevi
gbrmektedirler [29]. Ayrica, bazi bilisim firmalari da bulut bilisim danismanhgi

sunarak sektore katkida bulunmaktadir.

62



7 TURKIYE IGIN FIRSATLAR

7.1 Kamu Kurumlarina 6zel bulut biligim alt yapisi kurulmasi

Gunumuz Tdurkiye'sinde bulut bilisim yayginlasmaya ve giderek kendini
blayltmeye, yayllmaya baslamistir. Birgok blylk firma kendine has veri merkezi
hizmeti olusturmaktadir. Ancak bu verilerin tGglncu sahislar tarafindan kullanilirhgi
soru isaretleri dogurmakta ve Kamu ydneticileri “Bulut’a gegmeli miyiz?” sorusunu
sik¢ca gundeme getirmektedir. Buda gostermektedir ki Kamu kurumlarina 6zel bulut

bilisim altyapisi kurulmasi giderek daha fazla Gzerinde durulan bir distincedir.

Yabanci Ulkelerde 6rnekleri goraldigu gibi, Turkiye’de de kamu kurumlari
kendi bilisim gereksinimlerini tek bir “Kamu Bulutu” kurarak karsilayabilir. Her ne
kadar kamu kurumlarinin alabilecegi hizmetler aslinda yerli veya yabanci 6zel
sirketler tarafindan kargilanabiliyor olsa da, kamu kurumlarinin duyduklari givenlik
gereksinimleri nedeniyle, kamunun kendi bulutunu olusturmasi kurumlarin bulut

bilisimin sagladigi olanaklardan yararlanmasinin énind agacaktir.

Kamunun kendi bulut bilisim altyapisinin olusturulmasi, her bir kamu
kurumunun kendi sistem odasini olusturmasini engelleyecektir. Tum kamunun
kullanabilecegdi boyle bir sistem olusturuldugunda, kamu kurumlarinda fiziki sistem
odalari ortadan kalkacak, her bir kamu kurumu uzaktan kamu bulutuna eriserek
kendi bilgi islem gereksinimlerini karsilayacaktir. Ornegin, degisik kurumlarda
kullanilan tim e-posta alan adlari tek bir sunucu merkezinden yonetilebilir, kullanilan
web tabanli uygulamalari tek bir merkezden sunulabilir, hatta masaustu
uygulamalari bile bu kamu bulutuna tasinarak tim kamudaki kullanicilarin masaustu
bilgisayar almak yerine uzaktan bu sunucularda uygulama calistirmasi saglanabilir.
Bdylesi bir yapilanma her bir kurumun igindeki sistem odalarinda fiziki mekan
yaratma, jenerator/UPS gibi elektrik kesintisi ve gerilim farklarina kargi dnlem alma
ve sunucu odasi sogutma sorunlarini ortada kaldiracak, tim kurumlar igin bu

sorunlarin topluca ¢ézilecegi bir ortam saglanarak verimlilik artigi saglanacaktir.
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Tuarkiye'de kamunun kendi ortak bulutunu olugturmasinin éntndeki en buyuk
engellerden bir tanesi kamu kurumlarinin kendi verilerini kendilerinin saklama
konusundaki yaklagimlari ile kendilerine 6zel gereksinimleri dogrudan kargilama
istekleridir. Ornegin askeri verilerin bdyle bir ortama taginmasi ya da yargi aginin
verilerinin diger kamu kurumlarinin verileriyle birlikte tutulmasinin yakin zamanda
gerceklesmesi mimkin goérilmemektedir. Ancak yine de, orta vadede boyle bir
altyapinin kurulmasindan pek c¢ok kurumun yararlanabilecegi, en azindan kritik
olarak gérilmeyen bilgi islem etkinliklerinin kamu bulutu ortamina tasinabilecegi

ongordlebilir.

Kamunun bir bulut olusturmasi disincesinde kurumlarin tGzerinde durdugu
en 6nemli unsurlardan bir tanesi bu goérevi kimin Ustlenecegidir. Turkiye’deki mevcut
durumda genel kamu bulutunu olusturmak ve yodnetmek igin olasi U¢ model

ongorulebilir:
1. Turksat'in kamu bulutundan sorumlu olmasi
2. TUBITAK'In kamu bulutundan sorumlu olmasi
3. Yeni bir “Turkiye Bulut Kurumu” seklinde bir yapilanmaya gidilmesi

Turksat ve TUBITAK'In kendilerine yasalarla verilmis farkli gérevleri olmasi
nedeniyle kamu bulutunu yénetmeleri ¢ok verimli bir segenek olmayabilir. Yalnizca
bulut bilisim konusunda uzmanlagsacak bir kurum, diger bagka gorevleri olan
kurumlara gére kamu butulunu ¢ok daha etkin ydnetebilir. Ancak hangi model
secilirse secilsin kamu bulutunun olusturulmasindan sorumlu olacak kurumun

asagida belirtilen sorumluluklar Gstlenmesi gerekecektir:

e TUm kamunun gereksinimlerini karsilayacak bigcimde bir sunucu ciftligi
kurmak, bu sunucu ciftliginin fiziki sartlarini saglamak. Bu fiziki ortam
oldukga genis bir alanda olacak, sogutma, elektrik kaynagi ve internet
baglantisi bu tek mekanda saglanacaktir.

¢ Yedekleme ve felaket kurtarma hizmetlerini sunmak.

e Her bir kamu kurumunun e-posta gereksinimini yonetmek.

o Degisik kurumlarin gereksinim duyacagi her turlu altyapiy (isletim sistemi,
uygulamalar, donanim) saglamak. Bu amagcla sanallastirma kullaniimasi
sistemin yonetilebilir olmasi agisindan kaginilmazdir.

e Bulut ile kamu kurumlari arasindaki baglantiy1 saglamak.

Kamunun bulutu olusturulduktan sonra kamuda tum bilgi islem birimlerinin

ayni gati altinda toplanmasi, bilgi islem hizmetinin uzaktan telefon araciligiyla
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verilmesi ve kamu kurumundaki bilisim personeli sayisinin yalnizca kurulum ve
bakim amaciyla (belki de gegici olarak) bulundurulmasi da olasidir. Kamunun tiim
yazilim projelerinin gelistiriimesi, satin alinmasi ve isler hale getiriimesi yeni
olusturulacak bu kamu bulutu kurumunun sorumlulugunda olabilir. Boylece genel
intiyaclar topluca karsilanacak her bir kurumun ayri bilisim yatirimi yapmasinin

onlne gegilebilecektir.

Tim kamuya ortak genel bir bulutun kurulmasi yerine benzer gereksinimlere
ve Ozelliklere sahip kamu kurumlarinin bir araya gelerek topluluk bulutu
olusturmalari ve bu yolla bilgi islem maliyetlerini azaltmalari da olasidir. Ornegin 5
ayri kurumun 5 ayri bilgi islem dairesi olusturmasi yerine tek bir bilgi islem daire
baskanligi tim kurumlara tek elden bilisim hizmeti verebilir. Ortaya ¢ikacak birden
fazla kismi kamu bulutunun birbirleriyle haberlesmesi yoluyla genel bir kamu bulutu

da olusturulabilir.

Hali hazirda kamunun sundugu degisik hizmetleri yine kamu kurumlari
uzaktan kullanmaktadir. Ornegin, e-devlet hizmetleri pek ¢ok kamu kurumu
tarafindan verimlilik artirmak amaciyla uzaktan erisim yoluyla kullaniimaktadir.

Kurumlarin birbirleriyle bilgi alig-verisi saglamak igin kurduklari bu esnek altyapi

gelecekte kamu bulutunun olusturulabilmesi icin TUrkiye adina bir firsattir.

Sekil 10: ince istemcilerle Olusturulmus Bir Galisma Odasi

Cok sayida masa ustu bilgisayarinin kullanildigi kamuda bdtin bu
bilgisayarlarin kaldirihp, 6zel, topluluk ya da genel kamu bulutuna baglanarak

masaustlu iglemlerini ylriatmek yoluyla masa Ustlu bilgisayarlarinin kullanimini
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azaltmak muimkindur. Aile ve Sosyal Politikalar Bakanhgi érneginde oldugu gibi

kullanicilara 300 ABD dolari bedelle alinmis bir ince istemci saglanip kullanicilarin

web tarayicisi, ofis programlari ve diger gereksinim duyduklari uygulamalara

uzaktan erismesi saglanabilir. Bdylesi bir uzaktan ¢alismanin degisik getirileri vardir:

Masaulstlu bilgisayar yerine bu basit aygitlari kullanmak bilgisayar
glincelleme bedellerini ortadan kaldirmakta, sunucunun guncellenmesi
yeterli olmaktadir.

Bu kicik aygitlar az gl tiketmekte (en fazla 10W), kurumlarin elektrik
giderlerinin azalmasini saglamaktadir.

Kullanicilar her an merkeze bagl olduklari i¢in islemleri strekli denetim
altindadir. internet baglanti denetimi ya da Ust yonetim diizeyinde
alinabilecek diger kararlarin uygulanmasi daha kolaydir.

Altyapi degisiklikleri tim kullanicilara aninda yansitilabilmektedir.
Glincelleme gabasi yalnizca sunucuyla sinirhdir. Ornegin tim kurumda
isletim sistemi degisikligi aninda yapilabilir, yeni bir uygulama herkesin
kullanimina aninda agcilabilir.

Batun kullanicilar uygulamalari ayni anda kullanmadiklari i¢in uygulama
lisanslari tek bir havuzdan dagitilarak lisans masraflarinda azalma
saglanacaktir. Tum masaustlu bilgisayarlarina ayri ayri lisans almak,
bunlari  guncellemek yerine merkezi bir sunucudan lisanslar
kullandirilacak, hatta yapilacak o6zel sodzlesmelerle kullanildigi kadar

6deme yapilmasi mimkun olabilecektir.

7.2 Guvenligi arttinlmis ve izlenebilen bir teknik altyapi

GUnumuzde buluta gikmamis bir kamu kurumunu inceledigimizde belirli

noktalar gbze garpmaktadir. ilk olarak Kamu kurumunda sistemin idamesinden,

yuratilmesinden, gelistiriimesinden sorumlu Kisi ve kisiler kamu personeli olduklari

icin yine kamu sektorinun getirdigi bazi parametrelere maruz kalirlar. Bunlar;

Calisma Saatleri: Tirk Kamu kurumlarinda standart ¢calisma saatleri vardir.

Bu saatler hepimizin bildigi gibi sabah 09:00 — 17:30 saatleri gibi belirli

saatlerdir. Bulutla ilgili ¢galisan kamu personelleri bu saat dilimine uyma

egilimi gostereceklerdir. Bu da kamudaki bulutun 7/24 saghkh bir sekilde

yuratulebilirligini engelleyecektir.
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Kamu’da Proje Yoénetimi: Kamu kurumlarinda organizasyon yapisi
fonksiyonel bir yapidir. Kigiler projelere saglikli atanmadiklarindan projelerin
yurdtilmesinde bir¢ok sorunla karsilagiimaktadir.

Ucret Politikasi: Kamu kurumlarinda bilisim projelerinde galisan uzman
ekibin UGcret dlzeyi yaptiklar isin sureklilik, gece calismalari, yogun
calismalar ve igerdigi riskler nedeniyle ylksek olmak zorundadir.
Gunumuzde kamu kurumlarindaki calisan Ucretlerinin  disik olmasi
verimliligi son derece disurmektedir. Kamu dinamiklerinden dolayi da uzman

personele yuksekdizeyde Ucret vermek herzaman mimkiin olamamaktadir.

7.3 Maliyet tasarrufu

Kamuda buluta ¢ikmaninmaliyet agisindan da avantajlari bulunmaktadir. Bu

avantajlarayni kalitede bir buluta ¢ikartiimis proje ile buluta ¢ikartiimamis projenin

maliyetleri karsilastirilarak goérilebilir. Maliyet avantajlari asagidaki sebeplerden

dolayi ortaya ¢ikmaktadir:

Kaynaklarin ortak kullanimi:Bulut projelerinde ortak kullanilan islemci,
bellek, disk, ag gibi verimli kullanimi artiran birgok unsur bulunmaktadir. Bu
durum orta ve uzun vadede isin kalitesi sabit tutuldugunda cok ciddi bir
maliyet avantaji ile karsimiza ¢ikar. Bulut projelerinde galisan uzmanlarin
zamanla uzmanliklarinin artmasi veya is degistirmeleri sonucunda
sektordeki diger bilisim firmalarinin maliyetlerinde de disuricu etki olacaktir.
Olgek Ekonomisi:Veri merkezlerinde ayni anda pek ¢ok proje
yurataldaginden buluta ¢ikan proje sayisi arttikga sunucu,islemci,bellek,disk
gibi ihtiyaglarda artar. Bu durumda artan ihtiyaclardan dolayi veri merkezini
isleten firma alimlarda &lgek ekonomisinden dolayr ¢ok ciddi maliyet
avantajlar elde ederler. Bunun yaninda birim/bakim maliyetleri de 6lgek
ekonomisinden dolayi asagi c¢ekilir. Buluta ¢ikan bir projede kamudakine
gbre daha az elaman calisabilir. Projenin gidisatina gére eleman sayilarinda
azalma saglanabilirken, kamuda bu elemanlarin mutlaka baska projelere

kaydiriima zorunlulugu olugabilmektedir.

7.4 Kaynaklarin verimli kullanimi

Bulut mantiginda kaynaklarin verimli kullaniimasi esastir. Bunu asagidaki alt

basliklarda toplayabiliriz:
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Konumdan Bagimsiz Kaynak Toplanmasi: Bulut servis saglayicisinin
kaynaklari bir havuzda toplanmistir. Bu havuzdaki modelde mdusteri
intiyaclarina paralel olarak fiziksel ve sanal kaynaklar dinamik olarak
masgterilere atanir. Bu da kaynaklarin muasterinin belki haberi bile olmadan
farkl fiziksel konumlardan kullanilmasini saglar. Konumdan bagimsiz kaynak
kullanimi da konuma bagimh kaynak kullanimina goére ciddi anlamda
verimlilik ve esneklik sadlar.

Bulut sistemlerinde kaynaklarin kullanim oranlari ve servis kalitesini 6lcen
sistemler oldukga gelismistir. Bulut sistemleri sayesinde servis kalitesi de
olclldugulinden belli bir kaynakla en ylksek verim alma sistemi dogal olarak
gelismistir.

Kaynaklara erigilebilirlik konusunda heterojen bir kullanim saglanmistir.
Bugun buluta ¢ikan projeler hemen her tirli medyadan erisilebilir durumda
olmaktadir (Ornek: Ceptelefonlari, diziisti bilgisayarlar, ince istemciler vb.).
Buluta ¢cikmis projelerde buluta erisen makinelerin kaynak gereksinimlerinde
de azalmalar olmaktadir. Ornegin, Bulut Gzerinden iletilerini okuyup saklayan
bir Kisi bilgisayarinda bu iglem icin fazladandisk alanina ihtiya¢c duymaz.
Buluta ¢ikmis kamu kurumlari, kendi iclerinde ve dislarinda kalan kamu
kurumlari ile olan iletisim ve ig birliginde ¢ok Ust noktaya gelirler. Bunun
sonucu kamu kurumlarinin bir arada daha verimli calisabilmesine olanak
saglandigindan kamu kurumlarinda sinerjik bir kaynak verimliligi artigi

saglanir.

. Aclk standartlar ve ortak calisabilirik sayesinde bulut servisinden

faydalananlar is guci ve diger kaynaklar agisindan avantajli duruma
gelmektedir.

Kamu sadece kendi projelerini buluta ¢gikarmakla ugrasmaz. Ayni zamanda
var olan Ucretsiz bulut servislerini kendi iginde kullandirtarak avantaj da
saglayabilir. Herhangi bir kamu kurumunun e-posta sunucusu barindirmak
ve idame ettirmek yerine Google'in kurumlara 6zel mail segenegini

kullanmasinin ne kadar ciddi tasarruf sagladigini dugtnebilirsiniz.

7.5 Yuksek esneklik

Bulut servis saglayicilari kaynak kullanima goére ylksek bir esneklik

saglar.Bulut servis saglayici esnekligini yedek sistemler bulundurarak, yiku azalan

ya da biten sistemlerdeki kaynaklari yeni projelere aktararak ya da var olan yuk

dagilimini degistirerek yapar. Kurumlar kullandiklari kaynaklarin kendi iginde
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dagilimi konusunda da esneklerdir. Ornegin bir kamu kurumu bulut saglayicidan ag
hizini iki katina c¢ikarirken disk alaninin azaltilmasini isteyebilir. Bu tdr istekler
herhangi bir kamu kurumunun kendi iginde haftalar alabilecekken buluttaki bir

sistemde 5-10 dakikada yerine getirilebilir.
7.6 Her zaman ayni performansta hizmet verebilme

Bulut servis saglayicilari pek c¢ok mdusterisi olan ve rekabet igindeki
organizasyonlardir. Bu agidan da bir servis kalitesi ve standardi kavrami gelismigtir.
Bulut servis saglayicisi tarafindan taahhat edilen hizmet kalitesi ag alt yapisindan
yazilimdaki kesintiye kadar genis bir alani kapsar. Yapilan servis kalitesi anlasmalari
buluta ¢ikan kamu servisinin standart ylksek bir performansta hizmet verebilmesi

sonucunu dogurur.

7.7 Servis ve hizmetlerini buluta ¢ikaran kurumun

teknolojiden ¢ok is katmanina yogunlasabilmesi

Kamu kurumlari dogalari itibariyle kamu hizmetine yogunlasan kurumlardir.
Esas igleri de kamu hizmetidir. Uzmanlik alani kamu hizmeti olan kurumlarin esas
odaklanmalari gereken konu islerini nasil yapmalari gerektigidir. Bulut aracihigiyla da
is bilgisi ve teknoloji ayrilabilmektedir. Bu ylzden buluta gegmis bir kurumda bulut
servis saglayicisi isi yaparken, kurum da igin tasarimi ve nasil yapilmasi gerektigini

belirleyebilir..
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8 ULUSAL ve ULUSLARARASI MEVZUAT

Bulut bilisim hukuk alaninda da hem bilisimcileri ve hem de degisik bilim
dallarini yeni bazi dénemli sorunlarla kargi karsiya birakmis bulunmaktadir. Bu
sorunlarin bazilari zaten bilisim alaninda bilinen ve fakat ¢okga dile getiriimeyen
veya bir sekilde tolere edilen sorunlardi. Ornegin yer ve zamana bagh is ve
igslemlerin artik yer ve zamana bagli olmaksizin yapilabilir olmasi, tek bir Ulke
sinirlarinda gergeklestirilen is ve islemlerin birden ¢ok Ulke veya eyalet sinirlari
icersinde gergeklestiriimeye baslanmasi bu sorunlarin baslicalari olarak sayilabilir.
Yine daha c¢ok ulusal dizeyde depolanan verilerin bulut bilisimle artik daha gok
ulusal sinirlarin disinda bulunan baska yer veya Ulke sinirlarinda bulunan
sunucularda depolanmasi bazi sorunlarin daha vyakici hissedilmesine sebep

olmaktadir.
8.1 Bulutta Bilgi Guvenligi

Bilgi guvenligi; kurumlarda ve sirketlerde mevcut iglerin sarekliliginin
saglanmasi, islerde meydana gelebilecek aksakliklarin azaltilmasi ve yatirimlardan
gelecek faydanin artiriimasi igin bilginin genis cagl tehditlerden korunmasini
anlaminda kullanilmaktadir [30]. Bilgi guvenligi, “gizlilik”, “bGtinlik” ve “erisilebilirlik”
olarak isimlendirilen i¢ ana unsurdan olusmaktadir. Gizlilik, bilginin yetkisiz kigilerin
eline gegmemesinin saglanmasidir. Bditiinliik, bilginin yetkisiz kisiler tarafindan
degistiriimemesidir. Erigilebilirlik, bilginin ilgili ya da yetkili kisilerce ulasilabilir ve
kullanilabilir durumda olmasidir.  Bulut bilisimde bilgi glvenligi dedigimizde
anlasiimasi gereken husus gizlilik bakimindan, bilgininbulutta yetkisiz kisilerin eline
gecmemesinin temini, biitlinliik anlaminda, bilgininbulutta yetkisiz kigiler tarafindan
degistiriimemesinin saglanmasi ve nihayet erigilebilirlik manasinda ise bilgininbulutta
ilgili ya da yetkili kisilerce glvenli bir yolla ulasilabilir ve kullanilabilir durumda olmasi

anlamina gelmektedir.

Kurumlar ve Kkigiler sayisal alanda depoladiklari veri varliklarini buluta
tasirken esasen sirlarini, bildikleri veya bilemedikleri Gnemli ve stratejik verilerini de
baskalarina emanet etmektedirler. Bu nedenle bu tir goéglerde bilinen veya

bilinemeyen pek ¢ok tehlike veri sahiplerini beklemektedir. Bu tehlike gé¢ eden veri
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miktari ile dogru orantili bir sekilde artmaktadir. Bu nedenle artan guvenlik ihtiyacini
karsilamak igin ortaya gikan yeni ¢ozumleri iyi takip etmek ve mumkunse uygulamak
gerekmektedir[31].

8.2 Kisgisel Verilerin Gizliligi

Kisisel veriler, gerek gercek ve gerekse tlzel kisiler ile ilgili, bu Kisilerin
belilenmesine imkan veren her turlt veri olarak tanimlanabilir [32]. Bu anlamda bir
kisinin ismi, soy ismi, kimlik numarasi, ara¢ plakasi, unvani, mahlasi, takma ad,

cocuklarinin ismi vesaire hep kigisel veriler olarak karsimiza ¢ikmaktadir.

Bilisim sistemlerinin kullaniminin artmasi ve bu sistemlerin zamanla artan
oranda buluta tasinmasi ile ortaya mahremiyetin daha fazla tecavize ugramasi
sonucunu ortaya ¢ikarmistir.Mahremiyet agisindan tehlike doguran esasen kisisel
verilerin daha ¢ok ve daha fazla hukuka aykiri midahaleye maruz kalacak sekilde
elektronik ortamda islenmesi keyfiyetidir [33]. Esasen bu durum Anayasamizin 20.
Maddesinin Uguncu fikrasi ile en Ust dizeyde en azindan teorik olarak siki sikiya

koruma altina alinmis bulunmaktadir.

Bu nedenle genel anlamda bulutta kisisel verilerin islenmesinden ne
kastedildigi tanimlanirsa, neden bilisim sistemleri agisindan kisisel verilerin dnemli
hale geldiginin ve giderek bu 6nemini artiracak olmasi kolaylikla anlasilacaktir [34].
Kisisel verilerin islenmesi, Kiizeci'nin de belirttigi Uzere; “kigisel verilerin otomatik ya
da otomatik olmayan yollarla elde edilmesi, toplanmasi, kaydedilmesi, depolanmasi,
degistirilmesi, silinmesi veya yok edilmesi, yeniden dlizenlenmesi, agciklanmasi veya
bagka bir sekilde elde edilebilir hale getiriimesi, (lg¢lincl Kigilere aktariimasi,
kullaniminin ~ sinirlandirilmasi  amaciyla isaretlenmesi, siniflandiriimasi veya
kullaniimasinin engellenmesi gibi bu veriler lzerinde gerceklegtirilen bir islemi veya
islemler bdtiinind nitelendirmek igin kullaniimaktadir” [35]. Bu kapsam dikkate
alindiginda, zikredilen iglemlerin bilisim sistemleri araciigi ile bulut dahil olmak
Uzere kolaylikla ve her zaman icra ediliyor olmasi kisisel verilerin bilisim sistemleri
araciligi ile eskiye oranla kiyaslanmayacak oranda daha hizli el degistirme ve
hukuka aykiri olacak sekilde baskalarinin eline gegme potansiyeline sahip hale

gelmis oldugu hemen fark edilecektir.

Bilisim sistemlerinin ve bu sistemlerinin bulutta yayginlagsmasi ile birlikte
kisisel verilerin korumasi ihtiyaci giderek daha da c¢ok artmistir.Kisisel verilerin
korunmasi hususu, gunumuzde insanlik ve dogal olarak da modern hukuk dunyasi

icin 6nde gelen, dnemini giderek artiran konulardan biri olmustur. Bu girig bilisimin
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gelismesine paralel olarak 1970’li yillardan 2000’li yillara 6nemini bir hayli artirmig
ve kisisel verilerin korunmasi yasama faaliyetlerine yogun bir sekilde konu olmusgtur.
Yasama faaliyetleri ile birlikte bilim dinyasinda da konuya ilgi artmis ve ABD ile
Avrupa’da daha seksenli yillarda yaklasik 1900 yazili eser bu konuda ortaya ¢ikmis
bulunmaktadir [36].

Bu muidahale imkaninin artmasi ile birlikte hukuk alaninda kisisel veri
korumasi hukuku da gelismeye baslamis, bu hukukun kendine has ilke ve esaslari
olusmaya baslamistir. Bu esaslar ciimlesinden olmak Uzere, mimkin oldugunca
kisisel veri kullanmama, kullanilmasi halinde asgari seviyede kullanma yani son ¢are
ilkesinin uygulanmasi, bilisim sistemi gelistirilirken kigsisel verilerin korunmasinin
surekli gozetilmesi, kisisel verilere cesitli bilimsel amaclarla ihtiyac duyulmasi
halinde olabildiince bu verilerin anonimlegtirilerek kullaniimasi ilkelerini

sayabiliriz[37].
8.3 Olay Kayit Kurallarinin Tutulmasi

Kisiler, bilgisayarlarini kullanirken bircok veri veya bilgileri, isteyerek veya
istemeden bilgisayarlarina veya icinde bulunduklari bulut bilisim sistemlerinin
sunucularina yani bulut ana sunucularina kaydederler. Bu verilerin bazilari kullanilan
bilgisayar veya bulut bilisim sistemi tarafindan sistemin islemesinde kullanilir. Hatta
bazen hukuka uygun veya aykiri, bagkalar tarafindan sistemin degisik yerlerine
yerlestirilen yazilimlar veya programlar sayesinde, bilindiginde baskalarinin
bilmesinin razi olunmayacagi veriler de kayda geger. Bu veriler incelendiginde ¢ogu
kez o kiginin genel olarak davraniglarini, karakterini ve 6zelliklerini ortaya koyar [38].

Trafik kayitlari esasen kisilerin davranislarini ve kisiliklerini kesfe yarayan verilerdir.

Bu kayitlar sayesinde kisilerin nelerle ugrastigi, nelere ilgi duydugu, nelere
ulasmaya c¢alistigi gibi bircok veriye erigilebilir [39]. Bu verilerin sinirsizca
kullanilmasi ¢odu kez kisilerin kendi kaderlerini tayin hakkini ellerinden alir, onlarin
anayasal olarak taninan kendilerini gelistirme haklarini sinirlar [40]. Eger kisi bulut
bilisim alt yapisi kullanarak internete baglaniyorsa o zaman kaydedilen veri sayisi
ve kapsami daha genis olmaktadir. Sosyal iligkiler, yapilan sohbetlerin icerikleri, ilgi
duyulan kisi ve konular, yapilan faaliyetler gibi bircok hususta kayitlar tutulmakta
veya tutulabilir durumda bulunmaktadir [41]. Bdylece bulut bilisim sistemleri, kisinin

neredeyse en blyik sirdasi konumuna ylukselmektedir.

SSS’nin 1. maddesinde trafik verilerinin tanimi “trafik bilgisi’ baghid altinda

yapilmistir. Buna gore trafik verisi, “bir bilisim sistemi kullanilarak gergeklestirilen
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iletisimde, séz konusu iletisim zincirinin bir halkasi konumunda bulunan bir bilisim
sistemi tarafindan dretilen ve iletisimin baslangi¢ noktasini, varis noktasini, izledigi
yolu, saatini, tarihini, boyutlarini, sdresini veya bu iletisimde kullanilan hizmetin tipini

gosteren herhangi bir bilgisayar verisini” ifade etmektedir.

Ceza usul hukukunda trafik verilerin bilisim sistemlerinde elde edilerek delil
olarak kullaniimasi fikri uzun bir zaman o6ncesinden beri tartisiimis ve 6zellikle
telekominikasyon yoluyla yapilan iletisimlerde elde edilen trafik verilerinin delil
olarak kullaniimasi bilisim sistemlerindeki trafik verilerinin de sayisal delil olarak
kullaniimasinin énand agmistir. Nitekim Avrupa Konseyinin hazirladigi Siber Sug
Soézlesmesi'nin hazirlik asamasinda da bu konu ele alinmis ve tartisilmis ancak bir
sonuca varillamadigindan sézlesme metnine trafik verilerin tutulmasi ile ilgili bir
hikim konamamistir [42]. Bu konuda bazi bilisim sektori temsilcileri ile temel haklar
baglaminda micadele eden kimi sivil toplum kuruluslarinin da trafik verilerinin belirli

sure saklanmasi fikrine karsi kampanyalarinin etkisi bulunmaktadir [43].

Trafik verilerin saklanmasi Uzerine bir dizenleme yapilamamis olsa da
Soézlesmenin 20. maddesi ile anlik olarak trafik verilerin toplaniimasi konusunu
dizenlemis bulunmaktadir. Bunun gerekgesini de tipki telekomunikasyon yoluyla
islenen sucglarda oldugu gibi bilisim sistemleri vasitasiyla gergeklestirilen
iletisimlerde de trafik verilerinin, bircok sugun aydinlatimasinda hayati énemi haiz
oldugu genel kabul gérmistir [44]. Aslinda klasik anlamda telekomunikasyonun
yoluyla yapilan iletisimin izlenmesinde oldugu gibi bilisim sistemlerinde aramanin da
kiyasen uygulanarak benzer bir uygulama icine giriimesinden sonra zamanla
anlasiimistir ki bilisim sistemleri ile yapilan iletisimin dinlenilmesi, 6zellikle de igerik
izlemesinin yapilmasi temel haklar baglaminda ¢ok buyldk sikintilar ortaya
cikarmaktadir. Bunu dikkate alan Soézlesme bilisim sistemlerinde iceriklerin ele
geciriimesi ile trafik verilerinin gergcek zamanli olarak toplanmasini birbirinden
ayirmis ve farkh terimlerle adlandirmis bulunmaktadir [45]. Bu farkli ele alis farkli
maddelerde dizenleme yapilmasi ile sonuglanmigtir. Buna gore de taraf Ulkeler igin
farkh hukuksal kurallar ve yukiumlulikler ortaya konmustur [46]. Bu kurgu icinde ilgili
madde bagliklarindan birisinin 20. madde basligi olarak trafik verilerinin gergek
zamanl olarak toplanmasi, digerinin ise 21. madde bashgi, icerik verilerine

midahale seklinde dizenlenmigtir.

Sozlesme taraf Ulkelere gergek zamanl olarak trafik verilerini toplama ve
kaydetme yukimliligu getirmekle birlikte bunun teknik olarak nasil yapilacagi

hususunda bir diizenleme getirmemistir [47]. Ancak diger birgok hususlarda oldugu
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gibi burada da i¢ hukuk dizenlemelerinde taraf Ulkelere takdir hakki birakildidi

sdylenebilir.

Ozellikle gocuk pornografisi igeriklerinin dagitimi ve yayinlanmasi, bilisim
sistemlerine yasa digi erisim veya bilisim sistemlerine hukuka aykiri olarak
midahale suglarinda oldugu gibi, erisim internet (izerinden yapiimakta, ulusal
sinirlari asarak birden fazla kiginin fail veya magdur olarak sucta yer aldigi
gérilmektedir. iste bu gibi durumlarda anlik olarak suca katilanlari, magdurlari
izlemek ve gerektijinde kisa zamanda bu Kkigilere ulasarak failleri yakalamak,
magdurlari ise daha fazla zarardan kurtarmak icin trafik verilerine anlik ulasimin
onemi buyuktir [48]. Bu nedenle bircok hukuk sisteminde trafik verilerinin sayisal
delil olarak kullanilabilmesi igin yasal duzenleme yapilmis ve bazi ulkelerde ise diger
delillerle ilgili arama ve el koyma hukimleri kiyasen sayisal delillere bu arada trafik

verileri icin de kullanilir olmustur.
8.4 Bulut Paydaslarini ilgilendiren Yasalar

Bulut bilisim uygulamalari ile ilgili olarak en basta Anayasamiza baktigimizda
bircok temel haklarla ilgili maddenin konumuzla ilgili oldugunu gdérmekteyiz; Bu
anlamda,

- MADDE 13: Temel Hak ve Hurriyetlerin Sinirlanmasi

- MADDE 17: Kiginin Dokunulmazligi, Maddi ve Manevi Varhgi

- MADDE 19: Kisi Hurriyeti ve Guvenligi Ozel Hayatin Gizliligi ve
Korunmasi

- MADDE 20: Ozel Hayatin Gizliligi

- MADDE 22: Haberlesme Hurriyeti

- MADDE 24: Din ve Vicdan Hurriyeti

- MADDE 25: Dustince ve Kanaat Hurriyeti

- MADDE 26: Duslnceyi Agiklama ve Yayma Hurriyeti

- MADDE 27: Bilim ve Sanat Hiirriyeti Basin ve Yayimla ilgili Hikimler

- MADDE 28: Basin Hurriyeti

- MADDE 29: Sureli ve Suresiz Yayin Hakki

- MADDE 32: Duzeltme ve Cevap Hakki Toplanti Hak ve Hrriyetleri

- MADDE 35: Milkiyet Hakki, maddelerini ilk kalemde sayabiliriz.

Yine bulut bilisimi ilgilendiren mevzuata baktigimizda 6102 sayili Tark Ticaret
Kanununun 1525. Maddesi gibi bazi hukumleri, elektronik imza ve senet ile ilgili
6098 sayili Turk Borglar Kanununu, elektronik tebligati dizenleyen 6099 sayili
Tebligat Kanununu, elektronik ortamda agilan davalarin usul ve yontemlerini sayan
6100 sayili Hukuk Muhakemeleri Kanunu (UYAP), bulut bilisimde dahil olmak Gzere
tesvikleri ve sektorun temel koordinasyonunu duzenleyen 635 sayili Kanun
Hikminde Kararname ile birlikte Bilim, Sanayi ve Teknoloji Bakanhgi Tegkilat
yasasini, sektorun genel planlanmasindan sorumlu 641 sayili Kanun Hukmudnde

Kararname Kalkinma Bakanligi Tegkilat Yasasini, e-devletin temel koordinasyonunu
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ve devlet tarafindan dizenlenmesini dizenleyen, 3348 sayili UlastirmaBakanligi
Teskilat Kanununu, elektronik ortamdaki yazigmanin duzenlendigi 5070-
ElektronikimzaKanununu, trafik verilerinin nasil tutulacagini ve internet sitelerinin ne
sekilde erisiminin engellenmesi gerektigi konusunda hikimler iceren 5651 sayili
internet Suglarindan Korunma kanunu sektéri diizenleyen 2813 sayili BTK Kanunu

sayabiliriz.
8.5 Bulutu ilgilendiren Uluslararasi Mevzuat ve Anlagmalar

Bulut Bilisim ile ilgili énemli bazi Uluslararasi Dizenlemeleri saymak
gerekirse AIHS Madde 8, yanidzel hayatin ve aile hayatinin korunmasini,AIHS
Madde 10, ifade dézgirligiini,108 sayili Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasina iliskin Avrupa Konseyi Sézlesmesini,
2000/31/AB e-Ticaret Direktifini, 2006/24/AB Trafik Verilerinin Saklanmasi Direktifini,
95/46 sayili Bireylerin Kisisel Verilerin islenmesi ve Serbestce Dolasimi Karsisinda
Korunmasina iliskin Direktif ile 2001/45, 2002/58 ve 2006/24 sayili direktifleri drnek

olarak sayabiliriz.

Uluslar arasi alanda 6zellikle de internetin yayginlasmasi ile birlikte 6rgtlii
ve sinir asan suglarla mucadele ile ilgili olarak ulkeler bu suglarla mucadele
amaciyla neler yapilabilecegi Uzerinde giderek daha fazla durmuslar ve isbirligi
imkanlarinin artiriimasi igin yeni bazi sézlesmeler akdetme [Uzumunu hissetmiglerdir
[49]. Daha sonra da akdedilen bu s6zlesmelerin bulut bilisim gibi uygulamalarin da
etkisi ile daha c¢ok ihtiyac duyulan bu sdzlesmelerin etkinligini artirmak igcin daha
fazla gaba sarf etmeye baslamiglardir. iste bu meyanda 6zellikle bilisim suglari ile
mucadele konusunda 2000’li yillarin basinda gindeme gelen ve 2001 yilinda
Macaristan’in bagkenti Budapeste’de imzalanan Siber Su¢ Sézlesmesi en gbze
garpan, bu konuda atlan en somut adim olarak burada bahsetmek
gerekmektedir.Zira bu sdzlesme sadece bilisim suglari ve bunlarla ilgili ceza
muhakemesi konusunda genel hikimler ortaya koymamakta, ayni zamanda bu
konuda uluslar arasi igbirliginin ve yargi yetkisinin uygulanmasina iligkin ¢ok énemli

hidkimler icermektedir.

Bulut bilisimde sug¢ sorusturmalari icin delillerin uluslar arasi degisimi
konusunda hiklUmler igceren bir baska anlasma da Birlesmis Milletler Uluslar arasi

Organize Sugclarla Micadele Antlagsmasi sayilabilir [50].

Organize sug Orgutlerinin yapisinin, sug¢ gelirlerinin artirlmasi amaciyla sinir

asan sugclarin islenmesine yonelerek uluslararasi bir nitelige donismesine paralel
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olarak su¢ ile micadeleye yonelik tedbirlerde uluslararasi bir boyut kazanmistir. Bu
kapsamda basta Birlesmis Milletler olmak tGzere Avrupa Konseyi, Avrupa Birligi ve
Mali Eylem Goérev Gucu (Financial Action Task Force-FATF) tarafindan sugtan elde
edilen gelirlerin aklanmasi, arastiriimasi, el konulmasi ve muisaderesine iligkin
diizenlemeler yapilmistir. Ote yandan Avrupa Birligi, 1997 yilinda organize suglar ile
etkin mucadele konusunda bir Eylem Plani kabul etmis, 2000 yilinda organize
sucglarin 6nlenmesi ve kontrol edilmesi amaciyla yeni bir milenyum stratejisi
benimsemis, 2010 yilinda “uluslararasi su¢ orgutleri ile micadeleyi” i¢ gtivenliginin
teminine yonelik bes stratejik hedeften biri olarak belirlemistir.

Bu dizenlemelerin temel amaci, organize suglar ile bulut bilisimde danhil
olmak Uzere etkin mucadele edilebilmesi amaciyla, sug¢ isleyen Kisilerin
cezalandiriimasi oldugu kadar bu Kisilerin suctan dogrudan ya da dolayli olarak elde
ettikleri her turli kazang, gelir ve malvarliginin tespit ve takibi ile kisilerin ya da su¢
orgutlerinin  bu gelirlerden mahrum edilmesine yonelik ulusal ve uluslararasi
mekanizmalarin olusturulmasidir.

Avrupa Birligi, 2007 yilinda Gye ulkelerin organize suglarla mucadele
kapsaminda sug¢ gelirleri ve sugla iligkili diger malvarhdinin tespitini ve takibini
kolaylastirmak amaciyla ulusal bir birim olusturmasina ve birimler arasinda veri
tabanlari olusturarak hizli bir bicimde bilgi degisimi saglanmasina yonelik tedbirleri
de igeren yeni bir dizenleme kabul etmistir. Bu dizenleme kapsaminda, Uye
Ulkelerin dondurma, el koyma ve misadere kararlarina konu olabilecek sug gelirleri
ile sucla iligkili diger malvarhginin tespit ve takip edilmesini kolaylastirmak amaciyla
ulusal malvarhg1 geri alim birimlerini (AssetRecovery Office-ARO) olusturmalari
gerekmektedir. Bu dizenlemenin amaci bu birimler arasinda igbirligi ve bilgi
paylasimina iliskin esaslari belirleyerek elektronik ortamda dahil olmak lzere etkin

bir sugla micadele sistemi olusturulmasina katki saglamaktir.

8.6 Uluslararasi Mevzuat Farkliliklarindan Olusabilecek

Sorunlar

Uluslar arasi alanda internetin kesfi ve yayginlasmasi ile birlikte bu alan
suclularin ve uluslar arasi anlagsmazliklarinda bas gosterdigi baslica alanlardan biri
olmustur[51]. Dolayisi ile bu alan ¢ok kisa bir zaman sonra hukukunda baglica
mesgul oldudu ve kurallar koydugu alan haline gelmistir. GUnumuzde 1,7 milyar
insan interneti kullanmakta ve bu sayi giderek de artmaya devam etmektedir[52].Bu
da toplumsal yasamin normlarini ortaya koyan hukukun ve hukukgularin artmasi ve

bunlarin bilisimcilerle birlikte galismasi gerektigi anlamina gelmektedir.

76



Ancak internet ve bulut bilisim ulusal sinirlari ortadan kaldirirken ulusal
devlet sinirlarinin  halen varligint devam ettirmesi mevzuatlar ile teknigin
¢atismasina ve bazi hukuksal anlasmazliklarin ¢6zUmu igin yeni bazi uluslar Ustl

¢6zumler ve hukuk normlari ortaya konmasini kaginilmaz kilmaktadir.

internet ve buluttaki birgok veri transferi giinimiizde degisik yénlendirme
secenekleriyle c¢alismakta, bir ydnden bloke edilen iletisim diger yedek veya
alternatif yollardan saglanmaktadir. Buluttaki bircok servisler sadece bir llkeden
degil degisik Ulkeler Gzerinden yedekli olarak verilmektedir[53]. Bu ayni zamanda
bilisim guvenliginin verilerin erigilebilir olmasi zorunlulugunun bir sonucudur. Ancak
diger taraftan 6rnedin bir mahkeme tarafindan mevzuat dogrultusunda erigimi
yasaklanan bir icerigin bloke edilmesinin ne kadar zor bir islem oldugunu da

gostermektedir.

Buluttaki gerceklestirilen is ve islemler, cogu zaman birden fazla llkenin
egemenlik sahasinda gerceklesmesinden dolayl ¢cogu zaman uygulanacak hukuk
konusunda da uygulamada sorunlar ortaya ¢ikarmakta ve gelinen asamada Ulkeler
bu konuda ¢ok net kurallar henlz ortaya koyamamaktadirlar. Bu anlamda bulut
bilisimle birlikte tim dinyada acil olarak mevzuatlarin uyumlulastiriimasina ve
hukuksal alanda delillerin degisimi icin daha etkin bir uluslar arasi adli yardimlagsma

yapisina ihtiya¢ bulunmaktadir[54].
8.6.1 Mevzuatimizda ortaya ¢ikmasi muhtemel sorunlar

Ulkemiz hukuk uygulamasinda bulut bilisim nedeniyle ortaya g¢ikmasi
muhtemel sorunlarbulunmaktadir. Bu sorunlar hem kamu hukukunu ve hem de 6zel
hukuk alanini yakindan ilgilendirmektedir. Bu anlamda 6rnegin CMK’'nun 134.
Maddesi kapsaminda bilisim sistemlerinde akan verilere sayisal delil olarak el
konulmasinda bazi sikintilar ortaya gikacak gibi géziikmektedir. Ozellikle biligim
sisteminin akan verileri s6z konusu oldugunda, CMK 134. Madde anlaminda blyuk
hacimli bilisim sistemlerin tamamina el koyma ¢odu zaman mumkun olamayacaktir.
Bilhassa verilerin kisisel diskler yerine internet bulutunda saklandidi bulut bilisim[55],
sanallasma gibi bilisim alaninda ortaya ¢ikan yeni trendler s6z konusu ise mevcut
yasa maddesinin I&fzi yorumu bazi sorunlara neden olacak gibi géziikmektedir. Zira
burada o6ncelikle bagimsiz bir veri tasiyici veya CD ya da DVD ulzerinde el
konulabilecek bagimsiz bir donanim olmadigi ve suca konu verilerin diger verilerle
¢ogu zaman bir arada ve degisik disk alanlarina dagiimis bir sekilde depolandigi

nazara alinarak, bu verilerin somut olarak elde edilme zorlugu ortaya ¢ikacaktir.
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8.6.2 Uluslararasi veri aktarimi ve kurallari

Adli Bilisim konusunda standartlasma ve uluslararasi boyutta gecerli olacak
kurallar koymak konusunda ¢ok gesitli teknik ve ayni zamanda hukuksal ¢alismalar
bulunmaktadir. Bu c¢alismalara hemen 1990’li yillarda faaliyete baslayan Uluslar
aras! Bilgisayar Delilleri Organizasyonu’'nu o6rnek olarak verebiliriz[56].Bu
Organizasyonun kurulus amaci sayisal delillerin uluslararasi genel gecer olacak
sekilde standart, her yerde kullanilabilecek delil toplama yéntem ve uygulamalari
ortaya koymak ve gelistirmek icin bir uluslar arasi bir form olusturmak seklinde
tanimlanmistir[57]. Ayni Organizasyonun hedefleri olarak da kamu yararina olmak
Uzere sayisal deliller ile ilgili sorunlari tespit etmek ve tartismak, sayisal delillerle
ilgili olarak bilgilerin uluslar arasi yayginlasmasini kolaylastirmak ve uye olan
birimlerin degerlendirmesi ve uygulamasi icin Oneriler gelistirmek olarak

belirlenmisgtir.

AB Konseyi bir kararinda uye uUlkelerden bilisim suclar ile mucadelede
onemli bir yer isgal eden IP numaralari ile ilgili olarak DNS ve IP numaralarinin iptali
icin uluslararasi igbirligi yapmalarini talep etmistir[58].Bu da bize bulut bilisim
kapsaminda kullanilan IP adreslerinin ulusal sinirlar 6tesinde uluslararasi adli
isbirligi acisindan artan énemine isaret etmekte ve bu karara, bu konuda yapilan

uluslar arasi diizenlemelerin 6ncisu sifatini vermektedir.

Bulut bilisim konusunda uluslar arasi isbirligini 6ngbren Onemli
sozlesmelerden biri de Siber Su¢ S6zlesmesi (SSS) olarak karsimiza ¢ikmaktadir.
Bu meyanda S6zlesmenin 17. maddesinin 1. fikrasinin “a” bendi, 16. maddede delil
olarak korunmasina karar verilen trafik verilerinin birden fazla servis saglayici
tarafindan tutulmasi halinde her bir servis saglayiciya bu verilerin kayit altina
alinmasi ve korunmasinin saglanmasi i¢in imzaci ulkelere yasal dizenleme yapma
yukumlalagu getirmektedir. Birinci fikranin “b” bendi ise birden fazla servis saglayici
nezdinde bulunan trafik veri kayitlarina ulagsmak igin gerekiyorsa, bu verilere
ulasmaya yetecek kadar servis saglayicilara agiklamada bulunma zorunlulugu

getirilmesini hUkme baglamaktadir.

Maddenin gerekgesine baktigimizda bir zorunluluktan bahsedildigini
gbrmekteyiz. O zorunluluk aslinda bilisim sistemlerinin sinir tanimaz ve ¢ok katmanl
ve katilimh bir sistemler butiini olmasindan kaynaklanmaktadir. Uygulamada ¢ogu
kez Iinternet lizerinden gerceklestirilen bir iletisimin basladigi nokta ile sonlandig
nokta arasinda ¢ok uzun mesafeler olabilmekte, birden fazla servis saglayicinin bu

iletisimde roli ve katkisi ortaya c¢ikabilmektedir[59]. Bu durumda bir iletisimin
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saglanmasinda pay ve rol sahibi olan bu servis saglayicilarin hepsinden suga iligkin
olabilecek delil degeri olan zincirin ilgili halkalarini toplamak gerekecektir. Bu
toplama faaliyetinin nasil yapilmasi gerektigi konusunda S6zlesmede bir Oneri veya
dizenleme getirimemektedir. Burada takdir i¢ hukuk slreglerine birakiimig
gOzikmektedir[60]. Kanaatimizce birden fazla servis saglayicinin bir sug
sorusturmasi ile ilgili olabilecek trafik verilerini tutmus olmasi halinde sorusturma
yapan merciin, yani Cumhuriyet savcisinin bir talimatiyla bu verilerin korunmasini
isteme yetkisi olmalidir. Bu yetki yazili veya isin 6zelligi geredi 6nce sdzli ancak en
kisa slrede yazili hale getiriimek Uzere hakim tarafindan verilecek karar Uzerine
yapilabilmelidir. Verilen bu karar Uzerine tUm servis saglayicilardan bu trafik
verilerini, belirlenen standartlar cercevesinde yasada yazilacak olan sireler kadar
veya belirli bir slire zarfi icinde ikinci bir emre kadar muhafaza edilmesine imkan

verilmesi gerekmektedir.

SSS’nin 17. maddesinde birden fazla servis saglayicisinda tutulan bir sucla
iliskili trafik verileri ile ilgili olarak belirtilen bir bagka husus dizenlenmektedir. Buna
gbre bir servis saglayicida elde edilen bir trafik verisi, iletisimin baglangicini,
ilerlemesini veya sonunu bulabilmek icin bir bagka servis saglayicida bulunan bir
trafik verisine ulagmak icin bazi bilgilere ihtiyac duyulmasi halinde bu bilgilerin
aciklanmasi gerekmektedir. Maddede delille ilgili bazi trafik verilerini bulunduran ve
fakat tek bagina sugun aydinlanmasina yeterli gelmeyen trafik verilerinin devamina
ulasmak igin ilk servis sadlayicidan bu ikinci veya varsa baska servis saglayiciya
uzanan iletisimin devamina iligkin, suregte yer alan servis saglayicilar ile kalan trafik
verilerine ulagsmak icin bazi bilgileri agiklamasinin sart kosulmasi anlamina da

gelmektedir.

Madde yetkili birimlere veya mercilerin belirledigi bir kisiye, yetkili merciin s6z
konusu hizmet saglayicilari veya iletisimin kat ettigi yolun belirlenebilmesine imkan
verecek kadar ivedi yollarla aciklama yapma yukimluliga getirmektedir. Yine
maddede sadece yetkili mercilerin s6z konusu sug ile ilgili bir sorusturmada rol alan
servis saglayicilarin veya iletigsimin izledigi yolu tespit amacina hizmete yetecek
kadariyla bu acgiklamanin yapilmasi bir yukumlulik olarak duzenlenmistir[61]. 17.
maddede duzenlenen bir bagka husus da, madde kapsaminda servis saglayicilar
arasinda yapilacak organizasyon ve delil zincirinin halkalarina ulasirken
Sdzlesmenin 14. ve 15. maddelerinde yer alan genel hukiumlere riayet sartidir. Bu
sartlardan bazilarina gére Sézlesmeyi uygulayan Ulkeler servis saglayicilar arasinda
trafik verilerin elde edilmesi i¢in i¢ hukukta dizenleme yaparken en basta temel

haklara riayet edeceklerdir. Yine Antlasmaya taraf Ulkeler kapali i¢ aglardaki trafik
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verilerini bu madde kapsami disinda tutabilecekler ve servis saglayicilara bu
islemlerin getirdigi ek kilfetlerin mali ve teknik agidan yUklenebilir digtide olmasina
dikkat edeceklerdir.
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9 KAMUNUN BULUTA GEGISI

9.1 Secgenekler Neler?

Kamu kurumlarinin yerine getirdigi faaliyetler dusundldiginde, kurumlara
gore seviyesi degismekle birlikte, bu faaliyetlerin Ulke ve vatandaslarla ilgili olarak
hassas bilgilerin kullaniimasini ve saklanmasi gerektirdigi aciktir. Riskler boliminde
detayli olarak anlatilan risklerin varligi géz 6nune alindiginda, bu hassas bilgilerin
kurum disina verilmesinin yol acabilecegi sakincalar ortadadir. Ayni zamanda hali
hazirda calisan kurum personel ve yoneticilerin bu konu hakkinda derin ¢ekinceleri
olmasi beklenmelidir. Bu sartlar altinda, veri glvenliligi ve qizlili§i cercevesinde
dusunuldiginde, kamu igin dnerilecek ¢dzimler genel bulut yerine 6zel bulut temelli

¢ozUmler olacaktir.

Cok farkli alanlarda faaliyet gdsteren ve genis bir kitleye hizmet veren
Kamu’ya tek bir ¢dzimonermek yerine yerine birden fazla ¢éziim 6nerisi sunulacak
ve herbiri ayrintili olarak degerlendirilecektir. Kamu’ya yonelik olarak onerilen 6zel

bulut segenekleri asagida siralanmistir.

e TUm Kamu’nun hizmet aldid1 tek bir 6zel bulut bilisim altyapisi

e Benzer faaliyet alanlarina sahip kamu kurumlarina (finans, egitim,
saglik vs.) hizmet veren birden fazla 6zel bulut altyapisi veya
ortakkamu bulutlar

o Farkh gizlilik seviyeleri igin (gizli, hizmete 6zel, tasnif disi vs.) ayri

Ozel bulut biligim alt yapilari

Yukarida szl edilen farkl bulut secenekleri, takip eden bolimlerde tek tek

ayrintili olarak ele alinmis ve énerilerde bulunulmustur.

9.1.1 Tum Kamu’nun hizmet aldigi 6zel bulut

Bulut bilisim hizmet saglayicilarinin dunyadaki onde gelen orneklerine
bakildiginda, her Ulkeye dagiimig ¢ok sayida veri merkezibulundurmak yerine,
kitalara dagiimis oldukga sinirl sayida fakat buyuk odlcekte veri merkezleri yoluyla

hizmet verdikleri goérulebilir. Bunun sebebinin, bulut bilisimin 6nceki boélumlerde
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anlatilan faydalarinielde edebilmek igin, tek bir merkezde blyuk bir 6lgede ulasarak
Olcek ekonomisinden faydalanmak oldugu séylenebilir. Sekil-6' da, dlgek ekonomisi

yoluyla elde edilebilecek maliyet tasarrufu ve yonetim kolayhgi gorulebilir[62].

Teknoloji Maliyet - Orta Olgekli Veri | Maliyet — Bilyiik Olgekli | Oran
Merkezi Veri Merkezi
(~1.000 sunucu) (~50.000 sunucu)
Ag $95 Mbit/sn/ay $13 Mbit/sn/ay 7.1
Depolama $2.20 Ghyte/ay $0.40 Gbhyte/ay 5.7
Yonetim ~140 sunucu/yonetici >1000 sunucu/yonetici 7.1

Sekil 11: Olgeklendirme ile Saglanabilecek Maliyet Tasarrufu ve Yonetim Kolayhgi

Ulkemizde de benzer sekilde, merkezilestirimis ve biylk bir 6lgek
yakalanarak, oOlcek ekonomisi yoluyla maliyet tasarrufu ve yodnetim kolaylig
kazanmis bulut altyapisina sahip bir veri merkezi olusturulmasi 6nerilmektedir.
Gunumuz kamu bilgi islem merkezlerin temel sikintilarindan olan, personel sayisinin
azhgi ve uzman personeleksikligi gibi sorunlar disunuldiginde, bu yolla saglanacak
kazan¢ sadece maliyet tasarrufu olmanin yaninda, elde edilen yénetim kolayligi
yoluyla, daha az sayida fakat uzmanlagsmis ve kalifiye personel istihdam ederek

etkili ve verimli sistem ydnetimi olacaktir.

Benzer sekilde, ginimuzde giderek dnemini arttiran ve ulkeler icin en basta
gelen tehditler arasina giren siber saldirilar ve siber guvenlik konusunda, tek
merkezden onlem alinip ¢alismalar yapilmasi, bu konuda uzman personel istihdam
edilmesi yoluna gidilebilir. Kamu bilgi islem kaynaklari tek bir merkezde tutulup
yonetildigi dusindldiginde, batin sistemin anlik izlenmesi ve tedbir alinmasi
yoluyla saglanacak guvenlik kazanimi da, butin Kamu’yu kapsayacak ve yerinde

yapildidi igin etkin olacaktir.

Bulut altyapisi kurulumunda kullanilacak yazilim ¢dzimleri tercih edilirken,
ileride yazihmi Ureten firmalara bagimlilik olusmamasi, ulkeye 6zgun c¢oézumler
geligtirilebilmesi ve daha disuk maliyet gibi konular géz 6nline alinarak, agik kaynak
kodlu yazilimlara ydnelinmesi énemli olacaktir. Acik kaynak kodlu yazilimlarin

tercihinin, guvenlik anlaminda da dnemli oldugu ve uretici firmalarin Grinun kaynak
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kodu hakkinda bilgi vermemesinden ve iglevlerinin tam olarak bilinememesinden

kaynakli olusacak glvenlik zafiyetlerine kargi fayda teskil ettigi distnutlmelidir.

Veri merkezi yapilmasi igin segilecek yerinde ayrica degerlendirilip, elektrik
Uretim sahalarina yakin, elektrik fiyati daha uygun, deprem gibi felaketlere karsi
guvenli vb. olan bdlgelerde kurulmasi icin calisma yapilmasi gerekmektedir.
Asagidaki Sekil7’de gdrilecedi gibi, toplam maliyet icinde sunucu maliyeti giderek

azalmakta ve enerji maliyeti tek basina sunucu maliyetinin Gzerine ¢ikmaktadir[63].

Veri Merkezindeki 1U Sunucunun
Yillhkk Amortisman Maliyeti

Sunucu Maliyeti - - - - Enerji Maliyeti
Altyapi1 Maliyeti Yillik Enerji+Altyapi

4000
2004
e 3000 2001 '
S 2000 N
a N
O o [- == - -I— 1 1] 1

1990 1995 2000 2005 2010 2015 2020
Yil

3 yil sunucu 6mru
10 yil altyapi omri

Sekil 12: Sunucu Yilik Amortisman Maliyeti

9.1.2 Ortak kamu bulutlari

Kamu’'nun ¢ok farkh konularda calistigi ve hizmet verdidi bilinmekle birlikte,
ayni faaliyet kolunda yer alan birden ¢ok kamu kurumu da yer almaktadir. Bunlar
ilgili faaliyetin farkli alt alanlarinda veya yakin alanlarda hizmet vermekte veya
denetim yapmakta olabilirler. Dolayisiyla, yakin veya ayni faaliyet alanlarinda hizmet
veren kurumlarin benzer ihtiyag ve gereksinimleri olacagr dusunulirse, bu
kurumlarin ayri ayri her birinin bilgi islem merkezi yonetmeleri yerine, ortak tek bir
veri merkezi Uzerinden hizmet vermeleri mUmkin olabilir. Bu sayede &lgek
buyutlilerek maliyet tasarrufu saglanabilecek, ydnetim kolayligi yoluyla daha az
sayida fakat uzman personel istihdami saglanarak verimli ve etkin sistem yénetimi

mumkun olabilecektir.
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Faaliyet alanlar olarak, finans, saglik, turizm gibi alanlar 6rnek olarak
verilebilir. Bu kimeleme yoluyla elde edilebilecek diger bir kazanim ise, ilgili faaliyet
alanina 6zel ihtiyaclarin karsilanabilmesi ve bu alanlara en uygun sistem veya
uygulama kullanarak ek fayda saglanmasi olacaktir. ilgili faaliyetlerin yogunlagtigi
bolgelere yakin veri merkezleri kurulmasi da benzer bir fayda olarak

degerlendirilebilir.
9.1.3 Gizlilik seviyelerine gore 6zel kamu bulutlari

Kamu’'da hizmet veren kurumlarin faaliyet alanlarinin farkh olmasinin bir
sonucu olarak, farkh gizlilik seviyelerinde bilgilerin kullaniimasi, islenmesi ve
saklanmasi gerekmektedir. Dolayisiyla, ilgili kurumun bilgisinin ve sisteminin yer
aldigr veri merkezinin, bu seviyeye uygun guvenlik 06zelliklerine sahip olarak
calistinimasi gerekmektedir. Bu glvenlik 6zelliklerinin, fiziksel glvenlik, personel
guvenligi, uygulama guvenligi gibi glvenlikle ilgili ¢esitli alt alanlari kapsamasi
beklenmektedir. Bu sebeple, benzer gizlilik seviyesinde g¢alisan kurumlarin ihtiyag
duydugu guvenlik ozelliklerinde calistirilan ve ortak olarak bu kurumlara hizmet
vererek, onceki bolumlerde ayrintili olarak anlatildigi gibi 6lgegi buyutllerek olgek
ekonomisinden ve yonetim kolayligindan faydalanan bulut temelli veri merkezleri

olusturularak 6zel kamu bulutlari kurulabilir.

Ulke savunmasinda gdrev alan kurumlarin bilgilerinin, Glkenin devami igin
kritik bilgiler olarak goérilmesi sebebiyle, bu kurumlarin hizmet aldigi ust glvenlik
dizeyinde bir 6zel kamu bulutu, vatandaslarin kisisel bilgilerinin ve finansal bilgilerin
yogun olarak kullanildigi kurumlar igin uygun guvenlik seviyesinde bir 6zel kamu

bulutu ve diger kurumlar i¢in ayri 6zel bir kamu bulutu olusturulmasi dnerilebilir.
9.2 Buluta Hazir miyim?

Mubhtelif BIT imkanlarini aglar (genellikle de internet) lizerinden kullanabilme
imkani olarak tanimlanan bulut bilisim, ismini, genis alan aglari (WAN) semalarinda
iletisim ortaminin bulut ile simgelenmesinden almaktadir. Bu simge ile, muhtelif
teknolojilerin buradan saglanabilmekle birlikte tim teknik detaylarin u¢ birimden
gizlendigi temsil edilmektedir. U¢ birim ise sadece beklenen dogru sonucu
alabilmekle ilgilenmektedir. iletisim sisteminin arka tarafindaki saglayici ise, bu

sonucu Uretebilmek igin her tlrlu teknoloji ve imkani kullanma serbestisine sahiptir.

Kamu kurumlari tarafindan bulut bilisime gecis karari asamasinda, hangi
hizmetlerin hangi oOncelik ve gereksinim sebebi ile bu teknolojiye geciriimesi

gerektigi, gecis asamasindan ©once hangi sart ve standartlarin kargilanmasi
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gerektigi, hizmet alinacak yerden hangi standartlarin beklenmesi gerektigi, iletisim
kesintileri ve glvenlik risklerine karsi alinmasi gereken tedbirler, bulut hizmet
saglayicisi ile hizmeti alan ve sahibi olan kurumlarin lokasyonlari gibi birgok husus
guindeme gelmektedir. Glinimuzde, birgok Glkede kamu hizmetlerinde bulut bilisimin
getirdigi avantajlar ve riskler dikkate alinarak gecis suregleri degerlendirilirken de

benzer hususlar gindeme gelmektedir.
9.3 Bir Bulut Servisi Nasil Satin Alabilirim?

Bir bulut servisi satin alinirken éncelikle ne tir bir servise ihtiyag oldugunun
belirlenmesi gerekir. Bu ihtiyaglara gére hangi servis modelinin bize daha uygun
oldugunu belirlenebilir. Basitce drnek vermek gerekirse, kullanilacak olan uygulama
veya servisin, performans ya da o6lgeklenebilirlik kisitlari varsa ve bu kisitlar bellek
yonetimi, veri ve uygulama sunuculari yonetimi gibi gereklilikleri barindiriyorsa
hizmet olarak bir altyapi alinmasi gerekir. Bu durumda AHOS(Altyapinin Hizmet
Olarak Sunulmasi) gerekli servis olur. Fakat, kullanilacak olan uygulama bu tur
gereksinimlere ihtiyag duymuyorsa ve daha cok verimlilik kazanmak amagh
kullanilan, vyapilan isin ana iskeletinde bulunmayan bir uygulama ise
UHOS(Uygulamalarin Hizmet Olarak Sunulmasi) kullaniimasi daha uygun olacaktir.
Ya da saklanmasi gereken veri kritik bir 6neme sahipse ve baska bir noktada bu

veriyi tutmak bir glvenlik tehlikesi olusturabiliyorsa 6zel bulut tercih edilebilir.

Bunlara ek olarak, bir bulut servisi satin alirken,buluta aktarilacak
uygulamalarin bir envanteri ¢ikarilarak uygulamalarin altyapiya bagimhlik seviyeleri
tespit edilmelidir. Ornegin Oracle gibi islemci bazinda lisanslanan veritabanlari
ile galisan uygulamalarin bulut altyapisina tasinmasi her hizmet saglayicisi ile
mimkin olmayabilir. Bunun gibi ticari lisansa sahip pek ¢ok yazilimin buluta
aktarilip aktarilamayacagi arastirimalhdir. Ayrica, kritk dneme sahip olmayan
uygulamalar 6ncelikli olarak aktariimahdir. Ornegin Amerika'daki "Once Bulut"
politikasinda kurumlardan bulut altyapisina aktarilacak 3 hizmetlerini segmeleri ve
bunlardan birini dncelikli olarak bulut altyapisina tagimalari istenmektedir.Veri
mahremiyeti konusundaki cekinceler hukuki anlamda heniz
¢6zime kavusturulmadigindan, hassas verileri buluta tasimak yerine, karma bulut
alternatifi tercih edilebilir. Ornek olarak dinyaca Unli baziilag firmalari, patente
konu olabilecek nitelikteki ila¢g formultne iligkin verileri 6zel sistemlerinde tutarak
diger verileri  icin bulut  altyapisinin  esnekligi ve  performansindan

faydalanmiglardir. Avrupa Komisyonu tarafindan yayinlanan rapora goére kuruluslar
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Ozel bulut altyapisi ile bulutla tanisarak uzun vadede karma bulut altyapilarini
tercih etmektedirler[64].

Buluttan azami performansin elde edilebilmesi igin, bulut tGzerinde calisacak
uygulamalar dagitik mimari dikkate alinarak geligtirilmis olmalidir. Mevcut
uygulamalarda higbir degisiklige gerek olmaksizin kolaylikla bulut altyapisina
tasinilmasi AHOS modelinde bazi durumlarda mimkin olabilmekle beraber

c¢ogunlukla s6z konusu olmaz.

Hangi servis modeline ihtiyag oldugunun belirlenmesinin ardindan bu
hizmeti verecek olan saglayicilar arasinda degerlendirme yapilmasi bir sonraki adim

olacaktir.

9.4 Bulut Servis Saglayici Degerlendirmesi

Bulut Servis saglayicilarinda dikkat edilmesi gereken en 6nemli husus,
sunulan servisin bulut bilisimin karakteristik 6zelliklerine sahip olup olmadigidir.
Bulut bilisimin yayginlik kazanmasiyla beraber pek cok SOA (Service Oriented
Architecture) hizmet saglayicisi firma, mevcut hizmetlerini bulut bilisim olarak
adlandirmaya baslamistir. Hatta bu firmalarin gogu sunduklari hizmetin sadece adini
degistirerek hizmetin higbir kisminda degisiklik yapmamislardir. Bulut bilisimin belli
bir teknolojiden ziyade genel bir kavram olusu, hangi hizmetin bir bulut bilisim
hizmeti oldugunun belirlenmesini zorlagtirmaktadir. Sunulan SOA hizmetlerinin
timunun yeterli esneklige sahip oldugu dusundlmemelidir. Yeterli esneklikten kasit
ise teoride ihtiya¢ duyuldugunda kolayca sistemin genisletilebildigi, sinirsiz sayida
kullaniclya sorunsuz ve gecikmesiz hizmet verebilecek bir esnekliktir. internet
Uzerinden sunulan hizmet ancak vyeterli esneklige sahip oldugunda bir bulut
hizmetinden s6z edilebilir.Bulut servis sadlayicisinin secilmesinde firma bagimliligi
tehlikesi de dikkate alinmaldir. Ozellikle bulut altyapisinda tutulan verinin gok biyik
boyutlara ulasmasi ile beraber verinin baska bir servis saglayicisina aktariminda
ciddi sikintilar olugabilmektedir. Firma bagimhlidi riskini azaltmaya yodnelik en dnemli
onlem, birden c¢ok hizmet saglayicisi ile c¢alismaktir. Ayrica veri aktarim
planlarinin hazir  bulunmasi  ve olasi sorunlarin  dnceden  dusUnulerek
¢6zumlerin hazir bulundurulmasi iyi bir tercih olacaktir.

Bulut  bilisimde ideal durumda Ucretlendirme, islemcinin  ve
depolama alaninin kullanimi kadar olmaktadir. Fakat hali hazirda bu esnekligi sunan

firma sayisi yok denecek kadar azdir. Genellikle Ucretlendirme kiralanan sunucu
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veya iglemci sayisina gore olabilmektedir. Kullanim oraninin Ucretlendirmeye tam
olarak yansitilamamasi ise bulut hizmetinden beklenen esnekligin tam olarak
saglanamamasi anlamina gelmektedir.

Bulut hizmetinde diger dikkat edilmesi gereken husus, guvenlige ve hizmet
devamhligina iligskin hususlara iliskin maddelerin s6zlesmelerde belirtiimis olmasidir.
Geleneksel mimarilere nazaran daha ust dizey guvenlik 6nlemleri gerektiren bulut
hizmetinde glivenlige daha c¢ok ©Onem verilmesi gerekmektedir. Hizmet
devamliligi ise bulut hizmet saglayicisi firmanin uzmanligini
gOsterecegi alanlardandir.

Veri mahremiyeti hususundaki  cekincelerin  ortadan kalkmasi
icin sozlesmelerde bu hususlarin net bir sekilde ortaya konmasi gerekmektedir.
Ayrica birden fazla Ulkede birlikte faaliyet gosteren bir bulut hizmet saglayicidan
hizmet alinirken 6zellikle tedbirli olunmalidir. Ulkelerin Ozellikle veri mahremiyetine
iliskin farkh kanunlara sahip olmasi sebebiyle olasi sorunlarin ¢6ziminde
hukuki yollara basvurulmasinin gerektigi durumlarda istenmeyen
durumlar olusabilecektir.

Bulut hizmet saglayicisinin, sundugu hizmetin bir kismini G¢lincl bir taraftan
aldigi hizmet ile sunmasi da sorunlara sebep olabilmektedir. Hukuki slreclerde
sorunun kaynaginin tespit edilebiliyor olmasi kritik 6nemdedir. Bu sebeple, sadece
bulut hizmet saglayicisinin mudahil oldugu durumda bile sézlesmelerin dikkatle
hazirlanmasi ve incelenmesi 6nemli iken, Gglncl bir tarafin da midahil olmasi

sureci daha da karmagik hale getirecektir.
Bu kriterler 3 ana baglikta asagidaki gibi toparlanabilir;

— Nitelikler:Bulut servis saglayisinin  sundugu olanaklar cgesitli servis
saglayicilara gore farklilk gostermektedir. Bu noktada en &6nemli
degerlendirme bu olanaklar bizim gereksinimlerimizi ne kadar destekliyor
olmalidir. Bu olanaklara, sunulan isleitm sistemi destekleri,yonetim paneli
arayUz destegdi, komut satiri deste@i, sunulan servisler ve yonetim paneli igin

API destegi, ayarlanabilir donanim destegi gibi ornekler verilebilir.

— Ucretlendirme:Servis saglayicisinin bizim gereksinimlerimize
uyumlulugunun kontrolunun ardindan bu nitelikleri ne sekilde Ucretlendirdigi
degerlendirilmelidir. Bulut bilisimin sundugu kullandigin kaynak kadar 6deme
yapma altyapisi gesitli servis saglayicilar igin farklilik gosterebilmektedir. Bu
Ucretlendirme yapilirken kaynagin kullanim slresi, aktarilan veri gibi cesitli

parametreler degerlendiriimektedir.
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— Kullanilabilirlik/ is Surekliligi:Yiksek kullanilabilirlik ve is strekliligi bulut
bilisime gegmek isteyen kurumlarin en énemli degerlendirme noktalarindan
biridir. Servis saglayicilar sunulan hizmetin kullanilabilirligi konusunda belli
garantiler vermektedir. Bu degerler kurumun gereksinimleri ile értismelidir.
Buna baglantih olarak felaket durumlari senaryolari da g6z &ndnde
bulundurulmalidir.  Servis saglayicisinin  herhangi bir felakette felaket
kurtarma merkezi olarak kullanabilecek veri merkezleri bulundurup

bulundurmadigi géz énlinde tutulmahdir.

Bu ana basliklara ek olarak servis saglayici dederlendirmesinde g6z 6nlinde
bulundurulmasi gereken, servisin niteligi ve kamusal verinin servis saglayiciya
teslim edilip edilmemesiyle dogrudan iligkili olan hususlar da bulunmaktadir.
Kamusal verinin servis sadlayiciya teslim edildigi durumlarda servis ancak yasal
duzenlemelerden Turkiye ile arasinda karsilikli anlasmalari imzalanmis Ulkelerden
alinabilir. Bu durumda bile dikkat edilecek husus, bu servis saglayicinin sizin verinizi
dagitik olarak Turkiye ile arasinda anlasma imzalanmamis Ulkelerde depoluyor
olmasidir. Bunun kontroli bulut ortaminda zor olacagindan kamu icin sadece
Tarkiye’de konuslu bulut servis saglayicilarindan hizmet alinmasi &énerilecektir.
Tekrar vurgulamak gerekirse, bu durum sadece verinin servis saglayiciya ¢ikarildigi
durumlar igin gecerlidir. Bu kapsama giren servislere, e-posta yonetimi, dokiiman
yonetimi, bulut tabanl ofis yazihm hizmetleri,bulut tabanli CRM,bulut tabanli ERP

ornekleri verilebilir.

9.4.1 Aranan Minimum Standartlar

Kamuda bir bulut insa ederken aranan minimum standartlar kamu kuruluslari
arasinda farkhliklar gdsterebilir. Ornegin, Uretilen veri miktari ve gereken giivenlik
katmanlarinin sayisinin, adalet ve kalkinma gibi bakanliklar arasinda &nemli
farkhlklar gdsterebilir. Birgok kurum, glvenlik ve glvenirlilik gibi nedenlerden dolayi
kendi bilgilerini bagka noktalarda tutmak istememektedir. Bu nedenle bir bulut
hizmetinin temel gereksinimleri saglanirken, ilgili kurumun 6zel glvenlik endigelerine
de ¢6zim getirebilmesi 6ncelikli degerlendiriimesi gereken kriterler igcindedir. Bunun
yaninda bulut bilisime gegis ile ylksek bant genisligine sahip bir ag alt yapisi 6nem
kazanmaktadir. Bu altyapinin devamli olarak hizmet verebiliyor olmasi bazi kamu
kurumlari icin en 6nemli kriterdir. Bunun yaninda bir kamu verisi saklanirken,

asagidaki 6zellikler minimum saglanmalidir.

e Hizmetin SAML destekli olmasi,
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e Servis saglayicisinin PCl(Payment Card Industry)-DSS(Data Security
Standarts), 1ISO-27001 gibi standartlara sahip olmasi,

e Mdusteriden gelen hata bildirimlerini iki tarafinda kontrol edebilecegi
hata onarim sistemi,

e Yilksek SLA (Service Level Agreement) sunmasi,

e Miusteri destek hatti hizmeti sunmasu.

9.5 Bulutu Yonetme

Sanallastirma teknolojileri, bulut bilisim uygulamalarinin ¢cok daha hizh
yayginlasmasina olanak saglamistir. Fiziksel sunucular Uzerinde kurulan sanal
sunucular sayesinde farkh uygulamalar tek makine Uzerinde calisabilimektedir. Bu
sayede daha kolay yonetilebilir altyapr ve kaynak olmasini saglanmaktadir.
Sanallastirma ve bulut bilisim bu Ozellikleri ile musteriye esneklik, kolay
yonetilebilirlik, kaynaklarin verimli kullanimi gibi avantajlar saglamaktadir. Bulut
bilisimin kullanicilarina sundugu kaynaklari her zaman ve her yerde kullanici
erisimine sunabilmesi ve bu kaynaklar Uzerinde islem yapma guclUne sahip bir
teknoloji olmasi bu yénetim kolayligini saglayan ana etkenlerdendir. Gin gectikce
daha karmasik bir yapiya donugen bilgi teknolojileri agisindan bu yonetim kolayligi
bulut bilisim icin 6nemli bir avantaj saglamaktadir.Bulut bilisimde kaynaklarin
kiralanmasi, her ne kadar guivenlik, sunucu kurulumu ve bakimi gibi hususlarda
calisan insan kaynaginin azaltiimasini sagliyor olsa da, kiralanan hizmetin
sdzlesmede taahhit edildigi sekilde sunulup sunulmadidinin, hizmeti alan kurulus
tarafindan takip altinda tutulmasi gerekmektedir.Mesele bulut hizmet saglayicisi
acgisindan degerlendirilecek olursa, hizmet saglayicisinin (bu bir firma veya
yetkilendirilmis kamu kurum veya kurulugu olabilir) glvenlik ve hizmet sirekliligi
basta olmak Uzere tim teknik gereksinimleri sagliyor olmasi 6nemlidir.Hizmeti
alacak taraflarla yapilacak sozlesmelerde yetki ve sorumluluklarin net olarak
tanimlanmis olmasi gerekmektedir. Hizmet saglayicisinin  kamu kurum veya
kurulugu olmasi durumunda s6z konusu kurum veya kurulugs sorumluluk almaktan
kaginmamaldir. Hizmet saglayicisinin sorumluluklarini sbézlesmeye tam olarak
yansitmamasi, hizmet alici kamu kurumlarinin c¢ekincelerini artiracaktir. Pek
cok bilgi iglem birimi yoneticisi, hizmetin nereden temin edildiginden gok,
sozlesmede yetki ve sorumluluklarin net olarak tanimlanmig olup olmadigiyla

ilgilenmektedir.

89



Kamu kurumlarinin alim streci ve alternatif mekanizmalar dikkate alinarak bunlara
uygun bir ekonomik modelin olusturulmasi gerekmektedir.

9.6 Kamuda Bir Bulut insa Etme

Bu bélimde, bir kamu kurumunun bulut bilisime gecis dncesinde hangi

basliklari gindemine tagimasi ve karar vermesi gerektigi ele alinacaktir.
9.6.1 Uyulmasi Gereken Standartlar

Kullanici agisindan sadece ihtiyag olan hizmet, servis ya da yazilimlarin
teminini saglayan bu teknoloji, ayrica bluyume ihtiyaci ortaya ciktikca genisleyen ve
kullanilan kaynak kadar maliyet gerektiren bir imkandir. Ancak, oOzellikle kamu
kurumlarinin alacagi hizmetlerde, kamu servislerinin hedeflenen kalitede, glivenlikte,
performansta ve kesintisiz c¢alisabilmesi icin belirli standartlarin saglanmasi
gerekliligi ortaya ¢cikmaktadir. Bu standartlar hem alinan hizmetin servis kalitesini ve
gerekliliklerini tarif ederken, hizmeti alacak kesimin hangi 6n sartlari saglamasi
gerektigi hususunda bilgi icermektedir. Bu agidan bakildijinda aranan minimum

standartlar basligi altinda vurgulanan standartlara uyumlu olmalidir.

Tasinabilirlik: Tasinabilirlik genel itibariyla, bir uygulamanin farkli bulutlar
arasinda aktarilabilmesine karsilik gelmektedir. Bu imkan, bir bulut musterisinin,
tercih ettigi bulut altyapisina badimli kalmamasi, istedigi zaman farkli bir buluta
gecis 6zglrligune sahip olmasi anlamina gelmektedir. Uzun vadede kritik yatirim
yapmak isteyen kamu kurumu, ihtiya¢ duydugu ylksek dlzeydeki gliven gereksinimi
dahilinde, bu segenek ile daha esnek hareket edebilecek, buluta hizmetlerini
tasimaya iligkin algilanan riskleri minimize edebilecektir. Bunu saglamak igin,
bulutlarda standardize edilmis yonetim arabirimleri, uygulama geligtiriciler icin
standart kaynaklar ve arabirimler yer almalidir. Ustelik bdylece bulut saglayicilar

arasinda hizmet ve maliyet agisindan da rekabet ortami yaratilmis olacaktir.

Sanal makine imajlarina iligkin temel tasinabilirlik ortami, DMTF Agik
Sanallastirma Formati (Open Virtualization Format, OVF) ile saglanmaktadir. Verinin
tagsinmasi ise bu anlamda daha blyluk Onem tagir ve uzun vadeli bagimhliklari
ortadan kaldirmaya yonelik onemli bir kriterdir. Bunu saglamada asil etken bulut
saglayicisindan ¢ok uygulama gelistiricisinin / saglayicisinin  sorumlulugundadir.
Verideki taginabilirligi saglamak, oncelikli olarak bulutlar arasinda verinin alinip

verilmesine iligkin verimli bir standardizasyona baghdir.
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Bulutlararasi Birlikte Caligabilirlik: birlikte calisabilirlikte aslen kastedilen,
bir uygulamanin birden c¢ok bulut tarafindan desteklenmesidir ve bu agidan
tasinabilirlik 6zelligi ile yakinen iligkilidir. Bagka bir deyigle birlikte ¢alisabilirlik, hem
veri hem de uygulama agisindan birden fazla bulutta ayni anda ayni ortak amag
kapsaminda hizmet verilebilmesidir. Bu durumda her buluttaki veri ve uygulamayi
yonetebilmek i¢in bulut servis saglayicilar arasinda uygulamanin ve verinin
yonetilmesi acisindan bazi yontemler gindeme gelmektedir. Bu yénetimi dogrudan
her bulut servis saglayicisi ile irtibatta olan musteri kurumun temsilcisi yapabilir ya
da servis saglayicilardan birisi bu rolii Ustlenebilir. ikinci secenekte, gereken
performansi elde edebilmek icin servis saglayicilar arasinda “yonetim bilgisinin
paylasimina iliskin standartlar” glindeme gelmektedir. Bulutta birlikte calisabilirlik

asagidaki basliklarda ele alinabilir:

- Uygulama [/ Servis: Birlikte calisabilirik standartlari, kestirilebilir
performanstaki dagitik uygulamalari desteklemelidir. Bir uygulamanin farkli
bilesenleri birden fazla bulut altyapi saglayicisina paylastirilmis olabilir. Bu
bilesenler, sistem calisirken yeniden konfiglre edilebilir, gtincellenebilir,
bakima alinabilir veya olceklendirme dahil muhtelif sebeplerle kullanim
kesintisine ugrayabilir.

- Yonetim: Farkh bulutlara ylklenmis uygulamalar, arka plandaki detayl
yapilanmalardan arindiriimig olarak, bulut servis saglayicilari tarafindan
saglanan standart bir arabirim / yonetim uygulamasi Uzerinden tek bir
noktada yonetilebilmelidir.

- Veri: Farkh bulut altyapilarina uygulama verisinin ve sanal makine imajlarinin
dagitimini  destekleyecek standartlar bulunmalidir. Bunlarin basinda,
uygulama trafigini tasimaya misait sekilde bulutlar arasi ag baglantisi ve bu
suregteki guvenlik gereksinimleri ile diger riskler gindeme gelmektedir.

- Ag Hususlari: Bulutun temelinde, bilisim sistemlerine ag Uzerinden erisim
bulunmaktadir. Dolayisiyla farkli yerlerde konumlanmis bulutlardaki belirli

kaynaklara erisimi tarifleyen standartlar gindeme gelmektedir.
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10 SONUGC

Bulut bilisim getirdigi olanaklarla kamunun bilgi islem gereksinimlerinin
saglanmasinda pek ¢ok yonden yeni firsatlar sunmaktadir. Onde gelen gelismis
ulkelerin kamuda biligimi yonetmek igin bir sonraki yol olarak belirledigi bulut bilisim
maliyet, esneklik, ydonetim ve verimlilik konularinda énemli ilerlemeler sunmaktadir.
Bu raporda kamuda bulut bilisim konusu incelenmig, Turkiye’deki uygulanabilirligi

tartisiimistir.

Kavram olarak yazihmin, altyapinin ya da uygulamanin uzaktan hizmet
olarak alinmasi demek olan bulut bilisim 6zel, genel, karma ve topluluk olmak Gzere
dort farkli bicimde uygulanabilir. Herkesin erisebildigi bulut tiriine genel, kuruma
Ozel yaratilmis ve yalnizca kurum igerisinden erisilebilen bulut trtne ise 6zel bulut
denir. Turkiye’deki kamu kurumlarinin yapisi incelendiginde bulut bilisimin zaten
bazi kurumlarda hali hazirda bir yonuyle uygulandigl, diger kurumlarda ise

gereksinimlere gore farkl tirlerinin uygulanabilecegi gorilmektedir.

Bulut bilisimin en 6nemli yarari maliyeti azaltmasidir. Gunimizde sunucu
odalarinin kurulmasinin ilk maliyeti yaninda gug tiketimi daha da énemli ve sirekili
bir isletme maliyetini olusturmaktadir. Farkli kurumlarin olabilecek en koétli duruma
gbre kurulmus bilisim altyapilarinin bir bulutta birlestiriimesi kullanilmayan atil
kapasitenin paylasilarak blylk oranda verimlilik saglanmasi ve giderlerin azalmasi
sonucunu dogurur. Farkh kurumlarda istihdam edilen bilgi islem personelinin benzer
isler yapmasi nedeniyle, bulut bilisime gegen bir kurumda bilgi islem personelinin

daha verimli kullanilmasi da saglanmaktadir.

Bulut bilisimin getirdigi guzel olanaklarin yaninda barindirdigi bazi riskler de
bulunmaktadir. Bu risklerin basinda bulut bilisimde hizmete erisimin Internet
tizerinden olmasi gelmektedir. internet baglantisinin bir sekilde kesilmesi ya da
hizinin kullanilan hizmet icin yeterli olmamasi durumunda hizmette aksama
olacaktir. Ancak basarili bir planlama ile baglanti kesilmesi riski azaltilabilir, bant
genigligi gereksinimi azaltilabilir. Ayrica verinin kurum digina tasinmasi ya da uzakta
tutulmasi bazi guvenlik risklerini de birlikte getirebilir. Her ne kadar nitelikli kurulmus bir

bulut altyapisi bir ¢cok agidan guvenli olarak nitelendirilse de, guvenlik riski géz éninde

bulundurulmasi gereken bir unsurdur.

92



Ozel sektérde bulut bilisim giiniimiizde hizla gelismekte, kiresel capta biiyiik
sirketler son kullaniciya bulut hizmeti vermektedir. Bu hizmetlerin en bilinenleri
Amazon’un verdigi sunucu hizmeti, Google’in sagladigi e-posta hizmeti ve Apple
sirketinin yakin zamanda baglattigi iCloud hizmetidir. Artik son kullanici belgelerini
uzakta bilmedigi bir konumda saklamakta, degisik kisilerle paylasmakta, e-
postalarini da yine uzaktaki sunucularda tutmaktadir. Bulut bilisimin geliserek daha

fazla yuku kisisel bilgisayarlarin Gzerinden alacagi gorilmektedir.

Tlrkiye’de kamu kurumlari genel bulut hizmetlerini kullanmaya karsi daha
mesafeli durmaktadir. Ancak 6zel bulut ve topluluk bulutu érnekleri kamuda kismen
ya da tamamen hali hazirda uygulanmaktadir. Bunun en glzel &érnegi bitin
Tuarkiye’deki teskilatina ve tim genel mudurltklerine merkezden bilgi islem hizmeti
saglayan, son kullanicinin masaustunu bile merkezdeki sunuculardan yoneterek
bircok sunucu odasini kapatip masaustu bilgisayar maliyetini de azaltmis olan Aile
ve Sosyal Politikalar Bakanhgrdir. Bu raporda Aile ve Sosyal Politikalar
Bakanlhgrndaki 6zel bulut uygulamasi bir basari dyklsu olarak anlatiimistir. Bu
bakanliktaki uygulama, genel muadurlikler ayri kurum olarak dastnildaginde

topluluk bulutuna da glzel bir érnektir.

Ulusal Yargi Agdi Projesi kapsaminda merkezi olarak saklanan kamunun
yarglya ait tim bilgileri bulut kullaniminin bir diger basarili érnegidir. Ulkemizin
degisik bolgelerinde gdrev yapan tum hakimler, savcilar ve avukatlar bu sistem
Uzerinden belge ve bilgi paylasmakta, hatta vatandaslarin kendi dava dosyalarina
internet (izerinden erismesine olanak saglanmaktadir. UYAP yargida bir topluluk

bulutu olarak basariyla uygulanan bir drnektir.

Kamu kurumlarinin bulut bilisimi kullanmaya baslamadan &6nce kendi
kapasitelerini incelemeleri ve gereksinimlerini belirlemeleri gereklidir. Farkli kurumlar
icin farkli bulut bilisim yapilari daha uygun olabilir. Degisik kurumlarin bilgi islem
gereksinimlerini birlikte belirlemesiyle topluluk bulutlar olusturularak verimlilik ve

maliyette 6zel buluta gore daha fazla getiri saglayabilirler.

Ozel sektérden bulut bilisim hizmeti alacak kamu kurumlarinin mevzuat
konusunda dikkatli olmalari, uluslararasi bilgi aktarimi sirasinda Ulkeler arasindaki
mevzuat farklarinin beklenmedik sorunlara yol acabilecegini g6z ©6ninde
bulundurmalari gerekir. Hizmetin kalitesi, veri kilittenmesi (verilerin bir servis
saglayicida mahsur kalmasi ya da uyumsuzluk nedeniyle bagka bir saglayiciya

tasinamamasi) gibi sorunlara karsi ©énceden standartlarin incelenmesi ve
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gereksinimlerin sdzlesmelere acikga yazilmasi gereklidir. Bulut bilisimle ilgili

mevzuat konusu da bu rapor kapsaminda tartisiimistir.

Bir kamu bulutunun olusturulmasi i¢cin kamu kurumlari arasindaki esgudimu
saglayacak bir kuruma gereksinim duyuldugu anlasiimaktadir. Mevcut durumda
bdyle bir esgidimi yapmaya aday (ve hali hazirda bulut bilisimle ilgili bazi
hizmetleri sunan) iki kurum Tirksat ve TUBITAKtir. Ancak bu kurumlarin hali
hazirda yurattikleri pek ¢ok farkli gérev oldugu icin tamamen kamudaki bulut bilisim
altyapisini tanimlamak, yénetmek ve esgudimi saglamak amaciyla mistakil bir
Tarkiye Bulut Kurumu kurulmasinin kamudaki bilgi islem harcamalarini azaltip

kaynaklarin daha verimli kullaniimasina blyuk yarari olabilecektir.

ABD, Giiney Kore, Avrupa Birligi ve ingiltere gibi Ulkelerin bulut bilisime
dncelik veren politikalara yonlendigi goriilmektedir. Ulkemiz, bazi kamu kurumlarinin
Ozel cabalari ve uygulamalari sonucu bulut bilisim konusunda geride dedgildir.
Bundan sonra bulut bilisim konusunda atilacak olumlu adimlarla kamu verisinin ¢ok
daha verimli bir sekilde yonetilmesi ve bilgi islem maliyetlerinin disurtlmesi mimkin

olacaktir.
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