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TESEKKUR

Bu calismanin baslatiimasi, gerceklesmesi ve sonucunda da okumakta
oldugunuz bu raporun ortaya ¢ikmasini saglamis olan, Tlrkiye Bilisim Dernegi
Kamu Bilgi islem Yoéneticileri Birligi'ne (TBD Kamu-BiB); galismalarimiza katilan ve
calismalarimiz sirasinda her konuda bizlere destek olan TBD Kamu-BiB Yiiriitme
Kurulu temsilcilerine; bizlere sicak bir ortam saglayarak calismalarimizi
kolaylastiran, toplantilarimizda bizlere ev sahipligi yapan Turkiye Noterler Birligi'ne;
toplantilara katilarak bilgi ve deneyimlerini bizlerle paylasan degerli arkadaglarimiza;
yapici  elestirilerini  sunarak  eksiklerimizi tamamlamamizi  kolaylastiran
degerlendirme toplantilarinin katihmcilarina ve bizlere destek olan ancak burada

isimlerini sayamadigimiz tim Kigi, kurum ve kuruluslara tesekkurlerimizi sunariz.



TBD Kamu-BiB

Bilisim Platformu XII

ICINDEKILER

KISALTMALAR VE TANIMLAR.......coi it snssss s s snssss s s ssssnnes viii
(o] N =T o 7PV xii
AMAGC VE KAPSAM.......cmiriiiinnssssss s sssssss s s s msms s s s nnnas Xiv
BOLUM 1. GIRIS ...cevrurcreieesecceressssssssssssssessssssssssssssssssssssssssssasssssnsssssssens 1
BOLUM 2. SANALLASTIRMA NEDIR: TARIHCE VE KAVRAMLAR........... 2
2.1. Tarihce 3

2.2. Sanallagtirma Tipleri 6

2.2.1. SUNUCU SaNallaStimMas! ....cc.eveuirieieiiieieiieeee ettt 6

2.2.2. Masailstl SanallasStirmas! ........c.ocoovieieiiiiieeceeeeeeeee e 7

2.2.3. Veri Depolama Sanallastirmast ........cccveereieirieieiceeeeeeeeeeeee e 7

2.2.4. Veri ve Veritabani Sanallastirmast ........ccoevveirienieineeeeeeeeeeeeee e 8

2.2.5. AG SanallasStirmast........ccoooveviiiiiiiiiiciieeeee et 8

2.2.6. Uygulama SanallaStirmas.........cccveiieieinieieicieieeceeeeeee e 8

2.2.7. Bellek SANAIASHIMAS! covrvvvveeeooeeeeeeeeeeoeeeeeeeeeeeeeeeeeeeseeeseeeee s eesesseeseseseeeessesenene 9

BOLUM 3. YARARLAR VE DIKKAT EDILMESi GEREKEN KONULAR... 10

3.1. Sanallagtirmanin Yararlari 10
3.1.1. Masraflarda AZalmMa ........cccocovieiiiee s 13
3.1.2. CevreCi BilISim ... 14
3.1.3. Risklerde Azalma........cccoooeiiieieee et 15
Bu14, ESNEKIIK ..o 16

3.1.5. Ozgiirlik: Marka Bagimhiligindan Kurtulma.............ccc.oovveveeveereeeeereeeeeen. 16



3.1.6. Dayaniklilik ve ig SUFEKIliGi.......cocoveeveeveeereeeereeeee e 17

3.1.7. Konsolide Bilgi ISIem ARYaPISI...........cocvvmveveeeeeeeeeeeeeeeeeee e 17
3.1.8. Kolay YONEtlebilirliK ........ccccoeirieiriiieieieeee s 18
3.1.9. Basarim (Performans).......c.cccoioiiieiiieieiiece ettt 19
3110, VMUK c.ceeeeeiiciecc et 19
3.1.11. Dis Kaynak Kullaniml.......ccooirieiiinieiieeeeeeeeeeeee et 21
3.2. Dikkat Edilmesi Gereken Konular 21
3.2.1. Farkli Yaklagim ve Uzmanlik Gerektirmesi.........ccccecveevevieinieeeinieieisenene 21
3.2.2. Hatall YONETIME....co.oiiiiiee s 22
3.2.3. Olusturma Maliyeli.......cocuoeoirieiireeee e 23
3.2.4. INSAN FAKIOIT ..o 24
3.2.5. Uygun Olmayan Ortamlarda Kullanim............cccccevreonneinneieeceeeeee 25
3.2.6. Lisanslama SOrUNIAIT .......cccoeeiririieeeee e 26
B.2.7. MEIKEZI YAPI .. ittt 26
3.2.8. Sanallastirma Katmanlarinin Getirdigi EK YUK ........cccocoeoinreiinniieee 27
3.2.9. Vazgegme Maliyeti ..ot 28
3.2.10. Hukuksal AGIAaN DUFUM .......coeiiiieiriieirieiee et 29
BOLUM 4. GUVENLIK ...cceucirieccemscnsnssmssesesssssssssssssssssssssssssssssssssssssasanns 31
4.1. Givenlik icin Sanallagstirma 31
4.2. Olasi Riskler ve Onlemler 36
BOLUM 5. SURECLER VE YONTEMLER .......overeiesesesssessssssssssssassaseans 44
5.1. Sanallastirmaya Geg¢is Asamalari 44
5.1.1. Sanallastirmaya HazirliK..........ccocovrerieiieiee e 45
5.1.2. Sanallastirmanin Etkinlestirilmesi...........coccovvivieinicieiiiceeeeee e 48
5.1.3. Sanallastirmanin Bakimi ve SUrdUrGIMESi.........cccooevevvrivieiniicieiieieceieees 50
5.2. Farkh Sanallagtirma Tipleri icin Yéntemler 53
5.2.1. Sunucu SanallaStimMmasl........ccccoeveiruirieiniiieieieiee ettt 53
5.2.2. Masalstl Sanallagtirmas ........cccccveivieiriicieiiiieeeeeeee e 58
5.2.3. Veri Depolama Sanallagtirmast .......c.cocceoveirneinneinneieeeceeeee 63

5.2.4. Veri ve Veritabani Sanallastirmasi.........ccccooeeieiiieieicieciceeeceeeeeen 63



5.2.5. AQ SanallaStirMas] .....c.cceoviviiiiiiiieiiciieieeeee et 64

5.2.6. Uygulama SanallaStirmasi ........cccoeerreeineennieiineeeecseeseeee e 67

5.2.7. Bellek SanallaStirmasl........cccooeeieiriinieiiieieeeeieieeeee e 69

5.3. Siirec Konusunda Oneriler ve Uyarilar 71
BOLUM 6. UYGULAMA ALANLARI.......cocerrecreemscmsnsssnssessssssssnsssssssssnns 74
6.1. Sanallastirabileceklerimizden misiniz? 74

6.2. Sanallastirmanin Uygulama Alanlari 77

6.2.1. BIB'nin Yeniden YapandirilMasi...........coeveeveeveeeerieeeeeeeeeeeeess s 78

6.2.2. Felaketten KUurarma ... 78

6.2.3. Sinama ve Arastirma Ortamlari...........ccococoeoiiirieinicieieeeeeeee e 78

6.2.4. Al INCEIEME. ... 79

6.2.5. Bal Kiipl ve Bal Kipl Aglar Olusturma ........cccceevveeeireieeeeeeeee 79

6.2.6. Barindirma Hizmetleri ..........cccoooeiiiniieeeeee e 80

6.2.7. BUIUE BilISIM ..o 81

6.2.8. Tasinabilir SISTEMIET .......c..ccooriiiie e 81

BOLUM 7. BILGi iSLEM BIRIMLERI VE SANALLASTIRMA.........ccceceeuun. 83
7.1. BiB'ler Agisindan Durum 83

7.1.1. DUNYQ'AA DUIUM .ottt 83

7.1.2. TUrKIYE'dE DUIUM ..ottt 91

7.2. Kamu BiB'lerinde Kullanim Ornekleri 91

7.2.1. Ornek Calisma: KUIUM T ....o..oomiooeeeeeeeeeeeeeeeeeee e 92

7.2.2. Ornek Calisma: KUIUM 2 ........oo.ovmioeeeeeeeeeeeeeeeeeeee e 93
BOLUM 8. SONUG VE ONERILER.......ccccecetrtrertrerereresaresarasasssasasssasasasssseas 96

KAYNAKGCA ..ot sss s s s s s s sass s s s s nn s sasa e snnsssas 99



SEKILLER

Sekil 5.1: Sanallastirmaya Gegis Asamalar! .........cccccceeeieiiiinniiennnns 45
Sekil 5.2: Cekirdek Paylasimli Sanallagtirma.........cccccooeiiiiiiiiiiiiiins 53
Sekil 5.3: Cekirdek Seviyesinde Sanallagtirma.........cccccceeiieiiiiiiiiiiiiinnnnnns 54
Sekil 5.4: Konuk Edilen isletim Sistemi Sanallastirma ..........cccccoveeveeuennee... 55
Sekil 5.5: Sanal Makine Monitéri Seviyesi Sanallastirma............ccccoeeueeee. 55

Sekil 5.6: isletim Sistemleri gruplanmasi: a) Yekpare cekirdek, b) Mikro

cekirdek c) Dikey Yapilandirilmig isletim Sistemleri ...................... 58
Sekil 5.7: Uzak Masailstl BaglantiSl ..o 59
Sekil 5.8: Sanal Isletim SiStEMi.........ccooveveeeeeeeeeeeee e, 60
Sekil 5.9: Donanimda ince istemci Araciligiyla Masaistii Baglantisi........... 62
Sekil 5.10: Uygulama Duzeyi Bellek Sanallastirmasi..........cccccccveeeeeeinnneee. 71
Sekil 5.11: isletim Sistemi Diizeyi Bellek Sanallastirmasi...............c............ 72
Sekil 7.1: Sanallagtirma Beklenti DONQUSU ..........oeeevveeeeiiiiiiiiieieee e 85
Sekil 7.2: Sanallastirma Oncelik Matrisi.............ccccooeoveeeeeeeeeeeeeeeeeeean, 86

Sekil 7.3: Sunucularin Sanallastirma Oranlarinin Durumu ve Beklentiler.....88

Sekil 7.4: Kullanilan Sanallastirma UriinG............c.ccoooveeieeeeeeeeeeeeeen, 88

Sekil 7.5: Gergeklestirilen Sanallastirma Yatirmlari ..........cccccceeeeiinnnnnn. 89

Sekil 7.6: Sanallastirmanin lyilestirme Sagladigi Konular............................ 89

Sekil 7.7: Kendi BT Calismalarini Etkin Bulanlar .............ccccoooeioiiiiiiiiinnnnns 90

Sekil 7.8: Sanallastirmaya Gegiste Engel Olarak Gérilen Konular .............. 90
TABLOLAR

Tablo 3.1: Sunucu Sanallastirmasi Gider Karsilastirma Parametreleri ........ 25



API

BiB
BT

DNS

IPSEC

iSCSI

ISS

KVM

LDAP

MAC adresi

MBR

KISALTMALAR VE TANIMLAR

"Application Programming Interface". Uygulama

Programlama Aray(zQ.
Bilgi islem Birimi.
Bilisim Teknolojileri.

“Domain Name System’. Alan Adi Sistemi. internet
uzayini bélimlemeye, bélimleri adlandirmaya ve
bélimler arasi iletisimi organize etmeye yarayan bir

sistemdir.

“Internet Protocol Security’. Internet protokolini (1P)
daha givenli yapmak igin gelistiriimis, her bir IP
paketine kimlik tanima ve sifreleme 6zellikleri katan veri

iletisim protokoludar.

“Internet Small Computer System Interface’. internet
klgUk bilgisayar sistem aray(zU. Veri depolama
araglarini birbirine baglayan IP tabanli veri deposu agi
standard!.

”Internet Servis Provider (ISP)”. internet Servis
Saglayicisi

“Klavye, Video, Mouse”. Birden fazla bilgisayarin
erisiminin tek bir klavye, video monitér ve fare vasitasi

ile gergeklestiriimesini saglayan bir donanim cihazidir.

“Lightweight Directory Access Protocol’. TCP/IP
Uzerinde ¢alisan dizin servislerini sorgulama ve
degistirme amaciyla kullanilan uygulama katmani
protokol.

“Media Access Control”. Bir cihazin ag donanimini

tanimaya yarayan kendine 6zel numarasi.

“Memory Buffer Register”. Arabellek Yazmaci. Bir
bilgisayar islemcisinin igerisinde yer alan, hizl erigsim

ihitiyaci olan veri igin kullanilan yazmag.



NAS

NAT
NIC

NUMA

RAID

RARP

SAN

SCSI

SSD

“Network Attached Storage”. Aga Bagli Veri Depolama.
iletisim agindaki farkl tiirde istemcilere veri erigimi
saglayan, bu aga baglanmig dosya seviyesinde veri

depolama mimarisi.
“Network Address Translation”. A§ Adres Dénlasimu.
"Network Interface Card". A Araylz Kartl.

“Non-Uniform Memory Architecture”. Dizensiz Bellek
Mimarisi. Cok islemcililerde bellek zamaninin bellegin
islemci Uzerindeki yerine bagh oldugu bir bilgisayar
belledi tasarimidir.

“Redundant Array of Inexpensive Disks”. Veri
bOtanlGgand, hata toleransini, is ¢ikarma yetenegini ve
toplam disk kapasitesini artirmak igin birden fazla sabit
diski kullanarak yapilan veri depolama tasarisidir.

“Reverse Address Resolution Protocol’. Ters Adres
Go6zimleme Protokoli. Bir TCP/IP aginda MAC
adresleri ile IP adresleri arasindaki bagi yapmak igin

kullanilir.

“Storage Area Network”. Veri Depolama Alani Agi.
Uzak veri depolama cihazlarini birbirine baglayarak

kendi igerisinde bir ag olugturan mimari.

"Small Computer System Interface". KigUk Bilgisayar
Sistemi Arabirimi. Sabit Disk, CD sirucu, tarayici,
yazici gibi aygitlari paralel arabirim standartlarindan
daha uyumlu ve gelismis bir sekilde kontrol eden
standarttir.

“Solid State Disk’. Kati Hal Sirticisu. Veri depolamak
icin gelistirilmig, kati hal bellek teknolojisini kullanan veri
depolama aygitidir



SMP

TCO

USB

VDC

VDS

VM

VNC

VPLS

VPS

“Symmetric Multi Processing”. Simetrik Coklu iglem. ki
veya daha fazla eslenik islemcinin tek ve ortak
kullanilan bir ana bellek ile birbirine bagli oldugu ve tek
bir isletim sistemine sahip ¢ok islemcili bilgisayar
mimarisidir.

“Total Cost of Ownership”. Toplam sahip olma maliyeti.

"Universal Serial Bus". Evrensel Seri Veriyolu". USB dis
donanimlarin bilgisayar ile baglanti kurabilmesini
saglayan seri yapili bir baglanti bigimidir.

“Virtual Data Center”. Sanal Veri Merkezi, isletmeci

disinda olan birden ¢ok 6zel veya tlzel kullaniciya ait
sanallastiriimig sistemlerin ayni sanal makine havuzu
veya havuzlari igcinde barindigi ve farkli da olabilecek
hizmet kalitesi s6zlesmeleri kapsaminda isletildigi veri

merkezi kurulumudur.

"Virtual Dedicated Server". Sanal Adanmis Sunucu,
kullanim tasarrufunun tamaminin kullaniciya ait oldugu
bir 6zel sanal sunucu hizmetidir ve kendi kullanimina
6zel ve tamamen adanmis (paylasimsiz) olarak ayriimig
belirli bir islemci glci, bellek kapasitesi ve sabit disk
alani gibi sistem kaynaklari ile saglanmaktadir.

"Virtual Machine". Sanal Makine, sunucu
sanallastirmasi yontemleri kullanilarak elde edilen sanal

sunucudur..

"Virtual Network Computing”. Sanal Ag Biligimi,
uzaktaki bir bilgisayara kurulan sunucu yardimi ile basit
bir el bilgisayarindan bile uzaktaki bilgisayarin

masadstine erigsim saglama yéntemidir.

"Virtual Private LAN Service". Sanal Ozel Yerel A§
Hizmeti, IP tabanl aglar Gzerinden, ¢cok noktadan ¢ok
noktaya Ethernet tabanli iletisim saglama yéntemi.

"Virtual Private Server". Sanal Ozel Sunucu, kiicik
6lgekli sunucu ihtiyaglarini karsilamak Gzere Uretilmis,
kisi ya da kuruluslara 6zel sanal sunucu teknolojisidir.



VPN "Virtual Private Network". Sanal Ozel A, adlara givenli
bir sekilde uzaktan erisimde kullanilan bir teknolojidir.
Sanal bir ag uzantisi yarattigindan, uzaktan baglanan
makine konuk gibi degil, aga fiziksel olarak bagliymis

gibi gérundar.



ONSOZ

TBD Kamu-BIiB calisma ve belge gruplarinin bugiine kadarki tiim galigmalari,
Kamu BIB yénetici ve calisanlarina, cesitli agilardan yol gésterici calismalarda
bulunmak ve raporlar hazirlamak olmustur. TBD Kamu-BiB 12. dénem calisma
gruplarindan olan bu grup da, giderek artan bir 6neme kavustugu goérilmekte olan
Sanallastirma konusunda aydinlatici ve yol gdsterici bir ¢alismada bulunmak ve
sonucunda da bu raporu tretmek ¢cabasinda olmustur.

Grup calismalarimiz sirasinda, "http://wiki.tbd.org.tr/index.php/2010-CG1"
adresinde konumlandiriimis olan bilgi ve belge paylagsim ortami kullaniimig ve
¢alisma ybéntemimizde bu ortamin gevresinde ve bu ortami kullanarak en genis
katihmi  saglayabilmeyi  hedef edinerek  sekillendiriimis  bulunmaktadir.

CGalismalarimizda izlemis oldugumuz yéntem su ana asamalari igermigtir:

i. Yanitlanmasi gereken sorularin ve deginilmesi beklenen konularin ortaya

¢ikariimasi;
ii. Bu sorularin gruplanarak, rapor bélimlerinin olusturulmasi;

ii. BOlim sorumlularinin ve bdlumlere katki vermek isteyen Uyelerin

belirlenmesi;

iv. Boélimlerde deginiimesi gereken noktalar konusunda aciklamalarin ve
detayl tariflerin toplanmasi;

v. Tariflenen noktalarin Akis-iskelet formatina dénistirilerek, raporun cok
detayli ve tarifli yapisinin ortaya ¢ikariimasi;

vi. Akig-iskelet formatinda yer alan maddelerin, bélime katki veren Gyeler
tarafindan katki verilerek Taslak Metin ¢calismasinin gerceklestiriimesi;

vii. Bu sekilde olugsan Taslak Metnin, énce bdélim sorumlulari, sonra da
calisma grubu baskani, yardimcisi ve editéri tarafinca elden gecirilmesi ve

eksiklerin tamamlanmasi.

Yukarida erigsim adresi verilmis olan paylagim ortami, bu adimlar géz éntinde
tutularak incelenebilir ve bdylece calismalarimiz hakkinda daha detayli Dbilgi
edinilebilir.

Calismalarimiz sirasinda, ikisi sanal olmak Uzere ondan fazla toplanti
dlzenlenmig ve bu toplantilar sirasinda, sanallagstirma konusunda bilgi ve deneyim
sahibi kisi ve uzmanlarin degerli goéruglerini alabilecegimiz, deneyimlerini



paylasabilecegimiz bilgi aktarim ve paylasim seanslari da dizenlenmistir. Bdylece,
hem calisma grubumuza katilimi genis ve aktif tutmak, hem de grubumuzun konu
hakkindaki bilgi dizeyini ylkseltmek hedeflenmistir. TUm bu ¢abalarimizin sonucu
olarak hazirlamaya ¢alistigimiz bu dokidmanin, Bilgi Teknolojileri sektdrtince yol

gbsterici olarak kullanilabilecegini umariz.

Saygilarimizla,

TBD Kamu-BIB 12. Dénem 1. Galisma Grubu

30 Nisan 2010



AMAC VE KAPSAM

Sanallastirmanin, sanallastirilan bilisim kaynagina ve kullanilan yénteme
gbre degisen cok farkl tipleri ve uygulama alanlari bulundugu bilinmektedir. Bu
belgenin hedefi, basta kamu kurum ve kuruluslari olmak Uzere, bilisim teknolojileri
(BT) birimlerine sanallastirma konusunda yol gdésterici olmaktir. Bu noktadan
hareketle, sanallastirmaya iliskin tanimlarin, tiplerin, yarar getirebilecek kullanimlarin
ve bu kullanimlara iligkin olarak dikkat edilmesi gereken noktalarin, sire¢c ve
yontemlerin, uygulama &rneklerinin ve guvenligin saglanmasi ile ilgili konularin,
sanallastirmanin BT birimlerine hitap edebilecek tipleri ve uygulama alanlan
kapsami icinde islenmesi amaglanmaktadir. Bu agidan bakildiginda, BT calisanlari,
ybneticileri ve biligsime ilgisi olan herkesin, bu raporun hedef kitlesi iginde bulundugu

gOrilmektedir.



BOLUM 1.
GIRIS

Bilisim sektérh ile ilgili kaynaklarda ve cevrelerde giderek daha fazla
duyulmaya baslayan bir terim olan sanallastirma, ¢cok kisaca fiziksel bir yapinin
mantiksal hale getiriimesi olarak tanimlanabilir. Sanallastirma, is gicli kaybini ve
maliyetleri azaltmasinin yani sira, yiksek verimlilik ve esneklik saglayabilmektedir.
Ustelik bunlar, sanallastirmanin olas! yararlarinin yalnizca bir kismidir ancak bunlar
bile, bu teknolojiyi yakindan incelemek igin yeterli bir neden olarak ortaya
¢tkmaktadir.

Bilisimle ilgili her tir ve Olgekteki calisma ortamlarini ve vyapilarini
dizenlerken kullanabilecek bir yaklasim olan sanallastirmay! destekleyen veya
saglayan cok sayida urlin, donanim ve yazilim firmalarinca piyasaya surtimektedir.
Bu gibi GOrUnlerin yaninda, sanallastirma konusunda ileri yeteneklere sahip agik
kaynak kodlu projelerin bulundugu ve BT c¢alismalarinda etkin olarak
kullanilabildikleri de goérUimektedir. Ayrica, bu konuyla ilgili GrGn, proje ve
calismalara yon veren acik standartlarin olusmaya basladigi gézlenmekte; bu da,
sanallastirma yaklasiminin geldigi olgunluk dizeyi hakkinda olumlu ve énemli bir
gOsterge olarak kabul edilmektedir.

Bu raporun ikinci bdlima, sanallastirma kavramini yakindan taninmasini
saglamayl amaclamakta olup, tarihgesini, sanallastirma kavramini ve ana tiplerini
incelemektedir. Bir sonraki bdélimde ise, sanallastirmanin yararlari ve
sanallastirmay! hayata gecirirken kargilagilabilecek zorluklar ele alinmaktadir.
Rapor, sanallagtirmanin glivenlik konusu ile iliskisini ve bu konuyla ilgili olarak dikkat
edilmesi gereken noktalari dérdiinct bélimde irdelemektedir. Sanallastirmaya gegis
asamalarinin ve metotlarinin tartisildigi besinci boélim, izlenmesi gereken adimlar
acisindan BT ydneticilerinin, metotlarin detaylar agisindan da teknik personelin
ilgisini cekebilecek diizeydedir. Ardindan, sanallastirmanin uygulama alanlarinin ele
alindidi altinci bdlim gelmektedir. Rapor, kamu bilgi islem birimleri agisindan
durumun ve sanallagtirma 6rneklerinin masaya yatirildigi yedinci bolim ile sirmekte

ve sonuclar ve dnerilerin ele alindidi sekizinci bélimle de son bulmaktadir.



BOLUM 2.
SANALLASTIRMA NEDIR: TARIHCE VE
KAVRAMLAR

Literatirde sanallastirmaya iligkin farkli tanimlarin yer aldigi gérilmektedir.
Burada dikkat edilmesi gereken bir nokta, kaynaklarin azimsanmayacak bir
bélimandn, sanallastirmanin tanimi olarak, sunucu sanallastirmasina 6zel tanimin
kullandiginin gérilmesidir. Sunucu sanallastirmasi, en popller ve en &nemli
sanallastirma tiplerinden biri olmakla beraber; sanallastirma teriminin genelini temsil
etmesi mUmkin degildir. Bu nedenle, burada verilen sanallastirma tanimlarinin,

genel anlamda sanallastirmayi temsil etmesine 6zen gdsterilmektedir.

Ornegin, Vikipedi, sanallastirma icin "bilisim kaynaklarinin soyutlanmasi"
tanimini  kullanmaktadir [1]. About.com sitesinde ise "bagka sistemlerin,
uygulamalarin veya kullanicilarin bilisim kaynaklarina erisimini basitlestirmek amaci
ile o kaynaklarin fiziksel 6zelliklerinin saklanmasi teknigi" olarak tanimlanmaktadir
[2]. ZDNET'in bu konudaki yaklasimi oldukga basittir: "Sanallastirma, bilgisayarin is
yapabilme yetenegini iyilestirmek igin kullanilan bir genel terimdir" [3]. Webopedia'a
ise "bir cihaz veya kaynagin sanal versiyonunun yaratiimasi" tanimi kullaniimaktadir
[4].

Toparlayacak olursak, sanallastirma, bilisim kaynaklarinin  (islemci,
depolama, ag, bellek, platform, sunucu, masaustt, uygulama vb.) soyutlanarak, yani
gercekte var olan kaynagin degil de, gercek kaynaga dayandirilarak tanimlanmig
olan soyut halinin, ilgili bilisim kaynaginin kullanicilarina sunulmasi olarak basit¢e
tanimlanabilir. Bdylece, gercek kaynak ile kullanicisi arasindaki bag
gevsetilebilmekte ve var olan gercek kaynak, gbreceli olarak daha az kapasiteli cok
sayida sanal kaynak olarak kullandirilabilmektedir.

Orneklemek gerekirse, bir igletim sistemi icin ses aygitlari girdi ve cikti
aygitlari olarak iki tarlddr. Bu aygitlar ana kart Uzerindeki sistem veri yoluna
baglanirlar. isletim sistemi icin bir mikrofon girisi, aslinda sistem veri yoluna belli
formatta veri yollayan herhangi bir aygittir.

Bir aygit sdrlcusl yazarak, aslinda fiziki olarak mikrofon girisi olmayan bir
bilgisayarin, uzaktaki bir bilgisayarin mikrofon girisindeki veriyi ag Uzerinden



almasini ve bunu sanki gercek bir aygittan gelen veriymis gibi islenmesi saglanabilir.
Bdylece surlcl yolu ile sanal bir aygit Gretilebilir. Bu islem kimi zaman ¢ok kolaylikla
yapilabilmektedir.

Bu Ornek genellestirildiginde, isletim sistemi igin gerekli olan hemen her

cevre birimi, sanal aygit stirGiclleri yolu ile sanallastirlabilir.

Sanallastirma ne sekilde yapilacak olursa olsun, sanal kaynagi olusturan ve
bunu gergek fiziki kaynaklar ile esleyen bir bilesen mutlaka bulunacaktir. Bu bilesen,
sundugu sanal kaynaga bagli olarak degisiklikler gésterse de, temelde bir isletim
sisteminin sorumluluk alanina giren bazi denetimlerin sorumlulugunu da
ustlenecektir. Bu nedenle; sanallastirma alt yapisi yazilimlarinin gelistiriimesi igi,
igletim sisteminin alt katmanlarinin  gelistiriimesi isi ile 6nemli paralellik
goOstermektedir. Cesitli sanallastirma araclarinin igletim sistemleri ile bUtinlesik
gelmesi veya igletim sistemlerinden kod almig olmasi da bundan dolayidir.

2.1. Tarihce

Sanallastirma fikrini ortaya ¢ikaran ilk gelismelerin, ¢oklu programlama ve
zaman paylasimi fikrilerinin Oxford Universitesinde ortaya atilmasi ile basladig
bilinmektedir. Bu fikirler ilk olarak Atlas projesi ile hayata ge¢mis oldu. Mancehter
Universitesi tarafindan 1960'larin baslarinda yiiriitiilen bu proje ile ilk kez supervizér
(bir tir sanal makine monitori veya hipervizér) ve sanal bellek kavramlar ile

tanisiimig oldu.

Benzeri bir yaklasim, IBM'in yine 1960l yillarda gelistirdigi M44/44X
deneysel sistemlerinde de gorilda [5]. Bu calisma sirasinda ilk kez sanal makine
kavrami konusulmaya baslandi. CP/CMS'i gelistirmeye baslamasinin ardindan [6],
IBM, Sistem/360 ile zaman paylagimli ortam sunmaya bagladi; ancak gercek mimari
Sistem/70 ve CP/CMS ile olustu. Bu ¢alismalar sirasinda, 1966 yilinda ilk kez IBM
CP-40 ve IBM CP-67 ile tam sanallastirma (full virtualization) gergeklestirildi.
Ardindan, IBM S/370 U(zerinde calismaya basladi ve ilk donanim destekli
sanallastirma (hardware-assisted virtualization) hayata gegirilirken, ilk sanal makine
isletim sistemi olan VM/370 de ortaya ¢ikarildi [7, 8]. Mantiksal bélinme ise, 1980’li
yillarda IBM ESA/390, Amdahl, Hitachi sistemleri ile sanallastirma tarihinde yerini
aldi [9].

IBM'in bu cabalarinin yaninda, asagida kisaca belirtilen (¢ proje de
sanallastirma tarihinde rol oynamistir: 1960'larin sonunda, CDC 7600 sUper

bilgisayarlari igin igletim sistemi olarak kullaniimak Uzere Lawrence Livermore



Laboratuari tarafindan gelistirilen Livermore Ana Bilgisayar Sistemi; Cray super
bilgisayarlarinin eski turleri icin 1970'lerin baslarinda gelistirilen ve Amerika Birlesik
Devletleri Enerji Bakanhgi tarafindan nikleer arastirmalar i¢in kullanilan Cray X-MP
bilgisayarlari Gzerinde yer alan Cray Ana Bilgisayar Sistemi [10]; TCP/IP gibi yeni
iletisim protokollerini desteklemek Uzere Cray bilgisayarlar igin gelistirilen ancak
kullanicilar tarafindan kabul gérmeyen Yeni Livermore Ana Bilgisayar Sistemi.

1980’li yillarin sonunda, sistemlerin ucuzlamasi ile birlikte, merkezi
sistemlerden dagitik yapilara ve istemci/sunucu mimarisine gegisler bagladi.
Bdylelikle, hem sunucu hem de istemci bilgisayar sistemlerinin sayilari giderek arttl.

1995’lere gelindiginde birgok galisma, aslinda dagitik yap! ve uygulamalari
ybnetmenin, kaynaklari etkin olarak kullanmanin g¢ok da kolay ve ekonomik
olmadigini gosterdi. Bdylece tersine giden merkezilesme slreci basladi; ancak bu
kez de her fonksiyon igin (LDAP, Web, uygulama, dosya, vb.) ayri bir sunucu
kullanildi. Esas olarak birer yazilim olan bu sunucularin tek tek yénetim kolayliginin
saglanmasi ve ayrica bagimliliklarinin ayristirimasi igin farkli fiziki sistemlerde
konumlandirilmasi yaygin bir uygulama halini aldi. Bu yaklasim ise, atil kapasitenin
artmasina neden oldu. Bakim masraflarindaki artisa ek olarak, her bir sunucunun

verimi distu ve tipik bosta kalma orani %85-90'lara kadar yikseldi.

1990’ yillarin  sonunda ekonomik gelismeler, maliyetlerin gb&zden
geciriimesini ve kaynaklarin daha verimli kullaniimasi ihtiyacini dogurdu ve
sanallastirma tekrar glindeme geldi. Bu kapsamda 1998’de sanallastirma yazilimi
odakl VMware sirketi kuruldu [11] ve ilk Grind olan VMware Workstation 1999°'da
pazara sunuldu. Sunucu pazarina ise 2001 yilinda VMware GSX Server ve VMware
ESX Server Urtnleri ile girdi. 2003‘de VMware Virtual Center ve VMotion and Virtual
SMP teknolojileri geldi. Windows ve Linux ortaminda c¢alisan VMware'e, 2006'da
Mac OS destegi de geldi.

Ayrica, Intel ve AMD 2005-2006 yillarinda sanallastirmayi destekleyecek ek
donanim sunmaya basladilar [12]. Yaygin kullanilan Intel 1A-32 mimarisinin
sanallastirma konusundaki eksiklerinin tamamlanmasi, bu mimarideki uygulamalarin
sanallastiriimasini da hizlandirdi. Ayni yillarda, daha sonra tamamen agik kaynak
olan Xen yazihmi, bir arastirma projesi olarak Cambridge Universitesi'nde gelistirildi
[13, 14]. Xen’in ilk GrinG 2003'de pazara sunuldu. 2007°de Citrix Systems, Xen’i
satin aldi ve Xensource Urunleri olarak isimlendirdi. 2007°’de bu sektdrin
dnculerinden Citrix, IBM, Intel, Hewlett-Packard, Novell, Red Hat, Sun Microsystems
ve Oracle'in katihmiyla Xen Projesi Danisma Kurulunu olusturdu.



IBM de, sanallastirma calismalarini 2001 vyillarinda POWER mimarisi
(pSeries ve iSeries ) sistemlerine tasidi. z/VM, VM igletim sisteminin en son strima
olarak ortaya cikti ve 2000 yilinda duyuruldu. z/VM [15], IBM System z
donanimlarinda galisip, ¢ok sayida Linux sanal makinesinin System z ortaminda
calismasini saglamaktadir. IBM, 2008‘de Power/VM ve z/VM duyurulari ile ge¢gmiste
6ne cikarmadidi sanallastirma konularina tekrar odaklandigini gésterdi.

Sun, VMware, Microsoft ve IBM gibi bircok sirket, sanallastirmaya ydnelik
arinlerini piyasaya ¢ikarmis durumdadir. Bununla birlikte, Linux birligi tarafindan
benimsenen ve su siralar en popiler dagitimlara dahil edilen Xen, bu firmalari
zorlamaktadir. Ozgir yazilimlar igindeki sanallastirma alt yapilari, Xen basta olmak
Uzere, birbirleri ile ¢ok aktif bicimde kod paylasimi saglayarak hizli gelisme
saglamig; bu durumu takip eden Microsoft da dahil olmak Uzere bir ¢ok ticari yazilim
sirketi, bu 6zgUr yazilim projelerinden kod lisanslama yolu ile 6zellik transfer etmistir.

Sonug olarak; eski fikir, yeniden giindeme gelmis oldu.

Sanallastirma, iki model (merkezi ve dagitik) arasindaki dizeltilimis ¢ézim
olarak ortaya ¢cikmaktadir. Ornegin, sunucu sanallastirmasi ile tiim bir bilgisayari ve
her bir uygulama icin bilgisayarin gerekli olan yan donanimlarini satin almak yerine,
her bir uygulamaya kendine ait sanal ¢alisma ortami verilebilir. Bu ortamda girdi-
ciktl, islem glict ve bellek bulunmaktadir. Bunlarin tima, kullanilan fiziksel donanimi
paylasirlar. Bu da, merkezi yapi Uzerinde dagitikligin (givenlik, saglamhk vb.)
yararlarini ortaya cikarir. Bdylece, sistem kaynaklari etkin olarak kullanilabilir ve
teknolojiye yapilan yatirrmdan daha iyi sonuglar elde edilebilir.

Yukarida da deginildigi Uzere, 6zellkle 1990'larda yasanan sistem
sayllarindaki artig ile birlikte, sistem odalarinin karmasikhgi oldukga artti. Bu durumu
iyilestirmek amaci ile, BiB'nin énemli bir kismi sunucu konsolidasyonuna
(pekistirme) gitmeye bagsladi. Burada izlenen en etkin ydntemlerin basinda
sanallastirmanin geldigi g6érulmektedir.

Sanallastirlan kaynaklarin bir araya getirilmesi ile daha ylUksek kapasiteli ve
tek elden yonetilebilen sanal kaynak havuzlari olusturulabilmektedir. Ornegin,
sanallastiriimig fiziksel sunuculardan olusan bir giftlik, cok daha yUksek sayida sanal
sunucudan olusan bir havuzu tasiyabilmektedir. Havuzlarin iginde bulunan
sistemlerin yatayda kolaylikla dlgeklendiriimesi ile ddnemsel degiskenlik gdsteren ig
yUklerinin  ybnetilebilmesi saglanabilmektedir. Benzeri bigimde, ariza yapan
sistemlerin hizlica ge¢gmisteki bir noktadaki hali ile devreye alinabilmesi veya sistem



bakimi nedeni ile olusan kapali kalma sUrelerinin kisaltiilmasi gibi avantajlar
gOrilebilmektedir.

Sanallastirma ayni zamanda belli tiir gtvenlik énlemlerinin uygulanmasi igin
gereken yahtim seviyelerini de getirmektedir. Ancak sanallastirmanin kendisini
olusturan alt yapinin da bir bilisim sistemi oldugu ve bu alt yapiya déndk bilgi

glvenligi politikalarinin olusturulmasinin gerekli oldugu géz ardi edilmemelidir.

Ayrica, 6zel veya tlzel kullanicilara ait sanal sunucular, Sanal Veri Merkezi
(VDC) ismi verilen hizmet merkezlerince Ucreti karsiliginda barindirilabilmektedir. Bu
tip merkezlerden alinacak hizmeti kalitesi, yapilacak sdézlesmeler kapsaminda
belirlenebilmektedir.

DlUnya Uzerinde, ¢ok daha blUylk caph sanal kaynak havuzlari ve bu
havuzlar Gzerinde kurulan hizmet is modelleri ile bulut bilisim yapilarina ulasilmaya
baslanildigi da gorilmektedir. Bu tip yapilarda, gereksinim duyulan her tar bilisim
kaynag! bir servis olarak, bulut yapisindan hizmet olarak alinabilmektedir ve
kullandigin kadar 6de prensibi ile maliyetlendiriimektedir.

2.2. Sanallagtirma Tipleri

Sanallastirma denilince, genellikle ve &ncelikle Sunucu Sanallastirmasi
anlasiimasina ragmen, farkli bilisim kaynaklarinin sanallastiriimasina yénelik olarak
farkli sanallastirma tipleri bulunmaktadir. Burada, bu sanallastirma tiplerinin
baslicalari ele alinmaktadir:

2.2.1. Sunucu Sanallastirmasi

Bilgi islem birimleri tarafindan sanallastirma denince ilk akla gelen
sanallastirma tipi sunucu sanallastirmasi olmaktadir. Sunucu sanallastirmasi temel
olarak ayni donanim Gzerinde birden fazla isletim sisteminin ayni anda calistiriimasi
anlamina gelmektedir. Sunulan uygulamalarin ve hizmetlerin farkli isletim sistemi
gereksinimleri, farkli strimlerde veya birbiriyle celisen altyapisal ihtiyaclar
gerektirmesi ya da guvenlik gibi diger sebeplerle birbirlerinden tamamen bagimsiz
¢alismalari da sik kargilasilan zorunluluklardir. Buna karsin sunulan hizmet ya da
uygulamalar, genelde Gzerinde calistiklari donanimlarin  kapasitelerini  pek
kullanmadigindan, ayni donanim Uzerinde birbirinden bagimsiz birden fazla igletim
sisteminin caligtirilmasi ile donanimin en iyi sekilde degerlendiriimesi muimkin

olmaktadir. Bununla beraber test ortamlarinin yaratimasi ve rahatlikla



yOnetilebilmesi icin sunucu sanallastirmasi bilgi islem birimlerine oldukga kolayliklar
saglamaktadir.

2.2.2. Masadsti Sanallastirmasi

Masaustli sanallastirmasi, diger sanallastirma tiplerine benzer sekilde,
mantiksal sunumun fiziksel altyapidan ayrilmasi mantigini tasir. Burada da,
mantiksal masaustl ortami, fiziksel altyapi olan kullanici bilgisayarindan (kigisel
bilgisayar, tasinabilir bilgisayar vb.) ayriimaktadir. Masalstl sanallagtirmasi,
kullanicilara masadsti ortami saglama ve kolayca yonetme, farkli isteklere esnek
c6zimler getirme ve son kullanicilara yonelik igletim sistemi lisans Ucretlerinde

tasarruf saglama gibi olanak saglamaktadir.
2.2.3. Veri Depolama Sanallastirmasi

GUnimlzde, bellek saglayicilari  musterilerine  ylksek  basarimli
(performansli) depolama ¢ézimleri &nermektedir. Veri depolama sanallastirmasi, en
temel haliyle, tek bir birimde toplanan ¢oklu fiziksel disk strtctlerinde bulunur. Bu
tek birim, RAID uygulamalarina sahip ana bilgisayar ve isletim sisteminde
sunulmaktadir. Bu, sanallagtirma olarak adlandirilabilir ¢inkd arka planda iki veya
daha fazla strlctiden olusmasina ragmen, tim sdrtculler kullaniimaktadir ve tek bir
tutarll slrlcU olarak etkilesime girerler. Esas depolama dizisi ve bilesenleri,
depolama alani agi (SAN) teknolojilerinin tanitiimasini ve benimsenmesini
yavaslatmistir. Depolama alt sistemlerini ydonetmekle sorumlu olan igletim sistemi
kodunda herhangi bir degisim olmaksizin, BT kurumlari ¢oklu sunucular arasinda
depolama bilesenlerini paylasmaktadirlar. Her sunucunun kendine ait fiziksel bellegi
olmasina ragmen, depolama yoéneticileri sanal bir stricli alani olusturmuslardir ve

ana bilgisayarlar igin kullanima sunmusglardir.

Veri Depolama sanallastirmasini bir sonraki asamaya tasiyan daha gelismis
teknolojiler piyasaya ¢ikmaya bagslamigstir. Var olan Grdnler, ana bilgisayara herhangi
bir midahalede bulunmadan, kurallara ve ydnergelere (bellek yénergeleri, veri
zamani ya da son erisim gibi) dayanarak, belledi bir platformdan arka plandaki diger
bir platforma tasiyabilir.

Uygulama yazilimlarinin depolama becerisini kullanma tarzlarindaki gelisme,
zamanla disk bélimi veya disk aygiti soyutlamasinin 6tesinde depolama
soyutlamalarinin gelismesini de saglamistir. Ozellikle, dagitik ve paralel dosya

sistemlerinin kullaniimasi ve nesne deposu bigiminde caligan iliskisel olmayan veri



depolarinin yayginlasmasi, hem veri depolama sanallastirmasi araytzlerinin hem de
alt yapilarinin 6nemli derecede degismeye baslamasina neden olmustur.

2.2.4. Veri ve Veritabani Sanallastirmasi

Veri sanallastirmasi kullanicilarin tamamen farkli bélgelerde yer alan gesitli
kaynaklara verinin ne olduguna nerede olduguna bakmaksizin erisimine imkan
saglar. Veritabani sanallastirmasi katmanlar Uzerinde yapilan sanallastirmadir.
Donanim kaynaklarinin genisletiimesine ve bu sayede kaynaklari, uygulamalarin ve
kullanicilarin daha iyi paylasiimasina imkan saglar. Bunun yaninda élgeklendirilebilir
hesaplamalara daha fazla izin verir. Veritabani sanallastirmasi veritabani yénetim
sisteminin bircok &rnegini kullanmaya izin verir. Bu calismalar genelde veri
kaynaklarina ulagsmada ve veri depolama sistemlerinde kullaniimaktadir. Var olan
bilgisayar altyapisina ceviklik ve esneklik kazandirma, veritabani bagsarimini
arttirmak, bilgisayar kaynaklarini paylagsmak icin havuz olusturma, yénetimi ve
idareyi kolaylastirma, hata toleransini arttirma, énemli ticari verilerin es zamanl
yedeklenmesine imkan saglama, birligin toplamda yaptid1 masrafi aza indirmek gibi

amaglarla kullanilir.
2.2.5. Ag Sanallastirmasi

Ag sanallagtirmasi, agdaki uygun kaynaklarin ve uygun bant genigliklerinin
her birinin, birbirinden bagimsiz ve belli sunuculara ya da cihazlara atanmis
kanallara etkin bir sekilde paylastiriimasidir. Sanal ag ortamlarinin bilesenleri
arasinda ag araylz karti (NIC), ag anahtari (switch), ag depolama araclari, sanal ag
tasiyicilari ve ag ortamlari yer alir.

Ag sanallagtirmasi vasitasi ile, fiziksel ekipmanlarda azalma ve ekipmanlarin
azalmasina bagli olarak enerji tasarrufu, esneklik, gtivenirlik ve kolay ydnetilebilirlik
gibi birgok konuda agin daha verimli bir sekilde kullanilabilmesi saglanir.

2.2.6. Uygulama Sanallastirmasi

Genel anlamiyla uygulama sanallastirmasi bir uygulamanin ara katmanlar
yardimiyla kendi platformu digindaki diger platformlarda da galistigini ya da birden
¢ok platformda calisabildigini agiklayan bir kavramdir. Bu ara katmanin goérevi
uygulama ile Gzerinde bulundugu platformun anlagsabilmesini saglamaktir. Burada
s6zU edilen platform ile bir donanim ya da isletim sistemi kastedilmektedir.
Amagclanan ise, uygulamanin ara katmanin farkinda olmaksizin bu platformda

calistirilabilirligidir.



2.2.7. Bellek Sanallastirmasi

Sanal bellek, ginimizin genel amagh isletim sistemlerince kullanilan bir
yéntemdir. Uygulamalar, sanal bellek araciligiyla gergekte bilgisayar Gzerinde ne
kadar bellek bulundugunu bilmeden, isletim sistemi (zerinden bellek alanlarina
erisebilirler. Bu sayede mevcut bellek miktarindan daha fazlasini kullanmak
mumkan olabilmektedir.

Bellek sanallastirmasinin bir sonraki asamasinda bilisim merkezindeki
sunucularin belleklerinin tek bir havuzda toplanmasi ve birbirlerinin belleklerini
kullanabilmeleri mimkin olmaktadir. Gergekte bellek havuzunda ne kadar bellek
oldugunu bilmeyen sunucu bilgisayarlar birbirlerinin  belleklerine belirli  bir
sanallastirma araylz(U Uzerinden erisebilir ve bellek gereksinimlerini dedisen

kosullara gore karsilayabilir.

Yakin zamana kadar bellek sanallastirmasi, ag hizlarinin digik olmasi ve
gecikmelerin ¢ok blylk olmasi sebebi ile mimkin degildi. Buna ragmen su anda
bile bellek sanallastirmasi kullaniimasi bellek boyutu ile bellek erisim hizi arasinda
odinlesme yapilmasini gerektirir.

Bellek sanallastirmasinin baslica yararlari séyle siralanabilir:

¢ Ortak bellek havuzu sayesinde kisitli bellek kaynaklarinin daha verimli

kullanimi saglanir.

¢ Veri yogun ya da girdi-gikti bagimli islerin gergeklestiriime sarelerini
kisaltir ve verimliligi arttirir.

¢ Uygulamalarin veri tekrarn yapmadan birden fazla sunucu Uzerinde
calismasini saglayarak toplam bellek ihtiyacini dtsdrr.

¢+ SSD, SAN ve NAS gibi diger bellek paylasim ¢dzimlerinden daha hizli

erisim saglar.

¢ Ortak bellek havuzu, kendisine bagli bulunan kullanilabilir kaynaklarin yik

dagihmini dizenler.



BOLUM 3.
YARARLAR VE DIKKAT EDILMESI GEREKEN
KONULAR

Sanallastirma ginimizde sadece bilgi islem servislerinin kullandigi bir
teknoloji degildir. Yukaridaki bélimde sanallastirma teknolojilerinin ne kadar farkli

kullanim alanlari oldugu gértlmektedir.

Temelde kaynaklarin optimize edilmesi ile yo6netilebilirlik, Olgeklenebilirlik,
toplam sahip olma (TCO) maliyetlerinin dustrilmesi, felaket senaryolarinda hizli
geri dénlsler veya donanimla da desteklenmis 7/24 kesintisiz calisma gibi sistem
ybnetimi uzmanlari icin ¢ok cazip faydalar ile sanallastirma teknolojileri hizli bir
kullanim ve yayillma goéstermistir. Artik sadece sistem ydnetimi uzmanlari degil
siradan bir son kullanicida sanallastirma teknolojilerinin  pek g¢ogundan
faydalanabilmektedir.

Bu kadar tercih edilen bir teknoloji olmasi sagladigi faydalarla aciklanabilen
sanallastirma elbette beraberinde dikkat edilmesi gereken pek ¢ok konuyu da
tasimaktadir. Sanallastirmanin sagladiyi faydalari ve dikkat edilmesi gereken
hususlar iki ana baglik olarak asagida maddeler halinde detayli olarak
degerlendirilmektedir.

Godu zaman sanal bir ortamin gergeginden hi¢ bir farki olmadigi igin
guvenlik konusu gercek ortamlarda nasil dikkatle takip ediliyorsa sanal bir ortam
icinde ayni sekilde degerlendiriimelidir. Sadece bir kag GB'lik bir alana kurulabilen
ve herhangi bir USB bellek ile rahatga tasinabilen bir uygulama sunucusunun
glvenligi icin daha fazla caba sarf etmek zorunda kalinabilir. Bu érnekte oldugu gibi
bazen sanal bir ortam gerceginden daha fazla guvenlik riski tasiyabilir.

Sanallastirma teknolojileri ile ilgili bu tir riskleri ve givenlik konusundaki son
gelismeleri tasidiklari énem nedeniyle basl basina bir bélim olarak ele alinmis ve

bir sonraki bélimde detaylari ile sunulmustur.
3.1. Sanallastirmanin Yararlari

Sanallastirma teknolojilerini kullanilarak birgok yarar saglanabilmektedir.
Bunlardan bazilari agagida siralanmistir:



¢ Fiziksel sunucularin sayisini azaltma.

+ Veri merkezi icin gerekli olan altyapi ihtiyacini azaltma (enerji, sogutma,
alan, yedekleme, ag gecis baglanti noktalari, KVM baglanti noktalari).

¢ Sunucular tek bir merkezden yoénetilebildigi icin ydnetimsel ek yiki

azaltma.

¢ Yeni sunuculari kolayca mevcut ortama ekleme kabiliyeti. Yeni bir fiziksel
sunucuyu eklemek guanler hatta haftalar strerken, sanallagtirma
teknolojileri ile yeni bir sanal sunucu olusturmak sadece birka¢ dakika
alabilmektedir.

¢ Sanal sunucularin donanim bagimsiziigi. Diger bir ifade ile, sanal

sunucular donanim bagimsiz herhangi bir sunucu Uzerinde ¢alisabilmesi.

+ Konsolidasyon sayesinde daha “cevreci” bir veri merkezi ve sunucu

ortami olusturulabilmesi.

Kurum mimarisinin temeline inildiginde ve rekabeti devam ettirebilmek icin
zamanla nasil gelistiklerine bakildiginda, basariya giden yolun sunucu igletim
sistemi ve kurum uygulamalarindan gectigi goérilmektedir. Kurumu ayakta tutan
yazilimlar ve bu yazilimlarin yeniden yapilandirmasi dile getirildiginde, ¢ok pahal ve
tehlikeli bir suUrecten bahsedilmektedir. Bir degisiklik gergeklestirildigi zaman
uyumluluk ortadan kalkabilmekte ve gelistirme ile sinama slresi beklenenden uzun
olabilmektedir. iste sanallastirma tim bu gibi durumlarda devreye girmektedir ve
kurumlara istediklerini vermektedir: Daha fazlasi!

Sanallastirmaya daha fazla gereksinim duyuldugu durumlar ise, asagidaki
gibi bir liste ile 6zetlenebilir:

a. Sunucu Ciftlikleri

Sunucu ciftligi (server farm) y6neticileri sanallastirmayi basariya giden yolda
bir zorunluluk olarak gérmektedirler. Daha &nceki yapilandirmalarda kullanilan
makineler standart uygulamalari c¢alistirirlarken, yeni makineler sadece isletim
sistemi kurularak caligabilen birgcok sanal makineler olusturabilmektedirler. Bu
makinelerde kigik bir ana isletim sistemi bulunmaktadir. Bu isletim sistemi ise
ihtiyaca gb6re bircok sanal misafir makineler yaratabilmektedir. Sunucu ciftligi
ybneticileri is yUkd miktari degistigi strece tOm gin bu sanal makineleri
denetleyebilmektedirler. Daha 6nce sadece donanimla yapilabilen bazi iglevlerin
artik yazihmla gerceklestirilebilmesi ydneticilere sinirsiz hareket alani tanimaktadir.



Sirketler kendi makinelerinden mumkin oldugunca yararlanmak ve donanim
masraflarini en aza indirmek icin blylk zamanlar harcamaktadirlar. Daha sonra
uzmanlar bu makinelerin sayisinin artik yetmeyecegini distndikleri anda sanal
makineler olusturma zamani geldigini anlarlar. Ancak, zamaninda satin alinmis
makineler sadece yuklenen isletim sistemini veya tek bir is yikina kaldirmasi igin
toplanmis olabilirler. Bu durumda daha &nceki is yUki ve isletim sistemi sanal
makine haline dénusturllebilir. Béylece satin alinan yeni ve gigli makine Uzerinde
bunun gibi birgok sanal sistem caligtirilabilir. Dolayisiyla satin alinacak sunucu

sayisindan tasarruf edilmis olunur.
b. Degisken Hedefler

Gunimuzde sunucu ciftlikleri icin gerekli olan makinelerin sayisi en yogun is
yUkine goére hesaplanmaktadir. Cogu sunucu modelinin is yUki, gunlik yaptig
etkinliklere gbére degisim go6stermektedir. Sirketler, sanallastirma ile fiziksel
makinelerin is yikinu artirarak 6nemli miktarda tasarruf saglamaktadirlar. Sanal ve
fiziksel makinelerin iglem yapmadiginda kapatilabilir olmasi da toplam maliyeti
onemli élcide distrmektedir. Bu durum sanallagtirmanin énemli bir yararini daha
ortaya cikartmaktadir. Gok sik kullanilmayan makineler sanallastiriip o halde de
kullanilabilirler. Elbette tiim bunlarin sonucunda sirketler donanima vermis olduklari

parayi da amorti etmis olmaktadirlar.
c. internet Servis Saglayicilar (iSS)

Guniimiizdeki birgok iSS’de sanallastirmanin getirdigi sinirsiz paralellikten
faydalanmaktadir. Temel kural sudur: Ne kadar ¢ok makine calisirsa o kadar fazla
musteri gelir. Bu sunucularin her biri aslinda onlarca sanal makineye ev sahipligi
yapmaktadirlar. Ornegin, tek bir makinede 50 farkli web sitesinin birden yayini
gerceklestirilebilir. Ama tahmin edilebilecegi gibi bu sitelerden her birine disen trafik
miktari ¢cok sinirli olacaktir. Yine de her sanal makine yaklasik olarak gercek bir
sunucunun yapabildiklerini aynen gergeklestirecektir. 1SS, tek bir makineyi 50
istemci icin kazang kaynagi olarak gorecektir ki, bu ¢ok ¢ekici bir degerdir. Fakat
yine de isin asil giizel olan kismi bu degildir. isin glizel tarafi: Bir sanal makinenin is
yUukd giderek artar ve gercek makine zorlanmaya baslarsa, o sanal makine daha
gUgli bir sunucuya rahatlkla taginabilmektedir. Bunlarin hepsi gergek zamanli
olarak gerceklesebilir. ISS’ler arasinda gecis yapilirken sunucularin sadece birkag
saniyeligine kapatiimalari gerekebilir. Cogu zaman bu anlik kopuklugun farkina bile

varilamaz.



3.1.1. Masraflarda Azalma

Bilisim hizmeti veren kurumlar ve firmalar, sanallastirma teknolojilerinin
kullanimi ile birgok farkli alanlarda masraflarda azalma anlaminda kazanglar
saglayabilmektedir. Maliyet ve masraflari azaltan, sanallagtirmanin sonucu olarak
ortaya ¢ikan baslica etkenler sunlardir:

¢ Donanim biriminin etkin ve verimli kullanimi sonucu olarak, daha az

sayida donanim biriminin yeterli olabilmesi;
+ Donanimlarin bakim iglevlerinin kolaylagsmasi ve hizlanmasi;
+ Enerji tiketimi, sogutma ve fiziksel alan kullaniminin azalmasi;
+ Yedekleme ve hatadan kurtarma iglemlerinin kolaylagsmasi;

+ Yeni yazihm ve donanim UrUnlerinin testlerinin kolaylagsmasi ve kullanima

aclima strelerinin kisalmasi.

Ornegin, BT sektdriinde faaliyet gdsteren biiyiik firmalardan birinin, kendi BT
altyapisina iligkin olarak yurattigu sanallastirma ¢alismalarinin sonucu olarak, 3 bini
askin dagitik sunucu sayisini 30 kadar yUksek kapasiteli sunucuya indirmeyi, veri
merkezi icin gerekli alan miktarini %85 azaltmay! ve 5 yil icinde 4 Milyar Dolarin
Uzerinde tasarruf saglamayi basarmis oldugu bilinmektedir.

Veri merkezi altyapilarinda, kablolama, iklimlendirme maliyetleri ve fiziksel
alan kullaniminda olusan azalma neticesinde net bir kazan¢ saglanmaktadir.
Sunucu sayisinin azalmasi ve ydnetim kolayliklari artmasi nedeniyle destek ve
ybnetim anlaminda daha az insan kaynagina ihtiya¢ duyulacak, kazanilan zaman
tasarruflari sayesinde yeni teknolojileri arastirma ve uygulama sansi artacak ve
kurum ve firmalara katma deger saglanmis olacaktir. Sanal ortama gegis ile beraber
yeni sunucu (islemci, ana bellek, disk) istekleri, sanal olarak, ¢ok kisa streler icinde
karsilanabilir olacaktir. Bdylece, yeni sunucular icin kabin ve kablo ihtiyaci
olmayacaktir. Ek taleplerde (ana bellek, islemci, disk, ag bagdastiricisi) sunucuya
mudahale etmeksizin (teknik personele ihtiyag duymaksizin) konfiglrasyonlarda
degisiklige gidilebilmektedir. Sanal altyapilardan maksimum fayda saglamak igin iyi
yapilandirilmis ve ydnetilebilir bir sanal platform topolojisi tasarlanmalidir. Kurumsal
ihtiyag ortaya net olarak koyulmali ve bu anlamda gereken donanim ve hazir

yazilimlar temin edilmelidir.



3.1.2. Cevreci Biligsim

Hizla degisen DUnya'nin giindeminde insanhgdin en blyUk ortak problemi ve
endigesi haline gelmis olan cevre ve gevresel dengelerin bozulmasi giderek daha
fazla 6nem tagimaktadir. Artan enerji maliyetleri ve kiiresel iIsinma nedeniyle gelisen
cevre bilinci, enerji kaynaklarinin en uygun ve etkin sekilde kullaniimasini zorunlu
kilarken, enerjiden en fazla yararlanan teknoloji Uriinlerini de degistirmektedir.

Bilisim teknolojileri ve yesil teknolojinin kesistidi noktadaki ‘Cevreci BT’
hareketi, hem enerji Uretim ve kontrolindeki sorunlari asmak, hem de veri
merkezleri ve Kisisel bilgisayarlarda harcanan enerjinin miktarini azaltmak igin
calisiyor. Bu dogrultuda cevreci BT'nin ortaya cikardigi giderek ylkselen
egilimlerden biri de cevreci veri merkezleridir. International Data Corporation
(IDC)’'nin arastirmasina gbére Avrupa’daki veri merkezlerine harcanan enerji,
ingiltere’nin sokak aydinlatmaya harcadi§i enerjinin 6 katindan daha fazladir.
IDC’nin yaptigi bir bagka arastirmada bir sunucu sistemi icin 6denen her bir dolarin
yarisinin enerji tiketimi ve sogutmaya gittigini ortaya koymaktadir [16].

a. Cevreci bir yapilanma icin yol haritasi

Gartner Group’un 2008 yili basinda hazirladigi raporda gevreci BT her yonu
ile tanimlanmaktadir. Sirketler g6z éniinde bulundurularak yapilan bu tanima gére
cevreci BT; kurumsal operasyonlarin ve tedarik zincirinin gevresel strdurUlebilirligi
icin bilgi ve iletisim teknolojilerinin en iyi bir sekilde kullanimi anlamina gelmektedir.
Rapor, pek ¢ok BT organizasyonunun enerji tasarrufu tarafindaki konular
6zUmsemis durumda olmasina ragmen bu sireglerin, kurumlarin  maddi
yapillanmasiyla bagdlantisi konusunda ayni durumun gegerli olmadigini da
gOstermektedir. Yine ayni rapora gbére her BT organizasyonu, maliyetlerini
azaltirken, cevresel basarimi  da geligtirebilmektedir.  Bilgi  teknolojileri
donanimlarinin geri déntistmu ise dnemli bir bagka nokta olarak ortaya ¢gikmaktadir.
Arastirmanin ortaya koydugu bir diger saptama da BT yapilanmalarinda c¢evre
programi icin kurumlarin atmasi gereken ve asagida siralanan 10 adimdir:

*

Gevre politikasi ve stratejilerini belirleyin;

*

Sdreci dlgimleyin ve analiz edin;

*

Cevreci kllthrd olusturun;

*

Gerekli degilse lutfen kapatin;

+ Veri merkezinde enerji tasarrufu i¢in butlnsel hareket edin;



¢ ‘Her zaman agik’ yerine ‘her zaman ulasilabilir’ mantigina gegin;

¢ Enerji faktérini her karar agamasinda hesaba katin ve BT enerji yUkin(

kullanin;
+ Cevreci yazicilar ve ¢ikislari garantileyin;
+ Teknoloji Ureticilerini zorlayin;
¢ Teknoloji dreticilerinin kendi ¢cevresel programlarini inceleyin.
b. Yesil veri merkezleri

Yesil veri merkezi; verinin ydnetimi, yedeklenmesi ve yayillmasina iligkin
sistemin maksimum enerji verimliligi ve minimum ¢evresel zarar saglayacak sekilde
saklanmasidir. Yesil veri merkezi insa etmek ve sertifikalandirmak maliyetli
olmasina karsin uzun vadede dustndldiginde operasyonel ve bakim acgisindan
tasarruf saglamaktadir. En blylk avantaji ¢alisanlara saglikh ve rahat bir ¢alisma
ortami sunmasidir. Buna ilave olarak yesil hizmetler her zaman yerel yonetimlerle iyi

iliskiler kurulmasini saglamaktadir.
3.1.3. Risklerde Azalma

Bircok kurumda ayni sunucu Uzerinde birden ¢ok hizmet verilmesi olduk¢a
sik gérillen bir durumdur. Ornegdin web hizmeti verilen bir sunucu (izerinde birden
¢cok web uygulamasi, hatta web servisleri ¢alisiyor olabilir. Bu uygulamalarda ¢ikan
bir sorun ya da bir saldiri bu sunucu Gzerinde ¢alismakta olan servisin (6rnegin,
Apache ya da IS gibi web sunuculari) normal calismasini etkileyebilmektedir. Bu
hizmetlerdeki olasi bir acgik bu sunucuda c¢alisan tim hizmetlerdeki bilgilerin
glvenligini riske atmaktadir. Ayni sunucu Uzerinde hem kuruma ait web sayfalarinin
tutuldugu, hem de diger kurumlarla bilgi aligverisinin saglandigi web servislerinin
bulundugu distndldiginde, kurum web sayfalarindaki bir agiktan faydalanarak igeri
sizmayi basaran bir saldirgan, ayni sunucu Uzerinde hizmet verilen web servisleri ile
tasinmakta olan ve ¢ok daha fazla gizlilik degeri olan bilgilere de erisim sansina
sahip olabilecektir. Bunun haricinde, uygulamalardan biri i¢in gerekli olan bir
degisiklik servisin yeniden baslatiimasini gerektirebilir. Servisin yeniden baglatiimasi
ise bu servise bagiml olan tim hizmetlerin kesintiye ugramasi anlamina gelecektir
ki bu bircok zaman hizmetlerin kullaniimadidi zamanlarda bu ¢alismalarin
yapiimasini gerektirecektir. Verilen bu hizmetleri ayri sunucularda olugturmak ise bu
gibi sorun ve guvenlik aciklarindan en az sekilde zarar gérilmesini saglayacak, ayni
fiziksel makine U(zerinde olusturulmus olsa bile farkh sanal sunucularda bu
hizmetlerin verilmesiyle yalitim saglanmis olacaktir. Sunulan hizmetler ya da



kurumca kullaniimakta olan uygulama sunucularinin kritiklik derecelerine goére
siniflandiriimasi, hatta gerekiyorsa farkli ag bélimlerinde tutulacak sekilde
ayristirlmasinin kuruma maliyeti sanallastirma ile olduk¢a dismektedir. Tim bu
Olcutlerin  maliyetleriyle birlikte degerlendiriimesi ve buna gére planlamalarin
yapilmasi uygun olacaktir.

3.1.4. Esneklik

Sanallastirma, getirdigi esneklikler ve kolayliklarla en c¢ok bilgi islem
birimlerinin ilgisini gekmeyi basarmigtir. Bir sunucu Gzerinde yapilmis bir degisikligin
beklenen sonucu vermemesi durumunda anlk kopyasina geri dénus cok hizli
bicimde yapilabilmektedir. Diger taraftan, bir sunucu yapilandirmasinin aynisindan
bir tane daha olusturmak istendiginde bunu bir ka¢ basit islemle yapabilecek
olanaklara sahip olunacaktir. Ya da bir uygulama sunucusu kurulacaksa ve guvenlik
sebepleriyle bu uygulamayi diger sunuculara kuramama sorunu ile karsilasildiginda,
uygulamaya 6zel bir sunucu almak ya da eski sunuculardan birini kullanmak
zorunda kalinacaktir. Bazi durumlarda uygulamanin ¢alisabilmesi icin ¢ok disUk bir
hafiza rahatlikla yeterli olabilecektir, ancak yeni bir sunucu alinmasi durumu
distnlldiginde bu uygulama icin ¢ok yiksek kapasiteli hafizaya sahip bir sunucu
alinmasi s6z konusu olabilmektedir. Ancak bu oldukg¢a maliyetli bir yatirirm anlamina
gelmektedir. Eski bir sunucu kullanildiginda ise, ilerde bu uygulamanin daha fazla
hafizaya ihtiyag duydugu durumda yapabilecekler bellidir. Cok hizlh gelisen
teknolojiyle beraber, ya zorlukla tedarik edilebilecek hatta belki de bulunamayacak
eski bir hafiza kartina ihtiyag var demektir ya da bu uygulama yeni bir sunucuya
tasinmalidir. Sanallastirma durumunda ise, ¢ok dislk seviyelerde bir hafiza ile
baslayarak ihtiya¢ duyuldugu durumda hafizanin artirilabilmesi séz konusudur ki, bu
bilgi islem birimlerinin sahip oldugu oldukga 6nemli bir kolayliktir. Elbette ki bu
durum o6rnekteki gibi yalnizca hafiza igin degil tim donanim kaynaklar icin
gecerlidir. Olusturulan kaynak havuzlarinin sunucular igin tanimlanmis olan
6ncelikleri de g6z 6niinde tutularak otomatik olarak dagitimi bile yapilabilmektedir.

3.1.5. Ozgiirliikk: Marka Bagimhhigindan Kurtulma

Veri merkezlerinde bulunan donanim kaynaklarina iligkin olarak kapasite
artirrmi veya guncelleme gerektiginde, ilk basta Grdnlerin alinmis oldugu markaya
bagh kalma zorunlulugu oldukga sik olarak kargi kargiya gelinen bir durumdur.
Ozellikle sunuculara iligkin olarak gelisen bu bagimlilik dnemli boyutlara ulasmakta
ve diger donanim UrUnlerine iligkin benzer bagimliliklar da tetikleyebilmektedir.



Bahsi gecen donanim kaynaklarinin sanallastirilmasi ile bu bagimliliktan
kurtulmak mimkin olabilmektedir. Burada sanallastirma yazilimi, altyapidaki olasi
farkliliklarin  Gzerini 6rtecek ve (st yapilara yansitmayacak bir uyumlandirma
katmani olarak da rol oynayabilmektedir. Bdylece, ileride bir kapasite artirrmi veya
glncelleme gerektiginde, o sanallastirma yazilimi ile uyumlu olarak calisabilecek
herhangi bir markanin Urinlerini segmek mimkin olabilecektir. Ancak, bunun igin
secilmis olan sanallastirma yaziliminin, belirli bir donanim markasina bagimli

olmadigi konusuna dikkat etmek gerekmektedir.

Ayrica, sanallastirilma sonucunda sanallastirma yaziliminin kendi markasina
bagimli hale gelme riskini en aza indirmek Uzere, segilen sanallastirma yaziliminin
baska sanallastirma Urlnleri ile uyumlu olup olmadigi konusu irdelenmeli ve
mumkin oldugu 6lgtde, diger Urlnler ile uyumlu olarak caligsabilen segenekler
icinden bir sec¢im vyapiimaya c¢alisiimalidir. Burada, secilecek 0rinin acik
standartlar desteklemesi, 6nemli bir gdsterge olacaktir. Bu konuyla ilgili yapilan
arastirmalara bakildiginda, sanallastirma uygulamis olan veri merkezlerinin dnemli
bir kisminin, birden fazla Urlin markasini kullanmakta oldugu gértlmektedir (bkz.

7.1.1. Dinya’da Durum).
3.1.6. Dayanikhlik ve is Surekliligi

Sanallastirma kullanilarak sistemlerin  hatalara ve aksi durumlara
dayanikhliklari artirilabilir. Ornegin, tasiyici fiziksel sunucuya bakim islemi yapiimasi
gerektiginde veya bu sunucuda bir sorunla karsilagildiginda, bu fiziksel sunucu
Uzerinde bulunan sanal sunucular, kullanicilara yansitiimadan baska bir fiziksel
sunucu Uzerine kaydirilabilir. Béylece is surekliligi kesilmemis olur. Bunun yaninda
sanallastiriimis servislerin tam kopyalari dizenli olarak alinabilir. Boylelikle, bir
problem olustugunda bir 6nceki sorunsuz duruma hizlica geri doéndlebilir. Bu
noktada dikkat edilmesi gereken bir nokta ise, sanal sistemlere yonelik olarak
dayanikhihgi ve is sdrekliligini ylksek tutmak icin, tastyici sunucularin ytksek
erisilebilir durumda tutulmalarinin gerekli oldugudur. Fiziksel sunucularin yiksek
erisilebilirligi  saglanmadan uygulanacak bir sanallastirma, bu anlamda risk
tasiyabilecektir.

3.1.7. Konsolide Bilgi islem Altyapisi

Sunucu konsolidasyonu, toplam sunucu sayisini veya sunucularin kurulu
oldugu alanlarin sayisini azaltmak amaci ile sunucu kaynaklarinin kullanimini

verimli hale getirme yaklasimi olarak tanimlanabilir. Yaptiklari ise oranla, ¢ok sayida



olan, cok kaynak tiketen ve fazla yer kaplayan sunucularin agiri yayllmasina (server
sprawl) yanit olarak ortaya ¢ikmis pratik bir yaklasimdir.

Konsolide ve daha sade bir bilgi islem altyapisi elde edilmesi, sanallastirma
teknolojilerinin kullanildigi birgcok projenin dogal bir sonucudur. Bu altyapiya geciste,
sunucu sayilarina ve sunucularin kurulu bulunduklari alanlara ilave olarak, asagida

siralanan parametreler Uzerinde de azalma gbézlemlenmektedir:
+ Kabin sayilarinda,
+ SAN ve AgJ kablolamasinda,
¢ SAN ve Ag erisim cihazlarinin sayilarinda,
+ Harici disk sistemlerinin alan kullanimi ve sayilarinda,
+ Eneriji tiketim oranlari ve buna bagli kablo altyapilarinda.

Bilgi islem altyapilarinin énemli sorunlardan birisi de kablolama ve bu
dlizenin diizgin sekilde yénetilmesidir. Sanallastirma sayesinde sunucu sayilarinda
azalma ve bu sunucularin daha etkin kullanimi dogal olarak gerek eneriji, gerekse ag
ve disk iletisimi igin kullanilan kablo altyapisinda azalma meydana getirecektir. Az
sayida ug, daha az sorun yasatacak ve konsolidasyon saglayacaktir. Ornegin bir
sunucuda 2 adet ag, 2 adet enerji, 2 adet disk baglantisi, 1 adet monitér, 1 adet
klavye, 1 adet fare, 1 adet ydnetim portu kablosu olmak Uzere ortalama 10 adet
kablo ihtiyaci bulundugunu varsayalim. Kurum ve firma hizmet sunmasi gereken 10
adet servis oldugunda 10x10=100 adet kablo edecektir. Bu ihtiyacin sanal altyapiyla
beraber 2 sunucu ile karsilandigi bir ortamda 10x2=20 kablo ile ¢dzim
saglanacaktir. Bu 6rnek igcin %80 oraninda azalma saglandigi gértlmektedir.
Fiziksel kablolama oraninin azalmasi dogal olarak kenar anahtarlar, SAN anahtarlar
ve enerji saglayan diger cihazlar agisindan da ihtiyaclarin azalmasina neden
olacaktir. Sunucu ve kabin kullaniminin azalmasi neticesinde sistem odasi

altyapisinda fiziksel hacimden de kazang¢ saglanmis olacaktir.
3.1.8. Kolay Yonetilebilirlik

Sanallastirma kullanildigi zaman sanallastirilmis btin sistemlerin yénetimi
kolaylagmaktadir. Tum sistemlerin istenildigi zamanda bir kopyasi alinip yénetim
islemleri Uzerinde yapilabilir. Bunun yaninda, sistemin Uzerinde bir isletim sistemi
¢alismasindan farkli olarak bazi gavenlik agiklari sanallastirma programi tarafindan
kapatilabilir. Sistemin kullanacagi donanim kaynaklari da dahil olmak Gzere tim
istenilen 6zellikler sistem kapatiimadan veya kullanicilar igin bir kesinti olmadan
yapilabilir.



3.1.9. Basarim (Performans)

Gereksinimlere ¢ok daha iyi uyacak sanal kaynaklarin tanimlanmasi ile
onemli basarim artiglari elde etmek mUmkin olabilmektedir. Diger yandan,
sanallastirma ybéntemleri dizgin ve dogru planlanarak uygulanmadiginda basarim
olarak istenilen veya beklenen elde edilemeyebilir. Sanallastirmanin amaci ortak
kaynaklarin en verimli sekilde kullanilabilmesini saglamaktir. Ortak kaynak kullanimi,
yUklO sunucularin yOkinU azaltacak ve diger sunucularin basarimini olumsuz
etkilemeyecek sekilde dagitacaktir. Sanallastirma uygulanmadan énce planlama iyi
yapiimalidir. Kullanilacak olan bdtiin donanimin sanallastirma destedinin olmasi
yUksek bagarim igin gereklidir.

Sanallastirmaya gegcirilecek olan platformlarin esas olarak islemci, bellek ve
disk kullanimlarinin énceden profilinin olusturulmasi ve bu ¢alisma sonrasinda hangi
platformlarin ayni havuzda yer alacagina karar verilmesi énemli bir 6n kosuldur.
Ornegin, siirekli olarak ayni zamanda disklere yogun bicimde erismek isteyen iki
ayri uygulamanin sanallastirilsa bile ayni fiziki sistemde bulunan bir havuzda yer

almasi ister istemez bagarimi olumsuz etkileyecektir.

Genel anlamda iglemci disi yuk gereksinimleri agisindan tamamlayici olan
platformlarin bir arada tutulmasi hedeflenmelidir. islemci yiikii acisindan ise, benzeri
paralel igslem ve is parcacidi (thread) kullanim profili olan platformlarin ayni fiziki
sistemde, yuksek dlzeyde paralellestiriimesi olanaklidir.

Sanallastirma basarimini énemli 6lglide etkileyebilecek bir diger konu da
sanallastiriimis sistemlerin biri birleri ile olan bagimhliklarinin incelenmesi ve tek bir
platformda gergeklestirilen bir iglemin, sanallasmis olmasindan dolayi bir digerinde
yeni bir etki yaratip yaratmadiginin saptanmasidir. Ornegin, bircok bilgi sistemi DNS
sunucularini yogun bigimde kullanir. Sanallastiriimis bir DNS sunucusunun artilar
ve eksilerinin iyi degerlendiriimesi, DNS kaynakh problemleri ve basarim dar
bogazlarini 6nemli éigtide azaltabilir.

3.1.10. Verimlilik

BT birimlerinin, yetersiz planlama ve yanls yatirimlardan kaynaklanan
yuksek maliyetler ylGzinden o&nemli sikintilar yasadidir goérulebilmektedir. Bu
nedenle, kuruluslarindaki giderleri azaltirken kendi derecelerinde verimlilik
gOstermeye de ihtiyag duyarlar. Bu, son yillarda gittikge belirginlesen bir durumdur
ve bu ylzden BT y0neticilerinin gider azaltma cephaneligine gelecek her yeni silah



hos karsilanmaktadir. Bu yeni silahlardan bir tanesi ise sanallastirma olarak éne
¢tkmaktadir.

ingiltere Maliye Bakanh@i'nin agiklamis oldugu biitge raporunda; 2011
itibariyle kamu sektérintn verim tasarrufuna ekstra £5.000 katki yapma zorunlulugu
getirilmigtir. Zaten hali hazirda £30.000 katki yapan kamu sektériinde bu zorunluluk
kayg! ile karsilanmigtir. Bu ek katkiyl saglayabilmek amaciyla yeni ve siki énlemler
alinmasi gerekliligi ortaya ¢ikmistir. Bunun sonucunda kurumlar vermis olduklar
hizmetleri aksatmadan bu katkiyr saglayabilmek amaciyla, dodal olarak hemen BT
birimlerine basvurmuslardir [17].

Verimliligi arttirmanin en kolay ve en etkili yollarindan birisi bir sanallastirma
programi uygulamaktir. Arastirmaci firma Quocirca’nin hizmet mudara Clive
Longbottom, "Sanallastirmayi gereken is miktari ylzlinden erteliyorsaniz simdi
tekrar degerlendirme zamanidir" demistir: "Sanallastirma bir yatirnmdir, elde
edeceginiz hizl kazang ise olagantstidir. Eger olanaginiz varsa veri merkezleriniz
icin de sanallastirmaya yatirim yapin, bu sayede muhafazadan, veri merkezindeki
enerjiden ve gayrimenkulden tasarruf elde edeceksiniz".

Veri merkezleri, enerjinin yetersiz kullanicilanidir. Geleneksel bir sunucu
sadece bir isletim sistemini ¢alistirabilir; kapasitesinin yalnizca %10’unu kullanabilir
ve blydk miktarlarda enerji tiketir. Longbottom sdyle agiklamaktadir: "Eder bir
sunucu 70 Vat iglemciye sahipse ve bunun sadece %10’unu kullaniyorsaniz sunucu
yaklasik 55 Vat kullaniyor demektir". Burada sunucu enerjiyi bosa harcamaktadir ve
sunucu sogutmasinin ekstra gideri ise, onu calistirmaktan neredeyse doért kat daha
pahalidir. "%10 fayda sagliyorsunuz fakat sunucunun %100 lUk kismi igin para
d6duyorsunuz ve cevresel giderler igin de doért kat masraf yapiyorsunuz" diyor
Longbottom. "Bu sirdlrilemez ¢inki cevreye pahaliya mal olur ve BT butgesine
blyUk bir darbedir".

Ancak sanallastirma bir fiziksel sunucunun farkl igletim sistemlerini
calistirabilmesini saglar. Bdylece birgok sanal sunucu gibi hareket etmis olur.
Fiziksel sunucu, %10 kapasiteyle calismak yerine, kapasitesinin %50’siyle veya
daha fazlasiyla galisir. Sonu¢ olarak veri merkezindeki bes sunucunun doérdi
kapatilabilir ve bdylece bu sunucularin c¢alstirma ve sogutma masraflarindan
tasarruf edilebilir. Sanallastirma, ev sunucularina daha blytk bir veri merkezi bulma
zorunlulugunu da erteler. Kullanim g¢ogaldik¢a kullaniimamis sunuculari kolayca
acllabilir.



3.1.11. Dis Kaynak Kullanimi

BT dis kaynak kullanimi (outsourcing), kendi altyapisini kurmada sikinti
ceken birgok kurulus igin éncelik haline gelmistir. Ekonomik sikinti igindeki birgok
firma, BT giderlerini azaltma ihtiyaci duymustur ve bir kismi dis kaynak kullanimina
ybnelmistir. Dig kaynak kullanimindan énceleri kaginan firmalar, simdilerde konuya
sicak bakmaktadirlar. Clnki ekonomik durgunluk, fiyatlari asagi cekmistir ve
imalatgilari daha esnek kosullar sunmaya tesvik etmigtir.

Uzun sdredir var olan web sunucu barindirma ve sunma hizmetine benzer bir
yaklagim, sanallastirma ydntemlerini kullanarak ¢ok daha fazla yayginlagmaktadir.
Uygun ydntemlerle sanallastiriimis olan kaynaklar, kullanicilari olan 6zel veya tizel
kisilere Ucreti karsihdinda sunulabilmektedir. Bunlarin arasinda, sanal sunucu, sanal
veri depolama alani ve hatta sanal ag gibi érnekleri vermek mimkinddr. Bu yéndeki
gidis, sanal veri merkezlerinin sayisinin artmasini ve bulut bilisim yaklagiminin

yayginlasmasini da getirebilecektir.

Yapilmis olan bir arastirmaya [18, 19] gbre, bircok sektdr, BT dis kaynak
kullanimiyla aktif bir sekilde ilgilenmektedirler. Dev sirketler arasinda yapilan bu tarz
anlasmalar, bdyle bir olusumun blyUk boyutuyla Diinya pazarina geldiginin 6nemli
isaretleridir. Ayni arastirmanin sonuglari, sirketlere, kazanmak ve ticareti stirdirmek
icin sanallastirma ve dig kaynak kullanimi gibi yeni teknolojilere sahip olmalarini da

onermektedir.
3.2. Dikkat Edilmesi Gereken Konular

Sanallastirma teknolojileri, pek ¢ok yarar sunmalarinin yani sira, uygulama
da dikkat edilmesi gereken bazi konulari da iglerinde barindirmaktadir. Farkl bir
yaklasim gerektirmesi ve yetismis insan glclne ihtiya¢g duyulmasi, sanallastirma
teknolojileri ile ilgili dikkat edilmesi gereken konulardan sadece birka¢ tanesidir.
ilerleyen sayfalarda bu konudaki ana baglklar tek tek ele alinip agiklanmaya
calisiimaktadir.

3.2.1. Farkli Yaklagim ve Uzmanlik Gerektirmesi

Sanallastirma normal sistem yoneticiliinden daha farkh distnmeyi
gerektirir. Gerek sanallastirmanin altyapisinin olusturulmasi siireci boyunca gerekse
sanallastirma sonrasi bakim ve sistem yoénetimi kapsaminda konu hakkinda
uzmanlk ve bilgi birikimi hedeflenen dénlsimin basarisi icin temel faktorler

arasindadir.



Sanallastinimis sistemler normal sistemlerden ¢ok birlikte ¢alisan, aninda
yedeklenebilen sistem 6bekleri seklinde gértlmelidir. Boyle bir sistemin kullanimina
gecilmesi durumunda, sistem yoneticileri eski anlayislari ile bu sistemi
yonetemeyeceklerinin farkinda olmalidir. Bu konudaki kaynaklari detayli olarak
arastirmall ya da sanallastirma ile ilgili var olan bir uzmandan egitim almahdir. Bu
egitimin yapilmamasi Hatal Y&netiime maddesinde belirtilen sonuclarin ortaya
clkmasina sebep olacaktir. Ornegin, sanallastirimis bir platformun givenligini
saglamak veya (Ozerindeki uygulamalarin bakimini gerceklestirmek normal
sistemlere goére farkliliklar géstermekte ve 6zel uzmanlhk gerektirmektedir. Misafir bir
isletim sistemindeki bir agiktan yararlanip sanal makine monitérini ele gegirmeye
¢alisan bir saldirgan igin alinacak énlemlerin farklihgi buna érnek olarak verilebilir.

Sanallastirma konusunda yeterli uzman personel bulunmamasi firmalarin ve
kurumlarin sanallagstirmaya baglamasini geciktirici dnemli fakt6rlerden biri olarak
ortaya ¢ikmaktadir. Bu kapsamda yeterli seviyede personel yetistirmek hem pahali
hem de kimi zaman mdmkin dahi olamamaktadir. Elbette, bu teknolojinin
popdtilaritesinin artmasi ve yayginlagsmasi ile yetismis uzman sayisinin gin gectikce
artmakta oldugu da g6z ardi edilmemelidir.

3.2.2. Hatali YOnetilme

Bilisim platformunun sanallastiriimasi ile hedeflenen 6nemli kazanimlarindan
birisi kolay y6netilebilir bir platform olusturulmasidir. Ancak, dikkatlice planlanmamig
ve kurumun ihtiyaclarina gbére tasarlanmamis bir sanallastirma altyapisi, yetersiz
uzmanlik veya surecin iyi yonetilememesi gibi faktérler sadece sistem ydnetiminde

degil sanallastirma ile hedeflenen tim muhtemel kazanglara sekte vuracaktir.

Gergeklestirilen sanallastirma ile uygulamalarin kapsamina bagl olarak
altyapinin duzenli olarak denetlenmesi gerekmektedir. Yedekleme ve geri yukleme,
bellek ybnetimi, ag baglantisi, glvenlik, sunucu olusturma ve degisiklik ydnetimi
slreci gibi konular tzerinde durulmasi gereken ydnetim konularidir. Bu kapsamda
siklikla kargilagilan sorunlarin basinda sistemi eskisi gibi tek basina ¢alisan sistem
gibi yénetmeye galismak gelmektedir. Yénetim slrecinde eskiden oldugu gibi sistem
glncellemeleri icin tim sistem indiriliyorsa, bagl olunan kullanicilar diginiimeden
sistem yeniden baslatiliyor veya sistem yénetimi ¢alisan sistem Uzerinde yapiliyorsa
bu sanallastirmanin beklenen getirilerini ortadan kaldirabilmektedir.

Sanallastirlmis bir ortamda dikkat edilmesi gereken bir diger husus ise hangi
uygulamalarin sanallastinlacaginin belirlenmesidir. Her uygulama sanallastirma igin

uygun degildir. Uygun olsa bile dogru bir yaklasim ile gergeklestiriimedigi strece



olumsuz sonuclar dogurabilir. Ornegin, kiicik capli uygulamalar ayni donanim
Uzerinde diger sanal sunucularla birlikte ¢aligsan bir sanal sunucu Uzerinde yer
alabilir. Diger taraftan, érnegin bilimsel islevler veya finansal islemler gergeklestiren
bircok isletim sistemi cagrilari yapan bir yazihm paketi tek basina bir sanal
sunucuda ve hatta dogrudan igletim sistemi lzerinde calisacak sekilde kurulabilir.
Ek olarak, uygulamanin kritiklik seviyesine gére basarim, kapasite, sureklilik ve
guvenlik 6zelliklerine gbre sanal sunucu kullanimi gesitlilik gbsterebilir.

Kisaca, sanallastirma slrecinde ve sonrasinda hedeflenen kazanimlara
ulasabilmenin yolu dodru ve etkin yonetimden ge¢cmektedir. Bu gercevede, 6zellikle
dretici firmalardan saglanan araglarin ve kaynaklarin en iyi sekilde kullaniimasi
anahtar rol oynamaktadir.

3.2.3. Olusturma Maliyeti

Sanallastirma ¢ézimleri igin calismaya baslandiginda farkli Orin ve
¢6zimler konusunda gergekten iyi bir arastirma yapilip bilgilenmek gerekmektedir.
Cunkl sanallagtirarak fayda saglamak istenilen alanlarda, gerceklestirilen
maliyetlerin hi¢ bir zaman geri dénmeyecegi gercegiyle karsilagilabilir.

Hangi sanallastirma teknolojisinin (sunucu, uygulama, masadstl, oturum
sanallastirmasi v.b.) kullanilacagi belirlendikten sonra bilgi sistemleri i¢in mimari

yaplyi ortaya ¢ikaracak galismalarin gergeklestiriimesi gerektirmektedir.

Bu asamada maliyetler de ortaya ¢ikmaya baslayacaktir. Kullanilacak mimari
yaplya ve sanallastirma teknolojisine bagh olarak maliyetlerde farkhliklar
gOrulecektir.

Asagida temel maliyet kalemlerine dikkat ¢cekilmektedir:

+ Mimari yapi calismalari: Bilgi sistemlerinizin mimari yapisi ve kullanilacak
sanallastirma teknolojisi igin yapilacak bu caligsmalar gunlik iglere ilave
olarak gerceklestirilecektir ve ciddi bir zaman maliyeti ¢ikaracaktir. Bu
sUrecgte sanallastirma ile ilgili Grinlerin pek ¢ogunda mevcut olan ve
ihtiyaclarin belirlenmesinde kullanabilecek yazilimsal araclardan mutlaka
faydalanmak gerekmektedir.

¢ Donanim maliyetleri: Mimari yapi ve sanallastirma teknolojisi belli
olduktan sonra ihtiyag duyulacak donanimlar bir maliyet kalemi olarak
ortaya ¢ikmaktadir.



¢ Veri depolama maliyeti: Sunucu, masaulsti ve uygulama sanallastirmasi
gibi caligsmalarda sistemin vazgecilmez bilesenlerinden biri de iyi bir veri
depolama cihazidir.

¢ Yazihm maliyetleri: Kullanilacak olan sanallastirma platformu, yan
bilesenleri ve bu platformda sanallastirilacak olan igletim sistemleri ile

uygulama yazilimlarinin lisans bedelleri énemli bir maliyet kalemidir.

¢ Gauvenlik maliyetleri: Kesintisiz ¢alismadan felaket kurtarmaya, yedekleme
sistemlerinden glvenlik ihtiyaclarina kadar her kalem bir maliyet kalemi
olusturmaktadir.

¢ Yetismis eleman maliyetleri: Sanallastirma teknolojilerinizin kullanimi,
yonetimi, servis ve desteginin verilmesi igin gerekli olan elemanlarin
yetistiriimesi veya yeni istihdam edilmesi de bir maliyet kalemi olarak yer
almaktadir.

3.2.4. insan Faktori

Sanallastirmaya baslamadan 6nce tim alternatifleri degerlendirmek
gereklidir. Sanallastirma karari alirken birtakim sorunlarla karsilasiimasi olasidir.
Temel zorluklar teknik konularla ilgili degildir. Planlama, kapasite planlama ve Ust
yonetimden destek alma gibi zorluklardir. Sanallastirmaya girdiginiz bu noktada
teknolojiden cok daha fazla faktér s6z konusudur. Ornek olarak, insan, siirec ve
finansal faktorler verilebilir. Her stratejide oldugu gibi anlamli bir sonucun Ust
ybnetime ispat edilmesi gerekmektedir. Hem is birimlerinin hem teknik birimlerin
destegini almak cok 6nemlidir. Kendi bultcelerine sahip olan sirketler bazi igleri
kendileri belirlemek isterler. Ortami mimkin oldugunca uyumlu hale getirmek ve
moduler bir yapida ilerlemenin faydali olacagi distntlmelidir. Sanallastirmada
yeterli sidrecler ortaya koyulamadiginda, ydnetim daha karmasik bir hale
gelebilmektedir. Sanallastirma bugline kadar hep konsolidasyon seklinde devam
etmigtir. Olmasi gereken aslinda servis odakli bir sanallagtirma yaklagimidir.
Otomasyon her zaman ciddi bir sekilde degerlendiriimeli ve dinamik olarak kaynak

paylagsimlarina énem verilmelidir.

insanlar sik kullandiklari aracglardan kolay vazgecmek istemezler. Bazen
ahgkanliklardan bazen de yeniligin getirdigi bilinmezlik glvensizligi ortaya
¢ikarmaktadir. Ancak, sanallastirma gibi yeni bir yapilanma sirecine girmeden énce
yeterli bilgilendirme ve egitimler verildigi takdirde, bu duruma olan direng de o kadar
azalir. Sanallastirma ile birebir galisacak teknik personelden tutun, uygulamalari
kullanacak son kullanicilara, hatta direkt bir ilgisi olmayacak idari gorevlerdeki



yOneticilere kadar vyeterli bir bilgilendirme gereklidir. Kurumdaki insanlarin
sanallastirmay1 benimsemesi, hem gelecekteki kurum kiltirine katki saglamakta,
hem de bu gecis sirecindeki olasi problemleri azaltmaya faydali olmaktadir.

Sanallastirma ¢ok ciddi bir degisimdir. Gerektiginde yeni rollere burindp
yeniden organizasyonlar yapmak gerekebilir. Bu degisim, insan kaynagi agisindan
da ciddiyetle ele alinmali; insan faktéri g6z ardi edilmemelidir [20].

3.2.5. Uygun Olmayan Ortamlarda Kullanim

Sanallastirma bilgi teknolojilerini yéneten ve kullanan Kisi ve kurumlara biyuk
avantajlar saglamasina ragmen her zaman herkes icin ayni kazanimlar s6z konusu
olmayabilir. Hatta, kullanilan bazi 6zel hizmet sunucularinin veya uygulamalarin
yapisi nedeniyle anilan ¢ézUmler bazi kurumlar icin uygun bulunmayabilir.
Sanallastirmanin, kurumun yapisi igin uygunlugu; uygulandiktan sonra ydnetimde
kolaylik, ekonomiklik, guvenlik gibi konularda avantajli olup olmayacagi
planlanmalidir.

Tablo 3.1: Sunucu Sanallastirmasi Gider Karsilastirma Parametreleri

Oncesi

Sunucu sayisl

Sunucu, kurulum, yazilm basina maliyet

Sunucu basina iletisim portlan dahil ag gideri

Sunucu basina disk

Sunucu basina maliyet (B+ C+ D)

Sunucu basina yillik maliyet - 3 yilda amortisman (E/ 3 )

Yillk elektrik ve iklimlendirme

Yillk sistem odasi, guovenlik ve raf isgali

Sunucu basina yilik maliyet (F+ G + H)

isletim personeli maliyeti ( ~1 operatér / 20 Sunucu )

Yénetim ve sistem mUh. maliyeti ( ~1 kisi / 100 sunucu )

Kurulu adet icin toplam maliyet (Ax (1 + J+K))
Sonrasi

— x|~ |—ZTIQmM[mM[O|O|w|>

Sunucu sayisl

Sunucu, kurulum, yazilm basina maliyet

Sunucu basina iletisim portlarn dahil ag gideri

Sunucu basina disk

Sunucu basina maliyet (N+ O+ P )

Sunucu basina yillik maliyet - 6 yilda amortisman (Q / 6)
Yillik elektrik ve iklimlendirme

Yillik sistem odasi, gUvenlik ve raf isgali

Sunucu basina yillik maliyet (R + S + T)

Isletim personeli maliyeti ( ~1 operatér / 20 Sunucuya )
Yonetim ve sistem mUh. maliyeti ( ~1 kisi / 100 sunucuya )
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X |Kurulu adeticin foplam maliyet (M x (U+V + W)
Sanallastirma Kazanglan

Toplam sunuculardan tasarruf (( AxF) - (M xR ))

Toplam altyapidan tasarruf (G+H ) xA-(S+T)xM))

Toplam insan kaynaklarindan tasarruf ((J+K) - (V+ W)

Sanallastrma % Tasarruf ((L-X) /L)

Ornek olarak, masaiistii sanallastirmasinda dagitik yapidaki gergek kisisel
bilgisayarlarin merkezilestiriimesi ve ortak hafiza Gnitesini kullanmalari verilebilir. Bu
durumun gerekliliklerinin iyi tespit edilmesi ve yapilacak yatirimlarin hesaplanmasi
gerekir. Ortak hafiza kullanmak, ayri ayri hafiza birimi kullanmaktan daha pahali bir
yontemdir. Kimi durumda, uygulandiginda ekonomikligini kaybedebilir. Ayni
zamanda gerekli olan ag alt yapisi i¢in yapilacak yatirrmin da hesaplanmasi,
sanallastirmanin maliyetinin tespit edilerek, ilgili ortam i¢in uygun olup olmadiginin
g6rilmesini saglayacaktir [21].

Bir baska 6rnek olarak sunucu sanallastirmasi verilebilir. Burada, uygulama
oncesi ve sonrasi giderler, yol g6sterici olarak Tablo 3.1'de verilene benzer sekilde
hesaplanarak, kargilastirilabilir.

3.2.6. Lisanslama Sorunlari

Sanallastirmaya yodnelik yazilim lisanslari  heniz yaygin olarak
uygulanmamaktadir. Bu tip lisanslamalarda, lisans gereksinimi sanallastirma
uygulamasindan bagimsiz olarak hesaplanmalidir. Bazi durumlarda, uygulanan
lisans yapilarinda belirsiz durumlar olabilir. Bu tip problemler ileride isleri birokratik
sebeplerle aksatabilecegi icin, bu hususlara dikkat edilmesi ve yazilimlarin alinacagi
sirketlerle diyaloga gegcilmesi gerekmektedir.

3.2.7. Merkezi Yapl

Merkezi bir yapi yonetilebilirlik ve dlgeklenebilirlik icin ¢cok iyi bir mimari yapi
olsa da, her tir felaket senaryosuna cevap vermek bazen ¢ok ylksek maliyetlere
sebep olabilmektedir. Bu maliyetleri karsilamak istemeyen kurum veya kuruluslar
zaman igin de bir takim sorunlarla kargi karsiya kalabilmektedirler. Asagida bu

sorunlarin bir kismina deginilmektedir:

Merkezi yapilarda genellikle tek yedekleme cihazi kullanilir. Sistemlerin
yapisina bagli olarak bu durum bazen ciddi bir risk icermektedir. Ayrica yedekten
geri ddbnme senaryolari denenmemekte, alinmis manyetik teyp yedeklerinden geri
déndsler zaman kaybi gibi gértlerek Uizerinde fazlaca digtiniimemektedir.



Blyldk sunucu sanallastirmasi yapilan merkezlerde bir sistematik
olusturulmadan ise baslandigi zaman ¢ok kisa bir stirede hangi sanal sunucunun
hangi amagla yaratildigi konusunda ciddi karmasalar yasanmaktadir. Sanal sistem
Uzerinde kimsenin kullanmadigdi, bu kez sanal sistemin kaynaklarini bosa harcayan

coplikler olusabilmektedir.

Merkezi yapilardaki sorunlarin bir kismi da elektrik, iletisim agi cihazlari ve
iklimlendirme gibi ¢evresel sorunlardan olugsmaktadir. Bu sorunlarin en basinda
elektriksel sorunlar gelmektedir. Yedekli ve seri veya paralel olarak galisacak bir
kesintisiz glic kaynagi sistemi (KGS) yerine tek bir KGS sistemi genellikle tercih
edilmektedir. Bu gibi durumlarda cihazda yasanacak her tir sorun dogrudan
sistemleri etkilemektedir.

iletisim ag cihazlan icin de bir yedeklilik kavrami genellikle
distnulmemektedir. Bir kenar anahtarin gig¢ Unitesinin yedekli olmasi liks gibi
gérinmekte, ancak bir elektrik sorunun da ariza yapan guc¢ Unitesi nedeniyle
¢alismayan bir anahtar ylizinden bazen bir grup insanin is yapamaz hale gelmesi
ile ciddi bir igsglcu kaybi yasanabilmektedir.

Merkezi yapilardaki cevresel sorunlardan bir digeri de sistem odalarinin
iklimlendirme yapilarinin gerekli 6zen ve dikkatle hazirlanmamasidir. ileriyi
disinmeden buglnkl ihtiyaglar icin yapilan yatirimlar veya hizli blylime
dénemlerinde gbézden kacan iklimlendirme ihtiyaclari sistem odalari i¢in en énemli
sorunlardan birini olusturmaktadir. Sunucular asiri Isinmadan dolayi durdugu zaman
hem ihmal edilen iklimlendirme calismalarinin hem de merkezi yapinin sakincalari

daha net ortaya ¢ikabilmektedir.
3.2.8. Sanallastirma Katmanlarinin Getirdigi Ek Yuk

Bilisim kaynaklari Gzerinde kurulu bulunan her bir katman, altyap! kaynaklari
icin bir yOktdr. Sanallastirma yazilimi da, sanallastirmayi saglamak igin altyapi
Uzerinde kurulu bulundurmak durumunda olan bir katmandir ve kendisine digen
gbrevleri yerine getirebilmek icin kaynaga (islemci zamani, bellek, veri alani vb.)
gereksinim duyar. Bu durumun, sistemlerden alinacak basarim degerlerinde bir

miktar kayip olarak ortaya ¢ikmasi mimkundar.

Basarim kaybinin en alt diizeyde olmasi ve hatta mimkinse sanallastirma
ile elde edilebilecek basarim kazancinin altinda kalabilmesi icin eldeki sistem ve

uygulama yapisina en uygun ¢éztimlerin uygulanmasi gerekmektedir.



3.2.9. Vazgecme Maliyeti

Sunucu sanallastirmasi gibi  kurumun temel sunucu yapilanmasini
degistirecek bir proje galismasina baslarken 6ncelikle g6z éninde bulundurulmasi
ve degerlendiriimesi gereken énemli unsurlardan bir tanesi de vazge¢cme maliyetidir.
Cikis maliyeti olarak da adlandirilan vazgegme maliyeti denildiginde yalnizca Ucret
6demeleri disuntlmemelidir. Herhangi bir islem surecinde harcanacak olan zaman
maliyeti, durmasi muhtemel temel servislerin kurumsal maliyeti, bu sirecte
harcanacak olan ig gictu maliyeti ve en 6nemlisi olasi veri kayiplari sonucunda

olugacak olan maliyetlerin toplami olarak distunulmelidir.
Bir érnek Uzerinden konuyu detaylandirmak gerekirse:

"A Kurumu" sanallastirma ydntemi ile sunucularini sanallastirmak Uzere
proje ¢alismalari yapmaktadir. Yapilan degerlendirmeler sonucunda "Sanallagtirma”
teknolojisinin kurum agisindan faydali oldugu sonucuna varilmig ve "X CézUm"ndn
kullanilmasi karari alinmigtir. Bu ¢6zim0U "Y Firmasi" saglamaktadir. G6zim
uygulamaya alinir ve tim sunucular sanallastinlir. Ancak bir slire sonra asagidaki

durumlardan bir ya da birkag tanesi ile kargilasilir:

¢ "X GO6zOmi"nde O6nemli bir givenlik problemi ortaya c¢ikmis ve "X
G6zUmU"n0 Ureten firma bu acigi kapatmakta gecikmeler yagsamaktadir.
Mevcut sunucular Uzerinde kritik bilgi ve islemler olmasi nedeni ile acilen

ilgili servislerin guvenli ortama aktariimasi gerekmektedir;

¢ "X GC6zUmU" ile olusturulan bu yapilanmada bazi yUkler altinda sorunlar
ortaya ¢ilkmaya baslamistir;

¢ Yeni gelistiriimis olan "Z C6zim(" ile kurumsal ihtiyaglar ¢cok daha
sorunsuz ve yiksek basarim ile karsilanacak hale gelmistir;

¢ "X G6zOmU" ile veri kayiplari olusmaya baslamistir...

Bu durumda "A Kurumu" mevcut yapilanmasi igin kullanmakta oldugu "X
C6zimu"nden vazgecmek ve "Z C6zUm"nd uygulamakla kargi karsiyadir. Kurumun
vermekte oldugu servislerin durdurulmasi gibi bir durum séz konusu degildir. Kritik

sorular bu noktada ortaya ¢ikacaktir.
¢ "X G6zUmi"nden vazgegip "Z C6zUmi"ne gegmek mimkin midar?
¢ "X C6zUmuU"nden vazgectigimizde veri kayiplarimiz olacak midir?

¢ "Z CdzUm0"ne gegis slirecimiz ve maliyeti ne kadar olacaktir?



Tdm bu ve benzeri sorularin yanitlari bizlere vazge¢cme maliyeti boyutlarini

gOsterecektir.

Vazge¢me maliyeti olarak karsimiza ¢ikacak olan bu tir risklerin énceden
g6z éninde bulundurularak en aza indirgemenin temel unsuru "Ac¢ik Standart"lara

uygun gelistirilmis olan ¢éztmlerin tercih edilmesi olacaktir [22].
3.2.10. Hukuksal Acidan Durum

Rapor hedef kitlesinin Kamu Kurumlari olmasi nedeni ile yapilacak olan
degerlendirmeler bu kapsam icerisinde ele alinacaktir. Ornegin, Glkemizde hicbir
kamu kurumunun kendi sunucularini ézel bir firmaya ait veri merkezlerinde ya da
kendisine ait olmayan bir sunucu Uzerindeki sanallastiriimis ortamda tutmayacagi
gerceginden hareketle, bu tir durumlarda ortaya cikmasi muhtemel Hukuksal

durumlar ele alinmamistir.

Kamu kurumlari agisindan sanallastirma ortamlarinda ortaya cikmasi

muhtemel hukuksal sorunlari 3 ana baslik altinda ele alabiliriz:
i. Izinsiz erigsim
ii. Sanallagtiriimis ortamin ve bu ortamdaki i¢erigin sahipligi
iii. Lisanslama

Bu alanlarin her biri “Sunucu Sanallastirmasi” ve “Masalstl Sanallastirmasi”
boyutlari ile farkhlklar gosterebileceginden her bir alan kendi igerisinde iki farkli
acidan degerlendiriimeye g¢alisilacaktir.

a. izinsiz Erigim
Fiziksel sunucu agisindan “izinsiz erigsim” durumunda olugan hukuki durumun

sanallastiriimig sunucularda herhangi bir farkllik olusturmayacagi disunulmektedir.
Bu durumda ayni kanun maddeleri ile degerlendiriimesi mimkin olabilecektir.

Ancak, masaulsti sanallastirmasi durumunda durum biraz karmasik yapiya
ulasabilmektedir. Masalstl sanallastirmasinda kisiye ait olan dosyalar da Sanal
Masausti'nde (yani sunucuda) ya da ortak erisim saglanabilen depolama
sunucularinda bulunabileceginden herhangi bir hukuki sorumluluk gerektiren igerigin
kim tarafindan oraya konuldugu konusunda adli inceleme agsamasinda sorunlar
cikabilecegi agiktir. Bu durumda bilgi islem personelinin de sorumlulugunun ortaya
¢tkmasi dustnulebilir.

Ofise izinsiz girip bilgisayarin birebir kopyasini ¢ikarmak kimi kurumlarda

imkansiz denecek kadar zor olabilir. Ancak, sistem ydneticisinin sanal masauistiine



erismesi ve birebir kopyasini ¢ikarip kurum disina tasiyabilmesi dakikalar igerisinde
olabilecektir. Bu eylemin olustugunun tespiti de kimi zaman mudmkin

olmayabilecektir.

b. Sahiplik

Sunucunun sanal ya da fiziksel olmasinin kamu kurumlar agisindan
herhangi bir farklilik olusturacagdi distintlmemektedir. Kaldi ki herhangi bir kurumun
fiziksel anlamda kendisine ait olmayan herhangi bir merkezde fiziksel sunucu
barindirmasi ile sanal sunucu barindirmasi arasinda da bir farklilik olugsacagi
distnulmemektedir. Bu durumda sanal sunucu sahipligi konusunda Hukuki bir
farkllik olusmayacagi dasundlebilir.

Masaulstli sanallastirmasi durumunda sanal masalstinin ve Uzerinde
bulunana dosyalarin kime ait olacad! konusu tartisma yaratabilecek nitelikte olabilir.
Sanal masaldisti dosyalarinin tamamina sistem ydneticilerinin fiziksel erisimin
mevcut olmasi, olasi problemli icerigin sahibinin tespiti agisindan da problemlerin
ortaya ¢cikmasina neden olabilecektir.

c. Lisanslama

Sunucularda calisacak olan yazihmlarin sanal sunuculara uygun olacak
sekilde yeniden lisanslanmalari gerekebilecektir. Ornegin, bazi uygulamalar fiziksel
makine Uzerinde mevcut soket sayisi baz alinarak lisanslanmaktadir. Bu ve benzeri
lisanslama yoéntemlerinin sanal ortamlar igin yeterli olmayacagi agiktir. Bu durumun
hukuki sorunlara yol agmasini énlemek amaci ile yazim Ureticilerinin biran énce
sanal ortamlari kapsayacak sekilde lisans dizenlemesine gitmeleri gerektidi de
aciktir.

Masalstli sanallastirmasi ydnteminde de benzer durumlarin ortaya
cikabilecegi dustniimektedir. Ozellikle USB gibi aygitlar araciigi lisans kontrolii
yapan yazilimlarin bu yéntemleri yeniden gbézden gecgirmeleri gerekecektir. Sanal
masadstlerinde ortak kullanima agilacak olan bir USB aygiti vasitasiyla tek bir
anahtar kullanilarak mevcut yapidaki tim masadstlerinde ayni yazilimi ¢alistirma
olanagdi ortaya gikabilecektir.



BOLUM 4.
GUVENLIK

Her gecen gln, e-devlet projelerinin de hayata gecirilmesi ile gerek kurumsal
gerekse kisisel bilgilerin elektronik ortamlarda aktarilmasi, saklanmasi ve yetkiler
dahilinde bu bilgilere erigimin gerekliligi bilgi gtvenligini oldukga énemli bir noktaya
tasimistir. Ayni zamanlarda bilisim teknolojilerindeki sanallastirmaya olan yénelim
de sanallastirma ile bilgi gtivenligi terimlerinin ginimazde siklikla beraber anilmaya
baslamasina sebep olmustur. Bilisim teknolojilerinde kullanilan yéntemler ve
araglarin gesitliligi géz énune alindiginda, bilginin gtvenligini her asamada sagliyor
olmak énemini artirmakta, bununla beraber sanallastirma kavraminin getirdikleri ile

geleneksel givenlik ¢cdzimlerine yeni bakis acilari da olusmaya baslamaktadir.

Bilisim teknolojilerindeki c¢esitli glvenlik ihtiyaglariyla bazi sanallastirma
cesitleri ya da teknikleri yaratiimis oldugu gibi, bazi sanallagtirma gesitlerinin de ne
kadar glvenli ve guvenilir oldugu ya da kurumun bilgi glvenligi politikalarina
uygunlugu sorgulanmaktadir. Onde gelen sanallastirma ¢cézimi Ureticileri cesitli
glvenlik endiselerini gidermek amaciyla bu yénde gelistirmelere agirlik vermekte ve
dis ¢6zimlerle bitlnlesik yapilara olanak saglar hale gelmektedir. Sanallastirma
planlari yapmakta olan kurumlarin kolay ydnetim ve tasarruf gibi getirileri
hesaplarken, tim yapilarini kapsayan yeni bir givenlik politikas! olusturmanin ve
arindn guvenlik ydntnden iyi incelenmesinin gerekliligine dikkat etmelidirler.

4.1. Guvenlik icin Sanallastirma

Sanallastirma, bilisim  sistemlerinin  glvenligini artirmak icin de
kullanilabilecek bir yaklasim olarak ortaya c¢ikabilmektedir. Bu bdélimde,
sanallastirmanin hangi acgilardan guvenligi artirabilecegine iligkin temel konular ele
alinmaya calisilacaktir (ancak Bal Kipl ve Bal Kipu Aglari konusu 6.2.5'de
sunuldugu igin burada tekrarlanmamigtir):

a. Hizh Erisim ve Midahale Olanagi

Kot niyetli bir kisinin bir kurumun sistemine sizarak bir sunucuyu ele
gecirmesi ve iglev disi birakmasi yalnizca olasiliklardan biridir. Daha da kétusu,
sizilan sunucuya yerlestirilen bir zararli uygulama ile sunucuya sonrasinda da erigim

saglanabilmesi ya da bu sunucudan erisimin oldugu diger sunucular hakkinda bilgi



toplayarak bir sonraki hedef icin de calisiliyor olabilmesidir. Béyle bir durumun
farkina varan sistem ydneticisi 6ncelikle koth niyetli kisinin erisim yollarini kesecek
ve bu sunucuyu, verdigi hizmette en az kesintiye sebep olacak sekilde zararli
uygulamadan arindiracaktir. Eger yapilan saldiri sunucuyu hizmet veremeyecek
duruma getirmis veya zararl igerikten kurtulmanin yolu yalnizca temiz bir kurulum
ve hizmetin yeniden yapilandirilmasi ise bu karmasik ve uzun zaman alacak bir
sure¢ olabilir. Ancak s6z konusu sunucu eger sanallastiriimis bir sunucu ise sistem
ybneticisinin elinde hizmet sunucusunun yakin ge¢miste alinmis temiz bir anlk
kopyasinin (snapshot) bulunmasi ¢ok olasidir. Ya da sanallastirma olanaklari ile bir
sunucu kopyasinin g¢ikariimasi da ¢ok kolay bir hal aldigindan en azindan yakin
zamanda yedeklenmis sistemin bir kopyasi (clone) da sistem ydneticisinin elinde
olacaktir. Butln bunlarin da 6tesinde, sanallastirma ortamlari ek bir fiziksel donanim
gerektirmediginden hizmet sunucularinda yedekliligin saglanmasi igin kolaylk
getirmektedir. Butln bu olanaklar sistem yoéneticilerinin glvenlik sorunlarina hizli ve

rahat midahale edebilmelerini saglamaktadir.

Bu tip sorunlari en hafif sekilde atlatabilmek icin hizmete iligkin verilerin
sunucu Uzerinde degil bir veri depolama alaninda tutulmasi kolayliklar getirecektir.
Boylelikle ele gegirilmis sunucu yerine bu sunucunun temiz bir kopyasi devreye
alindiginda hizmete kalinan yerden devam edebilecek sekilde dizenlemelerin
yapilmasi saglanabilecektir. Sunucularin anlik kopyalarinin siklikla alinmasi ve
belirlenen daha seyrek periyotlarla sunucularin tam bir kopyasinin gikarilmasi, eger
olanak varsa sunucunun verdigi hizmetin yedekli olarak ¢alistiriimasi bu tip riskler
acisindan 6nemlidir. Ancak burada dikkat edilmesi gereken konu, gikariimig olan
kritik verilere sahip sunucu yedeklerine, bu yedekler gercekte bagka bir
sanallastirma ortaminda cahgstirilabilir birer dosya olduklarindan, bu dosyalara
erisimlerin yetkiler dahilinde saglanmis olmasidir.

Sanallastirma, bilisim teknolojilerinde karsimiza ¢ikan guvenlik ihtiyaglarina
bircok konuda yardimci olmaktadir. GUvenilirligi kuskulu bir uygulamanin gergek bir
ortamda calstinlmadan &6nce gergcek ortami temsil eden bir sanal makinede
calistinlarak incelenmesi ve gulvenilirligi onaylandiktan sonra gergek makinede
calistirlmasi, ginimaz teknolojileriyle bu sanal makinenin hazirlanmasi oldukca
kolay oldugundan gulvenlik agisindan 6nemli bir katki yaratmaktadir. Bunun da
6tesinde bu tip bir uygulamanin igletim sistemi tGzerinde sinirh bir calisma ortaminda
calismasini saglayarak, calistirildigi ortama ya da bu ortamdaki diger uygulamalara
erisiminin engellenmesi ya da sinirlanmasi teknigi kum havuzu olusturma

(sandboxing) olarak bilinir. Ornegin, antivirus ve giivenlik duvari gibi bazi giivenlik



yazilimlari ve hatta Microsoft Windows 2003 ve sonrasi sunucu isletim sistemleri
getirdikleri bazi teknolojiler (6rnegin, Software Restriction Policies) ile sanal bir kum
havuzu yaratarak yetkisiz kodlarin ¢alismasini engelleyebilmektedir [23, 24, 25].

b. Uygulamalarin Farkli Sanal Sunucularda Kullanilabilmesi

Guvenlik ile ilgili olarak sanallastirmanin kullanilabilecedi baska bir konu da
uygulama ve servislerin ayri sanal makinelere dagitilarak guvenlik agiklarinin
birbirini etkilemesini engellemektir. Orneklendirmek gerekirse, ayni bilgisayarda
(farkh fiziksel makinelere tedarik edilemedigi igin) iki ayri web temelli uygulamanin
ve e-posta servisinin beraber calistigini varsayallim. Bu durumda web
yazilimlarindan birisindeki bir glivenlik agigiyla program calistirma yetenegi kazanan
bir saldirgan diger web uygulamasinin verilerini ve hatta sistemdeki batin
kullanicilarin e-postalarini ele gegirebilir. Fakat sistem kaynaklari uygunsa bu
bilgisayar Gzerinde U¢ ayri amaca yo6nelik U¢ sanal makine kuruldugunda ve her
sanal makineye sadece bir uygulama ya da servis kuruldugunda gavenlik agiklari
sadece uygulamanin c¢alistigi sanal makine igin gecerli olacak ve diger

uygulamalarin verileri korunmus olacaktir.

Sanallastirma yazilimi sanal makinelerin farkli sanal adres uzaylarinda ve
farkli dosya sistemleri Uizerinde g¢alismasini saglar. Boylelikle uygulamalar tamamen
birbirinden ayrilmis bir ortamda, birbirinden haberdar dahi olmaksizin ¢aligir. Kum
havuzu olusturmak igin dosya sistemi hapsi temelli (6rnegin, chroot, jail vb.)
ybntemler de vardir. Bu ydntemler de uygulama dosya sisteminde belli bir dizinin
altina hapsedilir ve o dizini ana dosya sistemi olarak gorur ve (st dizinlere erisimine
izin verilmez. Bu ybntemlerde ayni isletim sistemi ¢ekirdegi, cekirdek belledi ve
sistem kaynaklari kullanilmaktadir. Sanallastirmada ise sanal sistemler birbirinden
izole igletim sistemleridir, ¢ekirdek dizeyinde farkh bellek uzayi ve farkli sistem
kaynaklari kullanirlar. Dolayisiyla elde edilen ayriklastirma daha kuvvetlidir. Ayrica
her sanal sistem bagl basina tim bir igletim sistemi oldugu igin uygulamalarin
isletim sistemi ve ortama iligkin uyum talepleri daha dlzgin olarak karsilanabilir.
Ornegin, farkli isletim sistemi, kitiphane cesit ve siriimlerini talep eden
uygulamalar hapis ortamina gére ¢ok daha kolay calistirilabilecektir.

Ayni sunucuda c¢alisan uygulamalara gbére ¢ok daha guvenli olsa da her
uygulamaya ayri sanal makine kurulmasi ylzde ylz givenlik saglayamaz. Sanal
sistemler paylastiklari kaynaklara goére birbirine kargi glivenlik tehdidi olusturabilirler.
Sanallastirma yazihminda ciddi bir agik olmasi durumunda misafir sistemde kod
calistirma, bellek alanlarina erisme, ag paketlerine erisme gibi sekillerle diger sanal



sistemlere saldin gerceklestirmek mimkin olabilir. Bu ylzden her tirll
sanallastirma uygulamasinda sanallastirma yazihminin glvenligi en Ust dizeyde
titizlik gdsterilmesi gereken konudur. Sanallastirma katmanina iligkin guvenlik
zayifliklar en kisa zamanda giderilmelidir.

c.Sanal Ozel Aglarin Giivenlige Katkisi

Sanal Ozel Ag (VPN) sunuculan giivensiz aglar (zerinde giivenli iletisim
tinelleri olusturmak icin kullaniimaktadir. Genel kullanim alanlari arasinda; kurum
bolgeleri arasi baglantilari, ¢6zim ortaklari ile iletisim veya gezgin istemcilerin yerel
aga glvenli baglanabilmesi sayilabilmektedir. Sikga karsilasilan sanal 6ézel ag
glvenlik aciklari arasinda, sanal 6zel ag sunucularinda harici kimlik dogrulama
sistemleri kullaniimamasi, sunucunun yerel agda bulunmasi sonucu yerel aga
dogrudan erigim, istemciler ile internet arasinda iletisim izolasyonu olmamasi ve
zayif sifreleme algoritmalarinin  secilmesi sayilabilmektedir. Gulvenlik agigi
barindiran sanal 6zel aga sizabilen bir saldirgan, kurum agina dogrudan erigim
saglayabilmekte ve yerel kullanici haklarina sahip olabilmektedir.

Sanal 6zel ag sunuculari kendilerine ayriimig bir DMZ bélim0 ve givenlik
duvari araciligiyla yerel aga baglanmaldir. Bdylece glvenlik duvarina gelen iletisim
sifresiz olacak ve Uzerinde erisim denetimi yapilabilecektir. Gezgin kullanicilarin
baglantisinda ise sayisal sertifika veya tek kullanimlk parola gibi kimlik dogrulama
yontemleri kullanilmalidir. Sifreleme amagli kullanilacak algoritma mutlak suretle
glinimizde kolayca kirllamayan algoritmalar (3DES, AES vb.) arasindan
secilmelidir. Kullanilacak istemci yazilimlari, internet kullamimi ile sanal 6zel ag
kullanimi arasinda yaltim yapmali ve istemcilerin internet'te farkli kaynaklara
erisimini kisittamahdir. Ayrica uzak erigimlerde sahip olunan yetkiler, yerel agda
sahip olunan yetkilerden ¢ok daha az olacak sekilde yapilandiriimahdir.

VPN sistemi es zamanli olarak yiksek miktarda baglanti yapiimasina uygun
bir altyapi saglamaktadir. Ancak, VPN istemci kullanimindaki hatalar, basarim
disukligu, kopma ve baglanamama gibi sorunlara neden olabilir. VPN kullaniminda
asagidaki konulara 6zellikle dikkat edilmesi gerekmektedir [26].

+ Her VPN sertifikasi ile ayni anda sadece ve sadece bir adet baglanti.

¢ VPN erigiminin yapilabilmesi igin bulunulan agdan UDP 1194 numarali
portun gelis ve gidis trafigine ve TCP 1194 portuna gidisin aciimasi ve
gelecek yanitlarinda kabul edilmesini saglayacak sekilde yerel guvenlik
duvari yapilandiriimalidir.



+ VPN sistemi kullanici PC’leri yerine tercihen yerel ag gegidi Uzerinde
yapilandiriimalidir.

+ VPN sertifikalar kesinlikle korunmali ve paylasilmamalidir.
d. Masaistii Sanallastirmanin Givenlige Katkisi

Ozellikle kurumsal kullanimda en ciddi glvenlik sorunlarindan birisi
masadsti  bilgisayarlarin  guvenligini  yénetmektir. Her kurumda kurumun
blydkligune gbére ylzlere ve hatta binlere varan kisisel bilgisayar ve kullanici
olabilir. Bu bilgisayarlarin dénemlik bakim, kurulum ve glvenlik denetimlerini
yapmak 6zellikle daginik fiziksel konumdaki bilgisayarlar i¢in oldukga zordur. Kisisel
kullanicilar gogu durumda hem bilgi hem de biling olarak bilgisayarlarindaki sorunlari
giderecek ve glvenlik politikalarini isletecek diizeyde olamazlar.

Bu durumlarda sanallastirma, dizenli gincellenebilen, glvenlik aylarlar
yapilabilen, gbézlenebilen masadsti sistemleri yaratmak igin kullanilabilir. Bu
uygulamalarda kigilere agdan ylUklenen ve sanal masadlstl sistemine uzaktan
baglanti saglamaktan baska bir yetenedi ve amaci olmayan ince-istemciler (thin-
client) verilir. Kisilerin gercek masadsti sistemi bir sanal sistem bulutu Uzerinde
calistirihr.  Boylelikle sistem yoéneticileri masadstlerinin - glvenlik ayarlarini,
glncelleme ve bakimlarini bulut Gzerinde gergeklestirir. Kullanicilar bulut Gzerinde
belirlenen glvenlik politikalarinin digina ¢gikamazlar. Disaridan ydnelecek her tdrli
tehdit buluttaki glvenlik araglari tarafindan engellenebilir ve izlenebilir.

Masausti sanallastirmasinin givenlik diginda da avantajlari vardir:

+ Kullanici masaustinin fiziksel konumdan badimsiz hale gelmesi ve her

yerden ayni masaustine erigsimin mimkin olmasi;

¢ Sadece glnin, ayin ve yilin belli dénemlerinde kullanilan masadstu
bilgisayarlar igin fiziksel bilgisayar alinmayip ortak kaynak ortamindan

kullaniimasi; béylece kaynaklarin verimli kullaniimasi;

+ Her seferinde yuzlerce tam techizat bilgisayar almak yerine bulutta
Olgeklendirme yapilarak sistemin zamanla gerek duyuldukca arttiriimasi

ve yenilenmesi.

Ote yandan her tirlii kullanici etkilesiminin ag (izerinden buluta aktariimasini
saglayabilmek icin kurumun ag altyapisinin da kuvvetli olmasi gerekmektedir.
Ozellikle yerel ag disi uygulamalarda tepki hizlarinin diismemesi icin ag ve sistem
boyutlandirmasinin dogru yapilmasi ve tasarimin titizlikle yurittlmesi gereklidir.

Ayrica masauistl sanallastirmasi kullanicilarin hak ve 6zgurlUklerini de dogal olarak



kisitlayacaktir. Kullanicilarin kendi isletim sistemlerini, yazilimlarini se¢cmesi ve
kurmasi kisitlanmis olacaktir. Dolayisiyla ev kullanicisi gibi uygulamalardan ¢ok bu
kisitlamalarin ézellikle istendigi kurumsal uygulamalarda glvenli sanallastirma daha
uygun olacaktir.

4.2. Olasi Riskler ve Onlemler

Birgok bilisim yaklasiminin uygulanmasinda oldugu gibi, sanallastirmanin
uygulanmasinda glvenlik acisindan &6zen gdsterilmesi gereken noktalar

bulunmaktadir:
a. Sanal Sunucularin Sayica Artmasi ve Unutulabilmesi

Sanal sistemlerin baslica handikaplarindan biri yénetim zorlugudur. Egder
sanal sistemlerin yénetilmesi i¢in herhangi bir yazilim kullanilmiyorsa, “Acaba hangi
fiziksel makine (zerinde hangi sanal sunucular vardi?', "X sanal sistemi acaba
hangi fiziksel sunucudaydi? gibi sorular siklikla kafamizda belirecektir. Buna paralel
olarak, unutulan sanal sunucularin igletim sistemi veya Uzerinde kosan
uygulamalarin bakim iglemleri, igletim sistemi gincellemeleri, servis paketlerinin ve
yamalarinin takibi, zararli yaziimlara karsi kullanilan programlara iligkin
guncellemeler, ybnetimsel anlamda erisim zorlugu vb. sorunlar gelismeye
baslayabilecektir. Bu durumun sonucu olarak da, ilgili sanal sunucu, Uzerinde kosan
uygulamalar ve tutulan verilerle ilgili ciddi giivenlik aciklari olusabilecektir. Ozellikle,
gereginden ¢ok sanal sunucunun kurulumu ile bu gibi sorunlarin ¢ok daha fazla
artacag! da aciktir.

Sanal sistemlerin ydnetimini kolaylastiracak programlar kullaniimadiginda
sistemlerde herhangi bir sorun oldugunda gercekten sorunu olusturan sisteme
erisebilmek oldukga vakit alacak ve o sanal sunucu Uzerinde verilen hizmetlerin
kesinti sUreleri artacaktir. Eger bu sistemler Gzerinde kilit hizmetler veriliyor ise
hizmetin kesilmesi ile hizmeti alan kigi/kisiler/bayi/kurum gibi yerlerde magduriyetler
olusmaya baslayacak, iglemler aksayacak, ayni zamanda kurum adina sayginlik
kayiplari da glindeme gelecektir.

b. Cok Katmanh Yapi

Sanallagtirilan bir sistemin idame edilmesi ve bakim isi sanallagtirmanin
kullanilmadig1r  sisteme  gére yazihm  bakimindan  artacaktir.  GUnkda,
sanallastiimamig sistemlerle kiyaslandiginda, sistem Uzerinde kosan ve
ybnetilmesi gereken bir fazla katman bulunacaktir. Ev sahibi sistem icin gereken

ybnetime ek olarak sanal sistemin ydnetimi ve bu ikisinin etkilesimini saglayan



sanallastirma katmaninin yénetimi gerekecektir. Ancak burada unutulmamaldir ki,
sanal sistem icin donanimsal bakim oldukc¢a kolaylasacaktir ve eger sanal sistemler
bir ev sahibi sistemi paylasiyorlar ise donanim yénetimi ev sahibi sistem icin
yapildiginda sanal sistem sayisi kadar sanallagtirma kullaniimayan sistemin
ybnetimine gbre kolay olabilir.

Sanallagtirma sistemi, ev sahibi sistem ve sanal sistemin igletim sisteminin
seciminde sistemlerin uyumu géz éniinde bulundurulmalidir. Ornegin Xen, pek gok
Linux dagitiminda ayrica elle kurulum gerektirirken, openSUSE tarafindan resmi
olarak desteklenmektedir. Dolayisiyla Xen kullanilacaksa ev sahibi sistem olarak
openSUSE sec¢cmekte fayda vardir. Benzer sekilde ev sahibi sistemin segiminde
donanim ile tam uyumluluk agisindan donanim Ureticilerinin sdricl igin destek

sagladigdi igletim sistemlerinden birini tercih etmek daha uygun olmaktadir.
c. Tek Hata Noktasi

Bircok sanal sistemin tek gercek sistem Uzerinde konuslandiriimasinin pek
cok getirisi bulundugu bilinmektedir. Ancak bu yapidaki bir sistemin en blyUk
g6tlrusi gercek sistemde olusabilecek bir sorunun tim sanal sistemleri beraberinde
etkilemesidir. Eger gercek sisteme bir BIOS virlist bulasirsa, sistemin donanimsal
bir parcasi arizalanirsa, sanallagstirma yaziliminda bir sorun olursa veya sisteme
donanimi ya da sanallastirma yazilimini hedefleyen bir saldiri yapilirsa sistem
Uzerindeki tim sanal sistemler de bozulacaktir. Gergek sistemde olan tim hatalar
bltin sanal makinelere yansiyacaktir. Bunun énlenmesi igin anti virlis tarzi zararli
yazilim engelleyici glincel programlarin barindiriimasi ve calisan gercek sistemin
durumunun ¢ok iyi gézlenmesi gerekmektedir. Ayrica, yedek sistemlerin tutulmasi
da onerilebilir. Boyle bir problemle karsilasildiginda sabit disklerin yedek makineye
tasinmasi hizli bir gekilde tim sistemi ayaga kaldirabilecektir.

d. Sanal Aglarin Roli

Ag topolojileri yaratilirken farkli glivenlik seviyelerine farkli ag bélimlemeleri
yapiimakta ve bu bélimler arasi gegislerin givenlik duvari ve saldiri tespit sistemleri
tarafindan izlenmesi ile midahaleleri saglanmaktadir. Benzer sekilde zararli igerige
kargi taramalarin da vyapilmasi birgok kurum tarafindan mevcutta bulunan
uygulamalardir. Batin bu gdvenlik dnlemlerinin sanallastirma planlar yapilirken
dahil edilmesi kurum agisindan ¢ok dikkat edilmesi gereken bir konu olmalhdir. Tek
bir fiziksel makine Uzerinde farkli glivenlik bélimlerine ait sunucularin bulunmasi ve
bu sunucular arasi trafigin izlenemiyor olmasi, bu kurumda buyik glvenlik agiklari

oldugu anlamina gelecektir. Ya da kurumsal sanallastirma Urtinlerinde bulunan bir



6zellik olan sanal makinenin fiziksel makine degistirmesi (live migration) islemi
sirasinda akan trafigin sifreli olmamasi sebebiyle igeriginin elde edilebilmesi de, her
ne kadar bu islem adanmis bir ag arabirimi Gzerinden yapilsa bile, bir givenlik acigi
olarak sayilabilir. Kurumun planlarini yaparken farkli givenlik bdélimlerindeki
sunucular icin farkh fiziksel ortamlar ayirmasi bir 6nlem olarak distndlebilir.
Bununla beraber farkl ag bdélimlerinde bulunan sanal makinelerin diger ag
bélimlerine gecisi, geleneksel olarak yapildidi gibi bu trafigin izlenebilecedi ag
gecitlerine yénlendiriimelidir. Onde gelen sanallastirma ¢dzim dreticilerinin bu tip
glvenlik aciklarinin énline gecebilmek amaciyla gelistirmis oldugu teknolojiler
incelenmeli ve kurumun diger guvenlik GrGnleri ile buOtinlesik c¢alisabilmeleri
istenmelidir. Ornegin, VMware'in gelistirmekte oldugu VMsafe Grlini harici giivenlik
drbnlerinin  kontrol ve muidahalelerine olanak taniyan bir glvenlik katmani
olusturabilmekte, sanal ortamlarda gdvenlik GrGnG Greticilerinin - ¢gbztUmler
gelistirebilmesi amaciyla uygulama yazilimi arabirimi paylagimi saglayan bir ¢6zim
sunmaktadir. Bu sayede fiziksel sunucular ile galisma yénteminde her sunucuya ayri
bir anti-virls uygulamasi ylUklenmesi yerine bu uygulama arabirimi sayesinde
merkezi bir virlis taramasinin da yolu agilabilmekte olup ayni zamanda sanal aglar

Uzerinde de izleme ve kontrol de saglanabilmektedir [27, 28].
e. Sanallastirma Yoénetim Aracinin Roli

Sanallastirma aracinda bir glvenlik acigi olmasi demek bUtin
sanallastiriimis sistemlerin artik glvensiz oldugu anlamina gelir. Bu agiklari ve
zafiyetleri 6nlemek igin anti-viris yazilimi, atak énleme sistemleri, glivenlik duvarlar
ve benzeri glvenlik sistemleri kullaniimalidir. Bunun yaninda alt tarafta calisan
isletim sisteminin ve sanallastirma yaziliminin da tim glncellemeleri zamaninda
yapiimalidir. Tek Hata Noktasi maddesinde belirtildigi gibi gergek sistem ve gergek
sistemin igletim sistemin basina gelecek herhangi bir sey tim sanal sistemleri
etkileyecegi igin gerekli 6nlemler alinmaldir.

Bu durumu bir 6érnekle acgiklayalim. ESX ig¢in kullanilan sanal makine
monitéri tim sdrlcdleri icinde tuttugu icin, Uzerinde calisan tim sanal makineler
ortak sUrtcu kullanmaktadir. Yani her sanal makinenin kendi 6zel strtcisi yoktur.
Diger bir ifade ile, ESX sunucusu (zerinde calsan fiziksel Ethernet kartinin
sUrucusu sanal makine monitérd iginde durmaktadir. Bu durumda riskin buyUkIGgu
ortaya ¢ikmaktadir. Her sanal makine surlclUye dogrudan erisebildigi icin degdisiklik
yapma sansi olabilir. Kétd niyetli bir kisi herhangi bir sanal makine Gzerinden yeni bir
sUrucu ithal edip, bunu sanal makine monitdri Gzerine gdénderebilir. Bu srtcu 6zel

olarak tasarlanmis bir ag suricusu olabilir ve sanal makine monitéri icine transfer



edilen bu sdricU ile diger sanal makinelerin ag trafigi dinlenebilir. Ek olarak &6zel
tasarlanmis bir klavye sirlcust ithal edilerek basilan tuslar yakalanabilir.

Bir diger 6rnek olarak, sanal makinelerden birisi Gizerinde sirlclye bulagan
bir virlis, bu surlclyd kullanan diger sanal makineleri de etkileyebilir gibi gok farkh
senaryolar Gretmek mimkindur. Bunun nedeni ise yekpare yapidaki sanal makine
monitérd  kontrolindeki sanal sunucularin, sdrict tarafinda sanal makine

monitdrine dogrudan erigebiliyor olmasidir.

Hyper-V tarafinda ise surlcUler isletim sistemlerinin iginde durdugu ve temel
girdi-cikti islemleri VSP/VSC-VMBus Uzerinden gerceklestigi icin, yekpare yapidaki
glvenlik riskleri bu mimaride s6z konusu degildir. Sanal makinelerin sanal makine
monitdérine midahale etme sanslari yoktur. Herhangi bir sanal makinenin basina bir
problem geldiginde, bu sorun sadece yerel olarak kendisini etkilemektedir.

Sanallastirma teknolojisinin géreceli olarak yeni olmasi bu tir platformlardaki
glvenlik saldirilari simdilik disik seviyede tutsa da, énimuzdeki dénemde ¢ok
cesitli saldiri tdrlerinin yayginlagsmasi beklenmektedir. Gerek mevcut saldiri tirlerinin
(servis kesintisi — DoS, bellek tasmasi, Truva ati, vb.) sanal sunuculara yénelik
gelistirilmis sUrimleri, gerekse tamamen sanal sunuculari ve sanal makine
monitdrlerini hedef alan yeni saldiri tipleri sanal yazilmlarin artmasina paralel olarak

yayginlagsmaktadir.

Yukarida da belirtildigi gibi sanal makine saldirilarinin temel hedefi bir sanal
sunucuyu ele gecirmek ve sonrasinda sanal makine monitérinin kontrolini
saglayarak diger sanal sunuculara dogru yayilmaktir. Bu kapsamda, her bir sanal
sunucunun guvenlik ihtiyaclarini glvenlik politikalari ¢ergevesinde detayli olarak
karsilamak, sunucu bélimlemelerini ve izolasyonunu eldeki tim araglar etkin bir
sekilde kullanarak gerceklestirmek ve elbette bu hususlarin dogru ydénetilmesini
saglamak gerekmektedir. Bu amagla, sanal sistemler igin geligtirilmis araglarin
kullaniimasi (sanal sunucular arasinda veri iletisimin izlenerek sdpheli trafigin
raporlanmasi, zararli kodlarin belirlenmesi gibi iglevleri saglayan guvenlik araglari)
geleneksel gulvenlik araglarina g6re daha glvenli platform olusturmayi
saglayacaktir. Ek olarak, sayisal imza, donanim tabanh sertifikasyon, gémuli
sifreleme gibi koruma teknolojileri ile sanal bilegenler arasinda veri iletisimi gavenli
hale getirilebilmektedir.

Sanal bir ortamin karmasik ve dinamik yapisi her gegen gin yeni saldiri
tirlerinin ve zafiyetlerin ortaya c¢ikmasini saglamaktadir. Geleneksel glvenlik
dnlemlerinin yetersiz kalmasi nedeniyle yeni araglara ihtiyag duyulmaktadir. Ancak



halen gelismekte olan ve gecen zamanla birlikte olgunlasan bilgi birikimi ile sanal

sistem Ureticileri intiya¢ olan gtivenlik Grlnlerini gelistirmeye devam etmektedirler.
f. Fiziksel Sistemin Paylagiimasinin Rolu

Ayni sanallastirma ortaminda ve ayni sanal anahtar tzerine baglanmis sanal
makinelerin birbirlerinin trafigini izleyebilme ve bdylelikle gizli bilgileri edinebilme riski
bulunmaktadir. Bu riskin 6nine gecmek i¢in sanallastirma Ureticileri sanal
anahtarlarin gelisiglzel (promiscuous) ¢alisma modunu 6n tanimli olarak kapali
tutmaktadir. Bu ¢alisma modu acik oldugu durumda sanal anahtar Gzerinden gecen
tim trafik bu sanal anahtar Uzerindeki tOm sunucular tarafindan izlenebilir
olmaktadir. Bu modun kapali olmasi ile yetinmeyerek sanal sunucular ile
sanallastirma ortami arasindaki iletisimin IPSEC ya da gugli bir sifreleme ydntemi
ile yapiimasi en glvenilir ydntem olacaktir [28, 29].

g. Sanal Sistem Yedeklerinin Alinmasi ve Korunmasi

Fiziksel sistemlerde oldugu gibi, sanal sistemlerde de veriler ¢ok gesitli
sekillerde saklanabilirler. Bunlarin disinda, sanal sistemlerin sabit disklerinin tasiyici
sistemin dosya sisteminde bir dosya olabilmesi farkli bir yedekleme ydntemini de
kolaylikla uygulanabilir ve populer hale getirmistir. Bu yéntem, sanal sistemin kisa
bir stire duraklatilarak sistemin calismasi ile ilgili bilgilerin, sabit diski iceren dosya
ile beraber kopyalanmasidir. Sistemin yeniden baslatilabilmesi igin her tirli veri
saklandigindan, bu ydntemde geri ylkleme de c¢ok hizli bir sekilde
gerceklestirilebilmektedir.

Normal bir sistemin yedeklenmesinde, gereken dosyalardan fazlasinin
yedekleme yapilan ortama aktarilmamasi mimkindir ve tercih edilir. Sanal sistemin
yedeginin ¢alisma ani verileri ve sabit diski iceren dosyanin igeriginin kopyalanmasi
ybntemiyle alinmasi durumunda ise, yedekleme dosyalarinin igerigi incelenerek
sanal makinenin tim vyapilandirmasi, Uzerinde c¢alisan bitin programlarin tim
detaylar1 ve saklanmayip sadece ¢alisma aninda hafizada bulundurularak guvenlik

altina alinmaya caligilan tim veriler belirlenebilir.

Bu nedenle, bahsedilen yontemle alinan yedeklerin mutlaka kuvvetli bir
sifrelemeden gegirilip saklanmasi gerekir. Ayrica ek Oonlemler olarak sanal
makineden veya calistigi sistemden kolayca erisilemeyecek bir ortamda, fiziksel
glvenligi de saglanarak saklanmasinda fayda vardir. Yedeklerin sifrelenmesi iglemi
¢ok islemci zamani aldigindan tasiyici sistemde yapilmasi tercih edilmeyeceginden,
yedegin sifrelenecegi sisteme de glvenli bir baglanti ile aktariimasi gerektigi

unutulmamalidir.



h. Sanal Sistemlere Yonelik Glivenlik Tehditleri

Sanallastirma sistemlerinde, sanallastirmay saglayan yazihm katmani ve
zaman zaman kullanilan donanim destegi, hem tasiyici sistem hem de sanal
makineler tarafindan erigilebilir ve gdrece karmasik sistemler oldugundan, cesitli
saldirilara aciktir. Bu saldirilara karsi tasilyict sistem (zerinde alinabilecek
O6nlemlerden bazilar yazihm kimesinin minimal tutulmasi, SELinux (Guvenligi
YUkseltilmis Linux — Security Enchanced Linux) dagitimlari gibi, detayli givenlik
politikasinin belirlenmesi ve uygulanmasi saglayan bir igletim sisteminin kullaniimasi

ve ag baglantisinin gtvenligini saglanmasidir.

Sanal sunucularin kendilerinin de guvenlik tehdidi altinda bulunabilecekleri
g6z 6nlne alinmali ve tasiyici fiziksel sistemlerde alinanlara benzer énlemlerin
sanal sunucularda da kullaniimasina c¢ahlgiimalidir. Bu 6nlemler arasinda sanal
sistemin internet'e erigsimine izin verilmemesi, USB portlari (izerinden sanal

sistemlere erigsilememesi gibi 6nlemler sayilabilir.
i. Kullanilan Donanimin Giivenlik Uzerine Etkileri

Raporun ilk bélimlerinde de detayl olarak bahsedildigi gibi, sanallastirmada
donanim kullanimlarinda iki yontem 6ne ¢ikmaktadir: Fiziksel donanimi sanal
makine Uzerindeymis gibi adresleyerek dogrudan kullanimi saglayan tam
sanallastirma ve gercekte var olmayan sistem kaynagini ve donanimi sanki sanal
makine Uzerinde mevcutmus gibi kullanilabilen isletim sistemi destekli sanallastirma.
Ancak, gercekte var olmayan aygitlarin sisteme tanitiimasi onlarin ana sistem
Uzerinde adreslenmesini gerektirmektedir. Bahsedilen iki sanallastirma tipinin de
aygit ve kaynak kullanimlari birbirlerinden farklidir. Bu farkhhklar givenlikle ilgili
olarak farkli sonuglar dogurmaktadir:

+ Tam sanallastirmada aygit glivenligi: Tam sanallastirmada, aygit sanal
makinelerden birine tahsis edilerek kullanilabilir. Bu durumda diger
cekirdeklerin bu aygitlara erigsimi sanal sunucu tarafindan engellenir. Bu
durum ana sunucu Uzerindeki bir saldirgan tarafindan da kesilemez.
Cunkl bu kaynak, sanal c¢ekirdegin ylklenmesi sirasinda ana c¢ekirdek
Uzerinde rezerve kaynak olarak isaretlenir ve stre¢ yalitimi iglemi ile diger
cekirdeklerin ve slreglerin erisimi engellenir. Siire¢ ana kaynak (zerinde
kilith  oldugundan bunun bir saldirgan tarafindan acgilmasi mumkin
degildir. Bu iglemin gerceklesebilmesi igin g¢ekirdegin aygitla iligkisini
kopartmas! gerekmektedir. Bu aygit ana sistem aygitlarindan biri ise
bunun yapilabilmesinin tek yolu ¢ekirdegin durdurulmasidir.



Gekirdegin durdurulmasi islemi ana sistemden yapilabilmektedir. Ancak
bu, sanal isletim sisteminin de durmasi anlamina gelir ve sanal makinenin
kapatiimasi sonucunu dogurur. Bu durum, sistem yoneticisi yetkisi
gerektirmektedir. Sistem ydneticisi haklariyla bu islemin yerine getiriimesi
sanallastirma ile ilgili bir glivenlik sorunu degildir.

¢ isletim Sistemi destekli sanallastirma aygit giivenligi: isletim Sistemi
destekli sanallastirmada tam sanallastirmadan farkli olarak mevcut
olmayan aygitlar icin de sanal bir kaynak olusturup kullandirmak
mimkiindir. Ornegin, belleginizi oldugundan biyik gdstermek ya da
olmayan bir aygit kaynagi yaratarak cekirdekle iliskilendirmek mumkin
olabilmektedir. Bu sebeple kaynak kullanimlarinda ana sistem Uzerinden
olmayan kaynak ydnlendirmeleri ile sanal sistemlerdeki kaynaklar yaniltici
olabilmektedir.

Bu kaynaklar, tam sanallastirmadan biraz daha farkli olarak ana g¢ekirdek
Uzerinde rezerve edilmezler. Sadece adresleri konuk sistem ¢ekirdegine oldugundan
farkh iletir. Bu durumda c¢ekirdegin Uzerindeki iglemci kimligi de dahil olmak Uzere
bir¢cok veri oldugundan farkh gésterilebilir. Diger taraftan, bu islemi engellemek de
mUmkindir. Bu énlem konuk sistem g¢ekirdeginin btlinligindn kendi igerisindeki
kontroll ile saglanmaktadir. Ek olarak, konuk sistem c¢ekirdegi Uzerindeki kontrol
kaynak kodu Uzerinden ya da makine dili Uzerinden degistirilebildigi ve tipki
sanallastirma  yapilmamis isletim sistemlerindeki cekirdek  saldirilari
gerceklestirilebildigi unutulmamalidir.

Ortak bellek kullanimlari kisminda bu konu ile ilgili daha detayli bilgi
sunulmaktadir.

j- Kurumun Givenlik Politikasi ile Uyum

Hassas verilerini korumasi bir kurum igin hayati éneme sahip olabilir.
Kurumlarimizda bu tarz bilgilere erisimi olan pek ¢ok calisan bulunmaktadir. Bu
kisiler kurumun kendilerine sagladigi masaistl ya da dizUstU bilgisayarlarda bu ttr
bilgileri yerel olarak tutarlar. Calinan bir diziistl bilgisayari ya da sabit diski bozulan
bir masadsti bilgisayari kurum icin bilginin istenmeyen ellere dismesi ya da

tamamen yitirilmesi sonucunu ortaya ¢ikarabilir.

Sanallastirma, sundugu c6zimlerle kurumlardaki tim verilerin merkezi olarak
saklanmasina olanak tanir. Kurum butin uygulamalarini ve bilgilerini tek bir merkezi
sunucuda tutup burada sakladigi verilere kullanicilarin uzaktan erigsmesini

saglayabilir. Kullanicilar ince istemciler araciligiyla yerel higbir veri tutmadan bdtin



islerini uzaktaki bir sunucu Uzerinde tamamlayip veriyi de her zaman kurumun iyi
korunan sunucularinda birakabilirler. Béylece hassas bilgilerin yalnizca tek bir yerde
tutulmasi ve guvenlik O6nlemlerinin bu merkezde yogunlastiriimasi saglanir.
Masaustl sanallastirma bdylece kurumlara bilgi glvenligini daha rahat saglama

secenegi sunar.

Ancak, sanal sistemlerin guvenligini saglamak igin izlenmesi gereken
yontem, sanal sistemlere iligkin givenlik dnlemlerinin kurumun gavenlik politikalar
ile uyumlu olmasinin saglanmasi ve kurumun guavenlik sUreglerinin  sanal
makinelerin yoneticileri araciliiyla butin sanal makinelerde istisnasiz ve surekli
uygulanmasinin saglanmasidir. Bu nedenle kurum bilisim glvenlik sUreglerinin
olusturulmus ve uygulaniyor olmasi sanallastirmaya guvenli gegisin dnemli 6n
kosullarindandir.



BOLUM 5.
SURECLER VE YONTEMLER

Sanallastirma ile saglanmak istenen faydalara ulasabilmek igin ¢alismalarda
izlenmesi gereken surecler ve ydntemleri bu bélimde incelenecektir. Yénetilebilirlik,
6lceklenebilirlik, esneklik, glvenlik ve ihtiyaclara hizli cevap vermek gibi pek c¢ok
fayda saglamasi beklenilen bir sanallastirma calismasinin bu beklentilere gercekten
cevap verebilmesi igin her seyden énce 6nemli bir analiz ve planlama sireci
gerekmektedir. Sonra da kullanilacak olan sanallastirma teknolojisine bagli olarak
farkl yontemler uygulanmaktadir. Bu bélimde tim bu konularla ilgili detayh bilgi yer
almaktadir.

5.1. Sanallastirmaya Gecis Asamalan

Sanallagtirmaya gecis sidreci, var olan bir fiziksel sunucu kimesinden
digerine gegise benzer bir sUrectir. Hizmetlerin devaminin  saglanmasi

gerektiginden, aktarim slreci kapsamli bir sekilde planlanmali ve ydnetilmelidir.

Sanallagtirmaya gecis sureci baslica G¢ temel adimdan olusur (Sekil 5.1).
Sanallastirmanin, BiB'nin igletme ve ydnetim ydntemleri agisindan bazi farkhliklar
dogurdugu bilinmektedir. Gegis slreci, bu farkliliklar géz éniine alinarak dikkatle
ybnetilmelidir.

Sanallastirilan sistemlerin yénetiminde dikkat edilmesi gereken en énemli
noktalardan biri kaynak paylagimidir. Kaynaklarin ortak kullanimi  yoluyla
kullanilirh@in arttirilmasi sanallastirmanin amaclarindan olmakla beraber, dikkatli
ybnetilmemesi halinde yUkli sunucularin yoki daha az ancak o6nemli diger

sunucularin basarimini olumsuz etkilemesine neden olabilir.

Sanallastirma sunucularinda ortaya cikabilecek herhangi bir problem
halinde, problemli sunucu Uzerindeki sanallastiriimis sunucularn diger sanallastirma
sunucularina  aktararak devamliigin  saglanmasi  gerekecektir.  Gereken
sanallastirma sunucularinin sayisi ve kapasiteleri hesaplanirken devamlilik igin
gerekecek kapasite fazlasinin da g6z énine alinmasi gerekir.



Sanallastirmaya Sanallastirmanin Sanallastirmanin Bakimi

Hazirlik Etkinlestirilmesi /~  ve Siirdiriilmesi /

Sekil 5.1: Sanallagtirmaya Gecis Asamalari

5.1.1. Sanallagstirmaya Hazirlik

Sanallastirmaya hazirlik asamasinda dikkat edilmesi gereken hususlar ve
adimlar asagida 6zetlenmektedir:

¢ Mevcut kurumsal bilisim altyapisi envanterinin c¢ikariimasi:
Kurum/girket 6ncelikli olarak sanallastirmanin gerekli olup olmadigina
karar vermesi gerekir. Bilisim altyapisina yakin zamanda yatirm yapilmis
ise ve bu yatinmda kurum ihtiyacini kargilaniyorsa sanallastirmanin fayda
ve maliyet acisindan bir getirisi olmayacaktir. Mevcut durumdaki kurumsal
envanterin sanallastirma altyapisina uygunlugu arastiriimalidir. Bu altyapi
uygunsa eksik kalan noktalar Uzerine sanallagstirma tasarimi yapilp
projeye devam edilmesi uygun olacaktir. Mevcut donanim envanterin
yenilenmesi ihtiyacinin doddugu noktada sanallagtirma teknolojilerine
uygun tasarimin éngérilerek ¢calismalarin yapilmasi anlam kazanacakiir.

+ Kapasite planlama: Kurumsal o6lgedin ne olduguna bakilmaksizin
sanallastirma teknolojilerine yatirirm o6ncesi mutlaka gerekli teknolojik
araglar kullanilarak bir kapasite planlamasi yapilmalidir. Kapasite
planlamaya ydnelik olarak secilecek sanallastirma teknolojisi ¢6zim
Ureticilerinin veya hizmet saglayicilarin kapasite planlama servislerinin
olup olmadigi ve bu noktada ne kadar tecrlbeye sahip olduklarinin
arastinimasi gerekmektedir. Kapasite planlama araglari yapilan calisma
sonrasinda iglemci, hafiza, disk ve iletisim agi altyapi ihtiyacini ortaya
cikaracaktir. Kapasite planlama hizmeti konusunda birgok dreticinin hazir
yazilim Urtnleri mevcut oldugu gibi, bu konuda ¢6zim saglayicilardan da
hizmet alinabilmektedir. Ortaya c¢ikan kapasite planlama raporunun
mevcut altyapiyla ne kadar 6rtistiginin degerlendiriimesi ve ihtiyacin bu
Olgttler g6z 6ninde bulundurularak gerceklestiriimesi dogru olacaktir.

+ Planlama sonrasi gerceklestirilecek yeni yatirnm: Mevcut altyapinin
yeterliliginin  degerlendiriimesi ve kapasite planlama ¢alismalari
sonucunda yeni yatirirm ihtiyaci dogabilir. Bu ihtiyacin belirlenmesi

hususunda sanallastirma yazilimi, sanal ortam ydnetim yazihmi, sunucu,



disk, iletisim agi cihazlari, bir bitin olarak degerlendiriimeli ve uygun
topolojinin ortaya ¢ikariimasi gerekmektedir. Ortaya ¢ikan ¢dézime iligkin
yatirrm yapilmadan énce mutlaka daha klglk sistem bilesenleri ile
calisabilirliginin test edilmesi gerekmektedir.

+ Toplam fayda maliyet analizi: Sanallastirma teknolojisine gegis karari
6ncesi mutlaka bir toplam fayda ve maliyet analizi yapilmalidir. Mevcut
altyapr ve yeni ihtiyaglar g6z o6ntne alinarak bu kapsamda bir
degerlendirme gergeklestiriimelidir. Sunucu, disk, iletisim agi, isletim
sistemi ve enerji maliyetlerinde ne kadar kazang¢ saglandiginin yapilan
analizlerde ayrintili olarak incelenmesi gerekmektedir.

Teknik agidan ise, sanallagstirma projesine baglamadan 6nce ilk olarak
mutlaka kapasite planlamasi yapilmalidir. Kapasite planlama raporu sonucu tim
teknik ekipge degerlendiriimelidir. Sanallastirma ¢alismalarinda ilgili teknik
birimlerden (sistem, iletisim agi, yedekleme, disk ydnetim birimleri) en az bir
personelin aktif katiliminin saglanmasi gerekir. Sanallastirma projesinin teknik
personel arasinda kabul gérmesi ve desteklenmesi sorun olmaktan cikacaktir. Harici
disk sisteminde lisanslamaya mutlaka dikkat edilmelidir. GUnki disk sistemi
sanallastirma projesinin  en 6nemli parametrelerden birisidir. Dolayisiyla
lisanslamasindan (asgari kaynak kullanimi — thin provisioning), tekil yedekleme —
deduplication, replikasyon, kapasite bagimli ve kapasite bagimsiz gibi) 6én bellege
kadar mutlaka iyi tarif edilmesi gerekir. Sanallastirma yazihmin Gzerinde kosacagi
sunucu ve bilesenlerinin mutlaka sanallastirma teknolojisini desteklemesi gerekir.
Kurumun yedekleme alt yapisi degerlendiriimeli, eger yetersiz ise bu husus proje
kapsaminda ¢o6zilmelidir. Bu konuda da lisanslama unutulmamalidir. Proje
sonucunda gelecek tim dranler ile ilgili teknik personelin egitim programina
(sanallagtirma yazilimi, disk yonetimi, yedekleme yazilimi gibi) tabii tutulmasi
gereklidir. Projede gecen donanim ve yazilim GrUnleri igin iyi tarif edilmis destek
mekanizmas! sonradan yasanilacak sorunlara ¢abuk ¢dzim bulunmasi igin énem
arz edecektir. Proje boyunca her agsamasiyla ilgilenecek en az bir personel, proje
lideri olarak belirlenmelidir. Sanallastirma projesi basindan sonuna kadar mutlaka
belgelendiriimeli ve sistem odasinda kullanilan t0m donanimlar (donanim birimleri
ve kablolama altyapisi gibi), sanayi Olgltlerinde etiketlenmelidir. Kablolama
gruplarina goére farkl renkler kullaniimali; iletisim cihazlari (omurga, yénlendirici vb.)
icin kullanilan kabinlerde 1sinma sorunun olugsmamasi igin dikkatle uygulanmalidir.
Fiber kablolama oldugunda, mutlaka dis etkenlere karsi fiziksel glvenlik
dnlemlerinin alinmasi gerektiginden, kapaklar kapatildiginda hava alinamaz hale



gelinmekte ve cihazlarin basarimi dismektedir. Bu kabinlerde cam kapak yerine
delikli kapak kullaniimasinin saglanmasi 6nerilmektedir. lyi ydnetimeyen sanal
ortamin, kisa zamanda sanal makine ¢Opligine dénismesi kaginilmaz olacaktir.
Sanal ortamin glvenligini (fiziksel bilgisayar ve sanal makine) saglamak igin proje
kapsaminda mutlaka ¢6zim saglanmalidir. Tim yumurtalar bir sepete konulacagi
icin sepetin glvenligini saglamak son derece kritik hale gelmektedir. Mevcut
altyapinin sanallastirma projesini kaldiracak alt yapida olup olmadidi dikkat
edilmelidir (6rnegin, enerji altyapisi, klima alt yapisi).

Gergeklestiriimesi gereken ¢alismalara ve yerine getiriimesi gereken rollere
baktigimizda, su noktalarin éne c¢iktigini gérmekteyiz: Ortaya c¢ikan kapasite
planlama raporlari neticesinde yapilacak yatirimin sistem, iletisim agi ve yazilim
gelistirme yoneticileri tarafindan degerlendiriimesi gerekir. Kapasite planlama
raporlari sonrasinda ortaya c¢ikan ihtiyacin ilgili birimlerce detayli bir sekilde
incelenmesi ve bu kapsamda ihtiyag duyulan GrGnlerin teknik &6zelliklerine karar
verilmesi gerekmektedir. Sanallastirma alt yapisi hazirlanirken ilgili teknik birimlerin
rol ve sorumluluk alanlarina gére ihtiyaglari belirlenir. Teknik birimlerce UGrlnlere
karar verildikten sonra Ust ydnetimin ortaya cikan topolojiyi degerlendirmesi ve
toplam fayda maliyet analizi cergevesinde yatinmin  gergeklestirilip
gergeklestiriimeyecegine karar vererek projeye yon vermesi beklenir.

Sanallastirmaya hazirlik igin is kalemlerini g¢ikarilirken asagida siralanan
hususlara, maliyet kalemleri olarak, 6zellikle dikkat edilmesi gerekir:

+ Kapasite Planlama Raporu: Kapasite planlama calismalari igin bu
konuda ¢6zim odakli rapor Uretecek gesitli yazilim araglari mevcuttur. Bu
yazilim araclari kapasite planlama esnasinda kullaniimak Uzere bir
maliyet olusturabilir. Ayrica kapasite planlama bu konuda ¢6zim
saglayan firmalardan danismanlik hizmeti seklinde temin edilebilir.

+ Sanallagtirma ¢6ziimiinin alt yapiya uygunlugunun tespitine yonelik
test calismalari: Sanallastirma calismalarinin hazirlik asamasinda tercih
edilecek Urunlerin mutlak suretle test edilmesi gerekmektedir. Bu
kapsamda yapilacak olan testler icin bir yatirim gerekebilir. Test
¢alismalari igin mevcut altyapida ki GrGnler uygun degilse bir test
platformu yatirimi glindeme gelebilir. Ayrica bu testlerin gerceklestiriimesi
icin kigUk ¢apli bir hizmet ihtiyaci ortaya ¢ikabilir.



5.1.2. Sanallastirmanin Etkinlestirilmesi

Sanallastirma hazirlik g¢alismalari sonrasinda gergeklestirilecek yatirima
karar verildikten sonra Ust ydnetimin bir planlama ve organizasyon yapmasi
gerekmektedir. Test c¢alismalari sonrasinda raporlar degerlendiriimis ve
sanallastirmanin  etkinlestiriimesine  karar verilmisse, bu konuda butge
degerlendirmesi gerceklestiriimelidir. Kapasite planlama raporu géz énline alinarak
ilgili teknik birimlere gerekli gérev dagihimi yapilir. ihtiyagc duyulmasi halinde insan
kaynag yatirimi gerekip gerekmedidi konusunda bir degerlendirme yapilimalidir.

Sanallastirma teknolojisinin etkinlestiriimesi c¢alismalarinda kurumun tim
bilisim hizmetlerini sunan birimlerine c¢esitli gérevler dismektedir. Bu birimlerin
birbirleriyle koordineli olarak calismasi gerekmektedir. Kurumda sistem yoéneticileri
kendilerini ilgilendiren sunucu, igletim sistemleri, disk ortami ve sanallastirma
yazilimlarinin kurulum caligmalari gerceklestirmelidir. Ag yéneticileri bu platformun
Uzerinde calisacag! ag topolojisini belirlemeli ve ilgili donanim ve yazilimlar tGzerinde
gerekli konfiglrasyonlari yapmalari gerekmektedir. Tim ag aktif cihazlarinin
sorunsuz bir sekilde calisip calismadiginin testleri mutlaka yapiimalidir. Yazilim
gelistirme birimleri sanal ortama gegis sonrasinda uygulama ortamlarinda herhangi
bir degisiklik yapilmasi gerektigi bir durum séz konusu olursa bu calismalari
baslatmalidirlar. Bu galismalarin tamaminda mevcut suretle belgelendirmelerin
eksiksiz bir sekilde olusturulmasi oldukga énem arz etmektedir.

Sanallastirmanin etkinlestiriimesi icin bu asamada asagidaki is kalemlerinin
siraslyla uygulanmasi gerekir:

¢ Alinan donanimlarin  g¢aligir  vaziyette kurulmasi, montajlarinin

tamamlanmasi,

+ Aktif ag cihazlarinin kurulmasi ve donanimlarin mevcut ¢alisan sistemlerle

ilgili protokoller Gzerinden iletisimlerinin saglanmasi,

¢ Sunucular UOzerinde sanallastirma yazilimlarinin ~ kurulmasi  ve

yapilandiriimasi,

¢ Sunucularin ve sanallastirma yazilimlarinin harici disk ortaminda ki dosya

sistemlerine erigimleri icin gereken ayarlarin yapiimasi,

¢ Sanallastirma igin gereken ydnetim yazilimlarinin kurulmasi ve tim ortami

ybnetecek sekilde baglantilarinin ayarlanmasi,



¢ Mevcut fiziksel ortamdaki sunucularin, uygulamalarin sanal ortama

aktariimasi.

Diger taraftan, sanallastirma is kalemlerini ¢ikarirken asagida siralanan ana
maliyet kalemlerine dikkat edilmesi gerekmektedir.

+ Sanallastirma yazilimi: Sanallastirma teknolojisine gegis icin olmazsa
olmazlardan biri de bu teknolojinin altyapisini saglayacak olan
sanallastirma yazilimidir. Tercih edilecek sanallastirma yaziliminin, proje
kapsaminda kullanilacak yazim ve donanim Grdnleriyle uyumlu olup
olmadidinin incelenmesi oldukga 6nemlidir. Hangi donanim, yazihm ve
isletim sistemi mimarilerini destekledigi arastirimalidir. Sanallastirma
yaziiminin, sanal ortama tasinmasi planlanan mevcut servis ve
uygulamalari destekleyip desteklemedigi konusunda gerekli incelemelerin
yapilmasi kritik 6nem tasimaktadir.

Sanallagtirma  yazilimlarinin  lisanslama  modellerinin  dikkatlice
arastinimasi ve kapasite planlama c¢alismasi sonucunda c¢ikan ihtiyaci
karsilayip karsilamadigi tespit edilmelidir. Bu kapsamda alinmasi
planlanan sanallastirma yaziliminin sundugu teknolojik yeteneklerin
irdelenmesi ve kuruma uygun ¢6zimuiin tespit edilmesi olduk¢a énem arz
etmektedir. Sanallastirma yazilimlari genel olarak islemci ve gekirdek
sayilari ile teknolojik yeteneklerine gére lisanslanmaktadir. Bu nedenle,
ihtiyag duyulmayan yazilimsal ¢ézimin proje maliyetini gereksiz yere
yUkseltecegdi bilinmelidir.

¢ Sunucu sistemleri: Sunucu sistemlerinin tim bilesenlerinin sanal
platforma uygunlugunun 6n kosul olarak degerlendiriimesi gerektigi
bilinmelidir. Kurumun sagladigi bilisim hizmetlerinin sunucu teknolojisinin
segiminde o6nemli bir faktdér oldugu unutulmamalidir. Hizmetlerin
cesitliligine gbére oldukga farkh platform tercihleri glindeme
gelebilmektedir. Sanallastirma teknolojilerini ilgilendiren tim bilesenlerde
oldugu gibi yatayda olgceklenme hususu sunucu segiminde ihmal
edilmemesi gereken en &nemli noktalardan bir tanesidir. Mevcut
sunuculara daha sonra dogabilecek ihtiyaca gbére islemci, hafiza, disk
veya ayni platforma uygun sunucunun bir b0itin olarak alt yapi
degisikligine gidilmeden blylyebilen sistemlerin tercih edilmesi énemlidir.

¢ Harici disk sistemi: Gerek sunucu sanallastirmasi gerekse masadsti
sanallastirmasi igin harici disk sistemi vazgecilmez bilesenlerden birisidir.



Tercih edilecek disk sisteminin destekledigi yeni teknolojiler sanallastirma
anlaminda kuruma oldukga farkli imkanlar saglayabilir. Diskin kullaniima
sekline yonelik teknolojik yetenekler sanallastirma yaziliminin getirileri ile
birlestirildiginde projeye ciddi getirileri olacaktir. Ornegin, tekil yedekleme
ve asgari kaynak kullanimi gibi teknolojik yetenekler basarim ve disk
kullanim oranlarinda ¢ok ciddi kazanimlar saglanmaktadir.

+ Ag iletisim yatirnmi: Sanallastirma teknolojilerine gecis ile beraber ag alt
yapisinda da yatirim gerekebilir. Mevcut topolojinin geneline bakildiginda
tercih edilecek ag cihazlarinin sunucular ve disk ortamlari ile dogrudan
iliskisi vardir. Sanal makinelerin kesintisiz olarak c¢alismasi, sunucular
arasi gegiglerde is surekliliginin saglanmasi konularinda guglia ve yedekli
bir ag altyapisinin olusturulmasi 6nemlidir.

5.1.3. Sanallastirmanin Bakimi ve Sirdurilmesi

Yoénetimsel agidan bakildiginda, kaynaklarin etkin kullaniimasi igin
sanallastirma ortamina gegcis sonrasinda organizasyonel degisikliklerin glindeme
gelebildigini gérmekteyiz. Sanal ortamin ybénetilmesi kolaylik arz edeceginden artan
insan kaynaginin verimli kullanilabilmesi igin yeni yapilanma ihtiyaci dogabilir. Bu
konuda teknik birimlerin ve Ust yonetimin bilgilendiriimesi gerekebilir.

Teknik agidan ise, sanallastirma ortaminda is surekliliginin saglanmasi igin
gerekli is adimlari tanimlanmalidir. Bu konuda hizli geri dénuslerin saglanmasi icin
yedekleme stratejilerinin iyi yapilandiriimis olmasi gerekir. Alinan yedeklerin ve anlik
kopyalarin geri dénls senaryolari planlamali ve bu senaryolar belirlenen periyotlar
cercevesinde test ortamlarinda denenmelidir. Sanallastirma yazilimi ve (zerinde
calistigr donanimlarin belli periyotlar halinde bakimlarinin yapilmasi gereklidir.
Sunucularin, disk sistemlerinin ve ag cihazlarinin dizenli olarak monitdr edilmesi
oldukga 6nemlidir. Bu ihtiyaca y6nelik olarak tim donanimlarin durumlarini takip
eden gesitli yazilmlarin dizgin olarak konfigirasyonunun yapilmasi ve log
dosyalarinin diizenli olarak takip edilmesi gerekmektedir. Sanallagtirma ortaminda
kullanilan tim yazihmlarin yeni strimleri ve yamalarinin takip edilmesi ve test
ortaminda denendikten sonra canli sistemde devreye alinmasina iliskin sireglerin

tanimlanmasi oldukga 6nemlidir.

Sanala gegis sonrasinda hizmetin dogru sekilde idamesi surecinde
yedekleme, yedeklerden geriye doénls, ilgili yazihmlar ve donanimlarin periyodik
kontrolleri ve ortaya c¢ikabilecek yeni ihtiyaclarin degerlendiriimesi gibi is kalemleri
glindeme gelecektir. Bu calismalarin  gergeklestiriimesi icin  yeni rollerin



tanimlanmasi gerekmektedir. Ornegdin mevcut yedekleme siireclerinin giincellemesi
ve yeni stratejilerin eklenmesi gerekebileceginden bu alanda yeni rol tanimlarina
ihtiya¢ duyabilir. Kurumlarin hali hazirda sire¢ ydnetimi hizmetlerinin sanallastirma
sonrasinda yeniden masaya yatiriimasi gerekebilir. Fiziksel ortamdan sanala gecis
sonrasinda hizmetlerin kesintisiz olarak devam etmesi igin farkl is stregleri tanimlari
ortaya konulmalidir. Sanal ortami tek bir konsoldan ydnetebilen yazilimlar igin
belirlenen teknik personellere yetkileri ¢cergevesinde erisim imkanlari saglanmalidir.
Bu tarz yazihmlarda genelde yetkilendirme imkanlari mevcuttur. Bu c¢ercevede
sistemi sadece izleyebilecek personeller igin izleme yetkileri tanimlanmali, yénetim
hakki olanlara kaynaklari belirleme, yeni sanal makineler olusturabilme gibi haklari
dikkatli bir sekilde vermelidir.

Bu asamadaki ana maliyet kalemleri su sekilde siralanabilir:

+ Yedekleme: Kurumun mevcut yedekleme sistemlerinin sanallastirmayla
dogacak ihtiyaci karsilayip kargilamadigi arastiriimalidir. Yeni bir yatirima
ihtiyac var ise sanallagstirma g¢ercevesinde yatirmi planlanan diger

bilesenler g6z éntinde bulundurularak gerekli 6nlemler alinmalidir.

¢ Destek ve yodnetim: Kapasite planlama konusunda danismanlik
alinmasinin énemli oldugu gibi projenin gerceklestiriimesi ve idamesi
hususlarinda da destek alinmasi oldukga énem tasimaktadir. Kurumsal
proje gecislerinde yasanacak sorunlarin ivedilikle ¢dzllebilmesi igin
destek slrecinin ¢ok iyi tarif edilmesi gerekmektedir. Bu konuda gerek
Uretici gerekse ¢O6zUm saglayici destek surecine dahil edilmelidir.
Sanallastirma projesi gegisi sonrasinda cesitli yonetimsel degisiklikler
gindeme gelebilir. Fiziksel bir sistemin ydnetiminin yani sira sanal bir
ortamin ydnetilmesinin ortaya c¢ikaracagd! yeni bir hizmet anlayisi ve

personel ihtiyaci gereksinim olarak kargimiza gikabilecektir.

+ Egitim: Bilisim altyapilarinda sanal ortamlara yénelim durumunda gerek
sanallagtirma hizmetini saglayan yazilimlar olsun gerek disk, ag ve
sunucu sistemlerinde yeni teknolojilerin kullanimi giindeme gelebilir. Bu
nedenle sanallastirma gegislerinde kullanilan yazihm ve donanim
Urtnlerine ybnelik teknik personelin egitiimesi ihtiyaci olusabilir. Bu
konuda birgok GrGnun akredite edilmis sertifikasyon ve egitim hizmetleri

mevcuttur.

Bu asamada y6netimi kolaylastiracak araclari ise su sekilde listeleyebiliriz:



¢ Sanal makineleri tek bir konsoldan ydneten ydénetim yazilimlari:
Sanallagtirma projelerinin etkinlestiriimesi sonrasinda merkezi yénetim
yazilimlari ¢ok blyik édnem arz etmektedir. Butlin sanal makineleri tek bir
ortamdan y6neten yazilimlar teknik personele blylk kolaylik
saglamaktadir. Bu araglar sayesinde bitin donanimsal kaynaklarinizi
merkezi olarak ydnetebilir ve sanallastirmaya iliskin gerek sanallastirma
sunucularina gerek bunlar Gzerinde g¢alisan sanal sistemlere dogrudan

erisim imkani saglanmaktadir.

¢ izleme yazilimlan: Sanallastirma projelerinde énemli araglardan biri de
izleme yazilimlaridir. Bu araglar sayesinde sanal ortamdaki makinelerinizi
ve tOm donanimlarinizin durumlarini takip edebilirsiniz. Herhangi bir
sorun aninda ilgili personele otomatik olarak uyari gdnderebilen bu
yazilimlar sistemin idamesi icin ¢ok énemlidir. Ayrica bu tarz yazilimlar
sistemde yapilan tim konfigirasyon degisiklerini log dosyalarinda
tutmakta ve bu da geriye dénlk sirecin takibi agisindan oldukg¢a énemli
olmaktadir.

¢+ Yedekleme ve Anlik Kopya Yaratma Yazilimlari: Yedekleme ve anlik
kopya yaratma ¢dzimleri aslinda bitin sistemler icin énemli oldugu gibi
sanal ortamlarda da vazgecilmez bilesenlerdendir. Yedekleme
yazilimlarinin sanal ortama uygunlugu bu hususta dikkat edilmesi
gereken bir o&lgittir. Sanal ortamlarin yedeginin alinmasi fiziksel
ortamlara goére farkhlik arz edebilir. Yedekleme yazilimlarindan alinan
yedeklerin belirli politikalarla arada bir geriye donidk olarak testlerinin
yapillmasi gerekmektedir. Sanallastirma altyapisi harici disk kullanimini
zorunlu hale getirmis ise bu disk sistemlerinin destekledigi teknolojilerden
de faydalaniimalidir. Ozellikle anlik kopya yaratimi yaziimlari, tekil
yedekleme ve asgari kaynak kullanimi gibi 6zelliklerden de
faydalaniimalidir.

+ Afet kurtarma icin c¢coziim saglayan yazilimlar: Farkli yerleskelere
kurulan c¢ézimler ile is sUrekliliginin  saglanmasi blyik 6nem
tasimaktadir. Herhangi bir felaket durumunda bir merkezin devre disi
kalmasi neticesinde bu tlir yazihmlarin teknolojik yeteneklerine bagli
olarak diger tarafin ayaga kalkmasi kisa slrelerde gerceklesmektedir.
Sanal ortamda g¢alisan sanal makinelerin kopyalarinin alinarak herhangi
bir sorunda sanal makine bazli kisa stirede geri dénus saglanabilir.



5.2. Farkl Sanallagtirma Tipleri icin Yontemler

Farkli elbette ki farkl
gereklestiriimelidir. Her sanallagtirma teknolojisi farkli altyapi, donanim ve yazilim

sanallastirma  teknolojileri yontemlerle
teknolojilerine ihtiyag duymaktadir. Bu ihtiyaglari bir araya getirip gerceklestiriimek
istenen sanallastirma yapisini olusturmak igin izlenmesi gereken yéntemler bu alt

bélimde acgiklanmaktadir.
5.2.1. Sunucu Sanallastirmasi

Sunucu sanallastirmasini elde etmenin ¢esitli ydntemleri bulunmaktadir:

a. Cekirdek paylasimli sanallastirma (Shared Kernel Virtualization)

Bu ydntemle sanallastirma Linux ya da UNIX tabanli igletim sistemlerinin
mimari avantajlarini kullanarak saglanmaktadir. Bu igletim sistemlerinde cekirdek
(kernel) tim isletim sistemi ve donanim arasindaki iletisimi saglayan bir katman
olarak gérev almakta olup, kék dizini (root) ise tim cahgstirabilir dosyalar, uygulama
kUtiphaneleri ve diger dosyalarin tutuldugu alani tarif etmektedir (Sekil 5.2). Bu
ybntemde tim sanal makineler ayni c¢ekirdegi kullanarak donanima erigebilirken
farkli

uygulanmasi séz konusu igletim sistemlerinde var olan dinamik olarak kdk dizininin

kdék dizinlerini  kullanarak birbirlerinden ayrilmaktadir. Bu y®&ntemin
degistirilebilmesi yetenedi (chroot) sayesinde mumkin olmaktadir. Bu ydntemin
avantajl basarim konusunda en Ust seviyede verim alinabilmesi iken, dezavantaj
olarak farkli isletim sistemlerinin, hatta ayni igletim sistemi olsa bile farkli ¢ekirdek
kullanimi durumunda bu yéntemin kullanilamamasi sayilabilir. Bu ydntemi kullanan
yazihmlara érnek olarak, Linux VServer, Solaris Zones and Containers, FreeVPS,

OpenVZ verilebilir.
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Sekil 5.2: Cekirdek Paylagimli Sanallagtirma




b. Cekirdek seviyesinde sanallagtirma (Kernel Level Virtualization)

Gekirdek paylasimli sanallastirmaya ¢ok benzer bir ydntem olmakla beraber,
anabilgisayar isletim sistemi cekirdedi sanal makineleri ydnetebilmek igin &zel
eklentilere sahip olacak sekilde degistiriimistir ve her sanal makinenin kendine ait
ayri bir gekirdege sahip olmasi ile digerinden ayrilmaktadir (Sekil 5.3). Bu yontemde
cekirdek paylasimli sanallastirmadaki kisitlamalara ek olarak konuk isletim sistemi
cekirdeklerinin, Uzerlerinde bulunduklari anabilgisayar igletim sistemi ¢ekirdekleri ile
ayni donanima 06zel derlenmesi gerekmektedir. Bu ydntemi kullanan yazilimlara
ornek olarak, User Mode Linux (UML), Kernel-based Virtual Machine (KVM)

verilebilir.
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Sekil 5.3: Cekirdek Seviyesinde Sanallagtirma

c. Konuk edilen igletim sistemi sanallastirma (Hosted Virtualization)

En kolay anlagilabilir sanallastirma ydntemidir. Fiziksel host herhangi bir
degistiriimemis isletim sistemi (Windows, Linux, Unix, MacOS X) kullanir ve bu
isletim sistemi Uzerinde ¢alisan bir yazim araciligiyla sanallastirma gergeklestirilir.
Bu yazilim, sanal makinelerin ¢ahlistiriimasi, durdurulmasi ya da fiziksel donanima
erisimlerinin y6netilmesini saglayan bir ara katman olarak gérev aldigi gibi; konuk
igletim sistemi Uzerinden gelen komut akiglarini (instruction stream) tarayarak, bu
komutlarin daha alt katmanda donanima dogrudan erigebilecek sekilde yeniden
yazilmasini (binary rewriting) saglamaktan da sorumludur (Sekil 5.4). Avantaj olarak
anabilgisayar ve konuk isletim sistemleri Uzerinde herhangi bir degisiklik ihtiyaci
getirmez ve iglemci Uzerinde herhangi bir sanallastirma destegine ihtiyag duymazlar.
Buna karsilik ara katmanlarin c¢oklugu sebebiyle basarim olarak c¢ok verimli
degillerdir. Bu yontemi kullanan yazilimlara 6rnek olarak, VMware Server, VirtualBox

verilebilir.
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Sekil 5.4: Konuk Edilen igletim Sistemi Sanallagtirma

d. Sanal makine monitori seviyesi sanallagtirma (Hypervisor
Virtualization)

x86 mimarisinde igletim sistemlerinin ve uygulamalarin donanima
erisebilmeleri igin Halka (Ring) 0,1, 2 ve 3 olarak adlandirilan 4 farkli yetki seviyesi
bulunmaktadir (Sekil 5.5). Kullanici seviyesi uygulamalar en az yetkili olan Halka 3
seviyesinde calisirken isletim sistemleri daha Ust vyetki isteyen komutlarini
calistirabilmek amaciyla hafizaya ve diger donanimlara direk erisime yani Halka 0
seviyesinde ihtiyac duymaktadir. Ancak x86 mimarisi Uzerinde sanallastirmanin
muimkin olabilmesi icin sanallastirma katmaninin isletim seviyelerinin de daha
altinda en st yetkili olacak sekilde (Halka 0) donanima direk erisim izni olmasi
gerekliligi vardir.

Yonetimsel
Bilesenler

Sekil 5.5: Sanal Makine Monitérii Seviyesi Sanallastirma



Bunu saglayabilmek amaciyla temelde 3 baslikta ele alinabilecek teknikler
gelistirilmigtir:

+ Tam sanallastirma (Full Virtualization using Binary Translation): Bu
yéntemde VMM (Virtual Machine Monitor, Sanal Makine izleyici) adli
sanallastirma katmani Halka O seviyesine yerlesmis ve donanima
dogrudan erigim saglayabilir pozisyondadir. Halka 1 seviyesine ise konuk
isletim sistemi yerlesir ve donanima VMM aracilidiyla erisebilmektedir.
VMM, sanal igletim sisteminden gelen istekleri ikilik cevrime (binary
translation) tabi tutarak calistirir. Ancak basarim endigeleri sebebiyle
kullanici istekleri VMM ara katmani Gzerinden degil donanima direk erigim
ile olmaktadir. Bu yéntemin avantaji, sanal igletim sistemi herhangi bir
degisiklik ihtiyaci duymamakla beraber aslinda sanal oldugunun da
farkinda degildir. Dezavantaji ise nispeten (isletim sistemi destekli
sanallastirma metoduna gére) basarimda olmaktadir. Microsoft Virtual
Server, VMware ESX, Workstation ve Server bu yéntemi kullanan

Urtnlere 6rnek olarak verilebilir.

¢ isletim Sistemi destekli sanallastirma (veya Benzetim sanallastirma,
Paravirtualization, OS Assisted Virtualization): Bu ydntem basarim ve
verimliligi artirmak amaciyla, Halka 0'a yerlesen sanal isletim sistemi
(paravirtualized guest OS) ile donanim arasina girerek iletisimi saglayan
bir sanallastirma katmani getirmektedir. Sanal igletim sistemi donanimla
iletisime  gegerken sanallastirma katmanini  kullanacak sekilde
degistiriimistir. Sanallastirma yapilamayan isletim sistemleri komutlar
yerine sanallastirma katmanina gdénderilen hiper c¢agri (hypercall) adi
verilen 6zel komutlar kullaniimaktadir. Sanallastirma katmani ayni
zamanda hafiza ydnetimi, kesmelerin yonetimi (interrupt handling) ve
saat korumasi gibi diger kritik ¢ekirdek iglemleri icin de hiper cagri
arayuzleri icermektedir. Tam sanallagtirmada sanal isletim sistemi
kendisinin sanal oldugunun farkinda olmazken ve duyarl isletim sistemi
cagrilar ikilik c¢evrime ugratilirken yazilim destekli sanallastirma bu
noktalarda farkhlk géstermektedir. Bu yéntemin en temel getirisi, daha az
sanallastirma yUku getirerek basarimin artisini saglamasidir. Ancak
basarim artisi sanal makine U(zerindeki is ylUkine goére degiskenlik
gOsterebilir. Dezavantaji ise sanal isletim sistemi (zerinde degisiklik
gerektirdiginden degistirilemeyen igletim sistemlerini (6rnegdin, Microsoft
Windows) desteklemiyor olmasi ve uyumluluk ile tasinabilirlik gibi



konularda zayif kalmasidir. Xen, VMI (Virtual Machine Interface, Sanal
Makine Arabirimi) destegi ile VMware ESX, Workstation ve Server bu

yéntemi kullanan trlnlere 6rnek olarak verilebilir.

+ Donanim destekli sanallagstirma (Hardware Assisted Virtualization):
Donanim Ureticileri sanallastirma tekniklerini daha da basitlestirerek
katkida bulunmak amaciyla iglemci teknolojilerinde yenilikler
getirmislerdir. ilk olarak Intel, Virtualization Technology (VT-x) ile ve AMD,
AMD-V ile Halka 0'in da altinda kék modu (Root Mode) yetki seviyesini
getirmiglerdir. Bu yetki seviyesine yerlesen sanallagstirma katmani ylksek
yetki seviyesi gerektiren ve duyarli c¢agrilarini igletim sisteminden
otomatik alarak ikilik cevrime ya da yazilim destegine gerek duymadan
calistirabilir. Bu yéntemin avantaji sanal isletim sistemlerinde degisiklige
ihtiyag birakmamasi olarak verilebilir. Ancak yeni bir teknoloji oldugundan
tim x86 mimarisine sahip donanimlar tarafindan desteklenmemekte,
bununla beraber giniimiz teknolojileriyle ¢cok fazla iglemci ylkine sebep
olmaktadir. Xen, Microsoft Hyper-V, VMware ESX, Workstation ve Server

bu yéntemi kullanan Urtinlere érnek olarak verilebilir.

e. Mikro cekirdek seviyesi sanallastirma (Microkernel Virtualization)

Yaygin kullaniimamakla birlikte, gémulU sistemlerde, 6zellikle gergek zamanli
veya gercek zamana yakin basarim beklenen, cep telefonlari, havacilik sektori
yazilimlari ve askeri uygulamalar gibi alanlarda ¢alistiriimasi gereken sistemler icin
de sanallastirma yapilmaktadir. Bu sistemlerin ihtiyaclarinin farklari nedeni ile
sanallastirilan yazihmin ihtiyag duydugu sanal kaynaklarin tam olarak tespit edilmesi
ve ¢ok dikkatli analizi ile sadece o kadar altyapinin bulundugu minimal bir igletim
sistemi c¢ekirdeginin ve isletim sistemi katmanlarinin (érnegdin, dosya sistemi)

olusturulmasi saglanmaktadir. Bu alt yapiya kisaca mikro ¢ekirdek adi verilmektedir.

Mikro c¢ekirdek sanallastiriimasi ¢ogu kez hipervizér sanallastirmasi ile
karsilastirimaktadir. Hipervizér sanallastirmasinda, hipervizér, birden fazla isletim
sistemini barindirir, ancak mikro ¢ekirdek sanallastirmasinda mikro c¢ekirdek
dogrudan uygulama yazilimlarini barindirmaktadir (Sekil 5.6). iki sistem arasinda
hatiri sayilir bir fark bulunmaktadir. Mikro ¢ekirdek sanallastirmasinin ana problemi,
ve yayginlasmasinin énundeki engel, uygulama yazilimlarindaki gincellemelerin

mikro ¢ekirdek Uzerinde de kapsamli testlere neden olmasidir.



Mikro cekirdek sanallagtirmasindaki araglarin ¢ogunlugu akademik projeler
olmakla birlikte Green Hills INTEGRITY" 6rneginde oldugu gibi EAL6+ seviyesinde
glvenlik derecelendirmesi almis ticari mikro g¢ekirdek sanallastirma ¢oézimleri de
bulunmaktadir.
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Sekil 5.6: isletim Sistemleri gruplanmasi: a) Yekpare cekirdek,
b) Mikro cekirdek c) Dikey Yapilandiriimis Igletim Sistemleri

5.2.2. Masalisti Sanallastirmasi

Masaustl sanallastirmasi ¢ ana yéntemle uygulanabilir [30, 31]:
a. Uzak Masalistii Baglantisi

Uzaktaki bir bilgisayarin kaynaklarindan yararlaniimasi igin uzaktaki
bilgisayarin denetiminin ele gegiriimesi islemidir (Sekil 5.7). Bu ybntemi
gergeklestirmek igin, énce ekrani paylasilacak bilgisayara gerekli uzak masaisti
sunucusu, sonra da paylasilan ekrani kullanacak bilgisayarlara uygun sistemin
istemcisi kurulur. Asagida, bu yontem ile masadsti sanallastirmayi saglayan bazi
ornekler verilmektedir:

¢ Gilvenli Komut Satin Erisimi (Secure Shell, SSH): Unix ve Linux
tabanli sistemlerde kaynaklarin komut satiri araciligiyla kullaniimasi igin
uzaktaki bir bilgisayardan baglaniimasina destek verilmesi 6zelligidir.
Cygwin gibi araci programlarla Windows isletim sistemli bilgisayarlarda da
kullanilabilir. Bu yéntem kars! taraftaki bilgisayarin kaynaklarina erigsim
sagladigi gibi baz bilgilerin istemci tarafinda yerelmis gibi kullaniimasina
da olanak saglar.

" INTEGRITY gercek zamanli isletim sistemi, http://www.ghs.com/products/rtos/integrity.html.



¢ Microsoft Uzak Masalistii: Microsoft'un tim giincel isletim sistemlerinde
hazir gelen uzaktan erigsim 6zelligi, sunucunun izin vermesi durumunda,
yalnizca IP numarasi ya da bilgisayar adi yazarak uzaktaki bir bilgisayarin
masaustiine erisilmesini saglar. Siradan Windows igletim sistemi uzaktan
ayni anda yalnizca tek bir kullanicinin baglanmasina izin verirken, sunucu
surimleri  birden ¢ok kullanicinin  ayni anda baglanmasini
desteklemektedir. Bu tur baglanti Linux ve Solaris gibi diger isletim

sistemlerinde kullanilamaz.

¢ VNC (Virtual Network Computing — Sanal Ag Bilisimi): Uzaktaki bir
bilgisayara kurulan VNC sunucusu sayesinde basit bir el bilgisayarindan
bile uzaktaki bilgisayarin masadstine erisim saglama yodntemidir. Bu
hizmeti gergeklestirmek icin bir VNC sunucusunun uzaktan izlenecek
bilgisayara dnceden kurulmasi ve ayarlarinin yapilmasi gerekir. VNC
genel olarak Microsoft Uzak Masaulsti'nden farki bdtin isletim
sistemleriyle ¢alismasi, standardinin acik olmasi, sinirsiz kullanici hizmeti
sunmasl (ayni anda bir sunucuya birden fazla kullanicinin erigmesine
olanak saglamasi) sayilabilir. Ancak Microsoft Grlnlerinden farkh olarak
bilgisayara kurulum gerektirmektedir. VNC'nin Microsoft Windows
Ustiinde kullaniimasi durumunda kullanicilar Windows disinda ayri bir
parola kullanarak sisteme erisirr Bu nedenle Windows kullanan
makinelerde zaten Uzerlerinde bulunan Uzak Masalsti'nin kullaniimasi

daha sorunsuzdur.
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Sekil 5.7: Uzak Masaliistii Baglantisi



b. Yerel Sanal igletim Sistemi:

Yerel bir bilgisayarda mevcut bulunan isletim sisteminin icinden bagka bir
isletim sisteminin kurularak bu yeni masaustine erigilmesi yontemidir (Sekil 5.8). Bu
ybntemde vyeni isletim sisteminin kurulmasi ve calistirilmasi icin bir araci
sanallastirma yazilimi kullaniimasi gereklidir. Bu yazilimlar bilgisayarin sahip oldugu
donanim Ozelliklerine gbére secilmelidir. Asagida bu yaziimlarin  bazilari

siralanmistir:
isletim Sisteni 1 Isletim Sisteni 2 isletim Sisterni 3 Isletim Sistenpi 1 Isletim Sisteni 2 Isletim Sisterni 3
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Sekil 5.8: Sanal igletim Sistemi

+ VirtualBox: x86 tabanli bilgisayarlarin (zerinde x86 tabanli baska bir
isletim sistemi kurmak Gzere kullanilan bir sanallagtirma yazihmidir. Agik
kaynak strimui oldugu gibi kurumsal strimu de bulunmaktadir. Her yeni
kurumsal surim0 ¢iktiginda eski siriminin &ézellikleri agik kaynak olan
strime aktariimaktadir. Sun'in bir Grind olan VirtualBox igin kurumsal

msterilere destek de sunulmaktadir.

+ VMware Workstation: VirtualBox'in ayni iglevlerine sahip olan ticari bir
yazilimdir. Daha fazla isletim sistemine destek vermektedir.

¢+ Xen: Degisik islemci mimarilerini desteleyen acik kaynak Xen sanal
makinesi degisik isletim sistemlerini desteklemektedir.

+ KVM ve QEMU: Linux sistemlerde KVM ve QEMU acik kaynak yazilimlari
birlikte igletim sistemi sanallagtirma amaciyla kullanilabilir.

Bu yéntemi uygulamak icin, 6nce hali hazirda kullanilan isletim sistemi ya da
hipervizér Uzerine yukarida bahsi gegen sanallastirma yazilimi kurulur. Kurulmasi

planlanan misafir isletim sisteminin kurulum medyasi sanal ya da gercek olarak



edinilip sanallagtirma yazihmina g0sterildikten sonra misafir igletim sistemi
sanallastirma yazilimi Gzerine gercek donanim Uzerine kuruluyormus gibi kurulur.
Bazi sanallastirma yazilimlari, ev sahibi ve misafir igletim sistemleri arasinda iletisim

saglamak i¢in misafir isletim sistemine yardimci araglar kurmak isterler.

Bu modelde, sanal masatsti veya masaustleri, kullanici bilgisayarinin
Uzerinde caligir. Bunun icin farkli yaklagimlar kullanilabilir: Bunlardan ilkinde,
kullanici bilgisayari Gzerine kurulan bir istemci sanal makine monitéra (client
hypervisor) kurulur. Diger isletim sistemleri, bu sanal makine monitériiniin Gzerinde
konuk edilir. Burada sanal makine monitért, donanim Uzerinde mutlak ve tam
kontrol saglamaktadir. Digerinde ise, sanallastirma katmani, normal bir uygulama
olarak, kullanici bilgisayari Gzerinde kurulu bulunan igletim sistemi (Windows, Linux
vb.) GOzerine kurulur. Bdylece, bir sanal ortam yaratiimis olur ve bu ortama farkli
igletim sistemleri veya ayni igletim sisteminin farkh kopyalari kurulabilir. Ayrica,
isletim Sistemi Akintisi (OS Streaming) yaklasiminda, kullanici bilgisayari
calistinldiginda igletim sistemini uzaktaki sunucudan alarak calistinr ve yine
uzaktaki bir sunucunun disk imajina erigserek calismaya devam eder. Burada,
kullanici bilgisayari Gzerinde herhangi bir yazihm kurulu olmasina ve disk

bulunmasina gerek yoktur ve dolayisi ile ince istemci kullanimi mamkandur.

c. Donanimda ince istemci Araciligiyla Uzak Masaiistii Baglantisi
(Konuk edilen masaiistii sanallastirmasi - Hosted desktop
virtualization)

Sanal masadustlerinin bir sunucu Uzerinde konuslandirildigi durumlara verilen
isimdir. Burada, kullanici bilgisayar1 Uzerinde bulunmasi gereken tek yazilim,
baglanti aracisidir (connection broker). Bu nedenle, ince istemci (thin client) tirt
cihazlar, kullanici bilgisayari olarak bu yaklasimla birlikte kullanilabilmektedir (Sekil
5.9). Kullanici, bir baglanti araci yazilimi Gzerinden sunucuya erisir ve ilgili aray(zi
RDP (Remote Desktop Protocol) gibi standart bir protokol ile alr. Kullanici
bilgisayarlarina diisen gérev, sunucu tarafindan Uretilen arayiz gdérintulerini ekrana
yansitmak ve kullanicidan gelen klavye, fare vb. girdileri sunucuya iletmektir.

ince istemci denen bu tiir donanimlar kullaniciya herhangi bir iglem yetenegi
sunmayabilir; asil goérevleri sunucudan aldiklari goérintiyld ekrana basmak ve
kullanicidan alinan girdileri sunucuya iletmektir. Butin iglem sunucu Gzerinde
gerceklesir ve igletim sistemi de sunucunun Uzerindedir. Kullanici yazilim altyapisi
ile ilgili higbir konuda yetki sahibi degildir. Sunucu Uzerinde isletim sistemi degismesi



dahi kullanici tarafinda bir degisiklik gerektirmez. Sunucu tarafinda bu

sanallastirmayi saglamak icin uyumlu bir isletim sistemi kullaniimalidir.

ince ‘temcl

ince istemci

Sunucu Donanim

Sekil 5.9: Donanimda ince istemci Aracihgiyla Masaiistii Baglantisi

Bu yoéntemi uygulamak icin, ince istemcilerin kendisine baglanmasini
destekleyen sunucu kurulduktan sonra ince istemcilere, sunucunun bilgilerini

girilerek sunucuya baglanilr.

Bu sanallastirma sekli, birbirine ¢ok benzer iki sekilde kargimiza
cikabilmektedir: Sanal Masadsti Arayizi (Virtual desktop infrastructure, VDI)
yaklagiminda sunucu bilgisayar Uzerinde, her bir kullanici igin ayri bir masadsti
sunulurken; terminal sunumu ismi verilen yaklagimda, tim kullanicilar igin toplam bir
tane masadstl sunucu yazilimi calismakta ve tim kullanicilar bu sunucuya
baglanmaktadir. Bir baska deyisle, kullanici ile uzak masatstl sunucusu arasindaki
iliski, VDI yaklagiminda bire bir (one-to-one) iken, terminal sunumu yaklasiminda
¢oka bir (many-to-one) olarak karsimiza ¢ikmaktadir. Citrix XenDesktop, Microsoft
Enterprise Desktop Virtualization, VMware View gibi Urlnler bu grup altinda
toplanabilir.



5.2.3. Veri Depolama Sanallastirmasi

Veri depolarinda sanallastirma, ayni veri yolu Uzerinde farkh veri yollari
varmis gibi davrandirma gereksiniminden ¢ikmig bir ihtiyactir. Bu ihtiyaci es zamanli
yedekleme sistemleri takip etmistir.

Sanal disklerde 6nemli olan bir veri yolu Uzerindeki mantiksal b&lim
tanimlayicisi (Logical Unit Identifier, LUN) ya da mantiksal blok adresidir (Logical
Block Address, LBA). Bu diskler araciligi ile bir veri yolu Uzerinde farkli
adreslemelerde farkli diskler varmig gibi gosterilebilir. Bu iglem girdi-ciktl birimi
Uzerindeki adreslemelerin degistiriimesi ile saglanir. Geleneksel disk kontrol
araclarinin yerine baslangic ve bitis adresleri mantiksal olarak gerceklestirilir. Bu
durumda bir disk birgok farkh yapiyi kullanir hale gelir. Bu duruma haritalandirma adi
verilir. Haritalandirma mantiksal disk strlicist ana biriminde yer alir. Bu sayede bir
disk Uzerinde farkli yerlere yazilan veriler bu haritalandirma ile bulunabilir. Batin

haritalandirmalar mantiksal birimin ilk alanina yazihrlar.

Disk sanallastirmasinin en énemli 6zelliklerinden biri fiziksel yapilarla da
sorunsuzca calisabilmesidir. Bunun icin iSCSI adi verilen bir protokol kullanilir.
iISCSI protokolli mantiksal diski fiziksel ya da sanal makine Uzerinde fiziksel bir disk
gibi gosterebilir. Diskler yerel disk olarak algilanabilirler. Bu diskler formatlanmak
zorunda degillerdir. Kimelemelerde bigimlendiriimemis nisap (quorum) disk olarak
da kullanilabilir.

Veri depolarinda sanallagtirmanin bircok avantaji vardir. Verileri tagimak,
verilerin kopyasini tutmak, fiziksele aktarmak oldukc¢a kolaydir. Eskiyen medyalar
Uzerinden yeni medyaya veri tagsindiginda bu diski kullanan makine Gzerinde ayar
degistirmeye gerek kalmaz. Onemli olan adresleme yapilarinin dodru bir sekilde
tanimlanmasidir. Yonetimleri gcok kolaydir, disk ekleme ve ¢ikarmak problemsizdir.

Dezavantaj olarak, her bir igletim sistemi icin ayri bir iISCSI protokoll
gerektirir. Veriler igin 6zellestirme islemi her bir u¢ kullanici makine i¢in ayr ayri
yapilimalidir.

En bilinen agik kaynak kodlu ve genel kamu lisansi ile Ucretsiz olarak
dagitilan veri deposu sanallagtirmasi yazilimi ise Openfiler'dir.

5.2.4. Veri ve Veritabani Sanallastirmasi

Veri tabani blyldikge veri kayitlarini paylastirma hareketi onlarca yildir
kullanilan bir seydir. Veri ydnetimi ¢ézUmleri igerisinde kalan verinin paylastiriimasi
icin kullanilan iki ana yol vardir:



i. Paylasilan tim veritabanlari, bu veritabanlarinin tamamini varsayan
mimarlik, digim kimeleri, hepsi bir paylagimi kullanirlar. ig-dGgim
iletisimleri kime Uzerindeki farkl digumlerden ortaya c¢ikan glncel
aktiviteleri senkronize etmek icin kullanilir. Paylasilan tim veri yénetimi

sistemleri tek haneli digim kameleri igin sinirlidir.

ii. Paylasim yapmayan veritabani mimarligi ki bunun igersindeki tim veri
icerden yoénetilen paylasimla agik iyi tanimlanmis veri bélge sinirlariyla
ayrigtinlmistir.  Paylasim  yapmayan  veritabanlari el  yordamh
bélimlendirme gerektirmektedir.

Sanal bélimlendirmede mantiksal veri fiziksel veriden otonom bir sekilde
ureterek ve buylk oranda veri bolimlemesini yoneterek soyutlandiriimistir. Bunlar
otonom bir sekilde elde edildigi icin bolimleme ydnetimi icin gereksinim duyulan
kaynaklar minimal seviyededir. Bu tarz blylk bdélimlendirmeler su sekilde
sonuglanir: Kigik olan bélimlemeler ve ilave bdlimleri tanimlamak igin yeniden
bélimlendirme istemeyen sistemler donanim degistirilse de randimanl bir sekilde
ybnetilir ve dengeli yUklenirler. Bu sanal mimarlik hem “tamami paylasiimis” ve
“paylasimi yapiimamis” ile ilgilenmektedir. Mimarlar tim veri bdlimlendirmesini,
capraz bdlimlendirme sorgusunu ve tam bélimlendirme taramasi yapmadan

hareket surecini dlgeklendirebilmeye izin vermektedir.
5.2.5. Ag Sanallastirmasi

Ag sanallastirmasini saglayabilecek yéntemler, asagida 6zetlenmektedir:

a. Protokol tabanli yontemler ve dis sanal aglar

Protokol tabanl yéntemler kullanildiginda elde edilen sonug, dis sanal aglar
(external virtual network) olarak kargimiza c¢ikar. Bu yoéntemlerle, cesitli ag
bilesenleri, bir sanal ag altinda toplanir.

¢ VLAN (Virtual Local Area Network). Tirkcesi Sanal Yerel Alan Aglari
olan VLAN, IEEE tarafindan gelistirilmistir. VLAN OSI 2. katmanda (Layer
2) calisir. Adindan da anlasilabilecegi gibi VLAN teknolojisi kullanilarak,
bu teknolojiyi destekleyen cihazlar Gzerinde mantiksal aglar olusturulur.
Bu mantiksal aglar aslinda boélinmuUs birer genel yayin alanlaridir
(broadcast domain).

VLAN, yerel alan agi Uzerindeki ag kullanicilarinin ve kaynaklarinin
mantiksal olarak gruplandiriimasi, farkli genel yayin alanlarina atanmasi



ve ag cihazlan Uzerinde farkl kapilara (port) atanmasi ile uygulanir.
VLAN kullanilan bir agda, bir VLAN'da bulunan kullanicilar sadece kendi
genel yayin alanina sahip olacagindan, birbirleri ile haberlesebilirler.
Olusturulmus farkli bir VLAN'da bulunan kullanicilar ile iletisim
kuramazlar. BlyUk aglarda VLAN ihtiyaci iste bu sebepten dolayi ortaya
cikmis ve iletisim agi muhendislerini blylk bir zahmetten kurtarmistir.
Ortamda OSI 3. katman ¢alisan (Layer 3) bir cihaz olmasi durumunda, bir
VLAN'a Oye ag kullanicisinin farkli bir VLAN'a Uye ag kullanicisi ile
haberlesmesi saglanabilmektedir. Artilk ginimudzde Uretilen Layer 3
switch'ler, ayni zamanda yoneltici (router) modunda ¢alistiklari igin bunu
yapabilmektedir. VLAN adaptasyonu sonrasinda genel yayin (broadcast)
trafigi azaltilir ve bant genigligi de artirilmis olur. Ayrica ag kullanicilari
daha kolay yoéneltilebilir ve erigim izinleri (access list) ¢cok daha kolay
yapilandirilip uygulanabilir.

VLAN kullanimi ayni zamanda ag yatirmini da disiirmektedir. Ornegin,
48 kapili bir ag anahtariniz var ve bunun sadece 25 kapisini
kullaniyorsunuz. Bagka bir yerel alan agdi olusturmaniz gerekiyor ve 20
kisilik bir grubu aga baglayacaksiniz. Yeni bir ag anahtari almak yerine
elinizdeki 48 kapili ag anahtarinin bos olan 23 kapisini bagka bir VLAN
olusturup atayarak, yeni bir kapili bir ag anahtan almaktan tasarruf elde
edebilirsiniz.

VLAN'lar ag Uzerinde uygulanarak, 2. seviye anahtarlamanin getirdigi,
genel yayin kontroll, guvenlik ve esneklik gibi problemleri ortadan
kaldirilir.

VPN (Virtual Private Network): Genel iletisim altyapisini kullanarak,
tinel agma protokolU (tunneling protocol) ve glvenlik yordamlari araciligi
ile glvenli ve 6zel veri aktarimini saglayan sanal 6zel ag teknolojisine
VPN adi verilir. VPN aglarini bir sirket tarafindan sahiplenilmis veya
kiralanmis 6zel hatlar olarak dusunebiliriz. VPN uygulamasinin temel
amaci, bir firmaya 6zel bir hat tahsis edilmesi yerine firmanin ayni hizmeti
daha dusuk fiyata herkes tarafindan paylasilan altyapidan temin
etmesidir. Telefon sirketleri ses mesajlari igin daha énceden paylasimli
glvenli hatlar icin yatinm yapmislardir. Bir VPN agi, ayni sekilde givenli
ortak paylasimi, veri transferinin gergeklestiriimesi igin izin verir.
GUnumulzde sirketler VPN teknolojisini hem dis ag (extranet), hem de
genis i¢ ag (intranet) uygulamalarinda tercih etmektedirler.



Sanal 6zel ag teknolojisinde verinin herkese acik hatlar (zerinden
gbnderilmesinden 6nce sifrelenmesi, sonrasinda da ulastigi tarafta
desifre edilmesi s6z konusudur. Bunun disinda sadece iletilen verinin
degil, gdénderinin ve alanin iletisim agi adreslerinin sifrelenmesi ile daha
fazla givenlik saglanabilir. Microsoft, 3com ve birka¢ diger firma PPTP
teknolojisini gelistirmis, daha sonra bu protokol Microsoft tarafindan
Windows NT igletim sisteminde desteklenmistir. VPN yazilimlari tipik
olarak guvenlik duvarinin bir pargasi olarak kurulup servis verirler. Birgok
glvenlik duvari bu hizmeti saglamaktadir.

VPLS (Virtual Private LAN Service): VPLS ya da Sanal Ozel Yerel A§
Hizmeti, ginimzin iletisim ag ortaminda sik¢a kullanilan bir terim olup,
bir VPN teknolojisidir ve IP tabanli aglar Gzerinden, ¢ok noktadan ok
noktaya Ethernet tabanli iletisim saglama y6ntemi olarak karsimiza gikar.
VPLS, genellikle “gelecegdin iletisim agi” olarak anilan gelecek teknolojiler
arasinda yer alacaga benzemektedir. Bugln artan populerligine ragmen,
aslinda VPLS sadece kisa bir siredir kullanimdadir ve bu terimin nasil
tanimlandigini anlamak dikkat gerektirir [32].

Eger bir isletme, 6rgulla baglantiya (meshed connectivity) ve iletisim agini
Olceklendirebilmeye gereksinim duyuyorsa, VPLS iyi bir ¢é6zimdar. IP
yollar1 bir saglayiciyla paylasiimadigindan dolayi, yénlendirmeyi (routing)
kontrol etmek isteyen ve kendi aglarini ve baglantilarini yénetmek isteyen
muUsteriler icin olduk¢a uygundur. Genellikle bu, kicik ve daha az
karmasgik iletisim agi ortamini yansitir. igletmeler, var olan yerel Ethernet
araylzlerinden faydalanabilir ve iletisim aglarini Genis Alan Aglarina
(Wide Area Networks) genigletebilirler. VPLS, 6rgili olmayan aglarin,
Ethernet baglantisina ihtiya¢ duyulmayan, yiksek sayidaki sitelerin bir ag
icerisinde birbirleriyle iletisim kurmalari gereken yerlerin veya IP yollarini
duyurmak isteyen bir igletmenin gereksinimini kargilayamayabilir.
Ethernet’in bazi cografi kapsam sinirlamalari oldudu igin, belirli bélgelerde
daha blylk aglari tamamlamak amaciyla kullanilabilinir; ancak cografi
olarak dagiimig birden ¢ok yerin geregini kargilayamayabilir.

VPLS, isletmelerin  bant genigligini megabitlerden  gigabitlere
Olgeklendirmesine olanak saglayarak, Ethernetin tim yararlarini sunar.
Donanimlarin iyilestiriimesi kolay oldugu igin, bant genisligi gereksinimleri
kisa zamanda karsilanabilir. Daha vylUksek hizda bir hizmete
Olgeklendirmek, var olan donanimda kigik bir degisiklik yaparak kolay



olabilir. Cogu isletmenin hali hazirda yerinde Ethernet donanimi
mevcuttur, VPLS yapmak digsik maliyetli bir ¢ézimdar. Ayrica, ylksek
hizlara ulagmak, bakirdan fibere gecgis yapmay! gerektirmez. Hizmet,
protokolden bagimsizdir, IP, IPX vb. protokolleri de destekler.

VPLS’in yararlarindan biri de, yénlendirme esnekligi ve kontrollddr.
Ethernet'in 6zinde olan herhangi birinden digerine baglanabilmek
yetenedi, sitelerin eklenmesini veya ¢ikariimasini kolaylastirir. Bir isletme,
bir kere aga baglandigi zaman, agd Uzerindeki herhangi bir yere ulasabilir.
Bir Ethernet anahtarina benzer olarak, VPLS, yeni bir site c¢evrimici
oldugunda, tablolarini glinceller. Yeni bir siteyle iletisim kurabilmek igin,
ag uzerinde var olan sitelerde bir degdisiklik yapilmasina gerek kalmaz.

VPLS, kolay Olceklendirilebilir mimarisine, esnhekligine ve
karsilanabilirligine bagli olarak giderek daha populer hale gelmektedir.
GuUnUmuzde kullanilan bircok teknolojide oldugu gibi, VPLS'in iyi bir
¢6zUm olup olmadidina karar verebilmek igin, isletmenin gereksinimleri
g6z 6nlnde bulundurulmalidir. Bazi durumlarda, ¢ézimlerin bir karigimini

olusturmak gerekebilir.
b. Sanal cihaz tabanl yontemler ve i¢ sanal aglar:

Sanal ag anahtarlar gibi sanal ag cihazlarinin kullanilarak sanal ag araytz
kartlarinin (VNIC) birbirlerine baglanmasi ile i¢ sanal aglar (internal virtual network)
elde edilmis olur. Bdylelikle, ayni ortamdaki sanal sistemler arasinda bir ag elde

edilmis olur.

Sanal cihazlar arasindaki ag trafigi, prensip olarak bellek (zerinde akar.
Ancak yine prensip olarak sanal sistemlerin, ¢calisma aninda farkh fiziki sistemlere
tasinabilecegi éngérilebileceginden, i¢ sanal aglarda olusan trafigin iki farkl fiziki
sistem arasinda, olagan ag trafigine dahil olarak akmasi gerekecegi g6z ardi

edilmemelidir.

Sanal cihaz tabanli ag kurulumlari bu nedenle sanal ag araylz kartlarina ek
olarak fiziki ag sistemlerindeki tim ag aygitlarinin (anahtar, gtvenlik duvari, vb) birer
sanal denginin kullanimini, ayrica gerekli goruldigunde, bir énceki kisimda da
bahsedilen teknikler, 6zellikle VPN kurulmasi yolu ile gavenli iletisimin saglanmasini
gerekli kilabilmektedir.

5.2.6. Uygulama Sanallastirmasi

Bu bélimde, uygulama sanallagtirmasi yéntemleri tanitiimaktadir.



a. Emulasyonlar ile sanallagtirma

Emdulasyon ile sanallastirma dendiginde ilk akla gelen bir yazilimin uyumsuz
bir donanim {izerinde calistirimasi olmaktadir. Ornegin, mevcut masadstii
bilgisayarinizi nostaljik Commodore 64'lnlize g¢evirmek ya da bir oyun konsolu
haline getirmek (6rnegin, Nintendo icin zsnes® kullanmak) mimkindir. Ya da
masaustl bilgisayariniz Gizerinde bir cep telefonunu klavyeniz ve fareniz ile kontrol
edebilirsiniz. Bu tip donanim emdulasyonlarinin disinda igletim sistemi emulasyonlari
da oldukga yaygindir. Ornegin, eski Dos isletim sistemini giinimiiz isletim sistemleri
Uzerinde galistirarak eski oyunlari yeniden oynayabilmek ya da Microsoft Windows
isletim sistemine 6zel yazilmis uygulamalari Linux, MacOS X, FreeBSD, Solaris gibi
diger isletim sistemleri Uzerinde calistirmak bu tip emdilasyon yazilimlari ile
mumkindur. Bunlara 6rnek olarak Dosbox, Wine, Winelib verilebilir.

b. Capraz-platform sanallastirma (cross-platform virtualization)

GUnumulzde genel olarak uygulamalar islemci tipine ve isletim sistemine 6zel
olarak derlenmis c¢alistirilabilir ikili dosyalar olarak bulunmaktadir. Buradaki zorluk
kaynak kodu ayni bile olsa farkl platformlarda calisabilmesi i¢in kodun yeniden
derlenmesi gerekliligidir. Capraz-platform sanallastirma ile bir soyutlama katmani
isletim sistemi ile calistirilabilir uygulama arasina girmektedir ve bu sekilde yeniden
derleme ihtiyaci kalmadan farkl platformlarda galisabilmektedir. Soyutlama katmani
calistirilabilir dosyayi yorumlar ve Gzerinde bulundugu platforma gore ikilik dosyayi
calistirir. Bu ara iglemler sebebiyle derlenmis calistirilabilir dosyalara gére basarim
dezavantajl bulunmaktadir ancak her islemci ve igletim sistemi igin kaynak kodunun
degistiriimesine gerek duyulmamasi ve her biri igin derleme ihtiyacinin olmamasi
getirileridir. Bu tip sanallagstirmaya 6rnek olarak JVM'yi (Java Virtual Machine)
verebiliriz. Ayni Java uygulamasi JRE (Java Runtime Engine) kurulu tim Linux,
MacOS X ya da Microsoft Windows igletim sistemlerinde calisabilmekte ve eger
donanima erigim gibi bir ihtiyaci yoksa basit bir degdisiklikle web Uzerinden bir
tarayici araciligiyla bile ¢alistirilabilmektedir.

c. Tasinabilir uygulamalar (portable programs) ve merkezden
yonetilebilir uygulama servisi araclari ile sanallastirma

Geleneksel olarak uygulamalar bir kurulum dosyasi olarak edinilir. Kurulum
ile birlikte ana caligtirilabilir dosya ve gerekli yardimci dosyalar belirli dizinlere
kopyalanir. Uygulama ayarlari ve yapilandirmalari ise isletim sistemi kayit defteri

2 ZSNES oyun emdilatéri, http:/www.zsnes.com.



gibi ortamlarda tutulmaktadir. Tasinabilir uygulamalarda ise uygulamanin kurulum ile
birlikte olusturdugu dizin yapisi korunur, gerekli ayar ve yapilandirmalar ise isletim
sistemine yazilmadan tutulur. Bdylelikle uygulama isletim sisteminden bagimsiz
olarak galigtirilabilir ve tasindid1 bagka bilgisayarda da ayni ayarlar ile kullanilabilir.
Bircok Ucretsiz ya da acglk kaynak uygulamanin tasinabilir sdrimleri rahatlikla
bulunabildigi gibi bazi araglar (6rnegin, VMware ThinApp, Xenocode Virtual
Application Studio, InstallFree vb.) yardimiyla kurulan uygulamalar tasinabilir hale
de getirilebilmektedir.

Tasinabilir uygulamalara benzer mantikta ¢alisan ancak bunun bir adim
Otesine gecgen, kurum igi kullanilan uygulamalarin merkezden ydnetilebilmesini ve
calistinldigi bilgisayarda bir iz birakmamasini saglayacak aracglar bulunmaktadir.
Citrix XenApp, VMware ThinApp, Microsoft Application Virtualization, Novell
ZENworks Application Virtualization bu aracglara érnek olarak verilebilir. Bu araglar
istemci bilgisayarlarinda bir sanallastirma katman yaratarak uygulamanin kullandigi
yapilandirma ayarlarini Gzerinde ¢ahstidi bilgisayarda degil bir sunucuda tutmakta
ve merkezden yapilan ayar degisikliklerinin uygulamayi kullanmak isteyen tim
istemcilere yansimasini saglamaktadir. Boylelikle bilgi islem birimlerine uygulamanin
glncellenmesi ve kaldirilmasi gibi konularda merkezi bir yénetim avantaji saglandigi
gibi lisans takibinin rahatlikla yapilabilmesi ve ayni uygulamaya ait farkh strimlerin
¢akismalarinin engellenmesi gibi konularda da faydalar getirmektedir.

d. Sanallastiriimis uygulama sunuculari (virtual appliance) ile
sanallastirma

GUnumulzde kurulumu ve yapilandirmasi gl¢ birgok uygulama, ayarlari
yapiimis ve calisir sekilde bir sanallastiriimis uygulama sunucusu olarak edinilebilir
durumdadir. A ve ag guvenligi yénetimi araglari, ortak ¢alisma olanagi saglayan
uygulama sunuculari, e-posta ve web sunuculari gibi birgcok sanal sunucu caligir
durumda internet ortamindan indirilebilir ve kullanilmaya hazir sekildedir. Bunlar
icinde Ucretsiz ve sinirsiz kullanim hakki olan araglar oldugu gibi birgok Ucretli

aracin deneme surumleri de yer almaktadir.
5.2.7. Bellek Sanallastirmasi

GUnOmizde yazilim basarimini darbodaza sokan bellek sinirlamalari, iletisim
aglan sayesinde olusturulan bir ortak bellek havuzunun paylasimi sayesinde
aslimaktadir. Bu ortak bellek havuzundan faydalanabilen bilgisayarlar ve dolayisi ile
bu bilgisayarlar Uzerinde calisan uygulamalar, genel basarimlarini yikseltmek,



bellek kullanim verimliligini saglamak ve sistemden daha fazla yararlanmak igin
istenilen miktarlarda bellege erisim avantajlarina sahip olurlar.

Bu platformda yer alan sunucularin sahip olduklari yazilimlar, sunucularin
ortak bellek havuzuna baglanmasini ve sahip olduklar bellek kapasitelerinin bu
platform Uzerinde paylasilmasini saglar. Bu ortak bellek havuzunda paylasilan
hafiza, bir yénetim yazihmi ile yoénetilir. Bu y6netim yazilimi veri hazirlama
politikalarini belirler, ortak havuza verilerin eklenmesi, tahliye edilmesi kararlarini
vererek istemcilerden gelen bellek ihtiyaclarini yénetir.

Ortak bellek havuzlarina iki farkli yéntemle erisilir:
a. Uygulama Duzeyi Bellek Sanallagtirmasi

Bu ybntemde, uygulama dizeyinde ylUksek hizli paylasimli bir énbellek
olusturmak igin ortak havuza bir araytz (API) Gzerinden erisilir (Sekil 5.10). Ortak
havuzun iletisim agi Gzerinden erigilebilen bir dizin seklinde tanimlanip kullaniimasi

da uygulama diizeyinde bir diger yiksek hizli bellek paylagim yéntemidir.
b. isletim Sistemi Diizeyi Bellek Sanallagtirmasi:

isletim sistemi diizeyinde ise ortak havuz, sayfa 6nbellegi olarak tanimlanir.
Bu yéntem yerel veya aga bagl depolama birimlerine oranla ¢cok daha hizli ve blyik
kapasiteli bir kaynak saglar. Burada bellek sanallastirmasi uygulamalari, paylasilan
hafiza sistemlerinden farkhdir. Paylasilan hafiza sistemleri, bellek kaynaklarinin
soyutlanmasina izin vermezler, kiimelenmis bir uygulama ortami i¢inde yer almazlar,

gerceklestirilen bellek paylasimi tek bir isletim sisteminin Grintdir (Sekil 5.11).

Bellek sanallagtirmasi ayni zamanda hafiza tabanli depolama
ybntemlerinden de (6rnegin, SSD) farkhdir. Hafiza tabanli depolama ydntemi de bir
kimelenmig bilgisayar sistemi tzerinde hizmet verebildigi halde, tzerinde calistigi
sabit disk ortaminin fiziksel kisitlari nedeniyle daha karmagik ve az verimli bir
paylasim sunar.

Bellek sanallagtirmasi teknolojisi, bellek yénetimi mimarileri ve sanal bellek
tekniklerini izler. Her iki alanda gelisimin yolu ise, fiziksel kaynaklarin ihtiyaglar
dogrultusunda daha verimli kullanilabilmesi amaciyla mantiksal ve fiziksel kaynaklar
arasinda siki iligkilerin daha esnek ve soyut hale getiriimesinden gecmektedir.
NUMA ve SMP mimarileri ¢ok islemcili tekil sistemler Gzerinde bellek kullanimini
dinamik olarak yoénetirken; bellek sanallagstirmasi ise, bir aga bagh birden fazla
sistemin toplam hafizasini tek bir bellek havuzu olarak yénetebilmektedir.
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Sekil 5.10: Uygulama Diizeyi Bellek Sanallastirmasi

5.3. Siirec Konusunda Oneriler ve Uyarilar

Sanallastirma projelerinin  teknik ekip ve ybnetim tarafindan iyice
degerlendirilip karar verilmesi gerekir. Mevcut altyapinin ne kadar sanal ortama
gecis acisindan uygun oldugu iyi irdelenmelidir. Sanallagtirma altyapisina gecisin
mevcut yatirimlari tamamen atil durumda birakip birakmadidi arastiriimalidir. Sanal
platform i¢in kapasite planlamanin mutlaka gindeme alinmasi ve gerekirse bu
konuda danismanlik hizmetinin de temin edilmesi gerekmektedir. Benzer projeleri
basariyla tamamlayan diger kurum ve firma yoneticileri ve teknik ekipleri ile
go6rusmeler yaparak geri bildirimler alinmalidir.

Henlz baz fiziksel ortamlar sunucu, isletim sistemi veya 6zel ihtiyaglar igin
sunucu Uzerinde bulunan fiziksel kartlar nedeniyle sanala aktarilamamaktadir. Cok
yUksek islem hacmine sahip uygulama, veri tabani ybnetim sistemleri ve vb.
hizmetler sanallastirildiginda basarim agisindan yetersiz kalabilir.

Sanal sistemlerde Uzerinde ¢alisan uygulamalarin sanallastirma kaynakl
farkli sikintilari olugabilir. Bilisim hizmetleri Ureticilerinin sanal sistemlere ne kadar
destek verdikleri mutlaka arastiriimalidir. Bazi Greticiler kendi uygulamalari igin yine
kendilerine ait sanallastirma c¢dzimlerini pazarlama girisimlerinde bulunabilir ve

farkl sanal gézimlere destek vermeyebilirler.
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Sekil 5.11: igletim Sistemi Diizeyi Bellek Sanallagtirmasi

Ayrica, sanallastirma kadar sanallastirmayi yénetebilmenin de énemli oldugu
unutulmamalidir. Birgok sanallastirma GrinG oldugunu dustnirsek bunlarin disk
Uzerindeki alanlarini ve dosya yapilarini anlayan, ydnetebilen araglar olmalidir
(6rnegin, PlateSpin).

Her sanallastirma Grin0 farkh disk imajlari kullanirlar. Bu yapi igerisinde
sikistirilmis imaj bellek Gzerinde agilir ve ihtiya¢ oldukca kullanilirlar. Sanallastirma
ybnetim araglari, sanal makineleri klonlama, yuk dengelerinin takibi,
otomatiklestirme gibi isler yaparlar. Bu UrUnler birbirleri arasindaki gegisi de
saglarlar. Bu drlnlerin en belirgin 6zelligi, fiziksel bir makineyi sanala sanal bir

makineyi de fiziksel bir ortama tasiyabilmesidir.

Birgok sanallastirma 0rtnd, disk analizi de yapabilir. Bunun yaninda ana
bellek Gzerindeki alanlari da inceleyerek ve gerektiginde diskler Uzerine basarak,
sorunlu durumlarda sistemlerin kaldiklari yerden calismaya devam edebilmeleri
saglanir. Ancak sanallastirma ydnetim araclari bu alanlar bastiklari yerleri disk
Uzerinde silmezler; bu da adli anlamda 6nemli bir bilgidir. Bu bilgilerin ayrica bir Griin

tarafindan temizlenmesi gerekir.



Sistemleri kendi aralarinda tasimak genelde problem olabilir. Bunun sebebi
de bellek depolamasinin yaninda dosya yapilari arasindaki problemdir. Yani bir
sanallastirma yapisinin dosya kullanimi ile bir digerininki birbirinden fakh oldugu igin
dncelikle ortak bir alana ¢evrilmesi gerekebilir.

Sanallastirma  sistemleri Uzerlerinde c¢alistiklari dosya sistemlerinin
yeteneklerine bagimlidir. Bu ylizden formatlanmamis diskler genellikle tercih
edilirler. Bir dosyada 4 GB’tan blylk dosya tasiyamayan bir sistemde tim sistem
4’er GB'lik pargalar halinde tutulmak zorundadirlar. Ortak disk alanlarinda islem
yapilacaksa bunun igin tasiyici sistemin dosya sistemi yetenekleri devreye girer ki
bununla ilgili olarak disk kiglltmesi ya da boOyGtiimesi (LVM, OCFS2 vb.)
durumunda sanallagtirma diskleri GOzerinde g¢alisan sistemler bunlardan
etkilenmezler.



BOLUM 6.
UYGULAMA ALANLARI

Sanallastirma sayesinde bilisim kaynaklarinin yénetiminde ve esnekliginde
daha bilylk bir basariya ulasiimistir. Sanallastirma farkli isletim sistemlerine sahip
olabilen birden ¢ok sanal makinenin birbirlerinden yahtiimis sekilde ayni fiziksel
makine Uzerinde calisabilmesine olanak saglar. Bu nedenle 6ncelikle sunucu

sanallastirmasi olmak Uzere bir¢cok alanda kullanilabilmektedir.
6.1. Sanallastirabileceklerimizden misiniz?

Sanallastirmanin uygulanamayacagi bir ortam veya kosul yoktur. Ancak
Sanallastirmanin uygulanabilir olmasi mutlaka uygulamaya alinmasini gerektirmez.
Bazi durumlarda sanallastirmaya ge¢cmek avantajli olmayabilir.

Birden fazla sunucuda, kullanilan farkli uygulamalarin kendi sunucularindaki
mevcut kaynaklarin ¢ok az bir dilimini tlketmesi, geriye kalan kaynaklarin bosta
durmasi durumunda; uygulamalar farkh isletim sistemi ya da ara yazihm gerektiriyor
olsalar bile, bunlari tek bir sunucuda yan yana isletmek daha verimli olacaktir. Bu

durumda sunucu sanallastirmasi kullanilabilir.

Ayrica, sanallastirma, uygulama gelistiriciler i¢in uygulamalarini farkh igletim
sistemi konfiglrasyonlarinda kisa bir slrede test ederek Kkargilastirmalarini
yapabilmelerini saglar.

Sanal makinelerin  hayatimiza girmesiyle birlikte, farkli  guvenlik
yaklagimlarinin ve farkh bilisim sistemleri ydnetim anlayiginin olusmasi da
beklenmelidir. Sanal platformlara gegis asamasinda mevcutta g¢alisan ve herkesce
kabul géren standart sistem yapilarindan c¢ok daha farkli bir yapiya gecildigi

unutulmamalidir.

Sanal platformlarin tercih edildigi durumlarda artik fiziksel ortama geriye
dénusun oldukga zor oldugu da g6z ardi edilmemelidir. Sanallastirma ile beraber
ayri ayri bagimsiz olarak calisan sunucular daha az sayida sunucuda ¢alismaya
baslamaktadir. Fiziksel yapida her sunucu is sdrekliligi acisindan kendi riskini

tasirken sanallastirma ile beraber bir sunucu birden fazla sunucunun riskini almaya



baslamaktadir. Bu risklere karsin yeni teknolojik ¢bzimler olsa da, bunlar farkl
maliyetler olarak karsimiza ¢ikabilmektedir.

Bir kurum veya kurulus, bu bélimde bahsedilen kullanim amagclarindan
herhangi birini elde etmek i¢in, BT altyapisinda sanallastirma ¢ézimlerine yonelik
degisimlere gitmeye karar verebilir. Ornegin; bir kurulus, hayati servis veya
uygulamalara yénelik olarak slreklilik oranlarini yiksek seviyelere gikartmak veya
gevreci bilisim gibi toplumsal kazanimlara katkida bulunmak veya felaketten
kurtarma senaryosu hazirlamak isteyebilir. Tabi olarak, sanallagtirma ¢ézimlerini
uygulamanin bir maliyeti olacaktir ancak varilmak istenilen hedefe ulagmak icin bu
tip giderlerin dnde tutulmadigi durumlar olabilecektir.

Bununla birlikte, asil amacin sanallagtirma ¢6ézUmlerini kullanarak BT
altyapisini yeniden yapilandirmak ve konsolide etmek (kisacasi, kuruma ait veri
merkezini sanallagtirmak) ve bdylece toplam sahip olma maliyetindeki artisi
durdurmak ve mumkinse dusurmek oldugu durumda, bu ¢ézimleri uygulamanin
maliyeti gbz dnunde tutulmasi gereken etkenlerden biri olacaktir. Bu maliyet ise,
olusacak sistemde yasanabilecek basarim dustsleri de dahil olmak UGzere farkli
sekillerde karsimiza ¢ikabilmektedir.

TOm bunlar dikkate alindiginda ise, sanallastirmaya gecis konusunda karar
verebilmek i¢cin bazi 6lgltlerin g6z 6nlnde tutulmasi gerektidi sonucu ortaya
¢ikmaktadir ve bu bélimde bu élcltlerin dnemli gérilen bir kismi ele alinmaya

calisilacaktir:

¢ Sunucu sanallagtirmasini uygulanacak sunucu sayisi ne kadar fazla
(6rnegin, birka¢ yiz veya daha Uzerinde) ise, sanallastirmanin o oranda
fazla yararinin gortlecegi agiktir. Cok az sayida (6rnegin, birkag adet)
sunucunuz varsa da, sanallastirmaya gecis icin yapilacak edinim ve
kurulum masraflari, elde edilecek yarar tarafindan karsilanmayabilir.

¢ Sanallastirmada, fiziksel sunuculardaki atil bekleyen kaynaklarin diger
sunucular/uygulamalar ile paylagiminin en yiksek seviyeye ulastiriimasi
hedeflenmelidir. Bu kapsamda, asagida 3 bagslikta toplanan fiziksel
sunucu sistemlerinin sanallastiriimasi, sanallastirmadan alinacak verim

artisini saglayacaktir ve sanallastirmayi daha anlamli kilacaktir:

° Farkl kaynaklari yogun bir sekilde kullanan fiziksel sunucu
sistemlerini ayni ¢ati altina toplamak (érnegin, cok islemci az bellek
kaynagi, diger taraftan da c¢ok bellek az islemci kaynag! kullanan

sunucularin sanal ortama taginmasi gibi).



° Farkh zaman dilimlerinde yogunluk yasayan fiziksel sunucu
sistemlerini ayni g¢ati altina toplamak (6rnegin, bir uygulama ayin
sadece 10-15%, digeri ise 25-30'u arasinda yogun kullanilan

sunucularin sanal ortama taginmasi gibi).

° Gok yogun kaynak tiketmeyen fiziksel sunucu sistemlerini ayni ¢ati
altina toplamak (6rnegdin, iglemci ve bellek oranlarini atil kullanan
sunucularin sanal ortama tasinarak birlestirilmesi gibi).

Mevcut sunucular, 6zellikle islemci ve bellek kullanimi agisindan genelde
yUksek doluluk oranlarinda (6rnegin, %70-80 veya Ustl) calisiyorsa,
sunuculart sanallastirmanin  ¢ok fazla bir yarar goérilemeyebilir.
Sanallastirma, yukarida deginiimeye calisildigr Uzere, atil kalmis
kaynaklari kullandirmaya basladiginda daha anlamh olacaktir.

Henlz émrini doldurmamis olan sunucularin bir bélima veya tdm,
donanim yapisi olarak sanallastirmaya uygun degilse, sanallastirmaya
hemen veya bir butlin halinde gecilmesi zorunlu degildir. Zaman iginde,
6mrinli tamamlayan sunucular yenilenirken, sanallastirmaya da kademeli

olarak gegilebilir.

Kritik bir BT kaynagina (uygulama, veri, vb.) iliskin gtvenlik politikasi, o
kaynagin fiziksel glivenlige dayaniyorsa, o kaynagin dayandigi altyapinin
sanallastirmasi givenlik politikasina aykiri bir durum olusturabilir.

Veri merkezinizi sanallagtirmadan 6nce, sanallagstirma konusunda yeterli
egitimlerle donatilabilecek ve bdylece sanallastiriimis sistemleri
ybOnetebilecek seviyede sistem ydneticilerin  bulunduguna emin

olunmalidir.

Sunucu sanallagtirmasi ile, az oranda iglemci kaynagina gereksinim
duyan sanal sunuculari ayni fiziksel sunucu Gzerinde toplamak mumkin
olabilecektir. Bdylelikle, ayni islemciyi paylasabilecekler ancak bellek
gereksinimlerinde bir degisiklik olmayacaktir. Bu nedenle, sunucularin
sahip bulundugu bellek kapasiteleri ¢cok ylksek degilse, sanallastirmaya
gectikten sonra basarim kayiplari yasanabilir.

Kullanicilar, cografi olarak dagitik bir yapi sergiliyorsa, ADSL gibi standart
bir internet baglantisina glivenerek masaistil sanallastirma gibi, son
kullanicilarin  merkezle surekli iletisim icinde kalmasini gerektirecek



cbzUmleri uygulamak, iletisim hatlarinda sorun yasandigi zamanlarda

blylk sorunlara neden olabilir.

¢ Tum BT altyapisi sanallastiriimak zorunda degildir. Kurumun ihtiyaclar

g6z 6ninde bulundurularak sanallastirma kapsamina karar verilebilir.

+ Sanallastirlmis altyapi Gzerinde ¢alisamayacak 6zel bir uygulama varsa,
bu uygulama ve Uzerinde oturdugu kaynaklar sanallastiriimamalidir.

¢ Bunlarin  diginda, sanallagtirma uygulandiktan sonraki durum
disundlmelidir. Gerekli maliyetler ve giderler hesaplanmali; éncesi ve
sonrasina iliskin mali portreler karsilastiriimalidir. Burada, kullanilacak
sunucu sayisl, veri merkezinin elektrik tiketimi, sodutma iglemleri,
sistemlerin bakimindan ve ydénetiminden sorumlu kisi/kisilerin egitimi ve
temini, kullanilacak olan yazilimlarin uyumlulugu ve lisanslamalari
konularindaki maliyetler ve giderler hesaplanarak, sanallagtirmanin
maliyet acisindan ne getirecegi tespit edilebilecektir.

¢ Ayrica, asagidaki durumlardan biri veya birkagi s6z konusu oldugu
durumlarda, s6z konusu sanallastirma ¢ézimdnin, gereksinimi bir teknik
veya basarimla ilgili soruna neden olmadan uygulanabilecegine emin

olma noktasina 6zen géstermek gerekecektir:

° Altyapi katmanlarin sanallastiriimasindan etkilenebilecek 6zel
gereksinimlere sahip bir uygulama varsa;

° Kumeleme (clustering) gereksinimi olan bir veritabani sunucusu
varsa; fiziksel sunucuda bir hata ortaya g¢iktiginda onun yerini
alacak (fail-over) bir sunucu varhgi s6z konusu ise;

° Yiksek basarim veya yiUksek servis kalitesi (QoS) gereksimi olan

6zel bir uygulama varsa;
° Uygulamanin bellek veya veri deposu gereksinimi ¢ok ylksek ise;

° Standart disi bir sunucu yazilimi, uygulama vb. kullaniliyorsa.
6.2. Sanallastirmanin Uygulama Alanlar

Sagladigi ekonomik tasarrufu, is yUkl tasarrufu, mekan tasarrufu gibi
avantajlariyla sanallastirma kamu kurum ve kuruluslarinin Bilisim Teknolojileri

birimlerinde, felaketten kurtarma alaninda, test ve arastirma ortamlarinda, adli



incelemelerde, bilgi teknolojileri glivenligi alaninda, barindirma hizmetlerinde, bulut
bilisimde, taginabilir sistemler olusturmak amaciyla kullanilabilir.

6.2.1. BiB'nin Yeniden Yapilandiriimasi

Teknolojik dmrind tamamlamak (zere olan ya da bagka nedenlerle
sunucularin  yenilenmesi geregi ortaya c¢ikmis BiB’ler, yenilenme sirecinde
sanallastirma yodntemini kullanarak fiziksel sunucu sayisini azaltabilir, mekansal
olarak rahatlama saglayabilir, ydnetimi kolaylastirabilirler. Yenilemeden énce verilen
hizmet, sunucu tarafindan zorlanmadan veriliyorsa, yenilenecek olan sunucu hizmet
icin cok daha yeterli olacak ve kullaniimayan kaynaklari bosa gidecektir. Bu gibi
durumlarda eski hizmetlerin yeni sunucularda toplanmasi ekonomik olarak avantaj
saglayacaktir. Daha az sayida sunucu alinacagi icin mekansal kazanim olacaktir.
Sanal makinelerde ¢ikan sorunlar fiziksel makinelerde ¢ikan sorunlara gére daha
hizl yénetilebilecektir. Bu da yénetim kolayligi saglayacaktir.

6.2.2. Felaketten Kurtarma

Symantec Felaket Kurtarma Arastirmasi’'nin Tirkiye bulgularina® goére;
sistem c¢okmeleri, veri kayiplari (%64) ve virls (%76) gibi birtakim tehditler
Tarkiye'de yer alan sirketler icin bashca U¢ sorun olarak ifade edilmektedir.
Arastirmaya katilan kurumlarin %70’i, bilgisayar sistem c¢o&kmeleri (yazihm ve
donanim) yasadiklarini belirtirken, %52’si ise bu gibi ¢gdkmelerin sonucunda kendi
felaket kurtarma planlarini uyguladiklarini ifade etmektedirler. Arastirmaya katilan
kurumlarin %70’i zararh yazilim (malware) ve guvenlik saldirisi aktiviteleri gibi
tehditlere maruz kaldiklarini belirtirken, %54’ ise bu gibi durumlarin sonucunda
kendi felaket kurtarma planlarina bagvurduklarini vurguluyor.

Sanallagstirma yaklagimlari, felaketten kurtarma senaryolarinin ortaya
konulmalarini  kolaylastirmaktadir. Sanallastirma teknolojileri  kullanildiginda,
felaketten kurtarma merkezinde kullanilacak olan donanimlarin, felaketten kurtarma
plani yapilacak olan diger donanimlarla ayni ézelliklere sahip olmak zorunlulugu da
ortadan kalkmaktadir.

6.2.3. Sinama ve Arastirma Ortamlari

Kum havuzu (sandbox) olugturma, bir uygulamanin kendisine verilen kisitli
erisim yetkileri digsina ¢gikmasi engellenerek davranisinin izlenmesi teknigine verilen

addir. Bu teknigin genellikle bir isletim sistemi (izerinde sanal bir ortam olusturulmasi

8 Symantec Felaket Kurtarma Arastirmasi, http://www.pctime.com.tr/habergoster.asp?id=2630.



ve uygulamanin bu sanal ortam disina c¢ikamayacak sekilde calistiran
uygulamalarini gérmekle beraber, sinanacak uygulamanin, Gzerinde kurulacagi
ortami temsil edecek sanallastirilmis kopyasi Uzerine kurularak davraniglarinin
analiz edilmesi de bir kum havuzu uygulamasi olarak goérulebilir. Birgok guvenlik
artna zararh igeriklerin tespitinde dogrudan Uzerinde calistigi isletim sisteminde bir
cesit sanal ortam olustururken, kurumlarda uygulamalarin sanal makineler Gzerinde
test edildikten sonra gergcek ortamlarina alinip alinmayacaklarina karar verilmesi de
bu kapsamda degerlendirilebilmektedir.

6.2.4. Adli inceleme

Sanallagtirma adli incelemelerde cesitli alanlarda ve ybéntemlerle
kullanilabilmektedir. Sanallastirma adli bakimdan fiziksel olarak tasima, muhafaza,
erisilebilirlik gibi gugclUklerin Ustesinden gelebilmek igin fiziksel olarak kisisel
bilgisayarlarin ya da sunucularin tasinmasi (igerisinde bulunan bilgilere ihtiyac
duyulmasi halinde) yerine hizli bir sekilde sanalinin alinmasi ve sonrasinda adli
incelemelerde kullaniimasi olanagdi saglayabilir. Ayni zamanda donanim bagimsiz
calistirilabilecegi icin bircok igletim sistemi (zerinde calistiriip gerekli bilgilere
kolayca erisilebilecektir. Bilgisayar ya da sunucularin farkh sehirlerde incelenmesi
gerektiginde, fiziksel higbir tasima islemine gerek kalmadan, teknik olarak erisim
olanagini da saglayabilecektir.

6.2.5. Bal Kupu ve Bal Kupu Aglar Olusturma

Saldirganlarin  kullandiklari ydntemler ve araglarin tespit edilmesi icin
(genellikle) internet erisimine aclk ve mimkin oldugunca normal bir sunucu
herhangi bir ek glvenlik dnlemi alinmadan birakilr. Bal kipl olarak adlandirilan bu
sunucunun saldirganlar icin rahatlikla tespit edilebilmesi dnemlidir. Bu sekilde tek bir
sunucu yaratlmasinin da o6tesinde benzer mantikta bir ag yaratmak ve
saldirganlarin bu ag icinde ne sekilde davrandiklarini tespit etmek mimkindir. Bu
amagla yaratilmis aglara ise bal kiipU aglari denilmektedir. Sanallagtirmanin getirmis
oldugu olanaklar ile bu tip sunucular ve aglarin yaratiimasi ginumizde ¢ok
kolaylasmistir. Tek bir fiziksel makine icinde bile bu tip sanal aglar ve sunucu
kimeleri ¢cok rahatlikla olugturulabilmektedir [25].

Diger yandan, bal kipleri sanallastirma platformlari Ustiinde c¢alismasi
durumunda glvenlik unsurlarina dikkat edilmelidir. Bu tUr platformlarda c¢alisan bir
bal kiipinin bir saldirgan tarafindan algilanamamasi kritik bir 6neme sahiptir [33].
Bir bal kipuni ele geciren saldirganin iglemci ve bellek kullanim degerlerini
inceleyerek bilgisayarin bir sanal bilgisayar oldugunu anlamasi mumkin



olabilmektedir [34]. Kasim 2008'de Honeypots haber grubunda®* sanal bilgisayarlarin
bal kipl mimarisinde kullaniimasiyla ilgili bir tartisma gerceklesmistir. Bu
tartismada, sanal bilgisayarlarin giin gectikce yayginlagsmasina paralel olarak ele
gecirilen bir sanal bilgisayarin bal kipl olmasi ydninde verilecek bir kararin
zorlagmasi yéninde yorumlarda bulunulmustur. Sanallastirma ¢éztUmlerinin
kullanimi hakkinda tartismalar olmasina devam etmekte olup tam olarak gegerli bir
¢6zime henlz ulagilamamigtir. Bal kiplerinin saptanmasi konusunda yapilan bir
diger calismada iki ydntemden bahsedilmektedir [35]. ik ydntemde, yiiksek
etkilesimli bal kiplerinde kullanilan ve saldirganin hareketlerini izlemeye yarayan
Sebek yazihminin nasil saptanacagi Uzerinde durulmustur. ikinci yéntemde ise
disik etkilesimli bal kiipl Honeyd'nin 6ykindigu servisler Gzerinden bir saptama
yapilmistir. Honeyd, servisleri kisitli olarak éykindugu igin, saldirganin bu servisleri
saptama imkani bulunmaktadir. Galismada Honeyd'nin hatali dykidndidgi bir
servisten hareketle bal kUpl saptamasinda bulunmustur. Bu calisma, benzeri
saptamalarin yapilabilecegine bir drnek tegkil etmektedir.

6.2.6. Barindirma Hizmetleri

VPS (Virtual Private Server), kiclUk o6lcekli sunucu ihtiyaglarini kargilamak
Uzere Uretilmig, kisi ya da organizasyonlara 6zel sanal sunucu teknolojisidir. VPS
mimarisi, bir fiziksel sunucunun Uzerinde birden fazla sanal sunucu barindirarak
yatirrm ve isletme maliyetlerini distirmeye ve maksimum fiyat/basarim orani

saglamaya yonelik bir yapidir.

VDS (Virtual Dedicated Server) hizmeti ise, Uzerinde &6zellikle yogunluklari
nedeniyle paylasiml barindirma servislerini kullanamayan web siteleri, orta dlcekili
e-posta sunuculart ve yuksek trafikli forumlar gibi yogun uygulamalan
barindirmaktadir. Ayrica, her VDS'in kullanimina 6ézel ve tamamen adanmis
(paylasimsiz) olarak ayriimis belirli bir islemci giict, bellek kapasitesi ve sabit disk
alani gibi sistem kaynaklar ile saglanmaktadir. Bu sayede bir sunucu Uzerinde
calisan tim VDS sunucular, VPS sistemlerinden farkli olarak birbirlerinden tamamen
ayrilmakta ve maksimum basarim elde edilmektedir. Tim VDS sunucular kendi
isletim sistemlerine sahiptir ve teknik olarak fiziksel bir sunucudan farkli higbir yénleri
bulunmamaktadir. Barindirma hizmeti veren firmalar, web barindirma hizmeti
kapsaminda, ¢ok sayida web sitesini ayni sunucu tzerinde barindirmaktadirlar. Web

uygulamalari ayni web sunucu programini, ayni veritabani uygulamasini paylasirlar.

4 Honeypots haberlesme grubu, http://seclists.org/honeypots/2008/q4/0012.html.



Standart bir yazilim altyapisi paylasildigi i¢in, web uygulamalarinin bu standartlara
uymasi gerekmektedir. VPS ise tamamen kisi veya kuruma 6zel bir sunucu ortami
sagladigi i¢in, ihtiyaca uygun donanim ve yazilim altyapisini kurum belirlemekte ve
istedigi gibi 6nceliklendirme ve degisiklik yapabilmektedir. ihtiyaglari dogrultusunda
sunucu kaynaklarini arttirmak ya da azaltmak her zaman miamkun olabilmekte ve bu
islem sanal sistemlerde oldukga hizli olmaktadir. Web barindirma ve sunucu hizmeti
saglayicilarin bu hizmetleri daha glvenli ve kisi ya da kuruma 6zel verebilmeleri igin
sanallastirma platformu kullanmalari oldukg¢a yerinde olacakiir.

6.2.7. Bulut Biligim

Bulut Biligimi, bilisim kapasitesinin internet (zerine kaydigi, kullanicilarin,
ortak kaynak, yazilim ve bilgiye diledikleri zaman diledikleri yerden ulasabildikleri bir
yaklagim olarak 6zetleyebiliriz. Bulut Bilisim tarafinda sunulan servis tiplerini séyle
siralayabiliriz: Son kullanicilara hitap eden yazilim servisleri (GoogleDocs, Google
Calendar, Yahoo Mail vb.); Bulut yapilari i¢in yazilim gelistirmek isteyenlere sunulan
platform servisleri (GoogleApps) ve sunucu, ag cihazlari, veri depolama alanlari vb.
olanaklara gereksinim duyanlara sunulan altyapi servisleri. Bulut Bilisim tarafindan
sunulan servislere erisim igin 6zel bir kurulum gerekmez; internet'e erigim igin
kullanilan araglar, bu servislere erisim igin yeterli olmaktadir. Ayrica, eger bir
ucretlendirme s6z konusu ise, bu servisleri kullananlar, kullandiklari oranda édeme

yaparlar.

Sanallastirma, Bulut Bilisim igin oldukga 6nemli yapi taslarindan birini
olusturur. Oncelikle, bulut yapilari tarafindan sunulan altyap servisleri, tipik olarak
sanallastiriimis bilisim kaynaklari olarak kargimiza ¢ikarlar: Sanal sunucu, sanal ag
anahtari, sanal veri depolama alani vb. Ayrica, teknik anlamda bir zorunluluk
olmamakla birlikte, Bulut Bilisimin kendi altyapisinin bayiklaga dastndldidginde, bu
captaki bir altyapinin (dev veri merkezlerinin) sanallastiriimis olmasinin pratik
yararlari agikga goérulebilecektir.

6.2.8. Tasinabilir Sistemler

Mobil sanallastirma masalstl sanallastirmasinin mobil cihazlara uygulanmis
hali olarak 6zetlenebilir. Desteklenen mobil cihazlarda alt kisma bir mobil yénetici
koyarak birden fazla igletim sistemi ¢alistirmaya yarar. Bu yapi kullanildigi zaman
kullanicilar is ve kigisel uygulamalarini ayirabilir veya farkli musteriler icin tamamen
farkli sistemler ile tek cihazdan hizmet sunabilir. Bu sistemlere 6rnek olarak
VMware Mobile Virtualization Platform verilebilir. Bu sistem ARMv4’den ARMv7 ‘ye
kadar olan tim islemcilerde calisir ve popller olan Android, Symbian OS, Linux,



Windows CE, eCos, ulTRON gibi isletim sistemlerini destekler. Bunun yaninda Citrix
firmasi yazilan uygulamalari gesitli mobil araglar i¢in yorumlayarak calisabilir hale
getirebilmektedir, ancak yorumlar bazi sistemlerde ve yerellestirmelerde sorunlar
oldugunu belirtmektedir.

Bunun vyaninda mobil platformlarda VNCye esdeger bir yaplr da
bulunmaktadir. Cogu mobil platform Uzerine kurulabilecek bir VNC sunucusu
yardimi ile uzaktan erisilebilir hale gelebilmektedir. Bunun yaninda bu platformlar
VNC istemcisi olarak da calisarak tam donanimh bir masadsti bilgisayarini da
uzaktan kumanda etmek amaci ile de kullanilabilir.



BOLUM 7.
BILGI ISLEM BIRIMLERI VE SANALLASTIRMA

Bu béliimde, Bilgi islem Birimlerinin (BiB) sanallagtirmaya bakisi ve gegisi
agisindan Diinya'daki ve Ulkemizdeki durum, Ulkemizden sanallastirmayi uygulayan

kamu kurum &rnekleri ile sunulmaya caligiimaktadir.
7.1. BiB'ler Acisindan Durum

1960'larda baslayan sanallastirma fikrinin, sanallastirmayi saglayan yazihm
ve destekleyen donanim Urunleri ile birlikte, bugln artik BT pazarinda giderek daha
fazla s6z sahibi olmasini saglayacak olgunluk seviyesine erismis oldugu
gorilmektedir. llgili Griinlerin, satis ve kullanimlarindaki artis ve sanallastirma
uygulayan kurum ve kuruluslarin  sayilarindaki ylUkselme, bu gercegi
kanitlamaktadir.

7.1.1. Dunya’da Durum

Dinyadaki gelismeler, ekonomik zorluklar, teknolojilerin strekli degismesi,
her gecen gin daha karmasiklagsmasi, calisanlarin, kurumlarin, bireylerin bilisim
teknolojilerine olan gereksinimlerinin ve bagliliklarinin artmasi birgok yeni gelismenin
yaninda zorluklari da getirmektedir. Ydnetimsel zorluklar bunun en baglica
sonugclarindan birisidir.

Bu sekilde gelisen ve degisen bir dinyada cevik bir altyapi ihtiyaci
kaciniimazdir. Cevik bir altyapi denildiginde ise, maliyetleri dusuren, riskleri
yonetebilen ve hizmet Kkalitesini yilkselten bir yapidan bahsedilmektedir. Is
stratejilerindeki degisime ayak uydurabilmesi gerekmektedir.

Cevik bir altyapida su bilesenlerden bahsedilmektedir:

+ Bilgi (veya bilisim) altyapisi (Information Infrastructure),
+ Sanallastirma,

+ Varlik ydnetimi (asset management),

+ Verimli enerji kullanimi (energy efficiency),

¢ Glvenlik,



+ Esneklik (business resiliency),
+ Sistem y6netimi.

Sanallagtirma cevik altyap! i¢in dnemli bir bilesendir. is ortaminda ceviklik,
esneklik, guvenlik, enerji verimliligi ve maliyet hassasiyetlerinin derecesine gore
bakacak olursak farkli gbzimler segilebilir.

Sanallastirma teknolojileri ve slregleri konusunda Gartner Group tarafindan
Beklenti Déngl (Hype-Cycle) egrisi yayimlanmistir [36]. Herhangi bir yenilik veya
teknolojik gelisim hakkinda kamuoyunun beklentilerini gésteren egri vasitasi ile,
Ozellikle konu hakkinda yatirrm karari alan kurum ve Kkisilere yol gdstermesi
hedeflenmektedir. Egrinin dikey ekseni beklenti oranini yansitirken yatay eksen
temel olarak bes bdlime ayrilmis yakin zamani géstermektedir. Zamanin ilk bélimu
teknolojinin veya yeniligin tetiklendigi ve beklentilerin olusmaya basladigi dénemdir.
ikinci boélim beklentilerin en (st noktaya ulasti§i zaman araligini géstermektedir.
Daha sonra birtakim beklentilerin bosa ¢iktigi bir hayal kirikligi dénemi
baslamaktadir. Yeniliklerin olgunlagsmaya basladigi aydinlanma yokusu déneminin
ardindan gercek verimin alindigi verimlilik platosuna ulasiimaktadir.

Sekil 7.1’de 2009 yilinda hazirlanan Sanallastirma Beklenti DéngU egrisi
sunulmustur. Egride de goérllecegi gibi, sanallastirma teknolojisinin uygulandigi
alanlarin biydk bir bélimu hentz birinci ve ikinci asamadadir. Baska bir ifade ile,
beklentilerin ¢ok (ist diizeyde oldugu bir ddnemde bulunmaktadirlar. Ozellikle sanal
masaulstl, donanim destekli sanallastirma, sanal yazilim gibi alanlar beklentilerin
yUksek oldugu alanlar olarak gbéze carpmaktadir. Gartner Group raporuna gére
birtakim sanallastirma tdrlerinin henliz teknolojinin tetiklendigi bu ilkk asamada, son
asama olan verimlilik platosuna ulasamadan eskiyecegi iddia edilmektedir. “Sanal
makine hatadan kurtulma” bu tipte bir alan olarak belirtiimektedir.

X86 sunucu sanallastirmasi, sunucu destekli masalsti sanallastirma
yazihmi gibi uygulamalarin iki yil igerisinde; sanallastirma guvenligi, donanim
destekli sanallastirma, yazihm lisanslamanin sanallastiriimasi, sunucu sanal girdi-
¢kt gibi birgok alanin ise 2 ila 5 yil arasinda verimlilik platosuna ulagmasi
6ngorilmektedir.

Sanallastirilmig BT altyapi araclari, heterojen depolama sanallastirma ve x86
sunucu gbézetimi gibi konular hayal kirikhgi cukuru agsamasini atlatarak aydinlanma
yokusu zaman dilimine gecmislerdir. Yaklasik 5 yil icerisinde bu alanlarin verimlilik
dénemine ulagsmasi beklenmektedir. Sanallastirmanin tim alanlari arasinda sadece

donanim bélimlemesi verimlilik platosunda yer almaktadir.
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Sekil 7.1: Sanallagtirma Beklenti Dénglist

Gartner'a goére, sanallastirma beklenti egrisi, teknolojinin anlagiimasi ve
piyasanin beklentisi Uzerinde iki 6nemli dalgay! 6ne ¢ikarmaktadir: Sanallastirmanin
gecis asamasini ve olgunlasmasini bir sire¢ olarak tanimlayan bu dalgalardan
birincisi, BT teknik altyapisinin  konsolidasyonunu desteklemek (zere
sanallastirmanin kullanilmasina isaret etmektedir. X86 sunucu gbzetimi, heterojen
veri depolama sanallagtirmasi ve BT altyapisi igin sanallastirma araglarinin
kullanimi ile sektérdeki sanallastirma anlayisinin artmasi, getirilerin daha acgik olarak
gbrulebilmesini ve dolayisi ile hayal kirikhgi déneminden ¢ikilmasini saglamistir. Bu
kapsamda iletisim agi, givenlik ve yazihm lisanslari, anahtar konular olarak énemli

rol oynamaktadir.

Sanallastirma teknolojisinin anlasiimasi ve beklentilerinin ikinci dalgasi
olarak, sanallastirmanin olgunlagmasinin ikinci ve tGg¢lincl agsamasina destek olacak
alt uygulama alanlar1 ve araglari agisindan oldukc¢a zengin bir kimeye sahip olmasi
gorulmektedir. P2V sunucu yénetimi, PC sanal yazilim araglari gibi Griinler hentiz en
yUksek beklenti periyodunda, bir diger ¢ogunlugu baslangigc asamasi olan teknoloji



tetiklemesi periyodunda olmasina ragmen énimuzdeki birkag yil i¢erisinde verimlilik

dénemine dogru blylyecedi 6ngdrilmektedir.
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Sekil 7.2: Sanallagtirma Oncelik Matrisi

Gartner Group tarafindan sanallastirma konusunda ayrica Oncelik Matris'i
hazirlanmigtir (bkz. Sekil 7.2). Bu matris ile bir teknolojinin anayola uyumu, bir diger
ifade ile verimlilik dénemine gegcisi igcin gerekli stre verilmektedir. Bu sayede karar
vericilere sanallagtirma konusunda yatinm yapmalari esnasinda rehberlik



edilmektedir. Firmalarin genel olarak, matrisin sol Ust g¢eyreginde verilen ve is
surecleri, gelir ve tasarruf konularinda mevcut ve yakin gelecekte en etkin olabilecek
teknolojilere yénelmeleri énerilmektedir. Tabloda da gérllecegi lzere sanallastirma
konusunda gtinimizde bu gruba x86 sunucu gézetimi, P2V sunucu yénetimi ve x86

sunucu sanallastirmasi girmektedir.

Yine Gartner Group tarafindan senelik olarak ele alinan "yilin stratejik olarak
tepede yer alan 10 teknolojik alani” listesinde 2009'dan 2010'a gegisteki fark,
sanallastirma acisindan ilgi ¢ekicidir. 2009 yilina iligkin listede en basta
sanallastirma goérulirken, 2010 yilina iligkin olarak hazirlanmis olan listede ise
kullanici biligsimi (client computing), gevreci bilisim ve erisilebilirlik icin sanallastirma
alanlari yer almaktadir [37]. Bu siralanan alanlarin her (¢l de, sanallastirmayi temel

alan ve sanallastirma Gzerinden uzanilan yaklagimlar igermektedir.

Sanallastirmanin BiB'ler tarafindan kullaniima (bir bagka deyisle Sanal Veri
Merkezine ddnisme) orani ve durumu hakkinda birgok arastirma yapiimis oldugu
gérilmektedir. Ornegin, 2009 yilinin Agustos ayinda Centrify Corporation tarafindan
bagimsiz bir kurulugsa yaptiriimis olan ve 500 civarinda BT temsilcisinin katildigi
arastirma, en genis Orneklerden biri olarak sayilabilir [38]. Bu arastirmanin bazi
6nemli sonuclari su sekilde 6zetlenebilir:

+ Anketin yapildigi sirada, katilanlarin %26's! sunucularinin en az yarisini
sanallastirdiklarini sdylemelerine karsin; 2010 yili sonuna kadar bu
konumda olacaklarini belirtenlerin orani ise %51'dir (Sekil 7.3).

¢ Anketin yapildigi tarihte sanallastirma uygulamakta olduklarini
sbyleyenlerin orani %91 iken; 2010 yih sonunda sanallastirma
uygulamakta olacaklarini belirtenlerin orani ise %98'dir.

¢ Sanallastirma icin kullanilan Granler biytk kismi VMware ismini
tagimaktadir. Bunu, Microsoft ve agik kaynak kodlu Xen projesine dayali
Citrix Urlnleri izlemektedir (Sekil 7.4). Bunun yaninda, ankete katilanlarin
yalnizca %38'i tek markaya dayali ¢6zUmleri kullanmakta olduklarini
belirtmislerdir. Yani, heterojen ¢6zimlerin kullanimi oldukga yaygin olarak
ortaya ¢ikmaktadir.
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Sekil 7.3: Sunucularin Sanallagtirma Oranlarinin Durumu ve Beklentiler
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Sekil 7.4: Kullanilan Sanallastirma Uriinii

Bu arastirma daha cok sunucu sanallastirmasini baz almasina ragmen,
verdigi sonuclar sanallastirmanin ulagsmakta oldugu yénli gbstermesi acgisindan
o6nemlidir. Yine de, diger sanallastirma tiplerinin uygulanma durumu hakkinda bilgi,
IDG Arastirma Servisleri Grubunun ilgili ¢galismasinda gérilebilmektedir [39]. 340
kisi ile yapilan bu anket calismasinda, sunucu sanallagtirmasinin ardindan,
masadsti sanallastirmasi, veri depolama sanallastirmasi gibi diger sanallastirma
tiplerinin de yaygin olarak kabul gérmekte ve kullaniimakta oldugu gérilmektedir
(Sekil 7.5).
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Sekil 7.5: Gerceklestirilen Sanallagtirma Yatirimlari

Bir bagka arastirma ise, VMware tarafindan 2009 yilinin Eylil ayinda, ABD
ve Kanada'da bulunan 309 (st dlzey veya BT ydneticisinin katilimi ile yapilan anket
calismasidir [40]. Bu ¢calismanin sonuglari icinde su bilgiler yer almaktadir:

¢ Ankete katilan kuruluglarin énemli bir kismi, sanallastirmanin bir c¢ok
acidan caligmalarinda iyilestirme sagladigini belirtmektedirler (Sekil 7.6).

Yeni ¥azilim ve Donamim Uyarlama KolayliE %63.30
Veri Gowvenligi %64.50
Giig, SoEutmawve Yer Maliyetleri 564,90
Dgnanmim Maliveti %%65.90
Yanetim KolayliE %66.00
Son Kullanmio Memnuniyet %66.20
Firma Karlilig/Bayome Hizi %66.50
is Shreklilig %66.60
Yedekleme/Veri Saklama %6740
Diegisiklik itiyaclarina cevap verme yetene £i %69.30
Uygulamz ErigilebilirlE %71.10

Harcanan Zaman

%72.70

Sekil 7.6: Sanallagtirmanin lyilestirme Sagladigi Konular



¢ Kendi BT calismalarini etkin bulanlar ile sanallastirma kullananlar
arasinda bir bag oldugu gézlenmektedir (Sekil 7.7).

+ Sanallastirmaya geciste en buylk engel olarak, yetersiz bltce kalemi
gorilmektedir. Bunu, sanallastirmanin yararlarindan ve yatirmin geri
déndsinden emin olamama, dogru sanallastirma ¢dzimi konusundaki
kuskular vb. izlemektedir (Sekil 7.8).

Ayrica, ABD'nin bir eyaletinde kamu sektérindeki kurumlar Gzerinde yapilan
bir arastirmada da, en yiksek yatirirm 6nceliginin verildigi konunun sanallastirma
oldugu ve bunu az farkla altyapi yatirimlarinin izledigi gérulmustar [41].

Sanallastirma ydntemlerinin uygulanmasina (segilen uygulama yéntemleri,
yayginlik, oOncelik vb.) iligkin olarak sektorlere gbére bir farklilik bulunmadigi
degerlendiriimektedir. Sektdrlere gére dagilimi temel alan bir anket veya benzeri bir
arastirmaya literatirde de rastlaniimamaktadir.

Sanallastirma Kullanmayanlar W Sanallastirma Kullananlar = Toplam
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Sekil 7.7: Kendi BT Calismalarini Etkin Bulanlar

Drogru Paydaslarin Olmamas
Kaynak/Profil Yetersizligi
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Yetersiz Butge %54.00

Sekil 7.8: Sanallagtirmaya Geg¢iste Engel Olarak Goériilen Konular



7.1.2. Tarkiye’de Durum

Tarkiye’de kamu kurumlarinda sanallagtirma ¢6zimleri son ddnemlerde
merak edilen ve arastirilan bir konu haline gelmistir. Birgok kamu bilgi islem birimi bu
konuda arastirmalar yapmakta ve farkli Ureticilerin GrUnlerini inceleme asamasinda
bulunmaktadir. Hem sunucu hem de masadustu sanallastirmasi ¢bézumleri teknolojik
yeteneklerde hizli bir sekilde gelistigi ve olgunlastigi gérilmektedir. Hizli gelisen bu
teknolojilerin Kamu kurumlarinca kullaniimasi ve yayginlasmasi tam tersine yavas
oldugu gérilmektedir. Yonetimsel kararlilik ve teknik ekibin hazir bulunugluk diizeyi
sanallastirma teknolojilerine gegislerde 6nem kazanmaktadir. Henlz kamusal
alanda bilisim hizmetleri saglayan teknik birimlerin blyldk bir orani sanallastirma
teknolojilerini daha yeni giindemine almaya baslamistir. Tirkiye’de kamu BiB’nin su
an agirlikh olarak odaklandigi ve yatinm yapmayi hedefledigi nokta sunucu
sanallastirmasi kismidir. Ancak sinirlh sayida olsa da bu konuda belirli mesafe
kaydetmis kamu bilgi islem merkezleri de mevcuttur. Mevcut yatirimlarini korumak
ve hatta bu yatirimlardan nasil daha etkin faydalanip ayni zamanda ydnetim
kolayligi saglamayi disinen kamu bilisim yéneticileri ¢esitli arayiglar icerisindedir.
Sunucu sanallastirmasi altyapisina gecen kurumlar masadstl sanallastirmasi

konusunu incelemeye basladiklari gértilmektedir.

Sanallastirmanin  Ulkemizdeki durumuna iliskin olarak yapilmis olan bir
arastirma literatirde bulunamamis; bu konuda fikir verebilecek capta saglikli
verilerin, BT sektérinde faaliyet gbsteren firmalardan alinmasi da mdmkan
olamamistir. Bununla birlikte, tarafimizca yapilan irdelemelerin sonucu olarak,
Ulkemizde kendi veri merkezlerinin sanallastiriimasi galismasini gerceklestirmis
olan kurum ve kuruluglarinin sayisinin henldz onlar mertebesinde kaldigi
degerlendiriimektedir. Sayica az olmasina karsin, Olgek bakimindan Avrupa
siralamasinda baslarda gelebilecek olan sanallastirma calismalarinin Ulkemizde
yUrataldaga ve sanallastirmaya olan ilginin giderek artmakta oldugu gértulmektedir.

7.2. Kamu BiB'lerinde Kullanim Ornekleri

Tarkiye’de kamu kurumlarinda son dénemlerde ciddi bir merak konusu
uyandiran sanallastirma konusu mevcut projeler incelendiginde heniiz istenilen
olgunluk diizeyine gelmis durumda degil gibi g6zikmektedir. Birgok kamu bilgi islem
birimi bu konuda arastirmalar yapmakta ve farkli Ureticilerin GrGnlerini inceleme
asamasinda bulunmaktadir. Henlz kamusal alanda bilisim hizmetleri saglayan
teknik birimlerin blyUk bir orani sanallagtirma teknolojilerini daha yeni gindemine



almaya baglamistir. Ancak sinirli sayida olsa da bu konuda belirli mesafe kaydetmis
kamu bilgi islem merkezleri de mevcuttur. Tirkiye’de kamu BiB'nin su an agirlikli
olarak odaklandigi ve yatirim yapmayi hedefledigi nokta sunucu sanallastirmasi
kismidir. Mevcut yatirimlarini korumak ve hatta bu yatirnmlardan nasil daha etkin
faydalanip ayni zamanda yoénetim kolayhdi saglamayi disinen kamu bilisim
ybneticileri ¢esitli arayiglar icerisindedir.

7.2.1. Ornek Calisma: Kurum 1

Tarkiye'nin énemli kuruluglarindan olan Kurum 1, faaliyetlerini tim il ve
ilcelere yayginlasmis 1000 civarinda birimler araciligiyla strdirmektedir. Kurum 1,
kurumsal bilisim hizmetlerini Yénetim Bilgi Sistemleri Birimi'nin blnyesinde
yUrtutmektedir. Kurumun sundugu bilisim hizmetlerinin genigslemesine paralel olarak,
bilgi sistemleri altyapisinin yeniden gézden gecirilmesi ve duzenlenmesi ihtiyaci
dogmustur. Bu ihtiya¢c kapsaminda; sunucu/istemci altyapisi iginde sorun ¢ézim
slrecinin standart hale getirilmesi ve kisaltiimasi, daha gtvenli bir sunucu/istemci
altyapisi olusturulmasi, sistemlerin yénetimini saglayarak olusacak arizalarda pro-
aktif midahale olusturulmasi amaclarina yoénelik olarak kurumda sanallastirma

projesi baglatiimistir.

Sanallastirma yapilirken mevcut uygulamalar oldugu gibi tasinmayip,
guvenlik ve basarim politikalar yeniden gbézden gegirilerek uygulamalarin gincel
strimleri ile yeni kurulumlar yapilmistir. Sanallastirma ile hizmet seviyesi
basariminda, erisebilirlikte ve ana bellek, islemci kullanimlarinda artig; sunucu sayisi
ile paralel olarak altyapi ve bakim maliyetlerinde azalma saglanmistir. 10 tane tam
dolu kabin sanallagtirma projesi sonrasinda tek kabin iginde birlestirilerek daha
ybnetilebilir bir yapi olusturulmustur. Kurum 1, sagladidi tim servisleri sanal ortama
tasiyarak %100 sanallasan ilk kamu kurumu 6&rnegidir. Sanallastirma ile daha
ybnetilebilir bir yapi kurmanin yani sira yedekli bir yapi olusturulmustur.
Sanallastirmada tercih edilen GrtGnin yUksek erisilebilirlik ¢ézima ile is surekliligi ve
sistem kaynaklarinin ihtiyag olduu zaman otomatik olarak dagitimini yapan
¢bzimleri ile kaynaklarin etkin kullanimi ve basarim artisi saglanmistir. Kurum 1,
2010 yili planlarinda yer alan hali hazirda tlke genelinde tim birimleri kapsayacak
olan masalstl sanallastirma projesi ilgili olarak arastirmalar yapmakta ve yeni
artnleri deneyerek testler gerceklestirmektedir.

Kurum 1 olarak, sanallastirma sayesinde elde edilen kurumsal katma

degerler su sekilde 6zetlenebilir:

+ Kurumun tiim servisleri sanal ve yedekli bir ortama taginmistir.



¢ Ana bellek, islemci kullanimlarinda artis; altyapi ve bakim maliyetlerinde

azalma saglanmistir.

¢ On tane tam dolu kabin sanallastirma projesi sonrasinda devre digl
birakiimis ve tek kabin iginde yeni "blade" sunuculara aktarilarak daha
y6netilebilir bir yap1 olusturulmustur.

+ Bosa cikarilan sunucular geligtirilen yeni projelerde ihtiya¢ duyulan veri
paylagimlarinin saglanabilmesi adina talepte bulunan kamu kurumlarina
hibe edilerek kamu kaynaklarinin atil kalmasi engellenmistir.

¢ Sunucu/istemci altyapisi iginde sorun ¢6zim sireci standardize edilmis ve
kisaltilmistir.

¢ Daha givenli bir sunucu/istemci altyapisi olusturulmustur, gtvenlik
altyapisi yeniden tasarlanmig, altyapi da yedekli bir sekilde donatiimisg,
yedekli yapi ile is surekliligi saglanmistir.

+ Bes binden fazla kullaniciya hizmet veren Kurum 1'de basarim artigi
saglanmigtir.

Kurum 1 sanallastirma projesini hayata gegirirken 6rnek alabilecedi baska
kamu kurumlarinin az olmasi nedeniyle Urin ve teknoloji tercihi yaparken
zorlanmistir. Bunun yani sira yapmasi gereken donanimsal ve yazilimsal tercihleri
nasil o6lceklendirecedi konusuna netlik kazandirana kadar belli bir zaman
kaybetmistir. Bu sorunlarin ¢ézimlerine yodnelik olarak kapasite planlayici araglar
kullanmig ve gercek yatirim ihtiyacini bu ¢calismalar sonrasinda belirleyebilmistir.

Sanallastirma projesini tamamlayan kurum bu gecis sonrasinda yedekleme
altyapisini degistirmek zorunda kalmig ve sanal ortamlar i¢in farklilasan yedekleme
stratejileri belirlemek zorunda kalmistir.

7.2.2. Ornek Calisma: Kurum 2

Kurum 2, yeni gelen is ylklyle beraber Turkiye'nin en 6énemli kamu
kuruluslarindan biri olusmustur. internet tabanli uygulamalariyla Ulkemize 7x24
cevrimici olarak hizmet vermektedir. Kurum 2, Glke ¢apinda 500 civarinda yerleske
ile hizmet vermeyi sirdirmektedir. Kurumda baglatilan sanallastirma projesi, Ust
ybnetimin destegi 2008 yilinda basari ile tamamlanmistir. Bu proje ile beraber
sistem altyapisinda standardizasyon ve ydnetim kolayligi saglanmistir.

Kurum 2, sanallastirma alt yapisina 2005 yilinda isletim sistemi Gzerine

kurulan sanallastirma yazilimi ile sanallastirma teknolojilerini  kullanmaya



baslamigtir. 2008 yilinda mevcut sunucu altyapisinin teknolojik émriini doldurmasi
Uzerine ve yeni ihtiyaclar da gbz 6nlne alinarak artan is yUkinU kargilamak
amaciyla sistem altyapisina yatirnm yapma ihtiyaci dogmustur. Kurumun aldigi karar
ile sanallastirma projesine gecis calismalari baslatiimistir. AR-GE c¢alismalari ve
teknik sartname hazirligi Kurum teknik personelince yapilmistir. Tarkiye’de Kamu
Kuruluglarinda bu blyUklikte yapilan baska sanallastirma projesinin olmayigindan
ve ilk olunmasindan dolayi projenin her asamasi cok iyi hesap edilmistir. Ozellikle
st ydnetimin projeye destek vermesi projenin basari oranini arttirmistir. O zaman
icin uygun bir Kapasite planlama yazilimi bulunmadigindan planlama Sanal Makine
(VM) basina bir cekirdek islemci ve 4 GB ana bellek olarak tasarlanmistir.
Planlamaya goére, bu proje ile toplamda 320 VM alt yapisi kurulmus olacaktir.
Mevcut sunucular Uzerinde cgalisan servis ve uygulamalar gincel sUrimlerine
yUkseltilmis ve Kurum'’un ihtiyaglarini kargilayacak yeni yapiya gére tasarlanmistir.
Sanal altyapiya gegis ile beraber islemci ve ana bellek kaynaklari degerlendirilerek
basarimda, erisebilirlikte ve hizmet kalitesinde artis saglanmistir. Diger yandan,
altyapi ve bakim maliyetlerinin dismesinin yaninda yénetim kolayligi saglanmistir.
200 adet civarinda sunucuda ¢alisan is yukind sanal altyapida 20 adet sunucuyla
karsilayacak duruma gelmistir. Ayrica yeni is glcl ydki de bu sanallastirma
sunuculari GOzerinde tasarlanmistir. Avrupa’da kamu kuruluglarinda en bulydk
sanallastirma projesini gerceklestirerek bu alanda &éddl almistir. Sanallastirma
projesi ile beraber yiksek erisilebilirlik ¢c6zim( ile is surekliligi ve sistem
kaynaklarinin ihtiya¢ oldugu zaman otomatik olarak dagitimini yapan g¢éziumler
saglanmigtir. Kaynaklarin etkin kullanimi sayesinde basarim artigi saglanmistir.
Kendi igerisinde ylUksek erisebilirlik saglandigi gibi ayni yapi, farkli bir yerleskede
Felaket Kurtarma Merkezine de kurulmustur.

Sanallastirma sayesinde, Kurum 2 olarak elde edilen kurumsal katma
degerler asagida siralanmistir:

¢ Kurumun tim servis ve uygulamalari sanal ortama taginmigtir.

¢ Atl kalan iglemci ve ana bellek kullanimlarinda artig; altyapr ve bakim

maliyetlerinde azalma saglanmigtir.

¢ Mevcut sunucular sanallastirma projesi sonrasinda devre disi birakilmig
ve 20 adet sunucuya aktarilarak daha yoénetilebilir bir yapi

olusturulmustur.

¢ Bosa cikarilan sunucular test ve egitim amacl laboratuvar ortami

olusturulmasi i¢in tasarlanarak atil kalmasi engellenmistir.



¢ Sunucu altyapisi icinde uzak/yerinde sorun ¢ézim ve destek slreci

standart hale getirilmigtir.

+ Daha glvenli ve erigebilir bir sistem altyapisi olusturulmus ve yedekli yapi
ile is surekliligi saglanmistir.

¢ 20 bin civarinda i¢ kullaniciya ve uygulamalariyla tlke geneline hizmet
veren Kurumda basarim artigi saglanmistir.

¢ Kurum BT altyapisinda 8 personel VCP sertifikasi almistir.

+ Sanallastirma altyapisinda yasanan sorunlara teknik personel ile kisa

zamanda ¢6zime gidilmektedir.

¢ Kurum 2’nin tim sistem altyapisi Kurum teknik personeli tarafindan sistem

kesintiye ugratiimadan sanal ortama aktariimigtir.

Bunlarla birlikte, sunucu tarafinda sanallastirma yapilirken ayni zamanda
iletisim agi tarafinda da kablolama altyapisina yénelik konsolidasyona gidilmistir. Bu
konuda uygun bir kapasite planlama yazilimi olmadigindan kapasite planlama
konusunda zorluklar yasanmig; ancak kurumsal bilgi birikimine dayanilarak yazilm
kullaniimadan kapasite planlamasi yapilmistir. Ayrica, sanallagstirma yazilimi igin
nasil bir destek alinacagi ile ilgili gesitli zorluklar yaganmisgtir.



BOLUM 8.
SONUC VE ONERILER

Sanallastirma, verimlilik, esneklik ve g¢evreci bilisim gibi glc¢li savlalarla
ortaya ¢ikan guncel bir teknolojidir. Bu raporda, sanallastirmanin ne oldugu, neden
ve naslil yapildigi ile sanallastirmaya gecis olcUtleri tartisilmis, gegis sUrecinde
kolaylik saglayacak dnerilerde bulunulmustur.

Sanallagtirma, masadsti, bellek, veri saklama alani, sunucu ve isletim
sistemi gibi ¢cok degisik yapilarin, gercekte bulunan kaynaklardan bagimsiz olarak
kullanilabilmesini saglayan bir yéntemdir. Tek bir sunucunun bir¢ok sanal sunucu
olarak gosteriimesi ya da saklama alanindaki verimsizlikleri ortadan kaldirmasi
ybnlyle donanim gereksinimlerini azaltan ve israfi dnleyen bir teknolojidir. Donanim
gereksinimlerinin azalmasini ve ayni isin daha az enerji kullanilarak yapiimasini
sagladidi igin sanallastirma cevre dostu bir teknolojidir. Kullanicilarin, donanimin
yeteneklerini tam kullanamadiklari masadsti bilgisayarlar yerine, &érnegin ince
istemcilerle sunucu (zerinden c¢alisabilmesini saglayan donanim segeneklerini

sunarak, kurumun bilgisayar alim maliyetlerini azaltmasi da olasidir.

Sanal makineler kolay yedekleme ve kurtarma olanaklari sunmakta, hizmet
veren sunucunun kapatiimadan guncellenmesini saglayarak hizmet kesintilerini
O6nlemektedir. Bu ydnuyle sanallastirma sistemin guvenirligini ve kesintisiz hizmet
suresini artirict bir teknolojidir. Kurulacak yeni programlarin, sanal sunucular
Uzerinde denenmesi; sonrasinda ise ¢ok kisa sure icinde ve hizmet kesintisi

yaratmadan hizmete sokulmasi sanallastirma sayesinde mimkuanduir.

Kurumlar, sanallastirmaya 6zel yénetim araglarini kullanarak, daha az ¢aba
ile tim sanal sistemlerini yoénetebilirler. ince istemcilerin kisisel bilgisayar yerine
kullanildigi ortamlarda, kisisel bilgisayarlarda yasanacak olagan sorunlar biylk
Olcide ortadan kalkacak ve bdylece binlerce kisinin masaulstl bilgisayarlari,

sunucunun bulundugu merkezden kolayca y6énetebilir konuma gelecektir.

GUnumuzde, sanallastirma yazihmi olarak kendini ispatlamis bir cok segenek
bulunmaktadir. Bu Urlinlerden bazilari, destek ve bakim hizmetleri ile birlikte Ucretli
lisanslarla sunulmakta ve hatta entegratdr firmalar tarafindan sunulan g¢ézimler
icinde kullanilmakta; bazilari ise genel kamu lisansi ile Ucretsiz olarak sunulan agik
kaynak kodlu projeler olarak karsimiza ¢cikmaktadir. Yurtdigindaki 6rneklerde oldugu



gibi, Ucretsiz olarak sunulan bu Urlnlerle birlikte Gcretli destek ve bakim hizmetleri
sunan BT firmalar, sanallastirma destegi acisindan Ulkemizde de &nemli
alternatifler haline gelmiglerdir. Diger BT alanlarinda oldugu Uzere, sanallastirma
drtnlerinin se¢iminde de, acik standartlarla uyumlu Grlnlerin tercih edilmesi, ileride
dogabilecek uyum sikintilarinin mimkidn oldugunca buginden 6nlne gegilmesi

acisindan yararli olabilecektir.

Sanallastirma pek c¢ok kurum icin uygun bir ¢dzim segenegidir.
Sanallastirma, sundugu olanaklarla kurumlarin verimliligini artirma ve maliyetlerini
dislrme olanaklari sunsa da, kurumun sanallastirmaya ge¢meden Once bazi
Olgutleri gbzden gecgirmesi ve tasarim kararlari vermesi gereklidir. U¢ bir 6rnek
vermek gerekirse; ince istemciler gibi donanim araglariyla kigisel bilgisayarlari
tamamen ortadan kaldiran bir kurum, en ufak internet baglantisi kesintisinde ya da
sunucunun ¢okmesi durumunda kurum igindeki tim calisanlarin calisamaz hale
gelecegini géz 6nunde bulundurmalidir. Kisisel bilgisayarlar, her ne kadar kaynak
verimsizligi yaratsalar da, bir tanesinin bozulmasi diger ¢alisanlarin galisabilirligini
etkilemez. Bu nedenle, birbirinden konum olarak uzak mekanda bulunan sunucu ve
istemciler icin sanallastirma kullanmay diigtinen kurumlarin, internet baglantisinin

niteligini ve kesinti olasiligini 6zenle incelemesi gerekmektedir.

Dikkat edilmesi gereken bir diger konu da, sanallastirilmis ortamlarda
kullanilacak yazilimlara ait lisanslarla ilgilidir. Sanallastiriimis ortamlara iligkin ézel
lisanslama segenedi sunmayan firmalara ait Grlnleri satin alirken, bu Grlnlere ait
lisanslarin, sanal ortamlara degil, tasiyici fiziksel altyapiya gbre hesaplanmasi
gerektigi konusuna 6zen goésterilmesi gereklidir.

Sanallastirma  teknolojilerindeki  ve  uygulamalarindaki  gelismeler,
sanallastiriimis olan kaynaklarin bir araya getirilmesi; sunucu ciftlikleri Gzerinde
sanal kaynak havuzlari olusturulmasi; hatta ydnetimsel olarak birbirlerine bagli
birimlerin veya firmalarin veri merkezlerinin bu sekilde bir araya getirilerek daha
blylk ve daha merkezi yapilarin olusmasi; hatta sanal kaynak barindirma ve erigim
hizmetlerini sunan (sanal veri merkezi de denilen) yapilarin olugsmasi sonuglarini
dogurabilmektedir. Bu ydndeki ilerleyig, bulut bilisimin gelismesine de katki

vermektedir.

Sanal veri merkezi 6rneginde oldugu gibi, sanallastirma teknolojilerinin,
bilgilerin uzaktaki sunucularda tutulmasi ve erigilmesini de olagan ve kullanilir bir

dizen haline getirmesi olasidir. Ancak kamu kurumlarinin bilgilerini uzakta ve



baskalari tarafinca barindirilacak konumlarda tutmalarn, &zellikle veri glvenligi
acisindan her kurumun kendi basina degerlendirmesi gereken bir konudur.

Sanallastirma, sundugu olanaklarla kamu kurumlarimizin BT birimleri igin
yeni ve cazip segenekler sunmaktadir. Kamu kurumlarimizin kendi gereksinimlerini
ve kisitlarini belirleyip kendilerine en uygun sanallastirma ¢ézimlerini kullanmalari,
sanallastirma teknolojisinin kurumda basariya ulasma olasiligini artiracaktir.
Sanallastirma ¢6zimlerinin kurumun yapisina uygunluguna bakarak verilecek olan,
sanallastirmaya kismen gecis veya kademeli olarak gecis veya bu asamada
sanallastirma  ¢6zUmlerini uygulamama kararlari da alternatifler icinde
degerlendirilmelidir. Bunlarin yaninda, donanim Ureten firmalarin Grtnleri tarafindan
sanallastirma ydntemlerine verilmekte olan ve giderek yayginlasan destegin, zaman
icinde sanallastirmaya gegis konusunda yoéneltici unsurlardan biri haline gelme
olasihiginin bulundugu da distnilmektedir.

Son olarak belitmek gerekirse; sanallastirma, sistem ydneticilerinden
uclardaki kullanicilara kadar kurumun tim BT caligsmalarinda ciddi degisiklikler
getiren, énemli bir gecistir. Sanallagtirmanin basarili olabilmesi igin, sanallastirma
¢alismalarina baslamadan &nce, tanitim c¢alismalar, egitim seminerleri gibi
faaliyetlerle, yonetim kademelerinden son kullanicilara kadar BT ile ilgili herkesin

desteginin ve hatta inancinin kazanilmaya g¢alisiimasi 6nemlidir.
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