TURKIYE BILiSIM DERNEGI
Kamu Bilisim Merkezi Yéneticileri Birligi

Kamu Bilisim Platformu XVI

ULUSAL VERi MERKEZIVE
KAMUDA GELECEK ONGORULERI

Siriim 1.0

1. CALISMA GRUBU

http://www.tbd.org.tr
Eyliil 2014



TBD Kamu-BiB
Kamu Biligsim Platformu XVI

ULUSAL VERiIi MERKEZI ve
KAMUDA GELECEK ONGORULERI

Siiriim 1.0

1. CALISMA GRUBU

Bu rapor, TBD Kamu Bilisim Merkezi Yéneticileri Birligi (TBD Kamu-BiB)’nin
onaltinci dénem c¢alismalari kapsaminda, 1. Calisma Grubu (CG1) tarafindan
hazirlanmistir. Calisma, Bilgi toplumu silrecinde llkelerin vermekte olduklari e-
Devlet hizmetlerine ve teknolojideki gelismelere istinaden sayilari ve kapasiteleri
artan veri merkezlerinin, uygun bir model ve senaryo cercevesinde Ulusal Veri
Merkezi halinde konsolide edilmesine iliskin mevcut durum, kiresel yaklasimlar ve

Turkiye icin en uygun model énerilerini icermektedir.

Hedef Kitle

Hukimet, Ust dizey yoéneticiler, dncelikle kamu bilisim merkezi yéneticileri
olmak Uzere Ulusal Veri Merkezi konusunda aktif rol alanlar ve bu konuda politika ve
strateji belirleyicilerdir.

Belge No X TBD/Kamu-BIB/2014-CG1
Tarihi : 27 Eylul 2014
Durumu X Rapor—-S 1.0



Yayini Hazirlayanlar

Baskan
Mustafa AFYONLUOGLU

Baskan Yardimcisi
Sare Gl SEVIL
Grup Baskanlari
Atilla AYDIN
Aydin DEMIRCI
Nejdet KARAKELLE
Sare Gl SEVIL
Yazman
Sare Gl SEVIL
Grup Uyeleri
Cem KARACA
Ender YILDIZEL
Erol HAMURCU
F. Hidayet HALILBEYOGLU
Hakan SARIKAYA
Hanife BULUT
Kenan CAKMAK

Nuran GORGUN

TUBITAK BILGEM YTE

TUBITAK BILGEM YTE

TUBITAK BILGEM YTE
T.P. Petrol Dagitim A.$
Basbakanlik

TUBITAK BILGEM YTE

TUBITAK BILGEM YTE

Veri Teknik Telekom
GENMAK

Adalet Bakanligi
SGK

Labris Teknoloji
Basbakanlk

icisleri Bakanhg!

Adalet Bakanligi



TESEKKUR

Bu calismanin ortaya c¢ikmasi, hazirlanmasi ve sonuglandiriimasinda
yorumlariyla ve énerileriyle bizleri yalniz birakmayan TBD Y&netim Kurulu Gyeleri ve
On Altinci Dénem TBD Kamu-BIB Yénetim Kurulu Gyelerine; Ulusal Veri Merkezi
konusunda oneriler sunarak eksiklerimizi tamamlamamizi  kolaylastiran
degerlendirme toplantilarinin katilimcilarina, saha arastirmalarimizda ve pilot
calismalarimizda de@erli zamanlarini ayirip, bize tecrubeleri ile katki saglayan
Adalet Bakanhgi, Saglk Bakanl§i, icisleri Bakanliyi ve Basbakanlik Bilgi islem
Daire Baskanhdrnin degerli yodneticilerine; ulusal ve uluslararasi deneyim ve
birikimlerini paylasan 6zel sektérin kiymetli temsilcilerine (6zellikle paylastidi
deneyim ve materyaller icin EMC, IBM, Microsoft, HP, Fujitsu ve Oracle
markalarinin Turkiye yetkililerine); kamuda ulusal veri merkezine yénelik mevcut
durumun tespiti icin arastirmalarimiza vakit ayirip, degerli géris ve bilgilerini bizimle
paylasan kamu kurum ve kuruluslarimizin Bilgi islem Daire Baskanliklar’ndaki
degerli anket katilimcilarina ve c¢alismadaki hukuki degerlendirmeleri icin TBD

Ankara Bilisim Hukuku Calisma Grubu’'na en icten tesekkurlerimizi sunariz.
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ASHARE American Society of Heating, Refrigerating and Air-

Conditioning Engineers (Isitma, Sogutma ve Iklimlendirme
Muhendisleri Amerika Toplulugu)

BIDB Bilgi islem Daire Baskanlgi

BGYS Bilgi Guvenligi Yonetim Sistemi

BOME Bilgisayar Olaylarina Mudahale Ekibi (CERT)

BPR Business Process Reengineering (is Sireclerinin Yeniden

Yapilandiriimasi)

BTYK Bilim ve Teknolojileri Yiksek Kurulu

BT Bilgi Teknolojileri
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1. GIRIS

1.1. Amag ve Kapsam

Neredeyse yarim asirdir blylmekte ve gelismekte olan bilisim sektérd,
hayatina oda biyUkluginde cihazlarla baslamis, daha sonra bunlarin Kkisisel
kullanima uygun masalsti versiyonlarindan, avug¢ icine sidacak kadar kucgik
ebatlardaki cihazlara kigultmus, diger yandan ise benzer bir hizda bu cihazlarin
kapasitelerini artirmistir. Her gecen gin, kisisel, kurumsal ve kiresel boyutlarda
artan veri ve iglem hacmi ile bu cihazlarin kullanimindaki yéntemler ve bunlarin

verimliligi, nemini hizla artirmaktadir.

Sektérin bu hizli gelisimi pek ¢ok yeni kavram ve yapinin dogmasina sebep
olmaktadir. Benzer veya ilintili amacglar dogrultusunda kullaniimak Uzere,
telekominikasyon, depolama, islem kapasitesi gibi farkli bilesenlerden olusan
cihazlarin bir arada tutuldugu yerler olarak bilinen veri merkezleri buna érnek olarak
gosterilebilir. Odalar buyukluginde cihazlarin var oldugu dénemden, bulut bilisim
gibi kavramlarin ortaya c¢iktigi ginimuze kadar veri merkezleri, farkli yapilarda var

olmus ve halen gelisimlerini devam ettirmektedir.

Yasam déngUsunin baslarinda, daha yénetilebilir ve glvenilir bulundugu icin
veri merkezleri farkh farkl ihtiyaglar icin ayrica kurulmustur. Bu durum, seneler
icerisinde her duzeyden bircok kurum ve kurulusta, yonetilmesi gig¢, coklu veri

merkezi yapisinin olugsmasina sebep olmustur.

Bu kapsamda, dinyada, gerek 6zel sektdrde, gerekse kamuda maliyetleri
dustrmek, yonetilebilirligi ve guvenlik seviyelerini artirmak gibi ¢esitli nedenlerden
otlrd, coklu veri merkezi yaklasimindan, veri merkezlerinin ortaklastiriimasi
yaklasimina bir gecis gézlenmistir. Ozellikle 2000’li yillarin baslarindan itibaren
ortaya c¢lkan bu yaklasim ile, gerek kurum/kurulus dizeyinde, gerekse ulusal
duzeylerde, verimli kapasite kullanimi, artirlimis guvenlik, yénetilebilirlik, streklilik ve
yedeklilik gibi bircok ciddi kazanim elde edilebildigi, 6lgimleme sonuglari ile
gosterilmektedir.
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Bu degerlendirme raporunun amaci, Turkiye’de kamu sektériinde ¢oklu veri
merkezi yerine ulusal veri merkezi yaklagsiminin benimsenmesi durumunda,
Tuarkiye’de kamunun mevcut durumunun incelenmesi, uluslararasi basarili érneklerin
de dikkate alinarak Turkiye’'ye uygun gecis senaryolarinin ortaya konmasidir.
Calisma kapsaminda ulusal veri merkezine gecis senaryolari, bunlarin gindn
sartlarina uygunlugu, avantajlari ve dezavantajlar ile kamuya etkilerine yénelik

degerlendirmeler ve éngoériler sunulacaktir.

1.2. Calisma Yaklagimi

Bilgi Toplumu surecinde, sundugu hizmetlerde teknolojiden maksimum
6lcude faydalanmayi ve bu hizmetleri etkin ve verimli olarak sunmayi hedefleyen
Ulkelerin gindemine giren “Ulusal Veri Merkezi” (UVM) ve “konsolidasyon”
(ortaklastirma) kavramlarinin ortak tanimlar ¢ercevesinde ele alinmasini saglamak
amac! ile hazirlanan genel c¢erceve bolumu, sadlikh baslangi¢ icin Uzerinde

durulmasi gereken ilk bélim olarak gérilmektedir.

Konsolidasyon 6ncesi en énemli gereksinim, mevcut durumdaki varliklarin
ortaya konulmasidir. Teknolojik agidan ginimiizde yasanan gelismeler ve gelecege
yonelik egilimler, UVM amaci dogrultusunda Ulkemizde bu giine kadar yapilan
atilimlar, alinan kararlar ve gelinen asamalar, kamu kurumlarinda veri merkezi
acisindan mevcut envanterin tespiti; bdyle bir ulusal girisim édncesi mevcut durumu
ortaya koyan énemli bilesenlerden bazilaridir. Calismanin mevcut durum analizi
bélimunde, literatir taramasi, birebir gérismeler, teknolojideki mevcut imkanlar ve
gelecede yoénelik &ngoériler icin sektor ile isbirligi ve anket c¢alismasi
gerceklestirilmistir. Ozel sektér ile calismalar cercevesinde gerceklestirilen calistay
ve toplantilarda; EMC, IBM Tirk, Microsoft ve Oracle basta olmak lzere, Vodafone,
Grid Telekom, Kog¢ Sistem, Tirkcell Superonline ve TURKSAT katiimlari ile
sektordeki deneyimlere iliskin 6nemli katkilar saglanmistir.

Ayrica UVM kapsaminda caligsmalarda bulunan ve belirli bir deneyime sahip
olan ulkelerin yapisal ve yaklasimsal olarak incelenmesi ile, érnek modellerin
kazanimlari da, kiresel mevcut durumu gdzler dntine serebilmek adina genel hatlari

ile ele alinmistir.

Raporun son bélimunde, bu bilgiler 1siginda, kamu veya 6zel sektdr igin, veri
merkezi konsolidasyonunda ele alinabilecek olasi senaryolar degerlendiriimis ve

yapilan anketler ¢ergcevesinde kamu kurumlarindaki bilisim merkezi ydneticilerinin
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paylastigi degerlendirmeler ile, Ulkemiz i¢in énerilebilecek UVM modelleri ortaya

konulmaya caligiimistir.

Bu slrece daha dnceki yillarda baglayan ulkelerin halen uzun vyillardir bu sirecin
olgunlagsmasina ydénelik adimlari atmaya devam ettigi dikkate alindiginda, bu
basligin hayata gecmesi ve olgunlagmasinin uzun soluklu olarak llke gindeminde
6nemini koruyacadr gérulmektedir. Dolayisiyla her bir bileseni detayli analiz
gerektiren ve blnyesinde teknolojik, hukuki, idari ve operasyonel detaylari
barindiran UVM icin, bu calisma vesilesi ile 6ncelikle bir envanter calismasi,
akabinde basarili lGlke 6rnekleri incelemesi ve sonug¢ olarak olasi senaryolar ve
Turkiye icin ©nerilecek seceneklerin ortaya konulmasi ile baslangica katki

saglanmasi hedeflenmistir.
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2. GENEL CERCEVE

2.1. Veri Merkezi

Veri merkezi, bir kurum veya kurulusun Bilgi Teknolojileri (BT) altyapisinin
tutuldugu ve bakiminin saglandigi fiziki yer olarak bilinmektedir. Gegmiste bu
altyapilar tek bir fiziki yerde tutuldugu icin isim “veri merkezi” olarak belirlenmis
olmakla birlikte, giinimuz ihtiyacglar ile dagitik yapilarin ortaya c¢ikmasi, kapasite
ihtiyacinin ve kullaniminin artmasi sebebi ile veri merkezleri sadece tek bir fiziki
ortamda bulunmayabilmektedir. Bu durumda fiziken ne kadar daginik olursa olsun,
kurulusun verilerinin  tutuldugu “yer-ler-in” tamami veri merkezi olarak

adlandiriimaktadir.’

Veri merkezleri boyutlarina ve alt yapl kapasitelerine gére de
tanimlanabilmektedir. Ornegin IDC, veri merkezi boyut siniflandirmasina gére “veri
merkezleri’, sunucu ve altyapi bilesenlerinin bulundugu, 30,5 m? (100 sq ft)

Uzerindeki odalar olarak tanimlanmistir. [1]
2.1.1.Veri Merkezi Bilesenleri ve Maliyetler

Bir veri merkezinin temel bilesenleri Sekil 1'de verilmistir. Bilesenler
incelendiginde kaynaklarin ¢ok biyik bir kisminin mevcut BIT alt yapisini ayakta
tutmak icin kullanildigi géralmektedir.

" http://www.gartner.com/it-glossary/data-center/
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Sekil 1. Veri Merkezi Bilesenleri

2.1.2.Veri Merkezlerinde Kaynak Yonetimi ve Maliyetler

Yapilan bir arastirmaya gére, donanim, yazilim ve BT hizmetlerine senede
1,5 trilyon dolarlik harcama gerceklestiriimektedir. Bu harcamalarin yaklasik %75’i

ise sadece bir veri merkezi sisteminin ayakta tutulmasi icin harcandigi gérilmektedir

2 http://www.lenovo.com/images/OneWeblmages/Brand/460x368/lenovo-rack-server-thinkserver-rd340-rd440-
td340.png

% http://blog.architecting.it/wp-content/uploads/2011/10/offline_storage.png

4 http://www.dantor.com/images/servers/servers2.jpg

5 http://media.lehighvalleylive.com/breaking-news_impact/photo/power-lines-df23d88b81bb29b6.jpg

8 http://donar.messe.de/exhibitor/cebit/2014/D289187/gallery-868x0-100404.jpg

7 http://assets.bizjournals.com/sacramento/print-edition/RagingWire-generator2-020312DM*304.jpg ?v=1

8http://2.bp.blogspot.com/-
0q6QiTMFwjlI/TSVRtINmDwzI/AAAAAAAAEZzc/FIAVLFJYp20/s1600/disaster+recovery+plan.png

9 http://www.constanttech.com/images/v2/design/7.jpg

"0 http://1.bp.blogspot.com/_J6GQj5YL8v4/TScYVcQK-el/AAAAAAAAATS/sOB1UCDOIis/s 1600/Smart-Meter-
Security.jpg
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[2]. Bir diger arastirma ise, BIT tarafindan dinyada tiiketilen toplam enerjinin 1.500
Terawatt/saat oldugunu ve toplam tiketimin %10’'una yaklastigini belitmektedir [3].
BIT tarafindaki tiketim incelendiginde, yaklasik %30’unun sodutma, %30’unun
iletisim altyapisi ve %30’unun sunucular i¢in harcandigi (Sekil 2), veri merkezlerinin
konsolidasyonu giindeme geldiginde, yaklasik %60’lik bir tasarruf éngéruldugu, bu
modeli hayata geciren Ulkelerde de yaklasik %60’k bir tasarruf élgimlendigi

gobralmustar.

Kiresel Enerji Tiketimi Veri Merkezi Eneriji Tiiketimi

W iletisim

| ESogutma

W Sunucular
10%

Diger

Entegre Kamu Veri Merkezi ile
Gelen Tasarruf. Minimum %60

Sekil 2. BIT Enerji Dagihimi

Bir veri merkezinin ortaya cikardigi masraflar, 6zetle asagida listelenmis ana

basliklarda gruplanabilir.
o Cihaz, sistem temin maliyetleri
o Cihaz, sistem ve yazilimlarin bakim / igletme maliyetleri
¢ Enerji maliyetleri
o Temel gug
o Kesintisiz Gug Kaynagi
o Jenerator
e Iklimlendirme / Sogutma Altyapilari
e Dogal Kaynaklara verilen zararin olusturdugu maliyetler
o Dogal Kaynaklara zararin azaltiimasina yénelik maliyetler

e Yonetim masraflari
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o Siber guvenligin saglanmasi
o Fiziki glvenligin saglanmasi
o Surdurulebilirlik
o lletisim Altyapisi

o Sistem ydnetimi icin gereken insan kaynagi

Bu kadar cok maliyet kalemi karsisinda etkinlik ve verimlilik, (harcama
blyUklUkleri géze alindiginda) dinya genelinde 6nem arz etmektedir. Veri
merkezlerinin verimliliginin belirlenmesi amaciyla birgok farkli élgciimleme yéntemi
kullaniimaktadir. Bunlardan en éne ¢ikani, en ¢ok harcamanin oldugu glic maliyet
bileseninin etkinligini élcen Gig¢ Kullanim Etkinligi (Power Usage Effectiveness) —
PUE o6l¢enidir.

PUE, veri merkezi icin harcanan toplam giic miktarinin sadece BIT

bilesenleri icin kullanilan gi¢ kaynagina orani olarak tanimlanmistir.

PUE — Veri Merkezi icin Harcanan toplam Gii¢ Miktari

BIT Bilesenleri icin Veri Merkezinde Harcanan Gii¢ Miktart

Ornegin, veri merkezindeki sunucu ve diger aktif cihazlara harcanan enerji 1
birim iken bu sistemlerin strekliligi icin harcanan diger ¢cevresel cihazlara harcanan

enerji 06 birim ise bu ortamdaki PUE degeri 1,6 olmaktadir.

1+0,6

PUE =
1

1,6

Buna gére en verimli deger sayilan PUE = 1 durumu, veri merkezinin BIT
bilesenleri i¢cin harcanan gicunin harcanan toplam gice esit oldugu ideal durum
olarak tariflenmektedir. Bu ideal durumda BIT bilesenlerini ayakta tutmak icin ilave

gucin harcanmadigi 6ngérulmektedir.

Dinya capinda blyUk veri merkezlerine sahip 6zel sektériin PUE degerini
dustrmek icin ciddi bir efor sarf ettigi ve farki modeller olusturdugu gértilmektedir.

Bu calismalar sayesinde veri merkezleri “nesiller” atlamakta, cikarilan yeni
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tasarimlar ile daha etkin ve verimli hale getirimektedir. Sekil 3'te bu gelisime bir
o6rnek sunulmustur. Sekilde goéruldugu Uzere, 2005 yilindan itibaren yapilan veri
merkezi tasarimi gelistirme ¢alismalari ile 2 PUE degeri 2011 yilinda 1.05 -1,2 PUE

araligina kadar dusurtlmustar.

1989-2005 2007 2008 2011+

1. Nesil 2. Nesil 3. Nesil 4. Nesil

vi

Yogun Yer Paylasi

Yer Paylasimi (Colocation) (Density)

(Containment) Modliler Yapi

~2 PUE
20 Yillk Teknoloji

14-1.6 PUE
Minimize edilmis kaynak
kullanimi

Sekil 3. 1989 — 2011 Yillari Arasi Microsoft Ornek Veri Merkezi Nesilleri [4]

Farkli veri merkezleri nesilleri arasindaki farklara bakildiginda, yapilan

glncellemeler ile;
o Kabinlerde gereksiz yer kullaniminin minimize edildigi,

e Ortami degil iIsinan cihazlari sogutmaya yénelik kademeli gecisler ile,
fiziki yapilanmanin moduler sekle déntstuga,

e Sogutma icin mimkun oldugunca minimum enerji harcamasi ile dogal
kaynaklarin (soguk hava, su kaynaklarindan dogrudan alinan su vb.)
kullanilarak, ve sogutma sirecinde ortaya ¢ikan atiklarin (sicak hava
vb) dogaya =zarar vermeyecek sekilde yeniden kullaniimasinin

ongoérilerek ilave sogutma ihtiyacinin azaltiimaya calisildigi ve

e Son jenerasyonlarda ise veri merkezi bilesenlerinin tek basina
calisabilir, tasinabilir, modiler kabin ve yapilara dogru tasindigi

goraimustar.

Dinyadaki buyik veri merkezlerinin kurulma yer tercihlerine baktigimizda
genelde iklim acisindan daha soguk, teknoloji merkezi olan, ekonomik enerji
altyapilarina yakin, alternatifli iletisim altyapilarinin Gzerinde yer alan ve guvenli
bélgeler tercih edilmektedir. Bu sebeple, Avrupa ve Kuzey Amerika bdlgelerinde
veri merkezlerinin daha yogun olarak yer aldigi géralmektedir.
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Sekil 2’de géruldugu uzere, veri merkezlerindeki en blylk maliyetlerin
basinda iklimlendirme / sogutma kalemi gelmektedir. Bu sebeple veri merkezleri igin
dogru ve ekonomik iklimlendirme acgisindan dogru bdlge analizi yapilmasi ve buna
uygun yer segilmesi ¢ok énem tasimakta, iklim agisindan daha soduk yerler tercih
edilerek bu maliyet minimuma dusdrilmeye cgalisiimaktadir.  ASHARE (American
Society of Heating, Refrigerating and Air-Conditioning Engineers) tarafindan 2012
yilinda veri merkezleri icin tavsiye edilen sicaklik arali§i 18-27 derece arasinda, nem
ise %30-%55 arasindadir.

Ornek bir yaklasim olarak Facebook ele alinabilir. Prineville’de yer alan
Facebook veri merkezi yaklasik 30 km2 alana yayilmis olup 800 milyondan fazla
kullaniciya hizmet vermektedir. Bu bdélgenin ortalama sicakhidi yilin 6 ayi boyunca
10 derecenin altinda olup kalan dénemde de 20 dereceyi gecmeyen bir iklime

sahiptir.

Veri merkezlerinin en blyUk elektrik tiketiminden birini olusturan sogutma
sistemleri ile ilgili verimlilik ¢alismalari énem teskil etmektedir. Seneler igerisinde
sogutma tasarimi ile ilgili énemli gelismeler kat edilmistir. Sekil 4'te sodutma
sistemlerindeki tasarimsal gelisim gdsterilmektedir. ilk veri merkezi tasarimlarinda
soguk hava ve sicak hava ayni ortamda bulundugu tasarimlar kullanilirken, zaman
icerisinde mumkiin oldugunca sicak/soguk hava izolasyonu saglanmis, ve sogutma
sistemleri dogrudan sogutulmak istenen cihaza yaklastirilarak performans artisi
saglanmaya odaklaniimistir.
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Standart ylikseltilmis taban, hava ile sogutma. Sicak ve Soguk hava koridorlan
Sicak ve soguk hava bir arada ile sogutma

Soguk hava koridorlannin iistiinii kapatarak daha
verimli sogutma

Hiicresel sogutma

) =
[ r=
) ¢
) &

| _ | 1 IT_’I 1

Sekil 4. Veri Merkezlerinde Etkin Sogutma Gelismeleri [4]

Verimliligi artirmak igin belirlenen modelden biri de Operasyonel Verimlilik

modelidir [5]. Bu modelde veri merkezleri 4 seviyede tanimlanmistir.

Temel: Genel olarak stabil bir yapi kisa dénemli hedeflerle idame
ettiriimektedir. Bu seviye veri merkezlerinde kendi basina c¢alisan
(stand alone) altyapi kullaniimaktadir. Bu yapida sunucu
sanallagtirma avantajlarindan yararlanmakta ancak sistemlerin

surekliligi konusunda araglar kullaniimamaktadir.

Konsolide Edilmis: Sunucu sanallastirma ve fiziki yerlerin
birlestirimesi  (konsolidasyonu) ile  yénetilebilir  buyuklukler
saglanmaya calisilarak, kaynak maliyetlerinin  disurilmesi
hedeflenmistir. Sunucu ve depolama vyapilari daha verimli
kullanilmaya, sanallastirma ile hareketlilik (mobility) saglanmaya

baslanmistir.

Hazir: Bu veri merkezi seviyesinde BT alt yapisi genel bir kaynak
havuzu olarak gértlmekte, ihtiyac bazl olarak 6lgeklenebilir sekilde

degisen ihtiyaclari karsilamak igin kullaniimaktadir. Bu yapida is yiku
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dengelenmekte, sureklilik saglanmakta, yiksek kullanim oranlari ile
performans artirimaktadir. Bu yapilarda odak hizmet seviyesinde
Olcumleme ve gelisim saglanirken, olusturulan yeni ydnetim

proseddrleri ile is ihtiyac¢lar kargilanmaktadir.

Stratejik: Bu seviyede, politika temelli otomasyon araclarinin yaygin
kullanimi ile veri merkezinin karmasikhgi dusartlmas, soreklilik
ihtiyaclari karsilanarak veri ve uygulamalarin dinamik yer degisikligi
saglanmistir. Cesitli enstriman ve 6lcimleme kriterlerinin  daimi
kullanimi ile yénetim politikalari ile uyumun dogrulanmasi temin

edilmistir.

Belirlenen bu farkli seviyelerde, stratejik seviyeye yaklasan veri

merkezlerinde 6ne ¢ikan 4 temel 6zellik oldugu tespit edilmistir [5].

Sunucu, depolama, ag kullanimi ve yerleske varliklarinin kullaniminin
optimize edilmesi ile kapasite ve surekliligin en Ust seviyeye

tasinmasi

Degisen is gereksinimlerini karsilamak amaciyla daha esnek

tasarimlarin kullaniimasi

Hizmet seviyelerinin artiriimasi ve surekliligin saglanmasi i¢in daha

fazla otomatik araclarin kullaniimasi

Kurumun is hedefleri ile uyumlu bir veri merkez(ler)i plani

olusturulmasi ve bu planin giincel tutulmasi

Bu tespitler dogrultusunda, [5]'te yapilan arastirma sonugclarina bakildiginda,

tanimlanan 4 farkl seviye icin olusturulan verimlilik kiyaslamasi Sekil 5'te verilmistir.
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Sekil 5. Belirtilen VM Seviyelerine Gére Verimlilik Karsilagtirmalari [10]

Veri merkezi verimliligi icin kullanilan bir bagka érnek élgim ise, bir firmanin
kendi veri merkezi stratejisinde kullandigi Birim Hizmet Maliyeti élgenidir. [1] Bu
Olcen ise veri merkezinin toplam maliyetinin (sunucu, ag, insan kaynagi, ortam
isletme, isletim sistemi ve isletim yonetimi, yedeklilik ve kurtarma dahil) kurumun
kendi isletme maliyetlerine (tasarim, ofis, Uretim, girisim ve hizmet) orani olarak

tanimlanmistir.

BIT ve veri merkezi harcamalarinin bu sekilde kurum ve kuruluslarin bitin
harcamalari ile iligkilendiriimesi sadece belirli  6érnekler tarafindan da
desteklenmemektedir. 2012 yilinda farkh sektérlerden 308 bilisim yoéneticisi ile
yapilan bir calismada, yéneticilerin son vyillarda BiT harcamalarini, operasyonel
harcamalari dusturmek icin kullandiklari yéntindeki egilimin alti cizilmektedir.
Calismada buna ek olarak, arttk daha ¢ok kurumun bu bakis acisi ile BIT
harcamalarini, yatirimlarin geri dénist (ROIl) bakis agisi ile gerekgelendirerek
toplam kurumsal harcamalarda hafifletmeyi hedefledikleri ifade edilmistir [1].

2.2. Veri Merkezlerinin Birlestiriimesi (Konsolidasyonu)

Buglin bircok veri merkezinin, karmasik kaynak yidinlari oldugu, verimli bir

sekilde mevcut yapilari ayakta tutarak yeni ihtiyaclari karsilamada zorluk yasandigi
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ve bunun ¢ok yuksek maliyetler ile yapilabildigi ifade edilmektedir ([6]). Bu duruma
bir gerekce olarak ise, glin gegtikge artan ihtiyaclar, gelisen teknoloji ve buna bagh
olarak olusan yeni beklentiler goésteriimektedir. Bunlara ek olarak, kurumlarin
vermekte oldugu hizmetlerin giderek tamamen elektronik ortama ge¢gmesi sebebiyle,
veri merkezlerinin beklenen performansta ve kesintisiz hizmet vermesi artik bir
gereklilik halini almistir. Bu yuzden veri merkezi sahibi olmak artik bir ayricalik veya
prestij géstergesi olmaktan ¢ikmis, daha ¢ok kurumlara ciddi bir isletme ve maliyet
yUkU olarak yansimaya baslamistir. Birden fazla veri merkezi olan kurumlarda ise

bu yUk katlanarak artmakta ve yénetilemez bir hale gelmektedir.

Yapilan bir kestirime gére 2015 yilina kadar mevcut ag kapasitesinin 8,
depolama kapasitesinin 16, islem gicl kapasitesinin ise 20 kat artmasi
beklenmektedir [6]. Artan bu ihtiyaclar ve buna bagli hizli gelisim, veri merkezlerinin
blylk veri merkezi yoéneticilerini tasarruf yéntemlerine itmis, veri merkezleri
optimizasyon ile bir fabrika gibi hizmet veren vyerler olarak tasarlanmaya
baslanmistir. Bu yaklasimla degisikliklerin disiplinli olarak yoénetilebilir bir hale
getiriimesi hedeflenerek, hem ihtiyaglar daha etkili bir sekilde kargilanmakta, hem de
yeni teknolojilerin adaptasyon sureci iyi yonetilebilmektedir [1].

2014 yil icin yapilan BIT harcama arastirmasinda bu degisimi destekleyen
bulgular paylasilmistir [7]. 562 BIT yéneticisi ile gerceklestirilen calismada, 2014 yili
icin en o6nemli BIT 6ncelikleri olarak sayilan konularin bazilar Sekil 6'da
gosterilmistir. Bu calismada da goruldugu Uzere, “Sanallastirma” ve “Veri Merkezi
Konsolidasyonu” éne ¢ikan hedefler arasinda yer almaktadir.

2.3. Ulusal Veri Merkezi Kavrami

Ulusal Veri Merkezi, bir tlkenin belirlenmis bir alani igin var olan tim ulusal
verilerin ve bu verileri tagiyan BT alt yapisinin bulundugu yer veya yerlerin tamamini

ifade eder. Ulusal Veri Merkezilerine 6rnek olarak asagidaki alanlar verilebilir. "

" http://en.wikipedia.org/w/index.php?search=national+data+center&title=Special % 3ASearch&go=Go
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Sunucu Sanallagtirmasinin Artiriimasi

Bilgi Glivenligi Girigimleri

Yedekleme ve Kurtarmanin iyilegtirilmesi

Veri Artiginin Yonetimi

Masaiistii Sanallagtirma

Bulut Altyapi hizmetlerinin Kullanimi

Hukuki Uyumluluk Girigimleri

Baglica Uygulamalar igin Yiikleme ve Giincellemeler
Veri Merkezi Birlegtirimi (Konsolidasyonu)

Ozel Bulut Altyapisinin Kurulmasi

is Stirekliligi ve Felaket Kurtarma Programlan

Mobil isgiiciinin Etkinlegtirilmesi

Uygulamalarin Hizmet-Olarak-Yazilim Modeli ile Sunulmasi
Kendi-Cihazini-Getir Politikalari

ishirligi Yeteneklerinin Artinimasi

Baglica Veri Tabani Yiikleme ve Giincellemeleri

Yeni Mobil Cihazlar i¢in Uygulamalar

Entegre Bilgisayar Platformlarinin Kurulmasi

Hizmet-Olarak-Platformun Gelistirmede Kullanimi

0% 5% 10% 15% 20% 25% 30% 35%

Sekil 6. 2014 Yili BT Harcamalari Oncelikleri [7]

o Kamu Kurum ve Kuruluslarinin paydaslarina (vatandasa, ézel sektére, Sivil
Toplum Kuruluslarrna (STK) vb.) yoénelik hizmetlerini iceren Ulusal Veri
Merkezi

o Ulusal jeofiziksel verilerin ve bu verilere ait hizmetlerin altyapisini iceren
Ulusal Veri Merkezi

e Ulusal astronomik verilerin ve bu verilere ait hizmetlerin altyapisini iceren
Ulusal Veri Merkezi

o Ulusal ¢evre verilerinin ve bu verilere ait hizmetlerin altyapisini iceren Ulusal
Veri Merkezi

Bu calismada ele alinan UVM kavrami, ilk maddede belirtilen tarifi
icermektedir. Yani kamu kurum ve kuruluslarinda halihazirda mevcut bulunan veri
merkezlerinin ulusal politikalar ¢cercevesinde belirlenenlerinin, bir ya da birden fazla

fiziki alanda konsolide edilerek bu fiziki merkezden hizmet vermesine yénelik yapilar

UVM olarak bu ¢alismada ele alinmistir.
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3. MEVCUT DURUM CALISMALARI

Bir Veri Merkezinin hangi ihtiyaclari kargilamak adina, nasil bir model ile
gerceklestiriimesi gerektidi, teknik incelemeler ve fizibilite calismasi sonucu ortaya
konulabilecek bir husustur. Ancak bu veri merkezinin ulusal boyutta ele alinmasi
durumunda konu teknik bir sorun olmaktan c¢ikip, ¢ok eksenli bir baglk haline
gelmektedir. Bu baglamda, Turkiye icin olasi bir Ulusal Veri Merkezi modelinin
tartisilabilmesi i¢in Glkenin mevcutta bu anlamda elinde neler oldugunun tespiti ve iyi

analiz edilmesi 6nem tasimaktadir.

Bu boélimde, Ulusal Veri Merkezi bakis acisi ile sirasiyla, su ana kadar
yapiimis calismalara, Merkezi Kamu Idarelerinin mevcut veri merkezi durumlarina
ve kurumlardaki Bilgi islem Dairelerinin olasi bir ulusal veri merkezine yénelik

degerlendirmelerinin analizine yer verilmistir.

3.1. Tirkiye’de Ulusal Veri Merkezi Kavrami ve Geligimi

Her ne kadar, uUlke gindemine 15 Ocak 2013 tarihli 25. BTYK toplantisinin
104 sayilh karari ile girmis gibi gériinse de, Ulusal Veri Merkezi kavraminin
Turkiye'deki gelisimi, kamunun elektronik dénisimi slrecinin  baslarina

dayanmaktadir.

1993 yilinda, Turkiye ve Dinya Bankasi is birligi ile hazirlanan ve &neri
eylem plani 6zelligi tasiyan “Bilisim ve Ekonomik Modernizasyon Raporu”, bu
surecin ilk adimlarindan sayilmaktadir. Her ne kadar giiniin sartlarinda “veri merkezi’
kavrami heniiz tam anlamiyla ortaya ¢ikmamis olsa da, belirtilen rapor icerisinde bir
“ulusal veri tabaninin” olusturulmasi énerilmistir, Bdyle bir veri tabanindan; kurumlar
arasi veri paylagimini kolaylastirma, mikerrer yatirimlari énleme, kamu verisine 6zel
sektor erigimini artirma, veri dagitim kanallarinin dagitik bir yapiya ulasmasi gibi
faydalarin saglanabilecegi ifade edilmistir [10].

Diunya Bankasi tarafindan sunulan bu calisma, o dénemde ilgili taraf ile
yasanan kredi anlagsmasi sorunlarindan 6tarQ, rapor halinde kalmis ve uygulamaya

konulamamistir. [11]

Dunya Bankasi ile gerceklestirilen calismadan yaklasik 6 yil sonra, 1999'da,
Tarkiye Ulusal Enformasyon Altyapisi Ana Plani (TUENA), Ulastirma Denizcilik ve
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Haberlesme Bakanh§i ile TUBITAK tarafindan hazirlanmistir. TUENA ile Turkiye'nin
enformasyon politikalarinin belirlenmesi amaciyla enformasyon teknolojileri altyapi
ve kullanimina yénelik olarak vizyon, hedefler ve kurumsal yapilanma 6nerileri

ortaya konulmustur.

Bu calismada, Merkez Bankasi tarafindan olusturulmasi planlanan “Ulusal
Veri tabanlari Projesine atifta bulunulmus, ancak detaylari hakkinda bilgi

saglanmamistir [12].

1998 yilinda yayinlanan Basbakanlik genelgesi ile kurulan ve 1998-2002
yillari arasinda faaliyet gdsteren KamuNET Teknik Kurulu, 2002 yilinda
calismalarina dair bir rapor yayinlamistir.[11] Bu raporda, kurumlar arasi bilgi ve veri
paylasimi konusunda olumlu katkilari olabilecek (ortak) platformlar én gériimustar.
Ancak yine ulusal veri tabanlari ve ulusal veri merkezi kavramlarindan

bahsedilmemistir,

Basbakanhgin 2001/352 sayili genelgesi ile bilgi toplumuna dénisimin
hedeflendigi e-Turkiye girisimi baslatiimistir. Ancak 2002 yili sonunda e-Turkiye

girisimi, e-Dénusim Turkiye projesinin ilani ile son bulmustur.

e-Turkiye Girisimi Eylem Planinda da, bu kez Cevre odakli bir Ulusal Cevre
Veritabaninin olusturulmasi &énerilmistir [14]. Ancak bu calismanin da sonuglari

hakkinda ilerleme raporlarina ulagilamamistir.

58. Hukumet tarafindan hazirlanan Acil Eylem planinda e-Dénusum Turkiye
Projesi’'nin koordinasyonu, izlenmesi, degerlendiriimesi ve ydénlendiriimesi ile ilgili
olarak DPT Mustesarligi gérevlendirilmistir. 2003 yilinda yayimlanan 2003/12 sayili
Basbakanlik Genelgesi ile e-Dénusim Tirkiye projesinin amaglari, kurumsal yapisi
ve uygulama esaslari belirlenmistir. [11]

Tarkiye’de Bilgi toplumuna dénlsim kapsaminda yapilan calismalarla e-
devlet projelerinde 6nemli asamalar kaydedilmistir. E-vergi, e-ihale, e-saglik, e-
egitim, e-adalet, e-ticaret, e-imza, e-s6ézlesme gibi bircok e-hizmet uygulamaya
sokulmustur. Bu kapsamda MERNIS, MERSIS, ASBIS, TAKBIS, UYAP, EKAP
projeleri e-devlet uygulamalarinin en énemlileri arasinda yer alan érneklerdir. Ayrica
tim kimlik dogrulama ve kamu hizmetlerine tek bir noktadan erisim imkani saglayan

e-devlet kapisi'? internet sitesi 6nemli uygulamalardan birisidir.

2 www.turkiye.gov.tr
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E-devlet hizmetlerinin temel girdisi, kurumlarin i¢ otomasyonu ve verdikleri
hizmetlere iliskin kendilerinde var olan verilerdir. Bu veriler kurumlarin kendi veri
merkezlerinde tutulmakta ve iglenmektedir. Dolayisiyla kurumlarin veri merkezleri
arasinda 6énemli bir veri akisi meydana gelmektedir. Daha etkin ve verimli ¢alisan e-
devlet uygulamalarinda, Kamu Kurumlari arasinda birlikte calisabilirlik ve veri
paylasimi konularinda énemli ilerlemeler kaydedildidi dikkati cekmektedir.

Kamu Kurumlari veri merkezlerindeki énemli unsurlardan birisi de, hizmet
surekliligidir. Hizmet surekliligi ise enerji, iletisim, iklimlendirme, sunucu, guivenlik
altyapisi, depolama v.b. her alanda yedeklilik olusturma ve kaliteli isletme ihtiyaci
gerektirmektedir. Bunlari saglamak kurumlarda yUksek giderler olusturdugundan veri

merkezleri icin dnemli bir maliyet kalemi meydana getirmistir.

Veri merkezlerindeki bir diger énemli husus elektronik ortamdaki veri
guvenligidir.  Kurumlarin gindem &nceligi, bu konuda nitelikli personel
bulundurulmasi, ayriimis olan butcge, veri givenlidine verilen 6nem ve gerekliliklerin
yerine getirilis seviyesi farklliklar géstermektedir. Bu farkliliklar bazi kurumlari siber

saldirilara karsi alinan givenlik édnlemleri agisindan yetersiz birakmaktadir.

Kamu kurumlarina karsi artan siber tehditler karsisinda givenli kamu iletigimi
ve siber guvenligi saglama, bilgi toplumu slirecinde kamu veri merkezlerinin etkin ve
verimli olarak hizmet vermesi, hizmet surekliliginin saglanmasi amaciyla altyapilarda
her tarli yedekliligin olusturulmasi, kurumlar arasi birlikte calisabilirlik ve veri
paylagsiminin daha etkin ve verimli yapilabilmesi ve bunlar yapilirken maliyetlerde
onemli élglde tasarruf saglanmasi icin kamu veri merkezlerinin bir ya da birkag

merkezde birlestiriimesi distunulmustar.

Bilim ve Teknoloji Yiksek Kurulu’'nun (BTYK) 15 Ocak 2013 tarihli 25.
Toplantis’'nda alinan 2013/104 sayili kararda;

‘Kamu kurumlarinin veri merkezlerinin birlestiriimesine ydnelik
hukuki, teknik ve idari yapilanma modelinin olusturulmasina ve
Tirkiye Kamu Entegre Veri Merkezi’nin kurulmasi galismalarinin

yapillmasina karar verilmistir.”
Bu karara iliskin belirlenmis sorumlu kuruluslar :
Ulastirma, Denizcilik ve Haberlesme Bakanhgi
ilgili Kuruluslar :
Basbakanlik

Kalkinma Bakanhgi
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TUBITAK

TURKSAT

seklindedir.

Ote yandan, 20 Haziran 2013 tarihli 2013/4890 sayili Bakanlar Kurulu Karari
ile “Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani” kabul edilmistir.

Bu Eylem planwyla;

a) Kamu kurum ve kuruluslarinca bilgi teknolojileri izerinden saglanan her

tarld hizmet, islem ve veri ile bunlarin sunumunda kullanilan sistemlerin

glvenliginin saglanmasi,

b) Kamu ya da 6zel sektér tarafindan isletilen kritik altyapilara ait bilisim

sistemlerinin glvenliginin saglanmasi,

c) Siber Guvenlik olaylarinin etkilerinin en disik dizeyde kalmasi, olaylarin

ardindan sistemlerin en kisa sirede normal calismasina yénelik stratejik

siber guvenlik eylemlerinin belirlenmesi ve olusan sugun adli makam ve

kolluk¢a daha etkin arastiriimasi ve sorusturulmasi

amaglanmistir.

Ayrica 15 no’lu eylem;

“‘Eylem No :

Eylem

Alt Eylem-1 :

Alt Eylem-2 :

15
Kamu Kurum ve Kuruluslarinin internet Sayfalarinin Yerli Veri
Merkezlerine Tagsinmasi

Kamu kurumlarinin internet sitelerinin yerli ve guavenilir bir veri
merkezinde tutulmasini teminen veri merkezi hizmeti sunacak

kurulusun veya kuruluslarin belirlenmesi.

Bitirilme Tarihi : Ekim 2013

Sorumlu Kurulus : Ulastirma, Denizcilik ve Haberlesme Bakanhgi
ilgili Kurulus  : Bilgi Teknolojileri ve Iletisim Kurumu, TUBITAK

internet sayfasini kendi binyesinde barindiramayan belediyeler,
hastaneler, il/iige kamu birimleri gibi kamu kurumlarinin internet

sitelerini belirlenen veri merkezine/merkezlerine tasinmasi.
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Bitirilme Tarihi : Aralik 2013

Sorumlu Kurulus: Tim Kamu Kurum ve Kuruluglar”

olarak belirlenmistir.[16]

Glnimuiz itiban ile, kamu kurum ve kuruluslarinin, Ulusal Veri Merkezi

yapisina tagsinmasina ve bu yapinin kullaniimasina iliskin hukuki degerlendirme

gundeme geldiginde, cok genel hatlari yapilan mevzuat incelemesinde asagida 6zet

olarak listelenen bazi hususlar dikkati cekmektedir.

Bazi kamu kurumlarin mevzuatinda, veri tabaninin Bakanlik ve/veya genel

muUdarlikte tutulmasina iliskin maddeler yer aldigi,

Bazi kurumlarin mevzuatlarinda, Bilgi islem sistemlerinin ve/veya elektronik
hizmetlerin kendi biinyelerinde diizenlenen ortak veri tabanlarinda tutulmasi

gerektigi,

Bazi kamu kurumlarina, merkezi veri tabaninin yedeginin farkh bir yerde

tutulmasi tzerine gérev verildigi,
Bazi kurumlarin verilerini paylasma acgisindan énemli kisitlara sahip oldugu,

Kamu kurumlarinin veri paylagsimina iligkin esaslarin belirlendigi bir

mevzuatin bulunmadigi,

Bazi kamu kurumlarina, ortak haberlesme ve bilgi sistemleri standardini

belirleme yetkisinin verildigi, bu konuda ulusal bir planlamanin ele alinmadig,

Bazi kamu kurumlarina, ulusal bilgi alt yapisinin tek merkezden

gelistiriimesine, yénetilmesine ve kullanima sunulmasina iliskin yetki verildigi,

Kisisel verilere iliskin “Kigisel Verilerin Korunmasi Hakkindaki Kanun
Tasaris’'nin halen yasalasmadig,

Bu hususlara iliskin 6rnek mevzuatlar Ek-D’de yer almaktadir.

Ulusal Veri Merkezine iliskin kurumsal yapilanma acgisindan bakildidinda,

halen bu konuda kanunen gérevlendirilmig bir kurum olmadigi gériimektedir.
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3.2. Kamu Kurumlarinda Veri Merkezlerinin Mevcut Durumu

Bu calisma cercevesinde, mevcut durumu goézlemlemek amaci ile,
Bakanliklar, bagl, ilgili ve iligkili kamu kurum ve kuruluslarinin merkez ve tasra
teskilatlari baz alinarak 27 sorudan olusan anket gerceklestiriimistir. Anket
calismasinda uygulanan yéntem EK-A’da, anketin sorulari EK-B’'de, ankete iligkin

cevaplar Ek-C’de yer almaktadir.

Veri merkezlerinin durumu ile ilgili olarak, 4 Bakanhgin veri merkezi
ybneticileri ile goérusmeler yapilmistir. Gérismeler sonucunda anket sorular
hazirlanmis ve kamu Kurumlarindan bu anketi doldurmalar istenmis 10 kamu
kurumu anketi doldurmustur. Anket cevaplari asagidaki degerlendirmelerde
kullaniimistir.

Kamu kurumlarinin %70’inde 1 adet veri merkezi bulundugu, %30 unda ise

1’den fazla veri merkezi oldugu gérulmektedir.

Kurumunuz Biinyesinde Ka¢ Adet Veri
Merkezi Mevcuttur?

10% 1 adet
20% 2 adet

3 -6 arasl

70%
7 —10 arasi

Sekil 7 Anket Sonuglari: "Kurumunuz Biinyesinde Kag Adet Veri Merkezi Mevcuttur ?"

Veri merkezlerinin fiziki alan buydkleri, Kurumlarin %60 inda 0-100
metrekare arasinda, %30’'unda 100-250 metrekare arasinda, %10’unda 500-1000

metrekare arasinda bulunmaktadir.

Birden fazla veri merkezi bulunan kurumlarda; veri merkezleri arasindaki
sunucu, veri depolama urunleri, kigisel bilgisayar, internet bant genisligi kapasitesi
v.b. bilisim ihtiyaglarinin ve kapasite kullaniminin tek merkezden koordine edilmesi,
konsolidasyonu, ihtiya¢g fazlasi bilisim GrUnlerinin ve kapasitenin diger veri
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merkezleriyle paylasimi konularinda bir takim mesafeler alinmis ise de vyeterli
olmadigi gézlemlenmektedir.

Kurumlarin veri merkezlerinin %50’sine ait Felaket Kurtarma Merkezi (FKM)
yapilanmasi olmadigi, %20’sinde veri merkezlerinin tamaminin, %20’sinde veri
merkezlerinin ¢ogunun, %10'unda ise veri merkezlerinin bazilarinin Felaket

Kurtarma Merkezi yapilanmasi oldugu goériimektedir.

Kurumlarda diger kurumlara ve vatandasa hizmete yoénelik portaller
mevcuttur. Bu konuda e-devlet kapsamindaki calismalarla énemli ilerlemeler
kaydedilmistir. Kurumlarda minimum 2 portal, maksimum 100 portal, ortalama olarak

ise 40 portal bulunmaktadir.

Aylik ortalama olarak kurumlarin %401 101-1.000 kisiye, %30’u 101.000-
500.000 kisiye, %30'u ise 500.000’den fazla kisiye hizmet vermektedir. Bu da,
kurumlarin elektronik olarak verdigi hizmetlerin énemli kitlelere ulastigini

gostermektedir.

Kurumlarin veri merkezlerinin TIA standartlarina gére %50’si Tier-2, %20’si

Tier3 ve %30’u Tier-4 seviyesindedir.

Kurumunuzun Veri merkez(ler)inin TIA
standartlarina gére hangi seviyede oldugunu
disiiniiyorsunuz?

60% - Tier-1
20% - Tier-2
—— M Tier-3
20% I Tier-4
0% T T . .
Tier-1 Tier-2 Tier-3 Tier-4

Sekil 8 Anket Sonuglari: "Kurumunuz Veri Merkezinin TIA Seviyesi"

Veri merkezlerinin enerji altyapisi, sogutma sistemleri, su basmasi v.b. ile
ilgili kurumlarin %80Q’inin izleme sistemi mevcuttur, %20’sinde ise bdyle bir izleme

sistemi yoktur.

Veri merkezlerindeki alt yapi bilesenleri acgisindan; kurumlarin %90’inda

iklimlendirme/sogutma sistemleri, %50’sinde kablolama altyapisi, %30'unda sebeke

34



(enerji) kaynagi, %80'inde jeneratér, %90'Inda Kesintisiz Gug¢ kaynagi
(UPS), %90'Inda sunucular, %60’ inda depolama cihazlari, %80’'inde ag cihazlari
ve %80’inde guvenlik cihazlari yedeklidir.

Kurumlar veri merkezlerinin hizmet surekliligi ve igletiimesine iligkin 6zel
sektér ile hizmet anlagmalari yapmaktadirlar. Kurumlarin %10’u hizmetlerin tamami
icin, %70Q’i hizmetlerin bir kismi i¢in hizmet anlagmasi yapmaktadir. %20’sinin ise

hizmet anlagsmasi olmayip bu hizmeti kendi i¢c imkanlari ile saglamaktadirlar.

Kurumlarin %50’si iklimlendirme/sogutma sistemleri, %50’si
sunucular, %30'u depolama cihazlari, %401 iletisim cihazlari, %50’si guvenlik

cihazlari, %60’ yazilim ve %30’u isletim sistemleri icin hizmet satin almaktadir.

Kurumunuzun Veri merkez(ler)i
bilesenlerinden hangileri yedeklidir?

iklimlendirme /

90% 7 . Sogutma Sistemleri
80% - = Kablolama
70% + N -
60% :/ HE N Sebeke (Enerji)
50% || - . 5
40% - Kaynagl_.
30% + 1 B e B Jenerator
20 v LN
18;; T — = —-5-8- 58 :(esin)tisizGU'g Kaynag
UPS
AP NS AT AN\
,&@ Ib@\\ "oK 0*&"0&’0@% 'b,b’b fb,b’b Sunucular
NGB SR
e\") & 3 \“6&4 ‘706@ S Depolama Cihazlari
& <& v A
N Q) (@) RN
& o F & P Ag Cihazlar,
@& ) & Q
N

Sekil 9 Anket Sonuglari: "Kurumunuzun Veri merkezi bilegenlerinden hangileri
yedeklidir?”
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Kurumlarin Hizmet Anlagmalari

O < N\ N\ N\
@ RN NO NO NO « <
Q& O O v LV A
N &2 R G G <
X Q N N\ N A
(_')\‘9 co\) 'b(/ ((\Q; \PQI d)\"’
. N\
&'(Q,b O\Ibé\ \@"0 3 \\Q’& (29(0

%5% QeQ N 14 )

Sekil 10 Anket Sonugclari: "Kurumlarin Hizmet Anlagmalaan™

Kurumlar alt yapi bilesenlerini géruldagia gibi ¢odunlukla yedekli olarak
bulundurmakta, hizmetin kesintisiz devam edebilmesi icin bu alt yapi bilesenleri ile
ilgili hizmet satin almakta ve bakim anlagmalari yapmaktadir. Bu durum her kuruma

ayri ayri blyUk bir mali yik getirmektedir.

Veri merkezlerinde, kurumlarin %30’unda tek jeneratér mevcut olup,
bunlarin %10’u 0-100 KVA arasi, %10’u 251-500 KVA arasi ve %10’'u 1000 KVA ve
daha buylk kapasiteye sahiptir. Kurumlarin %70’inde ise yedekli jeneratér mevcut
olup, bunlarin %20’si 251-500 KVA arasi ve %50’si 1000 KVA ve daha buyik
kapasiteye sahiptir.

Kurumlarin %20’sinde tek kesintisiz gu¢ kaynadi (UPS) mevcut olup, bunlar
0-100 KVA arasi kapasiteye sahiptir. Kurumlarin %80’inde ise yedekli kesintisiz gli¢
kaynagi (UPS) mevcut olup, bunlarin %20’si 251-500 KVA arasi ve %40’si 500 KVA

ve daha bilyik kapasiteye sahiptir.

Kurumlarin veri merkezlerindeki enerji kullanimi maliyetlerinin de bir hayli

ylksek oldugu gézlemlenmektedir.
Veri merkezlerinde;

¢ Yangin riskine karsi Kurumlarin %20’sinde algilama sistemi, %90’'inda

uyari alarm sistemi, %20’sinde ise kamera ile izleme sistemi mevcuttur.

e Su baskini riskine karsi Kurumlarin %10’unda algilama sistemi, %40’inda

uyari alarm sistemi, %20’sinde ise kamera ile izleme sistemi mevcuttur.

e Deprem riskine karsi  Kurumlarin  %10'unda uyari  alarm

sistemi, %20’sinde ise kamera ile izleme sistemi mevcuttur.
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Kurumlarin  %90’inda veri merkezlerine uygun (FM200 gazli)) yangin

sondirme sistemi mevcuttur.

Kurumlarin %50’sinde Bilgi Guvenligi Yénetim Sistemi (BGYS) mevcuttur.
Ancak BGYS calismalari ile bilgi guvenligine yonelik bir takim énlemler mevcuttur.
Bununla birlikte, bu énlemlerin zaman zaman yetersiz kaldigi gézlemlenmektedir. Bu

durum ise bilgi guivenligini tehlikeye dusturmektedir.

Kurumlarin %60’inda Bilgi Glvenligi Yénetim Sistemi ve buna bagl kurum ici
bilisim hizmetlerinin yUrGtilmesine dair yénerge, genelge, yénetmelik v.b. mevzuat
bulunmaktadir.

BGYS var m1 ?

50% 50%
Evet

Hayir

Sekil 11 Anket Sonuclar: "Bilgi Giivenligi Yonetim sistemi var midir?”

Kurumlarin veri merkezlerinde siber saldirilar ya da teknik sebeplerle zaman
zaman kisa sireli olarak hizmet kesintileri yasanmaktadir. Bu kesintiler minimum 10
dakika, maksimum 30 dakika, ortalama olarak 24 dakika olarak gerceklesmistir. Son
bir yil icinde Kurumlarin %50'sinde bu kesintiler 1-5 dakika olarak

gerceklesmis, %50’sinde ise hi¢ kesinti yasanmistir.

Kurumlarin ~ %30unda Is  Surekliligi  Yénetim  Sistemi  (ISYS)
mevcuttur, %70’inde ISYS mevcut degildir. Ancak is surekliligini saglamaya yénelik
birtakim énlemler mevcuttur. Kurumlarin %20’sinde bu husus planlanmis, %30’'unda
calismalara baslanmistir. %20’sinde ise ISYS hi¢ yoktur. Kurumlarin is sarekliligini
saglama konusunda ¢ogunlukla yetersiz kaldiklari gérilmektedir.
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Is Stirekliligi Yonetim Sisteminiz mevcut mudur?

30%

259 Evet

20% Hayir
M Planlandi
15%
Baslandi
10%
5%

0%

Sekil 12 Anket Sonuglan: "is Siirekliligi Yonetim Sisteminiz mevcut mudur?"

Kurumlarin %80Q’inde veri yedekleme stratejisi oldugu, %10’'unun veri yedekleme
stratejisini planladigi, %10’unun ise veri yedekleme stratejisi calismalarina basladigi
belirlenmistir. Kurumlarin veri yedekleme konusunda iyi bir durumda oldugu

goérilmekle birlikte bu stratejilerin kabul géren standartlara uyumlulugu hususunda
bir bilgi bulunmamaktadir.

Veri merkezi hizmetleri sunulurken karsilagilan problemlerin ¢6ziiminde,

* |dari acgidan: Kurumlarin %10°u sikinti yasandigini, %901 sikinti
olmadigini,

Teknik agidan: Kurumlarin %20’si sikinti yasandidini, %80’i sikinti
olmadigini,

= Mali agidan: Kurumlarin %20’si sikinti yasandidini, %80Q’i sikinti
olmadigini

belirtmislerdir. Yasanan sikintilar ise kurumlar tarafindan:
= Yeterli kalifiye personel bulunmamasi,
= Zaman, zaman mali agidan sikinti yasanmasi,
= Resmi prosedirlerden kaynaklanan gecikmeler,

Bilisim projelerine zaman zaman yeterli idari destegin olmamasi,

* KIiK kaynakli sikintilar

38



olarak belirtilmistir.

Kurumlarin 2013 yili BIM yatirim biitgelerine bakildiginda minimum 250.000 TL,
maksimum 500.000.000 TL, ortalama olarak ise 76.268.750 TL oldugu
gorilmektedir.

“Mevcut veri merkezinizin bir baska kamu kurumunun fiziki ¢atisi altinda yer alip,
sistem ve verilerin sorumlulugunun yine su anda oldugu gibi sizin kontrolinuzde
olmasi gibi bir durum karsiniza c¢iksa idi, bdyle bir calisma modelini tercih eder

miydiniz?” sorusuna Kurumlar %50 “evet’, %50 “hayir” cevabini vermislerdir.

Mevcut veri merkez(ler)inizin bir baska kamu kurumunun
fiziki catisi altinda yer alip, sistem ve verilerin
sorumlulugunun yine su anda oldugu gibi sizin kontroliiniizde
olmasi gibi bir durum karsiniza ¢iksa idi, boyle bir ¢calisma
modelini tercih eder miydin

50%

WEVET
HAYIR

Sekil 13 Anket Sonuglari: "Veri Merkezi Konsolidasyonuna Bakis"

Kurumlar béyle bir modelin avantajlarini :
o Maliyet,
o Fiziki Guvenlik,
o Kullanim kolayhg,
o Entegrasyon,
o Bilgi glivenligi,

o s surekliliginin saglanmasi,
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o Alt yapr yatinmlarinin tek elden yapilmasi ve teknolojik olarak

guncellenmesi,
o Altyapi igletim kolayligi
dezavantajlarini:
o Hukuki,
o Veri guvenligi,
o Fiziki midahale zorlugu,
o Bilgi glivenliginin tek noktadan saglanmasi

olarak belirtmislerdir.

3.3. Kamu Kurumlan Bilgi islem Yéneticilerinin Ulusal Veri

Merkezi ile ilgili Degerlendirmeleri

Anket sonuclarina gére mevcuttaki “Kamu Veri Merkezlerinin® analizi
yapildiginda; hizmet verilen portféyin sunucu merkezi kaynaklari ile birlikte

6lgtlmesi durumunda, kamu varliklarindaki israflar géze carpmaktadir.

Ortalama bin kisiye hizmet veren bir veri merkezinin, 1.000 KVA'dan daha
yuksek jeneratére sahip oldugu ve bu veri merkezlerinin de FKM'eri oldugu
gorilmektedir.

Yapilan ankette; idari, teknik ve mali agidan sikintilarin olmadigi gérilmesine
ragmen, tahsis edilen kaynaklarin ihtiyacin tstinde olmasi bir geliski yaratmaktadir.
Kamu veri merkezlerinin olusturulmasi (zerine henlz bir devlet politikasi ya da
regilasyonu olmamasinin, veri merkezi kurulumunda ve idaresinde tasarruf

yapilamamasina neden oldugu gértlmektedir.

Olumlu bir tespit, anket degerlendirmesini yapanlarin yarisinin, uygulanabilir
UVM gecis senaryolarindan birinci faza sicak bakmasi yontndeki gérisleridir. Diger
yarisinin belirttigi olumsuz goérUslerinin de, daha detayl sekilde arastirilip

incelenmesi ve buna gore politikalar Uretilmesinde yarar vardir.

UVM'ye gecis ile birlikte kurulum ve ydnetim maliyetlerinde blylk tasarrufa
gidilecegdi asikardir. Anket sonugclarinin da gésterdigi gibi, UVM sadece bir binadan

ibaret olmamali, regillasyonlari, teknik kriterleri ve mevzuatlari ile birlikte tam bir
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sistemi ifade etmelidir. Bir yandan mihendislik ¢calismalari yapilirken, diger yandan

da verimlilik temelli mevzuat ¢alismalarina odaklaniimalidir.
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4. ULUSLARARASI ORNEKLER

Ulusal Veri Merkezi modelinin olusturulabilmesi éncesinde, bir veri merkezi
kurulumu igin teknik altyapi bilgisi ve tlkenin mevcut durumu bilgilerinin yani sira,
uluslararasi arenada belirli buyukligun Ustiinde veri merkezlerine sahip 6zel sektér
ile ulusal veri merkezi olusturulmasinda basarili olmus Ulke érneklerinin kullandiklari
yontemler, karsilastiklari sorunlar ve tecribelerinin incelenmesi de kritik éneme

sahiptir.

Bu béliumde, o6ncelikle 6nde gelen 6zel sektér firmalarinin, veri merkezi
konsolidasyonu tecriibeleri ve bu alandaki uluslararasi egilimlere, akabinde ise e-
Devlet calismalarinda én plana c¢ikip, ulusal veri merkezi ¢alismalarinda énemli yol

kat etmis olan Ulke érneklerinin calismalarina yer verilmistir.
4.1. Uluslararasi Egilimler

Bilisim sektérune yén veren blylk firmalara ait veri merkezlerinde seneler
icerisinde gerceklesen degisim, veri merkezi teknolojilerindeki egilimlerin tespiti igin

6nemli referans kaynagi olmaktadir.

Bu bélimde, éne c¢ikan firmalardan, EMC ve Intel 6rneklerine yer verilmistir.
4.1.1. EMC Veri Merkezlerinde Degisim

EMC’nin 2004 yilindan ginumize yasadigi degisim, 3 asamal bir gegis
sureci ile gerceklestiriimistir. Asamalarin 6zeti Sekil 14’te verilmistir.

Hedefler:

* Kritik
Uygulamalarin
Sanallastiriimasi

Hedefler:

* Hizmet-Olarak-BT
yaklasimi ile is
cevikligi kazanmak

Hedefler:

* BT Altyapisinin
Konsolidasyonu

2004-2008
2009-2010

* Sanallastirma

Zorluklar:

2011 - Giiniimiz

%70 Sanallastirma Insan ve Strece

* Verimli Kaynak Odakli Efor
Kullanimi

* Verimsiz VM Fiziki
Alani

*Personelde Asiri Is
Yuka

Sekil 14. EMC’nin 3 Asamali Doniisiim Seriiveni
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2004-2008 yillari arasinda surdugu belirtilen 1. asamada EMC, kendisine 2
temel hedef belirlemistir. Bunlar; BT alt yapisinin birlestiriimesi (konsolide edilmesi)
ve test, gelistirme ve uygulama sunucularinin sanallastiriimasidir. Bu hedefler
iIsidinda 4 sene boyunca slUren calismalarla en biylk sorunlardan biri olarak
tariflenen verimsiz kaynak kullanimi ortadan kaldiriimaya calisiimistir. Calisma

oncesinde;

e 3 aydan daha uzun slreler boyunca depolama kapasitesinde %30

kullanim orani,
o Senelik %60 fiziki depolama blylumesi,
o %10’dan daha dislik oranlarda islemci kullanimi,
e Buna ragmen sunucularda senelik %20 buyime,
e Veri merkezi fiziki alaninda verimsiz kullanim ve
e BT personelinin Gzerindeki fazla is yuku

gibi temel ve kronik sorunlarin gézlendigi belirtiimektedir. Yapilan ¢alismalarda bu
sorunlari gidermek icin atilan en énemli adimlardan bir tanesinin, calismalarin basi
sayllabilecek erken bir noktada tim mimarinin standartlastirimasi ve

sanallastirmaya gecilmesi kararlari oldugu vurgulanmistir.

Degisimin ikinci asamasi, 2009-2010 yillari arasinda gerceklestiriimis, bu
asamada kritik misyon uygulamalarinin sanallastirmasina odaklaniimistir. Bu
uygulamalar arasinda, Microsoft Exchange, Active Directory, Oracle 11i E-Business
Suite gibi uygulamalarin yani sira, is zekasl, kurumsal raporlama gibi bir ¢ok farkl
uygulamanin da bulundugu belirtimektedir. 2 sene slren bu slre¢ sonunda

EMC’nin sunucularinda %70lik sanallastirma oranina ulastigi élgiimustir.

Bu yaklasim ile %60-90 arasinda dretkenlik artigi, 10 kati daha iyi
performans ve 7 Milyon Dolarlik yerleske, lisanslama bakim ve idame tasarrufu
saglandidi tespit edilmistir.

2011 yilindan gunimize uzanan ve 3. asama olarak isimlendirilen son
asamada ise, hizmet-olarak-BT (ITaaS) yaklasimi ile kurumda ceviklik
hedeflenmistir. Bu sekilde, hizmet sunum modellerinin degistiriimekte oldugu, artik
teknoloji yerine insan ve sureclere odaklanildigi ifade edilmektedir.

Bu sireg igerisinde, EMC’nin veri merkezleri igin otomatize edilmis araglar

kullanmasinin 6zellikle BT insan kaynagini daha verimli kullanmasina sebep oldugu
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raporlanmaktadir. Konsolidasyon ile enerji verimliliinde %34 oraninda artis
goéruldugu, CO2 saliniminda ise 45 Milyon kg’lik bir dusus oldudu ifade edilmistir.
Felaket anlarinda glvenlik analiz araglarinin tepki siresi ise 26 saatten 10 dakikaya

kadar dusurtlmustar.

Veri merkezi yerleskesinde c¢evre duyarli yaklagimlarin izlendigi de
kaydedilmistir. Yagmur suyu birikimi yapilarak, sehir suyu kullanimi %40 azaltildigi,
bu oranin dodal hava soguklugu kullanilarak sogutma yapildiginda %57’lere kadar

ulastigi élcimlenmektedir.

Yedeklemede de verimlilik saglayan EMC, canli arsivieme ile 1 Petabyte’lik
verinin veri tabani yedekleme takviminden cikmasi saglamistir. Deduplication '3
kullanimi ile verimlilik daha da artiriimis, yedekleme slreleri %75 azaltiimistir.

Yedekleme hatalari %99 oraninda azaltiimistir.

Tim bu calismalar ile ayni zamanda finansal seffaflik ve hesap verebilirlik
saglayan EMC, gercek kullanim degerlerine gére BT masrafi ¢ikartabilir seviyeye
ulasmistir. Saglanan seffaflik ile hem operasyonel hem de BT birimlerinin gereksiz
kaynak tahsisi yapmalarinin énine gegcilmis, talep ve gerceklesen BT kullanimi
arasindaki farkin kapatildigi gézlenmistir. Hizmetlerin %54 ile %89 oraninda daha az
masraf ¢ikardidi, olusan bu ilave kaynaklarin yenilikgi yaklagimlarda kullanilabildigi
kayitlara gecmistir. Bu sekilde birim seviyesinde degil kurumsal seviyesinde
kazanimlarin elde edilebildigi gdzlenmistir.

EMC Veri merkezlerinde konsolidasyon surecine girerken ayrica bir streklilik
modeli de ongdérmustir. Iki veri merkezi icin sureklilik modeli Sekil 15te
gorulmektedir. GUnimuz teknik imkanlari ve fiziksel kisittamalari dahilinde, simetrik
yedekleme icin teknik olarak iki veri merkezi arasinda en fazla 300 km mesafe
bulunmak zorundadir'#. EMC’nin modeli incelendiginde, mesafelere iliskin teknik
kisitlar da géz éniinde bulundurularak hem simetrik hem de asimetrik yedekleme
yaklasiminin kullanildigi dikkati ¢cekmektedir. Bu yapida, her birincil veri merkezinin
fiziki olarak yakininda (16,1 km) kurulan yedek veri merkezleri sayesinde simetrik

yedekleme mumkin kilinmistir.

Bu sureklilik yaklasiminda veriler 3 seviyede korunmaktadir:

'3 Deduplication: Veritabaninda tekrarli verilerin kaldirimasidir. Ozellikle bir veya daha fazla veritabani bir listede
birlestirildiginde kullanilir. (www.adobe.com/products/vdp/glossary.html)

4 Oracle, “The Art of Data Replication”, Eyliil 2011, http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/o11-080-art-data-replication-487868.pdf
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- Kiritik Gérev Verileri: En 6nemli veri grubudur. Bu veri grubu igin sifir veri
kaybi, modeldeki “yildiz konfigirasyonlu EMC SRDF Senkron ve
asenkron“ yapi sayesinde saglanmaktadir.

- Kiritik Is Verileri: Ikincil dnemli veri grubu olup, asenkron yedeklilik ile en
fazla 15 dakikalik veri kaybi riskine sahiptir.

- Onemli Is Verileri: Uglinci 6nemli veri grubu olup, asenkron yedeklilik ile

en fazla 24 saatlik veri kaybi riskine sahiptir.

Birincil Yedek
Hopkinton, Massachusetts Franklin, Massachusetts

SRDF/Simetrik

10 Mil
SRDF/ I _‘_“’.::.__.SRH.DF/ASItl‘Ik : SRDF/
Asimetrik oS «f s AS|metr.|k
600 Mil I I 600 Mil
|

SRDF/Simetrik

10 Mil
- l
w .
Birincil
Research Triangle Park Durham
North Caroline North Caroline
SRDF: Symmetrix (EMC’'s Enterprise Storage Tier 1 Hopkinton - Birincil
Array ) Remote Data Facility Tier 1 Durham - Birincil

Sekil 15 EMC Veri Merkezi Siireklilik Modeli

EMC’nin 2004-2013 yillan arasi gergeklestirdigi bu dénlisimin sonucu
olarak elde edilen kazanimlarin ézeti Sekil 16’da verilmistir.
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2004 2013
IC KULLANICI SAYISI 24,000 60,000

5 VERI MERKEZI, 5 VERI MERKEZ1,

BT ALANI 960 TB DEPOLAMA ALANI ~13 PB DEPOLAMA ALANI

iS UYGULAMASI ~400 ~500

~10,000 isLETiM SiSTEMI

SANALLASTIRMA 2,000 FiztksEL SUNUCU GORUNTUSU
9 39%0 SANALLASTIRMA ORANI

Sekil 16. Sayilarla EMC’nin Veri Merkezi Kapsaminda Geligimi

4.1.2.Intel’in Veri Merkezi Stratejisi

Intel, 2000 yil basinda veri merkezi konusuna planli olarak egilme karari
almig, son 14 yil igerisinde, izledigi strateji ile ciddi ilerlemeler kaydetmistir. Intel’in

Surekli lyilestirme olarak adlandirdidi bu strec Sekil 17°’de 6zetlenmistir.

Verimli
Biiyiimenin
Temelleri

Is Kapasitesinin
Gelistirilmesi

Standartlasma
ve Maliyet
Kontrolii

2006-2010

*Butuincul Toplam

* Merkezi Strateji * VM Ekibinin * js Odakl Yatirim Sahip Olma

ve Sahiplik Yok Kurulmasi S anallastraNe Maliyeti (altyapi)
* Kayda-Deger-

* Thtiyac karsilamak * VM Kurumsal Kapali

2000 Oncesi
2010-GlUnumuze

icin VM kurulumu Konsolidasyonu Bulut Model yaklasiminin
tanimlanmasi
Baslatildi * Depolama

ve tedarik 3 * /M > Optimizasyonu > * Birim maliyeti

* Dagitik yonetim

S * VT Siirdirebilirligi aneitllis sl

Saglandi * /M Altyap
kullanim
kapasitelerinin
yakindan takibi

Sekil 17. Intel’in VM Stratejisi ile Siirekli lyilestirme Siireci

Intel Veri Merkezi birlestirme yaklasimi ile, artan ihtiyaglara ragmen, 10 sene
icerisinde 152 veri merkezi sayisini 64’e dusurerek tasarruf saglamistir. Sekil 18’de
de goérildugu Uzere, Intel 2003-2013 yillari arasinda %24’luk yerleske klg¢llmesine
gitmistir. Kaynaklari verimli kullanmaya odaklanan Intel, %45 kaynak kullanimi

oranini %50’lerin Uzerine ¢ikararak 5,9 milyon dolarlik tasarruf saglamistir.
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Sekil 18. 2003-2013 Intel Toplam VM Alani ve VM Sayisi

Verimsiz calisan ve etkin olmayan 32 veri merkezinin kapatiimasini
hedefleyerek yola ¢ikan Intel, yaklagik 18.830 metre karelik yerleske alanini yaklasik
7.200 metre kareye kadar kigultmustur. Yaklasik %35 oranindaki bu veri merkezi
kuculmesi Intel’e senelik olarak 24,54 milyon dolarlik bir tasarruf saglamistir.

Belirtilen oranlardaki bu kugtlme icin kullanildidi belirtilen bazi uygulamalar
asagidaki gibidir.

e Kapali, 6zel tasarim igeren ve yeniden siniflandiriimis veri merkezleri
o Verimliligin artirlimasi
o Yerel alt yapi yerleskelerinin uzaktan yénetiimesi

o Stratejik yatinmlar ile yerleske gl¢ kullaniminin verimliliginin

artiriilmasi

Veri merkezi yerleskelerindeki kiigiimenin yani sira, Intel'in sadece ofis ve
kurumsal ihtiyaglari icin gereken kaynak miktarinin bile hizlica buyadagu
goérilmektedir. Ancak sanallastirmaya verilen o6nem ile, 2009-2012 yillari

arasinda %60 oraninda fiziksel sunucu sayisi azaltilmis, sanal makinelerin sayisi ise
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ayni sUrede 5 katindan fazla artis saglamistir. Intel'in bu ihtiyaglari, ve karsihdinda
degdisen bilesen sayilari Sekil 19’da gésteriimektedir.

7.000 35,00
129
6.000 30,00
5.000 25,00
4.000 ~ 20,00
3.000 15,00
2.000 10,00
1.000 - 5,00
0 - T 0,00
2009 2010 2011 2012 2013 2014 2015
W Fiziksel Sunucular mm Sunucu Sanal Makineler == Toplam isletim Sistemi Sayisi (Bin) 3 Ham Depolama Alani (PB)

Sekil 19. Yillara gore Intel’in Ofis ve Kurumsal islem ve Depolama ihtiyaci

Fiziki yer klcUltmesinin yani sira, enerji verimliligi icin Intel'de cihazlarin
yenilenme dénguleri 4 yila indiriimistir. Buna gére, daha iyi performans ve enerji
verimliligi saglayan cihazlarla hem cihaz sayilari, hem de enerji maliyetleri

dustralmustar.

4.2. Ulke Degerlendirmeleri

e-Devlet alaninda belli bir ivme almis tlkelerde veri merkezlerinin konsolide
edilmesi ve e-Devlet uygulamalarinda daha saglikli bir veri paylasim ortami
yaratiimasi amaciyla farkli senaryolarda entegre veri merkezlerinin hayata gecirildigi

gorilmektedir.

Diger ulkelerdeki ulusal veri merkezileri érneklerinde slrecin belirli bir gecis

senaryosuyla yarataldugu géralmustar.

Bu kapsamda internet taramasi yapmak suretiyle ve e-Devlet alaninda
basarili olarak gdsterilen Ulkeler arasindan belirlenen Ulkeler olarak ABD, G.Kore,

Malezya, Estonya, Filipinler ve HongKong bu raporda ele alinmistir.
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4.2.1. Giiney Kore

Birlesmis Milletler e-Devlet Gelismislik Raporunda 2010 yilindan bu yana iki
dénemdir birincilik sirasinda yer alan Guney Kore, ayrica NCIA isimli kamu kurumu
tarafindan isletilen ve dinyada ilk kurulan kamu entegre veri merkezinde (GIDC) de

yaklasik 8 yillik bir deneyim cercevesinde basari hikayesine sahiptir.

Bu veri merkezi, Eylul 2010°'da “Veri Merkezi Milkemmeliyet Oduli”, Temmuz
2011’de “Akilli BT Servis Yénetim Sistemleri ile En lyi Kamu Servis Merkezi Oduli”
kazanmistir'®. ITIL'® standartlarina dayali operasyonel yénetimi, 8 katmanl siber
glvenlik altyapisi, siber saldirilara karsi 4 seviyeli analiz sistemi ve verilen
hizmetlerde SLA uygulamasi ile dikkati gceken NCIA, entegre yénetimini nTOPS
(National Total Operation Platform System — Ulusal Toplam Operasyon Platform
Sistemi) ile gergeklestirmektedir.

Bir baska ilgi cekici yapi ise, kamu kurumlarinin BIT alanindaki donanim ve
yazilim alimlarinin toplu olarak bu merkez tarafindan yapilmasidir. Bu kaynaklarin

hayat déngulerinin kontrol ve takibi de NCIA tarafindan yapiimaktadir.

NCIA, K-Net adi verilen ve sadece kamu kurumlari icin hazirlanmis kapal
iletisim altyapisi ile tim kamu kurumlarinin merkezi iletisimini de saglamaktadir. is
ag! ile kamu agi tamamen izole edilerek givenlik saglanmis olup bu hatlar bilgi
guvenligi acisindan 7/24 izlenmektedir. Bu merkezi altyapi sayesinde IPv6, IPTV,
FMC ve UBcN (Ultra Broadband Convergence Network) gibi teknolojiler kolaylikla

tum kamu iletisimine uygulanabilmektedir.

Gerek uygulanan model, gerekse yapilanma ve yaklasimlar agisindan Giiney
Kore’deki olusumun bu alanda  belirli alanlarda 6érnek alinabilecegi

degerlendiriimektedir.

'S http://Iwww.ncia.go.kr/eng/awards/awards_01.jsp

" ITIL: IT Infrasturucture Library
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Devlet Baskani

Bagkanlik Bilgi Toplumu Konseyi

idare Kurulu

Uzman Idari Yetki e-Devlet Uzman
Komitesi Kurulu

Yiratme / Destek

Planlama / Degerlendirme

Yonetim,
Teknoloji Destegi

Teknalaji /
Proje Destedi

—

Bakanlik Bakanlik

Yerel Yonetimler ,.Pr,.me ..P’:f”E
Yu ritme Yarttme

Sekil 20 NCIA Kurumunun G.Kore e-Devlet Ust Yapisindaki Yeri

4.2.1.1 Ulusal Bilisim ve Bilgi Ajansi (NCIA) Hakkinda Kurumsal Bilgiler

Ulusal Bilisim ve Bilgi Ajansi (NCIA), 2005 yilinda e-Devlet calismalari
kapsaminda, Guney Kore Glvenlik ve Kamu Yd&netimi Bakanligi (MOSPA) altinda
kurulan bir kamu kurulusudur. NCIA'in Glney Kore e-Devlet Ustyapisindaki yeri
Sekil 20°de, idari yapisi Sekil 21°de gésterilmektedir. Kurumun temel faaliyet alanlari,
Guney Kore'nin 48 merkezi kamu idaresinin bilgi sistemlerine ev sahipligi yapmak,
bu sistemlerin glvenlidi ve surekliligi icin gerekli alt yapiyl saglamak ve idarelerin BT

ihtiyaclarini idareler adina tedarik etmektir.
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Genel Miidiir

Y

Planlama ve Strateji BdlUmuQ Operasyor"l.isoo‘fdlnasyon Operasycr?.isoofd|nasyon
Bolumi Bolimi

Bilgi Kayn?kAI.arluY‘c'metlm Siber Givenlik Balimi Bilgi Slust.t.am‘!erl Operasyon
Bélimo Bolimi (1 ve 2)

] Bilgi Sistemleri Operasyon
Bolimi (1 ve 2)

Giivenlik ve Ag Balimi

Givenlik ve Ag Bélumi

Sekil 21 NCIA idari Yapis1'’

NCIA’nin Daejeon ve Gwangju illerinde iki adet merkezi bulunmaktadir. 2012
yili itibariyle var olan 48 kamu idaresinin 25’inin sistemleri NCIA Daejeon, 23’Unln
sistemleri ise NCIA Gwangju merkezinde bulunmaktadir. Sistemlerin surekliligini
saglamak ve olasi veri kayiplarini énlemek amaciyla bu iki merkez arasinda ag
baglantisi kurulmustur ve her merkezde diger merkezin verilerinin yedekleri
tutulmaktadir. 2015 yilinda 3. merkezin agiimasinin hedeflendigi, bu merkezin
sadece yedekleme amagli kullanilacadi belirtiimektedir.

7 http://www.ncia.go.kr/eng/about/about_04.jsp#
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23 Kamu Kurumu (Merkez) 25 Kamu Kurumu (Merkez)
25 Kamu Kurumu (Yedek) 23 Kamu Kurumu (Yedek)

NCIA-Gwangiju NCIA-Daejeon

NCIA-3
(Sehir X)

Sekil 22. Glney Kore Kamu Entegre Veri Merkezi Planlamasi

Sekil 23'te NCIA Yerleskeleri ve merkezde bulunan sistemlerin listesi ile ilgili

sema verilmistir.

| Dagjeon |

CULTURAL HERITAGE
ADMINTRATION

@
>
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Sekil 23. NCIA Yerleskeleri ve Merkezlerde Bulunan Sistemlerin Listesi

4.2.1.2 Mevcut Entegre Kamu Merkezi Hakkinda Bilgiler

sadece

NCIA o6ncesinde, 2004 yili Aralik ayinda yapilan bir ankette, sunucularin

%18.1 'inin tam yike yakin calistigi goéralmustir.  Sunucu
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kapasitesinin %76.4'UnUn kiiglk ebatl oldugu, sadece %3'Unin blylk ebatl sunucu
altyapisi oldugu ve bu durumun sik¢a servis kesintileri yaganmasina sebep oldugu,
bu sebeple énemli iyilestirmeler yapilmasina gereksinim gésterdigi géralmustar.
Yine bir ¢ok kurumun yeterli bilgi glvenligi sistemlerine ve bu konuda uzman

personele sahip olmadigdi i¢in muhtelif saldirilara hedef oldugu tespit edilmistir.

Guney Kore'de oncelikli olarak entegre operasyonel altyapi kurulduktan
sonra her kurumun bilgi kaynaklarinin transfer edilmesi saglanmistir. Gliney Kore'de
de NCIA tesislerine gecis 6ncesinde hangi kurumlarin bu sirece dahil olacadina
yénelik yogun tartisma yasanmistir. Oncelik hali hazirda bir e-Devlet projesi hayata
gecirme slrecinde olan kurumlarin Daejon’daki bir numarali merkeze tasinmasi
yéninde olmustur. Basta s6z konusu olan tartismalardan bir digeri de tim
kurumlarin sifir-aksama slresi (zero-downtime) ile gecisi Gzerine olmustur. Ancak
bltce tasarrufu gerekcgesiyle gruplama yapilmistir. Buna gére servisin durmasi yasal
sorun yaratacak ve kamuya hizmet sunan basgliklar icin sifir-aksamall gecis

planlanmistir.®

NCIA kurulumu 4 faz olarak kurgulanmistir:
- 2002-2004 planlama fazi

- 2004-2006 kurulum fazi

- 2005-2007 yeniden konumlandirma fazi

- 2008 — giinumuze operasyonel gelistirme fazi

Tarihi sUregte kamu veri merkezinin kurulmasi ile ilgili su basliklar éne

cikmistir:

e 2002: Ulusal e-Devlet Ozel Komitesi’'nin 11 temel projesinden birisi olarak s
sureclerinin yeniden yapilandiriimasi (NICE BPR Projesi) baslatiimistir.

e 2003: e-Devlet inisiyatifleri icerisinde en énemlilerinden biri olarak, kamu
idareleri arasi veri merkezinin kurulmasi i¢in yasa cikariimistir,

o Agustos 2003: Kore icin 31 e-Devlet Yol Haritasi projesi secilmistir. Bu
projelerin ortak hedefi olarak “diinyada lider bir elektronik devlet olma”

belirlenmistir.

8 Korea - NCIA - Development, 2010 Report, http://unpani.un.org/intradoc/groups/public/documents/UN-
DPADM/UNPANO042708.pdf
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e 2004: idareler arasi veri merkezinin kurulmasi igin Bilgi Stratejisi Plani
(hazirlanmistir,

e 2005: NCIA 6 takim ve 165 personel ile kurulmustur, (4 Kasim 2005)

e 2006: 19 merkezi idarenin bilgi sistemleri NCIA Daejeon merkezinde es
konumlu olarak isletiimeye baslanmistir,

e 2007: NCIA Gwangju merkezi kurulmustur,

e 2008: Ulusal Bilgi Kanunu ile merkezi veri yénetimi ve paylasimi zorunlu hale
gelmistir,

e 2008: Merkezi idarelerin bilgi sistemleri yonetimi NCIA bunyesinde
batunlestirimeye baglanmistir,

e 2011: 48 kamu kurumunun hizmetlerinin NCIA (zerinden geg¢mesi
saglanmistir,

e 2011: Kamu bulut platformu hizmete girmistir,

o 2011: e-ANSI isimli kapsamli e-devlet glvenlik izleme sistemi kurulmustur,

e 2012: Mobil e-Devlet hizmetleri destek merkezi aciimistir.

4.2.1.3 Mevcut Entegre Kamu Merkezinin Faydalari

Giliney Kore'deki bu calisma cercevesinde, tim merkezi kamu kurumlarinin

veri merkezlerinin tek noktaya toplanmasinin gerekgeleri su sekilde belirtiimektedir.

» Veri merkezinin &énemi, surekliligi, gereksinimleri, bilgi guvenliginin
saglanmasi gibi basliklarda idari farkindalik, sahiplenme ve ayrica yeterli
bitce temini, Bakanlktan Bakanliga farkhlik géstermekte, ayrica her
bakanlikta nitelikli insan kaynagdi acisindan istenilen seviyede bir yapi

olusturmak mimkin olamamaktadir.

» Kurumlar arasi bitce farkliliklarindan dolayi, dagitik yapida tim kurumlarin
ihtiyaclarini  yeterli 6lciide karsilayamadigi durumlar séz konusudur.
Kaynaklarin tek bir yere taginmasi ve alimlarin tek yerden yodnetiimesi ile

bltce farkliliklarindan kaynaklanan bu sorunlar ¢ézilmustar.

» Dagitik sistemlerde ihtiyac fazlasi alim gerceklesebilmektedir. Benzer
ihtiyaclarin ortaklastirilarak kaynak havuzu olusturulmasi ve bu kaynaklarda
sanallastirmak kullanimi ile var olan kaynaklarin daha verimli kullaniimasi

saglanmistir.

» Kaynaklarin tek noktada yonetilmesi ile eskimis altyapi cihazlarinin tespiti ve
yenilenmesi daha kolay saglanmigtir.
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» Kurumlarin givenlik, sistem bakimi gibi sorumluluklar i¢in ayri ayri personel

istihdam etmesi kaynak israfina sebep oldugu i¢in, merkezi yapida daha az

kisinin istihdami ile daha iyi hizmet verilebilmektedir.

» Kurumlar kendi kendilerine gerekli tim guvenligi saglayamadiklari igin,

merkezi yaklasim ile daha etkin ve glvenli servis saglanmaktadir.

Tablo 1'de,

NCIA'nin veri

merkezlerinin

kazanimlarin bir kismi listelenmistir.

kurulmasi ile elde edilen

NCIA Oncesinde Bugiin (2012 Verileri)"®
Sistem Siirekliligi % 99.9908 % 99.9999
Uluslararasi Sertifikasyon Yok 4 (1SO-20000, 1ISO-9010,

BS-25999, GISMS)
Ortalama Devre Digi Kalma 67 Dakika 4.8 Saniye
Siiresi (makine/ay)
Siber Giivenlik Altyapisi: 7.000 13.300
Kural Sayisi
DDoS Saldinlarin Tespiti Yok 0-10 Dakika
Satinalma, isletme ve Bakim - % 30
Masraflarinda Tasarruf
Sunucu Sayisi Azaltilmasi 1994 Sunucu 315 Sunucu
Gergeklestirim Maliyetleri 496 M $ 350M $
(Mustakil (Entegre Gergeklestirim)
Gergeklestirim)

Miisteri Memnuniyeti % 64 % 90.4

'® http://korea.ncia.go.kr/index2.html
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NCIA Oncesinde

Bugiin (2012 Verileri)'®

Saglanan Platformlar

Ortak Yénetim Servisleri
Kamu Bulutu

BlyUk Veri Platformu
Mobil Platform

KOBI Katilimi

% 26,8

% 55,7

Okyanus Otesi Ziyaretler

4 Ulkeden 43 ziyaretci

51 Ulkeden 450 ziyaretci

Enerji Tasarrufu
(Yilhk Elektrik ve Co2)

% 30

Felaket Kurtarma Merkezi

% 45

% 59 (2010)

Tablo 1 G.Kore Kamu Entegre Veri Merkezi ile Saglanan Kazanimlar

NCIA’nin devreye girmesi ile 2012 yili itibariyle toplam BT sistemleri isletme

ve gelistirme maliyetinde de, toplam enerji tiketiminde de yillik %30 civarinda

tasarruf saglanmistir. Merkezi idare sistemlerinin NCIA’ya tasinmasindan &nce

sistem basina ortalama devre digi kalma siresi aylik 67 dakika iken NCIA veri

merkezlerinin kullanima acgiimasi ile bu sire 4,8 saniyeye dusuralmuagtir.

Sunulan hizmetlerin kullanicilar tarafindan kullanimini engelleyen Hizmet

Reddi (Distributed Denial of Service - DDoS) saldirilarina karsi énlem alma

suresinde de NCIA’nin kurulmasi ile ciddi bir iyilesme yasanmistir. NCIA, Sekil 24’te

semasl verilen Gelismis Ulusal Guvenlik Altyapi Sistemi ile tek noktadan tim

merkezi kurum hizmetlerini etkin bir sekilde korumaktadir. NCIA éncesinde DDoS

saldirilarina tepki suresi 6lcilemezken, 2012 yili itibariyla tim hizmetlerde 0 - 10

dakikada saldiri tespit gerceklestigi élctlmustir.
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Sekil 24. Gelismis Ulusal Giivenlik Altyapi Sistemi (ANSIS)

NCIA tarafindan yuritilmekte olan Felaket Onleme Sistemleri ile NCIA
Oncesi sistem basina dusen kurtarma yUzdesi %45 iken 2010 yilinda bu
yuzde %59’a yukseltiimistir. Sekil 25'te Felaket Onleme Sistemleri arasinda;

e Verilerin tek bir nokta yerine dagitik olarak yedeklenmesi,
o Yedekleme merkezlerinin kullanimi,
e Felaket Kurtarma Sistemi,

e Duzenli tatbikatlar diizenlenmesi

yer almaktadir.

Bu kazanimlara ek olarak 2010 yilindan bu yana NCIA sayesinde hicbir
kamu hizmeti elektrik kesintisiyle karsi karsiya kalmamistir.
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Dagitik Veri Yedekleme

Diizenli Tatbikatlar

Yedekleme Merkezleri

S

Sekil 25. Felaket Onleme Sistemleri

NCIA’nin 2011 yili butcesi yaklasik 300 Milyon ABD Dolari olarak verilmistir.
Kurumda yaklasik 1.000 calisan gérev yapmaktadir. Bu calisanlarin 300’0 kamu
gorevlisi olup, 700’e yakini 6zel sektérden alinan sézlesmeli personeldir. Burada
6nemli bir kamu-6zel sektér isbirligi géze carpmaktadir. Gliney Kore’de kamu
kurumlarinda calisan personelin maaslar ile 6zel sektérde verilmekte olan
maaslarin arasinda ucurum olmadigi, yakin miktarlarda maaslar bulundugu
goérilmektedir. Bu nedenle kuruma &6zel sektérden sézlesmeli personel aliminda

sikinti yasanmamaktadir.

NCIA veri merkezinde bulunan donanimlar, merkezi kurumlardan getirilen
mevcut donanimlardir. Merkezin kurulmasinda herhangi bir yeni donanim
alinmamistir. Bu vesile ile kurumlarin ellerinde bulunan ve c¢ok verimli bir sekilde
calismayan donanimlar NCIA'nin denetimi altinda daha etkin kullaniimaya
baglanmistir. Boéylelikle BT yatirim planlari birbirleriyle uyumlu hale getirilmistir,
altyapi igsletme maliyetleri dusurtlmastir. Bu sayede kaynak kullanimi konusunda
tasarruf saglanmis. Ayni zamanda, NCIA veri merkezinde bulut bilisim konusunda

calismalarin oldugu gérulmastar.
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Kamu hizmeti ile ilgili verilerin tek merkez Uzerinden kontrolu ile ulusal

guvenlik ve bilgi guvenligi intiyacglarina daha Ust standartta cevap verebilmektedirler.
20

4.2.1.4 Entegre Kamu Merkezi ve e-Devlet Standart Cercevesi

Kamu kurumlarinin, veri merkezlerinde e-Devlet yazilimlari araciligiyla dis
paydaslara hizmet vermektedir. Bu yazilimlarin gelistiriimesinde kamu kurumlari
zaman zaman kendi insan kaynaklarini, bazen 6zel sektér dis kaynak kullanimi
yéntemini, bazen de bu iki modelin birlesimi olan proje ydnetim modellerini
kullanmaktadirlar. E-Devlet alaninda ihtiya¢ duyulan yazilim hangi modelle

gelistiriimis olursa olsun, projenin dogasi geregi:

- Diger kamu kurumlari, 6zel sektér ve STK'lar ile veri alisverisine ihtiyac

duymaktadir.
- Belirli guvenlik standartlarina uymak durumundadir.

- Bilgi guvenligi, kisisel veriler, ulusal guvenlik, veri standardi vb. konularda

yayinlanmis olan mevzuata uymak durumundadir.

Bu ve benzeri diger ortak sartlardan dolayi, e-Devlet alaninda yazilim gelistiren
kamu kurumlari ve 6zel sektérin, mustakil gelistirmelerden dolaylr mukerrer olan
suregleri bulunmaktadir. Ornegin bir standarda (veya mevzuata) uyumlulugu yerine
getirmek icin bir bakanlikta belli kitiphaneler gelistirilirken, ayni uyumluluk ihtiyaci
sebebiyle diger e-Devlet projelerinde de benzer kutiphaneler her kurumda her proje
icin genelde yeniden gelistirmektedir. Bu yaklasim ciddi boyutta zaman, insan
kayna@i ve maliyet kaybina yol acmaktadir. Ustelik her kitliphanenin yeniden test
edilmesi, benzer glvenlik zaafiyetlerine karsi guglendiriime ihtiyaci olmasi ve
iyilestirmeler icin de ilerleyen sirecte yine ayni muikerrerliklerin devam etmesi

kacinilmaz olmaktadir.

20 NCIA Kurumsal Tanitim Brosuri. [Cevrimigi]. Erisim:
http://korea.ncia.go.kr/admin/board/dev/board/download.jsp?id=engbo_105&idx=49&aidx=60
3 [Erisim tarihi: 27 Subat 2012].

M. K. Kwon, “The Heart of Korean e-Gov.”, NCIA Daejeon Merkezinde yapilan sunum, 8
Subat 2012.
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Hata Kurumsal e-Devlet Yazilimi

Kullanici is Hata ....... Standart Cerceve Altyapis!

Giris  Surecleri Ayiklama ' ' '

Sekil 26 Giiney Kore e-Devlet Standart Cergceve Yaklagimi

iste bu tablodan yola ¢ikan Giiney Kore, her e-Devlet projesinde tekrar eden
kitlphanelerin ortaklastirildigi bir “e-Devlet Standart Cercevesi’ olusturmus ve
kamu ile 6zel sektérin yazilim gelistirme slrecine bunu sunmustur. Bu cerceve
ayrica beklenen minimum standartlarin otomatik olarak desteklenmesi, tim kurumlar
tarafindan uyulmasi zorunlu mevzuatin uygulanmasi, giincel teknolojilerin hizli
adaptasyonu gibi imkanlari otomatik olarak destekleyen ve bu konularda yazilim
gelistirme sireclerine higbir yuk bindirmeyen bir mimariye sahiptir.

< Firma/kurum gerceveleri ile yazihm gelistirme> < Standart gergeve ile yazihm gelistirme=

istekler: istek:
Deonanim, Uygulama
Yazilim, Gelistirme
mimari ve

uygulama RFP
gelistirme

‘ Firma ‘ ‘ Firma | | Kurum | | Kurum ‘ E
B :

Uygulamal <»Uygulama 2« c»Uygulama 3 Uygulama 1«—»Uygulama 2 «—sUygulama 3

Cergeve 1 Cerceve 2 Cerceve 3 Ulusal Standart Cergeve

Sekil 27 Giiney Kore e-Devlet Standart Cergevesi ve Kazanimlar?'

Baslangici 1987’de ulusal veri tabani olusturmaya dayanan bu insiyatif,

2001-2002 yillarinda e-Devlet Altyapisi’'nin olusturulmasi ve gerekli mevzuatin

21 http://lwww.egovframe.go.kr/Egovintro_Eng.jsp?menu=1&submenu=1
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dizenlenmesi ile énemli ilerlemeler kaydedilmistir. E-Devlet projeleri gelistirilirken
belirli markalarin sektére baskin olmasi, her kurum ve firmanin, kendi kiitliphanesini
mustakilen gelistirmek zorunda kalmasi ve bunlarin birbirleri ile haberlesememesi,
bu tar kituphaneleri mustakilen ve mukerrer gelistirmenin yiksek maliyeti, yazilim
geligtiricilerin stregten ¢ok standartlar, uyumlandirmalar, mevzuat, veri aligveris vb.
hususlara 6nemli zaman harcamasi gibi sorunlarin yagsanmasi sebebi ile bu ¢galisma
hazirlanmistir. Cerceve sayesinde toplam sahip olma maliyeti (TCO) ve yatirimlarin

geri dénisiunde (ROI) 6nemli kazanimlar olmasi planlanmistir.

Glney Kore tarafindan olusturulan bu cerceve, http://www.egovframe.go.kr/
adresinden kamu kurumlarina ve ézel sektérin kullanimina sunulmaktadir. Bu glne
kadarki gelistirmeler ile 270°'den fazla ortak bilesen ve fonksiyon bu cerceve ile
kullanima aciimis, yazilim gelistirmede hem kamu hem de 6zel sektér icin yazilim
gelistirme slreclerinde %30 seviyesinde bir tasarruf oldugu 6élcimlenmistir. 2010
yilinda kullanima agilan bu yapi1 kapsaminda, 2014 itibari ile bu yapi sayesinde e-
Devlet projelerinde toplam 274 milyon dolarlik bir tasarruf gerceklesmistir. Ayrica bu

yapiyi kullanan KOBI'lerdeki kazanim %64 olarak élctimlenmistir.

Cerceve kullanmayan Cerceve kullanan
Bilisim Sistemi Bilisim Sistemi

Gelistirme Alani
(Yaklasik %70-80 Gelistirme)

Gelistirme Alani
(%100 Gelistirme)

(Yaklasik %20-30)

Ara Katman Ara katman

isletim Sistemi. Isletim Sistemi.

Sekil 28. Standart Cergceve Kullanim - Kazanimlar
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(Birim : 1 Miyyon Dolar)
2,603 2,530
2459 2,390 2,323

" Toplam BIT Biitgesi

Gelistirme Maliyeti
- - - ] }Tasarruf

2010 2011 2012 2013 2014

Sekil 29. Standart Cergeve — Yillara Gére Mali Tasarruf

e-Devlet standart cercevesinin en o©énemli kazanimlarindan birisi de,
yazilimlarin galistigi donanim altyapisindan bagimsiz ve oradaki degisimlere tam
uyumlu bir ara katman sunmasidir. Béylece, UVM'nin ilerleyen asamalarinda
gindeme gelecek altyapi standardizasyonu sirecine, kamu kurumlari tarafindan
hicbir yazilim guncelleme yuki getirmeden otomatik uyumu saglamaktadir. Ayrica
yazilimlarin standartlasmis bir sekilde yénetim ve takibini de saglamasi agisindan
UVM ile bitinlesik ortak hedeflere hizmet etmektedir. Bu sebeple cerceve
calismasi, UVM’ye iligkin ulusal yol haritasinin geleceginde énemli bir yer teskil
etmektedir.

4.2.2. Amerika Birlesik Devletleri

ABD'de ydrutilen calismalar merkezi bir kurumdan ziyade yerel federal
kurumun kendi igerisinde bir butlnluk saglamasi ve Federal CIO tarafindan ortaya
konan iyi uygulamalar takip etmesi prensibine dayanmaktadir. Gergeklestirilen
calismalarda olusturulan gérev gucu (Task Force) kilavuzlar ve stratejiler belirlemek
yéniunde kurumlara katki saglamaktadir. Kurumlar 6zel sektér tercihlerine goére
konsolidasyon galismalarini operasyonel diizeyde yurutmektedirler.

ABD'de planlamanin iyi olmasi ile birlikte hacmin buyukliginden ve
kurumlarda olusan direngten dolayi takvimde gecikmeler oldugu gérilmektedir. ilk
yapilan c¢aligmalarda federal hukimete bagh 2094 veri merkezi oldugu
degerlendirilmistir. Ancak 1 yiIl sonrasinda sayi 3133 olarak guncellenmistir. Kamu

Muhasebeleri Ofisi tarafindan yakin zamanda bu sayi 6836 olarak duzeltiimistir.

62



Savunma Departmaninin da eklenmesiyle 7000 civarinda oldugu ifade
edilmektedir.?

Butce ve Yoénetim Ofisi ve Federal CIO tarafindan 2010 yilinda baslatilan
Federal Veri Merkezi Konsolidasyonu Inisiyatifi dogrultusunda, bulut bilisim ve ortak
veri merkezi yaklasimlariyla 2015 yilina kadar 1130’dan fazla veri merkezini
kapatmayi planlamistir. Bu kapsamda 2015 yili sonunda 3 Milyar ABD Dolari
tasarruf edilmesi 6ngorilmektedir. Subat 2014 itibari ile, 640 veri merkezi konsolide
edilerek kapatiimig, 30.09.2014 tarihine kadar ayni yéntem ile 471 veri merkezinin

kapatiimasi planlanmistir®.

Surecteki gelismelerin izlenmesine yoénelik olarak; acik veri ve seffaflik
calismalari kapsaminda olusturulan data.gov internet sitesi altinda olusturulmus bir

sayfadan konsolidasyon calismalarinin takip edilmesi mimkiin olmaktadir.?*

2500

— ABD VeriMerkezleri
— IBM Veri Merkezleri 2094
2000 P

/ Y
LY
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1500 S
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Y
/ ‘
1000 1132
432
500

! 12
0 T ! T T T T T T T
1995 1998 2000 2002 2004 2006 2008 2010 2015

Veri Merkezi Sayisl

Sekil 30. ABD Kamu Kurumlari’nda ve IBM’de 15 yillik Veri Merkezi
Konsolidasyon Siiregleri

22 http://oversight.house.gov/wp-content/uploads/2013/07/Powner-Final.pdf

23 http://lwww.whitehouse.gov/blog/2011/07/20/shutting-down-duplicative-data-centers

24 https://explore.data.gov/Federal-Government-Finances-and-Employment/Federal-Data-Center-
Consolidation-Initiative-FDCCI/d5wm-4c37
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ABD'de yurutulen calismalarin saylyr azaltmakla birlikte 3 milyar ABD
Dolarlik tasarruf hedefini tutturma ve bunu 6élgimleme konusunda zayif oldudu

gbzlemlenmistir.?°

4.2.3. Malezya

4.2.3.1 MAMPU Hakkinda Kurumsal Bilgiler

Malezya Kamuya 6zel agd altyapisina gecis yapan ilk Ulkelerin basinda
gelmektedir.

Malezya’da bagkent olarak iki sehir s6z konusudur. Birincisi resmi baskent
Kuala Lumpur, ikincisi ise baskentteki yogunluktan dolayr devlet birimlerinin
tasindigi idari baskent Putrajaya’dir.

Bagbakanliga bagll bir birim olan MAMPU (Malaysian Administrative
Modernisation and Management Planning Unit) genel olarak veri merkezleri ile diger
altyapi ve e-dénusim calismalarini koordine etmektedir. Verilecek her bir hizmeti
satis kalemi gibi ayirmis durumdadir. Kurum gegis icin hizmet basvurusu yapmakta

ve profesyonel destek alarak stire¢ baslatiimaktadir?.

Kurumlari bu veri merkezine tasima konusunda kati bir politikadan ziyade
6zel bir veri merkezi gibi hizmet sunarak, opsiyonel olarak hizmetler de

sunabilmektedir.

Kurumlar kati bir emirle veya kanunla, ulusal veri merkezine gecise
zorlanmamaktadir. Ancak amag¢ olarak kamunun timlesik bir ag icine toplanmasi
hedeflendiginden, kurumlar eskiyen yapilarinin yeni yatirimlarini bu merkezde

ayaga kaldiracak sekilde yapilandirmaktadirlar.

4.2.3.2 Mevcut Entegre Kamu Merkezi Hakkinda Bilgiler

KamuNet Putraya’da kurulmus bir kampis agi olarak tasarlanmistir. ilk
baslarda adi ElectronicGovernmentNet iken, zamanla bant genislidi artinmi ve
kurumlar arasi iletisimle beraber veri merkezinin de kurulumu ile ismi 1GovNet adini

almistir.

2 http://Iwww.forbes.com/sites/oracle/2013/08/13/the-surprising-truth-about-federal-data-center-consolidation/

2 http://www.mampu.gov.my/web/en/mampu
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1GovNet tek bir timlesik ad icine kamu BIT aglarini dénustirmeyi
amaglayan bir hukimet girisimidir. Amaci, devlet hizmet sunumunun etkinligini ve

kalitesini artirmak icin konsolidasyon yoluyla kaynaklarini optimize etmektir.

1GovNet devlet kurumlar i¢in yUksek kapasiteli bant baglantisinin
saglanmasi ile gecgerli EGNet hizmetinin yeni adi olmustur.

1GovNet MAMPU tarafindan merkezi olarak yénetilen, glvenilir ve guvenli
Hukimet Entegre Telekominikasyon Agi (GITN) 'dir. Bu veri, ses ve video iletisim

hizmetleri (birlesik iletisim) saglar.

Malezya’da Kamu Entegre Veri Merkezi calismalari ulusal stratejiye
dayanmaktadir. Vizyon 2020 Master Plan cercevesinde yuUritilen alt stratejik
girisimlerden biri Ulusal Anahtar Ekonomik Alanlar (National Key Economic Area)
strateji ve eylem planidir. Bu kapsamda 2010 yilinda tanimlanmis olan e-Devlet
calismalari neticesinde 2020 yilina kadar devlet tarafindan verilen tim
hizmetlerin %90 seviyesinde internet lUzerinden yuritiimesi hedeflenmistir. Bu Ust
hedefler dogrultusunda belirlenen éncll projelerden (Entry Point Project) bir tanesi

de kamu icin ortak hizmetler merkezinin kurulmasidir.

BIT envanterinin ¢ikariimasi da bu baslik altinda baslatilan calismalardan bir
tanesi olmustur. Gergeklestirilen ¢calismalar neticesinde 2011 yili itibariyle;

- Kurumlarin %22’sinde veri merkezi oldugu (toplam 393 adet),
- %4’Unde felaket kurtarma merkezi oldugu,

- 19 kurumun birden fazla veri merkezine sahip oldugu,

- kurumlarin %87’sinin 2Mbps’nin altinda bant genisligi oldugu

- veri merkezlerinin %11’inde tier seviyelerinin oldugu tespit edilmistir.

Malezya’'da entegre veri merkezi konsepti 2011 yili sonrasinda hayata gegmeye

baslamistir. Yillara gére planlama yapilmistir:

- 2011 il icerisinde envanter calismasi yapilarak mevcut durum

anlasiimistir.

- Ayni yil icerisinde kritik olmayan ortak servisler icin entegrasyon

calismalari baslatiimistir.
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- 2012 yili laaS, PaaS ve SaaS olmak Uzere kamu bulut hizmetleri
veriimeye baslanmistir. Bu kapsamda 1GovUC (birlestiriimis kamu
iletisim altyapisi) hizmeti veriimeye baslaniimistir.

- Ayni yil igerisinde laaS olarak kamu belge yénetim sistemleri igin altyapi
saglanmaya basglaniimistir.

- 2013 ve 2014 yillarinda kamu bulutu servis katalogunun genigletiimesi

hedeflenmektedir.

- 2015 yilinda kamu bulutu hizmetlerine tam gecis hedeflenmektedir.

Malezya'’da kamu entegre veri merkezi 1GovCloud cercevesi altinda bir
unsur olarak degerlendirilerek calismalar sekillendirilmistir. Bu kapsamda 2 farkh
entegre veri merkezi hizmet vermektedir. Putrajaya’da hizmet veren GIDC-1, 20
kamu kurumuna laaS kapsaminda altyapi ve ev sahipligi hizmetini vermektedir.
Paa$S olarak MyGovXchange platfortmu ile 28 kurumun édeme hizmetlerini entegre
etmistir. MyGovernment Portal platformu ile 60 kurum web hizmetlerine platform

saglamaktadir.

i-CITY Shah Alam ve Petaling Jaya’da kurulu veri merkezi ve felaket
kurtarma merkezleri ile GIDC-1'e felaket kurtarma destegi saglamaktadir. Tier-3
standardini saglamaktadir.

Kamu Sektéri Veri Merkezi tarafindan saglanan hizmetler su sekilde

siralanabilir:%’

1. Fiziksel ve Sanal Sunucu Barindirma: sunucular, gtvenlik ekipmanlari, ag
entegrasyonu ve iletisimi icin sunucu barindirma hizmetlerini ydnetmekte ve alan

saglamaktadir.

2. E-posta Barindirma: MAMPU Ortak Posta hizmetlerinden yararlanmak suretiyle

e-posta hizmetlerini saglamakta, isletmekte ve izlemektedir.

3. Ag Gegidi VirusWall: Ag Gegcidi VirusWall hizmetlerini isletmekte ve

izlemektedir.

4. Groupware VirusWall: Groupware VirusWall hizmetlerini igletmekte ve

izlemektedir.

27 http:/lwww.mampu.gov.my/web/en/data-centre
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5. Putrajaya Kampiis Agi (PCN) icgin Internet erigimi: PCN'nin icerisindeki
kurumlar igin internet erisim hizmetlerini yénetmekte, izlemekte ve guvenligini

saglamaktadir

6. Destek hizmetleri: veri merkezi altyapisi ile ilgili destek ekipmanlarini

operasyonel olarak yénetmekte ve izlemektedir.

4.2.4. Estonya®®

Estonya kiclUk bir Baltik Ulkesi olmasi sebebiyle yayginlastirma calismalari
daha kolay olmakla birlikte planh bir yaklasim sonucunda e-Devlet c¢cézimleri

acisindan érnek gdsterilen tlkeler arasinda girmeyi basarmistir.

Estonya 6¢zellikle 2007 yilinda yasanan yogun siber saldirilar sonrasinda,
eDevlet alaninda énemli glvenlik yatinmlari yapmis ve hem siber hem de fiziki

guvenlik acisindan guglendirici 6nlemler almistir.

Ulusal olgekli ¢alismalar Estonya Bilgi Sistemleri Kurulu (RIA) tarafindan

yurutilmektedir.
Sunulan Hizmetler

Veri sahibi kurumun talebi Uzerine RIA ihtiya¢ ve 6ncelige goére farkl
lokasyonda veri yedeklemesi yapmaktadir.

Sunucu ve diger ekipmanlar icin farkl lokasyonda fiziki mekan saglamaktadir.

Belirlenen standartlari saglama konusunda énemli ¢caba sarf etmektedir.

Baslangi¢ fazinda olan hizmetlere koordinasyon ihtiyacini en aza indirgemek

ve baslangic¢ risklerini azaltmak icin depolama ve islem giicl tahsis edebilmektedir.
Destekleyici Altyapilar
Kamu Agi

Estonya’da PeaTee isimli kamu agi mevcuttur. Bu ad Uzerinden merkezi ve

yerel kamu kurumlari arasi iletisim saglanmaktadir.

Gulvenlik hizmetleri amacgh olarak 1993 yilinda olusturuimus ASONet

omurgasl Uzerine inga edilmistir.

28 https://www.ria.ee/about-it-infrastructure/
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Omurga ag RIA tarafindan isletiimektedir ve tim masraflar merkezi hikimet
tarafindan karsilanmaktadir. Aga dahil olmak isteyen kurumlar omurga aga erisim
yéntemini belirlerler. Kurumlar sadece bu erigsim igin gerekli Ucreti ddemek

durumundadirlar.

Veri Takas Katmani X-Road

Kamu bilgi sistemleri arasinda internet tabanl olarak veri takas yapiimasini
saglamak Uzere teknik ve organizasyonel ¢evre olusturulmustur. 2001 yilindan bu
yana faal olan sistem “Kamusal Bilgi Kanunu” ile dizenlenmigstir. Buna gére tim
kamu kurumlari bu sistem Uzerinden veri paylasimlarini gerceklestirmektedir. Ozel
sektor ve diger kuruluslar da bilgi sistemlerini bu sisteme dahil ederek e-Hizmet

sunabilmektedirler.

Bilgi Sistemleri Katalogu?

RIA tarafindan sunulan bir hizmettir. Bu kapsamda asagidaki bilgiler

sunulmaktadir:
e Veri tabanlari ve bilgi sistemleri,
e Hangi bilgi sisteminde hangi veri toplanmakta ve iglenmekte,
e Sunulan hizmetler nelerdir ve kim tarafindan kullaniimakta,
o Bilgi sistemleri ve veri tabanlari igin yetkili kigi iletisim bilgileri,
o Veri sahipligi ile ilgili yasal dayanaklar,

o Bilgi sistemlerinin birlikte calisabilmesi igin tekrar kullanilabilen

bilesenler (XML varliklar, siniflandirmalar, ontolojiler),

4.2.5. Hong Kong?3? 31

Bilisim sektérinin gigli oldugu Hong Kong'da CIO Ofisi tarafindan

isletiimekte olan Merkezi Bilgisayar Yerleskesi (CCC?®2) kamunun kritik altyapilarinda

2 https://www.ria.ee/administration-system-of-the-state-information-system/
30 http://www.ogcio.gov.hk/en/infrastructure/e_government/
31 http://Iwww.ogcio.gov.hk/en/infrastructure/e_government/ccc/index.htm

%2 Central Computer Centre
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is surekliligi saglamaktadir. 3 farkli lokasyonda yer alan veri merkezi mevcuttur. Ev
sahipligi hizmeti yaninda o&ncelikli bélumler igin felaket kurtarma altyapisi
sunmaktadir.

Kritik altyapilari ve kamu agdin ydnetimini saglayan merkez, ayni zamanda
yardim masasi ile kurumlara destek hizmeti vermektedir. Asagidaki altyapilara
destek olmaktadir;

o Kamu Omurga Agi (GNET)
e Merkezi internet Kapisi

o Merkezi Siber Devlet Ofisi (Kamu c¢alisanlarin erisimi ve hizmet almalari i¢in

intranet portaldir)

e Kamu iletisim Agi (GCN) (kamu calisanlari arasinda haberlesme, e-posta

altyapisi sunmaktadir)

e Bircok e-Hizmet icin altyapi sunulmaktadir.

5 ULUSAL VERI MERKEZiI ASAMALARI VE KAMUDA
GELECEK ONGORULERI

Veri Merkezlerinin gelisimi ve mevcut egilimlere bakildiginda, yénetilebilirlik,
sureklilik, maliyet ve guvenlik kapsaminda sagladigi dezavantajlardan 6turi kamu
kurumlarin kendi veri merkezlerini isletmeleri etkin ve verimli bir ydntem degildir. Bu
kapsamda belirlenen kamu kurumlarinin veri merkezlerinin konsolidasyonu, diger bir

adiyla ulusal veri merkezi artik acgik bir ihtiya¢ olarak kendini géstermektedir.

Gerek uluslararasi basaril Ulke érnekleri, gerekse 6zel sektérdeki blyuk veri
merkezi &rnekleri incelendiginde, bu tarz blylk veri merkezi konsolidasyonu
calismasinin tek seferde gerceklestiriiemeyecedi, kademeli olarak hayata gecirilecek,

10 yil bulabilen uzun olgunlasma sirecleri sonucu tamamlandigi gérilmektedir.

Bu bdélimde, yapilan mevcut durum incelemelerindeki tespitler géz éniinde
bulundurularak, olusturulan UVM gecis 6nerileri yer almaktadir. Bu &neriler tim
sureci tariflemeyip, genel kurgu hakkinda bir én rehber niteliginde hazirlanmistir.
Burada belirtilen her bir agamanin mustakil fizibiliteye ihtiya¢ oldugu asikar oldugu

okuyucu tarafindan g6z éniinde bulundurulmalidir.
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5.1. Ulusal Veri Merkezi: Kamuyu Ne Bekliyor?

Tam entegre bir UVM ile beklenen kazanimlar kisaca su sekilde 6zetlenebilir.
- Yesil BT ile cevresel tasarruflar
- Altyapi konsolidasyonundan kaynakl tasarruflar
o Enerji, sogutma, yangin koruma, fiziki giivenlik, ekipman,
o Insan kaynagi ile isletme maliyeti tasarruflari
- Bulut Bilisim ile kaynak etkinligi ve verimliligi
- Sanallastirma ile kaynak etkinligi ve verimliligi
o Lisans,
- Toplu alimlardan kaynakl satin alma verimliligi
- Standartlasmadan kaynakli kazanimlar
- Guvenlik kazanimlari
o Siber Glvenlik
o Fiziki Guvenlik
o Uygulama Guvenligi
- Yuksek erisilebilirlik kazanimlari
- FKM yatirimlarinin (bir anlamda) kalkmasindan kaynakli kazanimlar
- Hizmet kalitesi sebebi ile artan glven ve itibar kazanimlari

- Kamu bulutu ve veri aligverisi icin en etkin ortamin olusmasindan

kaynakli tasarruflar
- Ortak platform olmasindan kaynakli kazanimlar
o Yeni teknolojilerin hizli ve btlincul adaptasyonu
o Regulasyonlara uygunlukta kolay adaptasyon
- E-Devlet Standart gergcevesinin® uygulanmasindan kaynakl kazanimlar

- Ulusal Gosterge ve Karar Destek Sistemleri’ni olusturabilmenin getirecegi

kazanimlar

33 Kore e-Devlet Standart Cergevesi (eGov Standard Framework)
http://www.egovframe.go.kr/Egovintro_Eng.jsp?menu=18&submenu=1
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Bu kazanimlara en Ust seviyede sahip olmak, orantisal olarak en radikal ve
blyuk degisiklikleri yapmayi gerektirecektir. Bu degisiklikler sadece teknik
platformdaki yenilik¢i yaklasimlardan ve gelisen trendlerin dikkate alinmasindan
ibaret degildir. UVM igletiimesine ve veri guvenligine iliskin idari yapilanmalari, UVM
gegisine engel teskil eden mevzuatin yeniden dizenlenmesi ve UVM igletiimesine
iliskin mevzuat hazirlanmasi gibi birgok hususun, bu ekosistemin unsurlari olarak ele
alinmasi gerekecektir. Ayrica bu silrecin benimsenerek kurumlar tarafindan
sahiplenilmesi basarinin ilk temel sartidir. Bu sebeple teknik, idari ve hukuki agidan

belirli olgunluk seviyelerini saglamak, bu gecisin basarisi icin cok dnemlidir.

iste bu sebeple, UVMye gececek Ulkenin kamu isleyis kultird,
konsolidasyon ve veri merkezlerine ydnelik mevzuatin olgunluk dizeyi, konuya
iliskin farkindallk ve benimsenme dizeyi gibi kriterler, UVM’ye gecisin hangi

asamalarda ve hangi adimlarla olacagini belirlemesi acisindan, énemlidir.
5.2. On Hazirliklar

Ulusal Veri Merkezine kademeli gecis planlanirken, gerek UVM’ye tasinacak
olan kamu kurumlarinin, gerekse UVM’nin kurulmasi ve yénetiminden sorumlu
olacak olan kurumun yapmasi gereken bazi 6n hazirliklar bulunmaktadir. Bu
boélimde, bu 6n hazirliklara yénelik bazi énerilere ve dikkate alinmasi faydali olacak

hususlara yer verilmistir.
5.3. Kamu Kurumlarinin On Hazirliklar

UVM’ye gecis dncesi, burada veri merkezlerini barindiracak olan kurum ve
kuruluslarin da bazi 6n hazirliklar yapmasi elzemdir. Bu hususlar genel bir analiz
calismasi gerektirmekle birlikte, fikir vermesi acisindan ilk asamada genel olarak

sayllabilecek temel basliklar asagida listelenmistir:

- Oncelikle, kurumun mevcut veri merkezinde hangi hizmet ve servislerin

verilmekte olduguna dair bir envantere ihtiyac vardir.

- Hazirlanan envanter cercevesinde hangi hizmet ve servislerin UVM'ye
aktarilacagina karar verilmelidir. TUm hizmetlerin aktarimi, kurum ici ERP,
CRM vb. uygulamalarin muaf tutulmasi veya kurumun tamamen UVM
gecisinden muafiyeti gibi hususlar, kurumun gérev alani, etkinlik,

verimlilik veya ulusal stratejiler agisindan ele alinmalidir.
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5.4.

Gecise konu olacak alan belirlendiginde, bu alandaki donanim, yazilim

ve iletisim altyapisina iliskin envanter hazirlanmalidir.

Gegise konu olacak alanlara iligkin kurum mevzuatinda gecise engel
teskil eden hususlar mevcut ise, buna iligkin mevzuat dizenlemesi

yapilmalidir.

Bilgi guvenligi gercevesinde, kurumun verdigi hizmet ¢ergevesinde ihtiyag
duyulacak fiziki glvenlik seviyeleri (tamper-proof fiziki elektromanyetik
izolasyon ortami, buna uygun kablolama altyapisi, bakim ve isletme
sUreclerinde buna iliskin kural ve yénergeler vb.) var ise, bunlar
belirlenmeli ve UVM’ye bildiriimelidir. Ayni sekilde gecis sUrecinde

uygulanacak guvenlik kurallari da hazirlanmaldir.

Raporda belirtilen tlke érneklerinde, UVM’nin en az 2 lokasyonda ve aktif
olarak hizmet vermekte oldugu dikkati ¢cekmektedir. Genel olarak bir
sehirdeki UVM, digerine istinaden bir anlamda FKM gérevinde
oldugundan, aktif-aktif (her iki lokasyondaki hizmetlerin de canli olarak
hizmet verdigi) modellerin 6n plana ¢iktigi gérulmustir. Bu durumda,
cikartilan yazilim envanteri géz 6niine alinarak, her bir yazilimin bu tor
bir calisma sekline uyumu, eger uyumlu degil ise, uyumlandirma

¢ozumleri, gegis asamasindan énce saglanmalidir.

UVM’ye gecis slrecinde, verilen hizmetlerin kesintiye ne kadar
tahammult oldudu, gegis siUreci dikkate alinarak degerlendiriimeli ve
kabul edilen maksimum hizmet kesintisi géz 6éntne alinarak gerekli

tedbirler alinmali, gegis modelleri buna gére kurgulanmalidir.

UVM Sorumlularinin Gorevleri

UVM kurgusunda, “4.1.1 EMC Veri Merkezlerinde Degisim” bélimunde ele

alinan sureklilik modelinde oldugu gibi 4 merkezli veya G.Kore igin kurgulanan ve
“4.2.1.1 Ulusal Bilisim ve Bilgi Ajansi (NCIA) Hakkinda Kurumsal Bilgiler” bélimiinde
tariflenen 3 bélgeli sureklilik yaklasimina benzer sureklilik modelleri yer almalidir.

tamamini

Farkli Ulke &rneklerinde de géruldugu Uzere, bir Ulkedeki kurumlarin

UVM kapsamina almak vyerine, kurumun goérev alani ve stratejik

yaklagsimlar cergevesinde, hangi kurumlarin UVM kapsaminda yer alacaginin

belirlenmesi de, UVM kurgusu icerisinde ele alinmasi gereken bir diger husustur.
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5.5. Asamali Gegis Siireci Onerileri

Onceki bélumlerde, UVM kurmus olan basarili (lkelerin deneyimleri
incelenmis ve gecis evresinin belli adimlar neticesinde tamamlanmasina iligskin bir
cerceve olusturulmasinin faydal bulundugu gézlenmistir. Bu érneklerde de dikkati
cektigi gibi, ilk etapta sadece fiziki olarak ortak alani kullanan ortak altyapi
tasarruflarini baslangi¢c hedefi olarak gérmek daha gerceklestirilebilir bir yaklagim
olacaktir. Bu durumda, sanallastirmadan ve ortak donanim kullanimindan kaynakl
tasarruflari daha ileride giindeme almak UVM'ye gegciste ilk agsamada gerekli olan
idari ve hukuki gereksinimleri azaltacaktir.

Elbette bu tarz kademeli geciste, sanallastirma, ortak donanim kullanimi gibi
teknolojilerin saglayacadi kazanimlardan bir sireligine feragat edilmektedir. Ancak
bu teknolojilere dodrudan geciste yasanabilecek olasi bir basarisizhdin kamuya
maliyeti cok daha fazladir.

Veri merkezi entegrasyonu yaklagiminda, dncelikle UVM tasarim adimlarinin
netlestirimesi gerekmektedir. Bu adimlar “Altyapisal” ve “Yoénetimsel” basliklar

altinda toplanarak Tablo 2'deki sekilde 6zetlenebilir.

Tekillestirimis Uygulamalar

7 | o

Uygulama Veri Biitinlig
6 | Yénetimsel Entegrasyon Kurumlar arasi glivenlik, iletisim ve veri

paylasim standartlarinin olusturulmasi
. . . Yetkilendi iyeleri tivenlik
5 Giivenlik ve Yetkilendirme ekiien |rme"seV|ye er.| ve guvent
yonergeleri
4 Sanallastirma Sanallastirma
3 Yonlendirme Kurumlar arasi iletisim
Altyapisal
2 Baglantilar UK.u.rumIar ile iletisim a'Ityap|5|, Int?rnet
Degisim Noktasi (Potansiyel Operatorler vb)
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Fiziki Arazi, yukseklik, iklim, boyut, fiziki glivenlik,
glvenli hava sahasi vb

Tablo 2: Ulusal Veri Merkezi Tasarim Adimlani

Bunlarin éncelikle teknik icerikteki kisminin hayata gegiriimesi igin genis

kapsaml bir calisma yapilmasi gerekmektedir. Teknik altyapi agisindan dikkat
edilmesi gereken konular agagidaki sekilde ele alinabilir.

1- Fiziki Katman

a. Veri Merkezi icin secilecek arazinin boyutu

b. VM cografik lokasyonu

c. Arazi iklimi (Nem, ortalama sicaklik, toz, yikseklik)

d. Arazinin stratejik glivenligi (hava sahasi gtvenligi, fiziki saldiriya
iliskin tedbirler, ...)

e. UVM bunyesinde genel glvenlik (Depreme karsi dayaniklilik, yuksek
agirhga dayanikli mimari, CCTV, Yangin Koruma altyapisi, akilli bina
sistemi, biyometrik ve kartli erisim kontrol sistemleri, c¢ift duvar
koruma, giris kisith alanlarin tanimi, sabit disk imha cihazlari vd.)

2- Baglantilar

a. IDN (internet Degisim noktasl) baglantisi

b. Kamu Veri Merkezleri arasinda ugtan uca baglanti (LAN)

c. Diger kamu kurumlarina olan ugtan uca baglantilar (VPN)

d. Operatérlere olan baglantilar

3- Yonlendirme

a.

Veri Merkezi igerisinde kurumlara gére yapilacak bélmeleme (oda,
kabin vs)

Kurumlar arasi hizli veri iletisimi igin LAN kurulumu ve gavenligi
WAN cikis guivenligi (ortak, munferit)

4- Sanallagstirma

a.

Olgeklendirilebilirlik ve yiiksek erisilebilirlik icin sanallastirma

b. Verimlilik icin sanallastirma

C.

Yonetilebilirlik agisindan sanallastirma
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Bu baglamda Tablo 3 ile gegis evreleri birinci, ikinci ve U¢linct adim seklinde
siniflandiriimis ve her evrede kurumlar ve UVM igin dnerilen gérev ve sorumluluklar
belirtiimistir. Her tablo kalemi i¢in ortaya ¢ikacak teknik, idari ve hukuki én sartlar,
uygulama evresi basinda ilgili tarafca (UVM/Kamu Kurumu) tarafindan hayta
gegiriimelidir.

Asamalar 1.Asama 2. Asama 3. Asama

Sorumluluklar Kurum UVM Kurum uUvMm Kurum uUvMm

On Hazirliklar v

Sunucularin Tasinmasi S

Fiziksel Glvenligin 4 4 V4
Saglanmasi

Ortak Servis ve

Uygulamalar (Seviye-1) 4
(E-posta, Ofis

Uygulamalari vb.)

Ortak Servis ve
Uygulamalar (Seviye-2)

(ERP, CRM vb.)

Internet Erisimi -

Guvenlik (Siber) v “ v
Sistem Ydnetimi v v v
Donanim Temin v v v v
Sanallastirma v v v
YUksek Erigilebilirlik V% v
Kayit (Loglama) v v
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Asamalar 1.Asama 2. Asama 3. Asama
Sorumluluklar Kurum | UVM | Kurum | UVM | Kurum | UVM
Verimlilik (Utilizasyon) V% v
Olgeklendirilebilirlik VY, v
Yetkilendirme v
Entegrasyon v

Tablo 3: Gegis Seviyelerine Gére Kurum ve Veri Merkezi Sorumluluk

Dagilimi

Sistemin omurgasi olarak kurumlar ile UVM arasinda kurulacak olan iletisim altyapisi
icin muhtelif senaryolar ele alinabilir. Ulke 6rnekleri incelendiginde, farkli
uygulamalar oldugu gorilmektedir. Kamu kurularinin birbirleri ile iletisimde bir
merkezi kullanmak lzere kurduklari yildiz seklindeki yapi: Bu yapida tim kurumlar
merkez ile VPN benzeri gilivenlik mekanizmalari ile baghdirlar. Hem kendi
aralarindaki veri akisi, hem de 6zel sektor ve vatandasa verilen hizmetler bu merkezi
baglanti lGzerinden gerceklestirilir. (Gurcistan Adalet Bakanligi yonetimindeki Data
Exchange Agency (DEA), Singapur Public Services Broker (PSB) ve benzeri yapilar) [
Sekil 31]

Bu model, kurumlarin ayni hat (merkez) lizerinden internete g¢ikmasi [Sekil
32] veya kurumdaki ikincil bir hat tGzerinden ayrik internet baglantisi yapmasi [Sekil
33] gibi alt alternatifleri de icermektedir. Bu sekilde modellenen altyapi, ayrica
“Ulusal Kamu Kapali Ag1” kavrami olarak bilinen yapinin da olusmasi anlamina

gelmektedir.
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Ministry of

Sifsne Finance

Ministry of
Educaticn

Ministry of
o Internal

Ministries Affairs

Sekil 31 Kamu Kurumlari Arasi Baglanti - Giircistan Ornegi (DEA Oncesi ve
Sonrasinin Temsili Gosterimi)3*

Kurum ile UVM arasindaki baglantinin VPN vb. glivenlik altyapisi igcermesi
sebebiyle, internetin de ayni bu hatta dahil edilmesi, internet trafiginin de merkeze
kadarki kisminin ayni guvenlik altyapisini kullanmasi ve buna bagh olarak
ybnetim/isletim maliyetini beraberinde getirmekte [Sekil 32], ancak 2 ayri hattin
strekliligini ve isletmesini saglamaktan kaynaklanan maliyet ve zorlugu da ortadan
kaldirmaktadir. Bakanliklarin bulundugu lokasyonlarda fiber altyapisinin sikintili
olmamasi halinde, internet trafiginin bu yapinin disinda tutulmasi (ikinci alternatif,

Sekil 33) tercih edilebilir.

_______ VPN
Kurum-A .-
Kurum-B L Senimer Kurumlar
________________ , Ozel Sektor v.d.

" Kamu Servisleri |
| veinternet |

Sekil 32 Kurumlar ve UVM Baglanti Alternatifleri - 1

34

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/presentations/Regional%20
Ws%200n%20Cybercrime_13May10/2215_Data%20Exchange%20Agency%20Georgia_llomidze.pdf
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‘ t ________ VPN

Kurum-A .

! internet !

¥
Kurumlar
Ozel Sektorv.d.

| internet !

internet |

Kurum-C

Sekil 33 Kurumlar ve UVM Baglanti Alternatifleri - 2

Enerji gereksinimini karsilamak icin, UVM modeli kurulur ve projelendirilirken,
bu veri merkezinin ihtiyagc duyacadi miktarda enerjiyi (gelecek dénemlerdeki
genisleme tahminlerini de icerebilecek sekilde) saglayabilecek uygun kapasitede

yesil enerji Uretim altyapisinin da degerlendirilmesi énerilmektedir.

UVM’deki iklimlendirmenin enerji tiketimindeki énemli rolli disinildiginde,
UVM icin secilecek codrafi lokasyonun énemi de daha ¢ok 6ne ¢ikmaktadir. Bu
acidan Turkiye incelendiginde Ulkemizdeki iklimin veri merkezleri acisindan yeterli
dusuk sicakhdi bulamadigi gérulmektedir. Yurtdisi érnekler ile kiyaslandiginda daha
cok uUlkemizin kuzey velveya yuksek bdlgelerinin iklim agisindan daha digik
ortalama sicakliklara sahip oldugu gériuimektedir. UVM’(ler)in lokasyon segim
kriterleri arasinda bu hususunda degerlendirimesinin  énemli  oldugu

dustnulmektedir.

5.5.1. Asama-1

5.5.1.1 Kazanimlar

Gulnumuzde tipik TIER3 ve Uzeri standartta tasarlanan bir veri merkezinin

birim metrekare maliyeti yaklasik 5.000 Amerikan Dolari tutmaktadir. Her bir
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kamusal kurumun ve bu kurumlara bagli kamu iktisadi tesebblstin ginimuizde her

boyutta veri merkezi bulunmaktadir.

Kurum sunucularinin UVM’ye tasinmasi ile baslayacak siregte, kurumlar
kendi bunyelerinde veri merkezi olusturmayi terk edecek ve kamunun ¢ok énemli
miktarda paralari yeni veri merkezleri yapimi i¢in harcamasinin éniine gegilmis

olacaktir.

Veri merkezi kurma maliyetlerinin yani sira, isletme ve enerji maliyetleri de

6nemli dlclide azalacaktir.

Bir sunucu merkezindeki verimliligi 6lcmek icin hesaplarimizin igerisine

kurulum maliyetleri, isletme maliyetleri ve enerji maliyetlerini katmamiz gerekir.

Su andaki durumda veri merkezlerimizin verimlilik analizini yapmamiz ne
yazik ki mimkin gézikmemektedir. Veri merkezleri, Uzerlerinde barindirdiklari
sunucularin sayisindan bagimsiz olarak verdikleri hizmetlerin, bu hizmetler verilirken
yapilan harcamalara orani dogrultusunda verimlilik hesaplarinin yapilmasi
gerekmektedir. Bilimsel ¢calisma gerektiren bu hesaplarin yapilabilmesi de ortak veri
merkezi sayesinde mumkin olabilecekti. Bilimsel agidan verimliligi hesaplamamiz
kolay olmasa da, ilk kurulum maliyeti, personel tasarrufu ve enerji tasarrufu

konusunda agik bir tasarrufa gidilecegdi asikardir.

Dagitik yapidaki kamusal veri merkezlerinde, her bir veri merkezi bagimsiz
Internet erisimi almakta, satin alinan Internet erigsimleri kiiciik degerlerde olsa bile,
maliyetleri yilksek olmaktadir. Tim dinyada oldugu gibi, Turkiye'de de internet hat
kapasitesi yikseldikce birim maliyetler astronomik sekilde diusmektedir. Ornegin
gunimizde 50 Mbps kurumsal erisim ortalama 3.500 TL iken, asimetrik Veri
Merkezi tarifesinde 1.000 Mbps kapasiteli hattin fiyati 11.000 TL'dir, yani 20 kat
fazla bant genisligi icin 6denen miktar yaklasik 3 kattir. Bagka bir deyisle birim
maliyet 70 TL'den 11 TL’ye dismektedir.

internet Erisimi icin kamu kurumlari, kendi bunyesindeki TURKSAT ile erisim
saglayip, diger ISS’lerin veri merkezine bagdlanmasini da tercihe birakirsa, ézel
sektér iSS’leri de bir Ucret talep etmeden baglanti kurmayi gundemlerine
alabileceklerdir. Eger uygun strateji ile yol alinirsa, ézel ISS’ler daha 6énceden
baglanti icin Ucret talep ederken, kamu Ucret talep eder duruma gecebilir. Séyle ki,
kamu icerik sa@layicidir, kamunun sagladigi icerik, TTNET ve benzeri iSS’ler icin
musterilerine ADSL gibi hizmetleri satabilmelerindeki nedenlerden biridir. Bu ISS’ler
zaten son kullanicilarindan ucret talep edip, kamunun ve diger veri merkezlerinin

icerigini misterilerine sunmaktadirlar. Su andaki dagitik yapida, iISS’ler hem son
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kullanicilardan hem de kamudan erisim icin Ucret talep etmektedir. ISS’lere sunulan
icerik icin kamunun Ucret 6demesi kamu yararina olmadig1 gibi, buyuk kayiplara
neden olan bu verimsiz durum UVM olusumu ile sona erecektir, ancak UVM
altyapisi planlanirken, bu UVM’lerin ayni zamanda internet Degisim Noktasi (IDN)
olarak da gérev yapmasi, lilkede Internetin gelismesine ve ucuzlamasina muazzam

sekilde fayda saglayacaktir.

5.5.1.2 Riskler

UVM, yapisi itibariyle stratejik hedef olarak degerlendirilebilecek yapidadir.
BUtinliglu nedeniyle potansiyel sabotajlarin ve saldirilarin hedefi olabilecektir. Bu
nedenle UVM tasarlanirken, tasarim birden ¢ok fiziksel lokasyonu icermeli, bu veri
merkezleri arasindaki replikasyon anlik degisiklikleri kapsayacak sekilde

tasarlanmalidir. Ornek replikasyon topolojisi

E

UvVM-1

Uvmz\-/gms

Sekil 34'de temsil edilmistir. Burada, internet ortamindan DDoS turi

UVM:1A UVM-1B

UVM-28 UVM-2A

saldirilarin da hedefi olabilecek UVM'lerin Internet erisim kapasitesi, meydana

gelebilecek en blyik DDoS saldir kapasitesinden en az iki kat blyUk olmalidir.
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E

UvVM-1

Uvmz\-/gms

Sekil 34. Ornek Replikasyon Topolojileri (G.Kore ve Ozel Sektér Uygulamalari)

UVM:1A UVM-1B

UVM-28 UVM-2A

5.5.2. Asama -2

5.5.2.1 Kazanimlar

Sistem Yoénetiminin tek elden yapilmasi, uzman kadrolarin olugsmasina,
personel tasarrufuna ve arizalara mudahalede deneyimden dolayr daha hizli

¢dzlimlerin saglanmasina olanak verecektir.

Ayni sekilde Donanim temini UVM tarafindan yapildiginda, rekabetgi fiyatlar
olusacaktir, yedek parca stoku tutmak kolaylasacaktir. Uriin cesitliligi nispeten
azalacagindan, donanima hakim teknik personel yetismesi kolaylasacak, konusunda

uzman teknik birimlerin olusmasina katki saglayacaktir.

Sanallastirmanin UVM tarafindan yapilmaya baslanmasi ile kritik 6nemdeki
verilerin yUksek erisilebilirik ile korunmasi ve her daim erigilebilir olmasi
saglanacaktir. Sanallastirma, Yiksek Erisilebilirlik, yénetim ve &lceklendirilebilirlik
gibi konularda c¢ok bilylk kolayliklar saglamakla birlikte énemli élciide ilk maliyet

dususi ve enerji tiketiminde azalma gibi faydalar saglamaktadir.

Kayit tutmanin UVM tarafindan yapilmasi ile kitik yénetimi kolaylasacak,
mikerrer kuttklerin elimine edilmesi sayesinde depolama kapasitesinde tasarrufa

gidilecektir.
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5.5.2.2 Riskler

Sanallastirma ile birlikte, buyuk verinin yénetimi sorunu ortaya cikacaktir.
Depolama birimlerinde c¢ikabilecek arizalarda veri tasima iglemleri uzun zaman

alabilecek, icerige erisimde sikintilar olabilecektir.

YUksek erisilebilirlik ve élgeklendirme uzmanlik gerektiren konulardir, ylksek

maliyetli teknik personelin istihdami gerekmektedir.

Verimlilik, ancak c¢ok iyi tasarlanmis standartlar, y&nergeler ve
yénetmeliklerle saglanabilir, sadece sanallastirma yapmak yeterli degildir. UVM
icerisindeki sunucularin tek tek takip edilmesi, islemci yogunlugu disik olan
sistemlerin raporlanmasi gerekmektedir. Bu tarz bir ¢alismanin hayata geciriimesi

belirli bir olgunluk sireci gerektirecektir.
5.5.3. Asama -3

Yetkilendirme, entegrasyon ve UVM Portali gibi basliklar Gg¢lnci evrenin
konularidir. Tamamen hukuki cercevede tamamlanacak olan bu konular tim
kurumlarin ortak mutabakati altinda tasarlanmasi gereken ve konseptleri dahi temel

yasalarda degisiklik gerektirecek él¢clide konulardir.

5.6. Ulusal Veri Merkezinde Giivenlik Kurgusu

Kamunun kritik veri ve cihazlarinin barinacagi tum ortamlar gibi Ulusal Veri
Merkezi icin de glvenlik, bagl basina ele alinmasi gereken, yiuksek &éncelikli ve
titizlikle yaklasilmasi gereken bir baglktir. Bu kapsamda vyuksek gulvenlik
6nlemlerinde endustri standartlarini gézeten, gavenli sistem pratikleri ve égrenilmis
derslerin dikkate alinmasinda fayda gértlmektedir. Bu béliumde, bir veri merkezi
acisindan guvenlik alaninda alinabilecek énlemler ve dikkat edilmesi gereken bazi

hususlara genel hatlari ile yer verilmistir.
5.6.1. Fiziki Giivenlik

Bir veri merkezinin risk yaratabilecek ilk zaafiyeti, fiziki yerleskesinden
kaynaklanabilmektedir. Bu ac¢idan olasi glvenlik acgigi teskil edecek bilesenlere
bakildiginda,

e Yerleske Guvenligi

e Bina I¢ Guvenligi
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e letisim Hatlari Guvenligi

e Enerji Altyapisi

e Iklimlendirme Altyapisi
basliklari sayilabilir.

Fiziki gavenlik icin temel gereklilige bakildiginda, yedeklilik ve yetkilendirilmis
erisimin en énde gelen kriter oldugu degerlendirilebilir. Bu bélimde, siralanmis olan

bilesenler icin énerilen glvenlik énlemlerine yer verilmistir.

Yerleske Giivenligi

Veri merkezinin yerleske glvenliginin saglanabilmesi icin hem yerleskenin
yerinin secimi 6nem teskil etmekte, hem de tercih edilen yerleskenin glvenligi ile
ilgili dikkat edilmesi gereken bazi hususlar bulunmaktadir. Yerleske yeri segilirken,
deprem, su basmasi, heyelan ve sel gibi dodal afetlerin olabilecegi yerler tercih

edilmemelidir.

Yerleske guvenliginin saglanmasi igin, bina(lar)in ¢evresinin her sartta
goérinebilir olmasi gerekmektedir. Yerleskenin kamera ve izleme sistemi ile
izlenirken, dis c¢evrede agaclandirma yapilmamasi, kamera goéruntilerini
engelleyecek objelerden uzak durulmasi gerekmekte, tercihen Isiya duyarli
kameralarin kullanimi ile 1s1 degisikligi algilandiginda uyari sistemlerinin olasi
tehditleri tespitine iliskin altyapi saglanmalidir.

Bina i¢ Giivenligi

Binanin guvenligini saglayabilmek icin, cam ve pencere gibi kontrolsiiz girig
noktalarinin bulunmamasi énemlidir. Bina i¢ glvenligini saglamak icin kullanilacak
kamera ve izleme sistemleri icin ilave bir glvenlik kademesi olarak kameralarin
kafesler icerisinde, midahaleye karsi korumali tutulmasi énerilmektedir. En az 6 ay

sure ile kamera kayitlari glivenli bir alanda tutulmalidir.

Erisim hatlarina ve diger yUkseltici cihazlara izinsiz erisim olmamasi, sunucu
odalarinin giris ve ¢ikislarinin parmak izi, yiz, retina veya iris algilama sistemleri ile
denetlenmesi, sunucularin yetkisiz muidahaleye karsi erisim kontrolli celik
kafeslerde barindiriimasi cihazlarin fiziki glvenligini artiracaktir.

Bunlarin yani sira, sunucular isimlendirilirken anlasilabilir isimler yerine

kodlamalarin kullaniimasi énemlidir.
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iletisim Hatlar Giivenligi

Fiber iletisim hatlarinin ylUzeyden uzakta ve yuksek guvenlikli kanallar
icerisinde gitmesi gerekecektir. Kullanilan glivenlikli kanallarin, olasi deformasyonlar
hakkinda uyarida bulunabilecek alt yapilarinin bulunmasi, kontrol noktalar
icermeleri ile olasi sorunlarin tespitinin  kolaylikla gerceklestirilebilmeleri
hedeflenmelidir. Bunlara ek olarak, olasi sorunlarda en az kesinti ile durumu
atlatabilmek icin kullanilan her alt yapi tarinin (fiber, uydu, kablosuz gibi) en az iki

adet olacak sekilde yedekli olarak kurgulanmasi énem teskil etmektedir.

Enerji Altyapisi

Enerji alt yapisinda yedeklilik, farkl trafolar ve besleme sebekeleri (izerinden
temin edilecek sekilde en az iki farkl saglayicidan destek alinarak saglanabilir.
Ozellikle yesil bilisimi desteklemek ve enerji saglayicilarina bagimhligi dustrmek
adina kendi enerijisini yenilenebilir enerji kaynaklarinin kullanimini Uretebilecek bir
veri merkezi kurgusu ciddi kazanimlar saglayacaktir. Bu kapsamda raporun ilk
kisimlarinda belirtilen envanter calismasinin, veri merkezi bilesenlerine ait ener;ji
gereksinim bilgilerini de icermesi halinde, fizibilite neticesinde elde edilen genisleme
kapasiteleri de dikkate alinarak, yurtdisi érneklerde uygulandidi Gzere, UVM eneriji
gereksinimini Ureten ve yesil enerji odakli bir enerji santrali / altyapisinin ana projeye
dahil edilmesi, bu buyuklukteki bir ulusal veri merkezi icin de mutlaka tavsiye
edilmektedir. Boyle bir enerji Uretim modeline iliskin muhtelif modeller ve tesvikler,
6446 sayili Elektrik Piyasasi Kanunu’nda yer almaktadir.®

Jenerator altyapisinda, en az iki adet ile yedekliligin saglanmasi, sistemi her
tarlh kesintide 72 saat ayakta tutabilir sekilde ek mazot depolarinin bulundurulmasi
da 6nemli bir husustur. Kesintisiz glic kaynaklarinin, ada basina en az iki adet
olacak sekilde saglanmalari Onerilmektedir. Kesintisiz glic kaynaginin islevini,
motor-rotor bagi ile otomatik olarak yapan yiksek kapasiteli jeneratér sistemlerini

yedekli olmak kaydi ile de kullanmak bir bagka alternatif céziim dnerisidir.

Enerji altyapisinda tam yedeklilik saglayabilmek icin enerji nakil hatlarindan
jenerator ve kesintisiz glic kaynagina, buradan enerji panolarina, enerji élcim ve

ybnetim sistemine ve akabinde veri merkezindeki cihazlardaki gi¢ kaynaginda

% Elektrik Piyasasi Kanunu, 30.03.2013 tarih 28603 sayili Resmi Gazete, Erigim Tarihi: 26.09.2014,
http://lwww.resmigazete.gov.tr/eskiler/2013/03/20130330-14.htm
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kadarki yolun tamaminin, kablolama altyapisi da dahil olmak Uzere yedekli olmasi
ve kablolama acisindan farkli yollardan ilerleyecek sekilde konumlandiriimalari da

O6nem arz etmektedir.

iklimlendirme Altyapisi

Uctan uca yedekliligi saglamak icin, diger basliklardakine benzer sekilde,
iklimlendirme icin de yedekliligin olusturulmasi énemlidir. Bu kapsamda kullanilacak
cihazlarin en az ikili gruplar halinde tasarlanmalari, verimlilik icin “Free Cooling”,
“evaporasyon” gibi yeni nesil teknolojilere yatinm yapilmasi fayda saglayacaktir.
Olas! yangin durumlarina karsi sistem oksijen alimini engelleyecek sekilde otomatik
havalandirma kesiciler ile yapinin desteklenmesi felaket durumlarinda koruyucu

etken olacaktir.

5.6.2. Siber Giivenlik

5.6.2.1 Ag Giivenligi

5.6.2.1.1 Veri Alani Béliimleme ve Otomatik Giivenlik Onlemleri

Veri merkezlerinde her bir kurum béliminin birbirinden ayrik oldugundan
emin olunmaldir. Bu, uygulanacak senaryoya bagl olarak fiziken veya VLAN ve
benzeri teknikleri ile yapilabilir. Genelde gézden kacan bir nokta olarak; veri
merkezleri icindeki farkli bélimlerin birbirleri arasindaki iletisiminin, veri merkezinin
standart glvenlik énlemlerinden daha asagida bir glvenlik seviyesinde olusmasina
izin verilmemelidir. Dolayisiyla ayni veri merkezindeki 2 kurumun yan yana duran
kabinlerinin dahi kendi aralarinda erisimi veri merkezi glivenlik cihazlari (zerinden
yine kurumlarin talep ettikleri glvenlik politikalari dahilinde gergeklesmesi

saglanmalidir.

Bununla beraber veri merkezi agi icerisindeki herhangi bir sistemden
kaynakli disari dodru anormal ve 6énemli trafik olusumlarinda, tamamen otomatik
olarak, birinci asamada sistem sahibinden izahat istenmesi, trafigin diger sistemleri
etkiler hale gelmesi olasihigina kargl da bu disar trafik Greten sistemin yalitiimasi
gerceklestirilebilmelidir. Veri merkezinin i¢c sagligi ve temiz sistemlerden olugmasi

saglanmadan kaliteli bir veri merkezi hizmeti ve glvenlikten séz edilemez.
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Veri merkezinde kurumlara statik bant genisligi limitleri (limitin Gzerine
¢clkamayan) yerine ortalama trafik tabanli bant genisligi Ucretlendirme modelleri
kullaniimalidir. Bu sayede sistemlerin DDoS saldirilarina kargsi dirayetini artiracaktir.

5.6.2.1.2 Temel Standart Giivenlik Servisleri

Veri merkezi kullanici kurumlarinin tamami igin standart olarak bazi guvenlik
servisleri verilmelidir. Hizmetlerin tamaminin istendidi takdirde kurumlar tarafindan
bizzat yénetimi imkan dahilinde olmalidir. Bu sekilde, bir glvenlik SLA anlagsmasi
olmayan kurumlar glvenlik sistemlerine hakim olabilecektir. Bu servislerin bazilari

asagidaki sekilde 6zetlenebilir.
o Ag Guvenlik Duvari
e DoS/DDoS Yatistirma
e Saldiri Tespit ve Onleme
e Anlik veri trafigi izleme ve anormallik bildirimi
e L7 protokol detayinda iletisim kaydi

e Ag tabanh zaman

5.6.2.1.3 Opsiyonel giivenlik servisleri

Veri merkezi kullanici kurumlari, veri merkezi icerisinden paylasimli olarak
opsiyonel givenlik servisleri talep edebilmelidir. Bu konudaki bazi érnek servisler

asagida verilmistir.
o Web Uygulama Gulvenlik Duvari
e Veri Sizintisi Tespiti ve Onleme
e Glvenlik Taramasi

e Veri BUtinluginin korunmasi igin Zaman Damgasi Servisi

5.6.2.1.4 Temel Giivenlik Yonetim ve Test Hizmetleri

Veri merkezleri kendi icerisinde yeterli sayida veya gerekli deneyimde
personel barindiramayan kurumlar igcin sézlesme ile garanti edilir (SLA) guvenlik
yénetim hizmetleri sunmalidir. Bu sayede kurumlar aglarindaki servislerin tamamina
hakim deneyimli personeller ile veri merkezi sistemlerinin glvenligini

ybnetebilecektir.
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Diger yandan veri merkezindeki kurum sistemlerinin dizenli olarak guvenlik
taramalarinin yapilmasi ve ileri servis olarak da acik tespiti amagh profesyonel

servisler saglanabilmelidir.

5.6.2.1.5 DDoS Saldiri Onleme Hizmetleri

DoS/DDoS saldirilarina 6zel olarak olay aninda midahale ve bazi
durumlarda saldirinin yatistiriimasi igin profesyonel yatistirma hizmeti sunulmalidir.
Opsiyonel olacak bu profesyonel hizmet sayesinde, 6zellikle APT niteligi kazanmis
DDoS saldirilarinda aninda muidahale ile hizmetin tekrar saglanmasi mimkin
olabilecektir. Tercih edilen senaryoya goére bu 6zellik, UVM tarafindan standart

olarak da saglanabilir.

5.6.2.2 Giivenlik Yonetimi

5.6.2.2.1 Ag ve Giivenlik Gériiniirliigi

Veri merkezi agindaki tum trafigikte, kurumlarin sistemlerinin guvenlik
durumlarinin detayh olarak izlenebilmesi icin ag gérunurlik sistemleri igletiimelidir.
Bu sistemlerle agdaki herhangi bir yuksek trafigin ya da beklenmedik trafiklerin
kaynadi gorsel olarak tespit edilebilmeli ve otomatik olarak sistem sahibi kurumlar ile
iletisime gecilebilmelidir. Bunun yaninda ag icerisindeki trafigin icerisinde guvenlik
zaafiyetlerini istismar etmeye calisan trafikler ayirt edilebilmeli ve alarm

Uretilebilmelidir.

5.6.2.2.2 Giivenlik Pratikleri ve Regiilasyonlar

Veri merkezleri igin konulmus glvenlik regulasyon ve pratikleri incelenmeli ve
veri merkezinin kurulmasi asamasinda hedef regulasyonlar secilmelidir. Yine veri
merkezi planlanmasi asamasinda veri merkezinde hedeflenen standartlar (fiziksel
ve siber acidan) saptanmali, veri merkezi fiziksel ve siber glvenlik standartlarina
uygun sekilde tesis edilmeli ve mutlaka ilgili belgeler icin denetimler yaptirilarak
belgeler alinmalidir. incelenmesi énerilen temel regilasyonlar/standartlar asagida

listelenmistir.
o IS0 27001: Bilgi Guvenligi Yénetimi
e ISO 27000: IT Servis Yonetimi
e SO 9001: Kalite Y&netimi
e IS0 22301: is Sureklilik Yénetimi

e PCI DSS: PCI Veri Guvenligi Standartlari
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e SOC 1/2/3: Hizmet Organizasyonlarinda Raporlama

5.6.2.2.3 Giivenlik Operasyon Merkezi

Ulusal veri merkezinin, kurumlara verdigi guvenlik hizmetleri disinda, veri
merkezinin kendisine ait siber guvenlik olaylarinin yénetimi gérevini Ustelenecek,
tesis edilmis sistemler tarafindan ve zamanlanmis gérevlerle tetiklenen bir givenlik
operasyon merkezi ve givenlik operasyon ekibi kurulmalidir. Bu ekip kurumlarin
gunlik cagrilarina muhatap olmadan asagdidaki goérevleri en iyi sekilde yerine

getirmelidir.

o Veri merkezine ihbar edilen guvenlik olaylarin analizi ve glivenligin

iyilestiriimesi

o Veri merkezi ag glvenlik cihazlarindan alarmlanan olaylarin analizi ve
guvenligin iyilestiriimesi

e Veri merkezi dizenli guvenlik denetimleri

e Veri merkezi ile ulusal ve uluslararasi BOME (CERT) iletisimlerinin
saglanmasi

5.6.3. Giivenlik Denetimleri

Veri merkezi glvenlik denetimleri en az dahil olunmus regulasyonlarin

gerektirdigi 6lciide dizenli olarak gerceklestiriimelidir.

5.6.4. Devlet Siber Giivenlik Hedefleri ve Regiilasyonlar ile
Etkilesim

5.6.4.1 Ulusal Siber Giivenlik Stratejisi Eylem Plani

Ulusal Siber Givenlik Stratejisi Eylem Planlari igerisinde belirtmis olan veri
merkezleri ile ilgili basliklar, veri merkezi sahibi kurum tarafinda hassasiyetle
uygulanmahdir. Bunlarin uygulanmasi esnasinda her bir eylemin sahibi kurum ile
iletisimde olunmali ve eylem planina uygunluk garanti edilmelidir. Ulusal kamu veri
merkezlerinde eylem planinin bir pargasi olarak yerli Griin ve hizmetlerin kullanimi

saglanmalidir.
5.6.4.2 Stratejik Giivenlik

GUnimuz, savaglarin siber ortamda gerceklesmeye basladigi bir dénemdir.

Siber ortamda olan catismalar konvansiyonel catismalara yol acabildigi gibi,
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konvansiyonel ¢atismalar da siber gatismalar dogrulabilmektedir. Veri merkezlerinde
barindirilan sistemler e-devlet ve iligkili projeler kapsaminda gun gectikce halkin
tamamini dogrudan etkiler hale gelmistir. Vatandaslar devlet ve kurumlari ile olan
gunlik iletisimlerinde giinde birkag kez bir veri merkezi iligkili hizmete temas
etmektedir. Bu gdstermektedir ki, veri merkezlerinde verilen hizmetlerin aksamasi ya
da veri sizmasi durumlarinda vatandaslar ve sektér basta olmak Uzere tim
paydaslar bundan etkilenebilecektir. iste bu iliski, veri merkezlerindeki siber

sistemleri birer psikolojik savas araci olarak da cazip hale getirmektedir.

Diger yandan her yil birka¢ yabanci menseli Griinde bilingli/bilingsiz sekilde
birakilmis arka kapilar ve bu Ureticilerin bazi devletler ile dogrudan iliskilerin tespit
edilmis olmasi da, veri merkezlerinde kullanilacak Uriin ve sistemlerin seciminde

6nemle degerlendirilmelidir.

Bulut bilisimin yayginlasmasi ile beraber bulut Gzerinden hizmetlerin sunumu
da gittikce artmistir. Veri merkezlerinde kullanilan sistemlerin glvenlik ya da baska
bir amaci saglamak icin herhangi bir veriyi kendi bulut sistemlerine iletmediginden
emin olunmalidir. (Ornek: Bulut merkezli kétiicul yazilim analizi, dosyalarin baska bir

Ulkedeki bulut merkezlerinde incelenmesi seklinde ¢alismaktadir.)
5.6.4.3 Veri Merkezleri ve 5651 Sayili Kanun

Veri merkezleri, kamuoyunda internet yasasi olarak da bilinen 5651 sayil
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ve iligkili yonetmelik, teblig ve
kanun degisikliklerinin tamamina hakim olmalidir. Tim kurumlarin bu kanunlarda

yazilmis unsurlari hassasiyetle uygulamalari konusunda aktif olarak yénlendirmelidir.
5.6.4.4 Veri mahremiyeti

Veri merkezleri iligkili kurumlarla iligkisini ve mevcut olan verilerin muhafaza
ve kullanimini, hukuk kurallari icerisinde tesis etmelidir. Veri-bilgi paylagimini
kanunlarin emrettigi sekilde ve belirlenmis i¢ prosedirlerine uygun olarak, tim emir

ve ciktilari hassasiyetle saklayarak gerceklestirmelidir.
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6. SONUC

Kamu kurumlarinin veri merkezlerinin etkinlik ve verimlilik acisindan ortak
fiziki alan(lar)da konsolide edilmesi prensibine dayanan Ulusal Veri Merkezi
yaklasimi, Bilgi Toplumu slrecinde giderek artan ihtiyaglarin kamu kurumlari
tarafindan yénetilebilir bir sekilde karsilanabilmesi i¢cin ginimuizde giderek énem
kazanan bir basliktir.

UVM'nin baslatiimasi, kurulmasi ve isletimesi surecinde, bu yapiyi
sahiplenecek kurumun idari yapilanmasi ve kurumsal kapasitesi ile bu konudaki

hukuki konumu da, basarili érneklerdeki yaklagimlara benzerlik géstermelidir.

Bununla birlikte, gerek 6zel sektér gerekse basarili llke 6rneklerindeki
deneyimlere bakildiginda, veri merkezi konsolidasyonunun uzun soluklu bir siirecte

kademeli adimlarla nihai hale gelebildigi gérilmektedir.

UVM’ye gecerken, kamu isleyis kiltlrd, konsolidasyon ve veri merkezlerine
ybénelik mevzuatin olgunluk dizeyi, konuya iliskin farkindalik ve benimsenme diizeyi
gibi kriterler, gecisin hangi asamalarda ve hangi adimlarla olacaginin belirlenmesi
acisindan, énemlidir. Gecis asamalarinda, teknik bir batincil yaklagima ilaveten,
sUrecin idari ve hukuki yanlari da ele alinmali, paydaslar tarafindan benimsenen bir

c¢alisma modeli ortaya konulmalidir.

Belirlenecek calisma modelinde tum kurumlarin UVM’ye gecmesi de bir
zorunluluk degildir. Kurumlarin gérev alani ve stratejik yaklasimlar gergevesinde,
hangi kurumlarin UVM kapsaminda yer alacagdinin belirlenmesi de, UVM kurgusu
icerisinde ele alinmasi gereken bir dider husustur.

Ayrica, kurulacak yapida sireklilik modeli basta olmak lzere tim asamalari
ele alan fizibilite stireci gergeklestiriimeli, bu ¢calismalar mutlaka paydaslar ile birlikte

yuratalmelidir.

UVM, Ulkelerin elektronik ortamda vermekte oldugu hizmetleri daha etkin ve
verimli olarak saglayabilmesi icin énemli bir yapitasidir. Bu sebeple UVM konusunda
Ulkemizde atilacak adimlar, hem Bilgi Toplumunda ilerleme sirecine hem de ulusal
e-Devlet hedeflerine 6nemli katkilar saglayacaktir. Bu hedefe katki saglamasi
amaciyla, bu raporda UVM sirecindeki temel bilgileri, éngérileri ve onerileri iceren

bir 6n rehberin olusturulmasi amacglanmistir.
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EK A: ANKET CALISMASINDA UYGULANAN YONTEM

Kamu Kurum ve Kuruluslarinda bulunan veri merkezlerinin  mevcut
durumunun incelenmesi ve belirlenmesi amaciyla Kurumlara sorulacak sorular

hazirlanmistir. Bu kapsamda 21 soruluk bir anket olusturulmustur.

Daha sonra 4 kurumun Bilgi Islem Dairesi Baskanliklarinin veri merkezleri
ziyaret edilmesi planlanmistir. Sirasiyla Adalet Bakanldi, Saghk Bakanligi, SGK ve
Icigleri Bakanh@r'nin ilgili yéneticileri ile yapilan gérismelerde bu anket sorulari sézel
olarak sorulmus, cevaplar alinirken ayrica sorularin anlasilirhgi ve cevaplayan

kisilerin anketin kapsam ve yapisina iliskin dederlendirmeleri alinmistir.

Bu gérusmeler sonucunda anket sorulari revize edilerek 27 soruluk bir soru
seti hazirlanmis ve cevap secgenekleri belirlenmistir. Ayrica sorular ve cevaplar
anket teknikleri agisindan degerlendirilmistir. Nihai versiyon ayrica Calisma Grubu
3-D (Anket Calisma Grubu)'na iletilerek, anket teknigi agisindan degerlendirmeleri

alinarak son haline getirilmigtir.

Ankete katilimin arttiriimasi, anket doldurulmasinin kolaylastiriimasi ve daha
hizli ve hatasiz sonuca erisme amaclari ile, anketin ayrica elektronik ortama da
tasinmasina karar verilmistir. Veri merkezi yoéneticilerinin web sayfasi (zerinden

doldurabilecekleri anket sayfalari “Google Docs” ortaminda olusturulmustur.

Ankete iliskin duyuru, Bakanliklar, ilgili, bagh ve iliskili kuruluglara, resmi yazi
ile gbnderilerek, calismanin ama¢ ve kapsaminda kisaca bahsedilmis, elektronik

ortamdaki anketin doldurulmasi talep edilmistir.

Ayrica resmi yazismadan kaynakli evrak slrecinin risklerini minimuma
indirebilmek i¢in, 5018 sayili kanun ekinden faydalanilarak bir kurum listesi
olusturulmus ve kurumlar ile birebir gérugulerek ilgili birimlerin yetkililerinin iletigsim
bilgilerine (ad soyad ve e-posta adresi) erisilmis, elde edilen bu listeye e-posta ile de
(ekine resmi yaziyi ilave etmek sureti ile) anket duyurusu génderilmistir.

25 Nisan 2014 tarihi itibar ile 6 kamu kurum ve kurulusundan elektronik
ortamda geri dénis gelmis, 4 pilot kurum ile birlikte anket ¢alismasi 10 kurum igin
degerlendirmeye alinmistir.

Degerlendirme 6ncesi her sorunun hangi grafik modeli ile gésteriminin uygun
olacagl calisma grubu tarafindan belirlenmis ve grafik sonuglar rapor ekine,

degerlendirmeler ilgili bélimlere ilave edilmistir.
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EK B: ANKET SORULARI

ULUSAL VERI MERKEZi ANKETI

Bu anket, Turkiye Bilisim Dernedi (TBD) Kamu BiB Birinci CGalisma_ Grubu'nun
hazirlanmakta oldugu “Ulusal Veri Merkezi ve Kamuda Gelecek Ongériileri’
calismasinda ihtiyag duyulmakta olan istatistiki bilgilerin temini amaci ile
hazirlanmistir.
Sorulari cevaplarken Kurumunuzun merkez ve tasra teskilatlarini dahil ederek
cevaplayiniz. Bagli, ilgili ve iligkili Kuruluslari dikkate almayiniz.

Kurum Adi

1. Bu ankette paylasacaginiz bilgilerin TBD KamuBIiB CG-1 raporunda

envanter olarak paylasiimasini uygun gérilyor musunuz?
a. Evet
b. Hayir, kurum isminin gizlenerek anonimlestiriimesini istiyorum.
2. Kurum bunyesinde kag¢ adet veri merkezi mevcuttur? :
a. 1 adet
b. 2 adet
c. 3—6arasl
d. 7-10arasi
e. 11 —-19 arasi
f. 20’den fazla

3. Veri merkezlerinden ka¢ tanesine ait Felaket Kurtarma Merkezi (FKM)

mevcuttur ?
a. Tamamina
b. Coguna
c. Yarisina
d. Bazilarina

e. Hicbirine
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4. Veri merkeziniz, aylik ortalama kag kisiye hizmet vermektedir?

Ortalama 100 kisi

101 - 1.000 Kisi arasi

1.001 - 100.000 kisi arasi
100.001 - 500.000 kisi arasi

500.000 Kisiden Fazla

5. Veri merkezinizin fiziki alan blyuklugu (sadece sunucularin bulundugu alan)

ka¢c metrekaredir?

a.

b.

6. Veri

0 - 100 metrekare arasinda

100 - 250 metrekare arasinda
250 - 500 metre kare arasinda
500 — 1.000 metrekare arasinda

1.000 metrekareden blyuk

Bu blyUklik sadece ana veri merkezimize ait degerdir.

Bu buyukluk, Bakanlik biinyesindeki tim veri merkezlerinin
toplamina ait yaklasik degerdir.

Merkezinizin TIA standartlarina gére hangi seviyede oldugunu

dusindyorsunuz?

a.

Tier-1: (Tek bir enerji ve sogutma sistemine sahip, yedeklilik mevcut
degil. Yilhk maksimum kesinti stiresi: 28.8 saat)

Tier-2: (Enerji ve sogutma altyapisinda kismi yedeklilik var, Yillik
maksimum kesinti sliresi: 22 saat)

Tier-3: (Enerji, sogutma ve diger donanimlarda yedeklilik var. Yillk
maksimum kesinti sliresi: 1.6 saat)

Tier-4: (Enerji, sogutma, donanim ve hata tolerans sistemlerinde tam
yedeklilik. Yillik maksimum kesinti stresi: 26 dakika)
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7. Veri merkezinin enerji alt yapisi, sogutma sistemleri, su basmasi v.b. ile ilgili

izleme sisteminiz var midir?
a. Evet

b. Hayir

8. Veri Merkez(ler)i bilesenlerinden hangileri yedeklidir?
0 Iklimlendirme / Sogutma Sistemleri
[0 Kablolama
00 Sebeke (Enerji) Kaynagi
00 Jenerator
0 Kesintisiz Gug Kaynagi (UPS)
0  Sunucular
0 Depolama Cihazlari
0 Ag Cihazlari

Gulvenlik Cihazlari

O

0 Diger:

9. Lutfen Veri Merkezinizin Jeneratér bilgilerini giriniz.

Jenerator
Yedekliligi ve 0-100 101 - 250 251 - 500 1000 KVA

Toplam Jenerator KVA KVA Ll veya daha

Kapasitesi arasi arasi arasi biiyiik
Tek jenerator ] ] ] ]
mevcuttur.
Yedekli jenerator ] ] ] ]
mevcuttur

Veri merkezine hizmet veren jeneratdér bulunmamaktadir.

[0 Bu bilgiler sadece ana veri merkezimize ait degerdir.
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[0 Bu bilgiler, Bakanlk bunyesindeki tim veri merkezlerinin toplamina
ait yaklasik degerdir.

10. Lutfen Veri Merkez(ler)inizin kesintisiz gii¢c kaynagdi (UPS) bilgilerini giriniz.

101- 251-
0-100 | ‘55, 500 500
KVA KVA KVA KVA’'dan
Bitviik
akEol arasi arasi vt
Tek UPS mevcuttur. O O O O
Yedekli UPS mevcuttur. O O O O

Jeneratér ile butinlesik UPS sistemi mevcuttur.

Veri merkezine tahsis edilmis UPS bulunmamaktadir.

0 Bu bilgiler sadece ana veri merkezimize ait degerdir.

[ Bu bilgiler, Bakanlik binyesindeki tim veri merkezlerinin toplamina
ait yaklasik degerdir.

11. Veri Merkez(ler)inde asagdidaki risklere kargl hangi énlemler mevcuttur?

Algilama Sistemi | Uyan Alarm Sistemi | Kamera ile izleme Sistemi

Yangin (I (I O

Su Baskini O O O

Deprem (temel izolasyon sistemi)

DT =] PP

12. Veri merkez(ler)inin hizmet sirekliligi ve isletiimesine iligkin 6zel sektoér ile

hizmet anlasmaniz mevcut mudur?
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a. Veri merkezindeki hizmetlerin tamami igin hizmet anlagsmamiz
bulunmaktadir.

b. Veri merkezindeki hizmetlerin ¢ogu icin hizmet anlasmamiz
bulunmaktadir.

c. Veri merkezindeki hizmetlerin bir kismi icin hizmet anlasmamiz
bulunmakta.

d. Hizmet anlasmamiz yoktur. ihtiyaglarimizi kendi kaynaklarimiz ile
karsiliyoruz.

13. Veri merkez(ler)inin hizmet surekliligi ve isletiimesine iliskin hangi basliklarda

hizmet almaktasiniz?

O iklimlendirme / Sogutma Sistemleri
0 | Sunucular

0 | Depolama/Yedekleme Cihazlari

0O | lletisim Cihazlari

O | Guvenlik Alt Yapisi
O | Guvenlik Cihazlari
0 | Yazilm

O | Ag Cihazlari

0 | Isletim Sistemleri

O | Diger:

14. Veri merkezinizde Bilgi Guvenligi konusunda Bilgi Guvenligi Yénetim Sistemi

(BGYS) veya bu konuda alinmis bir sertifika mevcut mudur ?

Sertifika Sertifikanin Gegerlilik Tarihi
Gegerlidir.

0 1ISO 27001 o eeeeesessssesew
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[ Bilgi Guvenligi Yoénetim sistemi ve buna bagli kurum ici yénerge /
yénetmeliklerimiz mevcuttur.

15. Veri Merkez(ler)ine uygun (FM200 gazli) yangin séndirme sistemi var mi?

O Evet

O Hayir

16. Veri Merkez(ler)inizde (siber saldiri, teknik ariza vb) herhangi sebeple son bir
yil boyunca ortalama kac¢ kez hizmet kesintisi yasandi ? Ortalama kesinti

sUresi nedir?

a. Hic kesinti yasanmadi.

b. 1-5defa " eiiieen..... Dakika
c. 6-10 defa e Dakika
d. 11-20defa : ............ Dakika
e. 20denfazla : ............ Dakika

17. Is Surekliligi Yénetim Sisteminiz mevcut mudur?
a. Evet
b. Hayir
c. Yok ancak planlandi

d. Yok ancak galismalarina baslandi

97



18. Kurumun veri yedekleme stratejisi var midir?
a. Evet
b. Hayir

c. Hayir ancak hazirlama g¢alismalari mevcut

19. Veri Merkez(ler)inde kurum personeline ve disariya hizmet veren portal

sayisl nedir? ......

20. Veri Merkez(ler)i hizmetleri sunulurken karsilasilan sorunlarin ¢éziminde
idari acidan sikinti yasiyor musunuz? Cevabiniz Evet ise lutfen temel

sebepleri ile birlikte aciklayiniz.
a. Hayir

b. Evet

21.Veri Merkez(ler)i hizmetleri sunulurken karsilasilan sorunlarin ¢ézimuinde
teknik agidan sikinti yasiyor musunuz? Cevabiniz Evet ise lutfen temel
sebepleri ile birlikte aciklayiniz.

c. Hayrr

d. Evet

22.Veri Merkez(ler)i hizmetleri sunulurken karsilasilan sorunlarin ¢éziminde
mali acidan sikinti yasiyor musunuz? Cevabiniz Evet ise lutfen temel

sebepleri ile birlikte aciklayiniz.
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a. Hayirr

b. Evet

23.

24.

25.

26.

Kurumda Veri Merkez(ler)i ile ilgili mevzuat var midir?
o Evet

o Hayir

Kurumunuzun 2013 yih BIM vyatinm butcesi yaklasik ne kadar idi?
. TL

Mevcut veri merkez(ler)inizin bir baska kamu kurumunun fiziki ¢atisi altinda
yer alip, sistem ve verilerin sorumlulugunun yine su anda oldugu gibi sizin
kontrolinlzde olmasi gibi bir durum karsiniza c¢iksa idi, bdyle bir ¢alisma

modelini tercih eder miydiniz?
a. Evet

b. Hayir

Sizce bdyle bir modelin avantajlari nelerdir ?

27.

Sizce bdyle bir modelin dezavantajlari nelerdir?
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Zaman ayirarak ¢alismamiza katki sagladidiniz icin ¢ok tesekkir ederiz.
Tirkiye Bilisim Dernegi
Kamu BiB

“Ulusal Veri Merkezi ve Kamuda Gelecek Ongériileri” Galisma Grubu

Subat 2014
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EK C: ANKET NITEL SORU CEVAPLARI

Kurumunuz biinyesinde ka¢ adet
veri merkezi mevcuttur?

10% 1 adet
20% 2 adet
m3-6arasi
70% 7 —10 arasi
m11-19 arasi

m 20’den fazla

Veri Merkez(ler)inden ne kadarina ait
Felaket Kurtarma Merkezi (FKM)
mevcuttur ?

50% -
40% -
30% A
20%
10% -
0%

Hicbirine

Bazilarina

M Yarisina
3 '8
A

NN\

B Tamamina

Hicbirine Bazilarina  Yarisina Coguna Tamamina
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Kurumunuzun Veri merkez(ler)i, ayhk
ortalama kag kisiye hizmet vermektedir?

30% isi
6 40% Ortalama 100 kisi
101 - 1.000 kisi arasi
30% 100.001 - 500.000 kisi arasi

500.000 Kisiden Fazla

Kurumunuzun Veri merkez(ler)inin TIA
standartlarina gore hangi seviyede
oldugunu diisiiniiyorsunuz?

50% - ] )
40% - Tier-1
30% - —_— Tier-2
20% — ] W Tier-3
10% - — ier-
° Jp— Tier-4

0% T
Tier-1 Tier-2 Tier-3 Tier-4

Kurumunuzun Veri merkez(ler)inin enerji
alt yapisi, sogutma sistemleri, su basmasi
v.b. ile ilgili izleme sisteminiz var midir?

20%

Evet

Hayir
80% y
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Kurumunuzun Veri merkez(ler)i
bilesenlerinden hangileri yedeklidir?

14% ‘/‘ 17 iklimlendirme / Sogutma
12% —/ | L Sistemleri
10% -
8% — Kablolama
6% | B R B
'Y B o " .
4% p = E . . Sebeke (Enerji) Kaynagi
2%
0% 'I_ T T 'I_ 'I_ 'I_ T T 1
PR < RS Jenerator
P P S
5¢3> *o\o\ \@A QQ} 5 03\ o"g C:\QQ, C:“‘@ (_:\Q'b
Q/\c’ g Q}\\\ ¥ /g\& < L R N Kesintisiz Gii¢ Kaynagi (UPS)
©
\QJQ Q\,&QI J\/(f) QQI ©
& & S Sunucular
S
80% - 71%
70:/“' Lutfen Kurumunuzun ana veri
605’ merkezinin Jenerator
500/° bilgilerini giriniz. [Tek
gg;’ jenerator mevcuttur.]
(]
20% M Litfen Kurumunuzun ana veri
10% merkezinin Jenerator
0% bilgilerini giriniz. [Yedekli

0-100 101-250 251-500 1000 KVA jeneratdr mevcuttur.]
KVA arasi KVAarasi KVAarasi veyadaha

biiyiik

Yangin Onlemleri

15% 16%

Algilama Sistemi
Uyari Alarm Sistemi

Kamera ile izleme
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Su Baskini Onlemleri

29% 14%
(]

Algilama Sistemi
Uyari Alarm Sistemi

57% Kamera ile izleme

Deprem Onlemleri

0%

33%

Algilama Sistemi
Uyari Alarm Sistemi

Kamera ile izleme

3,5 1

2,5

1,5

0,5

Veri Merkezi Kesintisiz Gii¢ Kaynagi

Tek UPS

m Yedekli UPS

0-100 KVA 101-250 251-500 500 KVA’dan
arasi KVA arasi KVA arasi Blyuk
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Kurumunuzun Veri merkez(ler)inin hizmet
siirekliligi ve isletilmesine iliskin 6zel sektor ile
hizmet anlasmaniz mevcut mudur?

T =

Tamami icin Cogu igin Bir kismiicin Yoktur
vardir vardir vardir

AN

o B N W » U1 o

Hizmet Anlasmalan

Sogutma Sunucular Depolama iletisim  Giivenlik  Yazihm  Iisletim
Sistemleri Cihazlari  Cihazlari  Cihazlari Sistemleri

BGYS var m1 ?

" Evet

Hayir
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Kurumunuzun Bilgi Glvenligi Yonetim sistemi
ve buna bagh kurum ici yénerge /
yonetmeliklerimiz var midir?

mEVET
HAYIR

Kurumunuzun Veri merkez(ler)ine uygun
(FM200 gazl) yangin séndirme sistemi var
midir?

W EVET
HAYIR
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Kurumunuz veri merkezlerinizde herhangi sebeple
son bir yil boyunca hizmet kesintisi yagsandiysa
ortalama kesinti surresi dakika cinsinden nedir?

Minimum
m Maksimum

® Ortalama

Kurumunuzun Veri merkez(ler)inizde (siber saldiri,
teknik ariza vb) herhangi sebeple son bir yil boyunca

ortalama kag kez hizmet kesintisi yagandi?
50%

45%

40% = Hig
35% m1-5kez
30% m 6-10 kez
25% = 11-20 kez
20% 20+
15%
10%
5%
0%
is Stirekliligi Yonetim Sisteminiz mevcut mudur?
30%
25%
Evet
20% u Haylr
® Planlandi
15%
W Baglandi
10%

5%

0%
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Kurumunuzun Veri merkez(ler)inde kurum
personeline ve digsariya hizmet veren portal
sayisi nedir?

Minimum
= Maksimum

W Ortalama

Kurumunuzun veri yedekleme stratejisi var midir?

80%
70%
60% Evet
m Hayir
50% e
80% M Planlandi
40%
= Baglandi
30%
20%

10%

o ol

Kurumunuzun Veri merkez(ler)i hizmetleri
sunulurken karsilasilan sorunlarin
¢ozimiinde idari agidan sikinti yasiyor
musunuz?

90%

WEVET

HAYIR
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Kurumunuzun Veri merkez(ler)i hizmetleri
sunulurken karsilasilan sorunlarin
¢6ziimiinde mali agidan sikinti yasiyor

musunuz?
80%
mEVET
HAYIR
Kurumunuzun Veri merkez(ler)i hizmetleri
sunulurken karsilagilan sorunlarin
¢o6ziimiinde teknik agidan sikinti yasiyor
musunuz?
80%
HEVET
HAYIR
Kurumunuzda Veri Merkez(ler)i ile
ilgili mevzuat var midir?
60%
M EVET
HAYIR
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Mevcut veri merkez(ler)inizin bir baska kamu
kurumunun fiziki ¢atisi altinda yer alip, sistem
ve verilerin sorumlulugunun yine su anda
oldugu gibi sizin kontroliiniizde olmasi gibi bir
durum karsiniza ¢iksa idi, boyle bir ¢galisma
modelini tercih eder miydin

50%

W EVET

HAYIR

500.000.000
400.000.000
300.000.000

200.000.000

100.000.000

Kurumunuzun 2013 yili BIM yatirim biitgesi
yaklasik ne kadar idi? (TL)
500.000.00

Minimum

“Maksimum

~M Ortalama

0
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EK-D: ILGILi MEVZUAT ORNEKLERI

ADALET BAKANLIGININ TESKILAT VE GOREVLERI HAKKINDA KANUN
HUKMUNDE KARARNAMENIN DEGISTIRILEREK KABULU HAKKINDA KANUN

™
Kanun Numarasi 1 2992
Kabul Tarihi : 29/3/1984
Yayimlandigi R. Gazete : Tarih : 7/4/1984 Sayi : 18365

Yayimlandigi Diistur :Tertip: 5 Cilt: 23 Sayfa: 59

Adli Sicil ve Istatistik Genel Midirliigii:
Madde 12 — Adli Sicil ve Istatistik Genel Midurliginin gérevleri sunlardir:

c) Adli sicil ve adli istatistik hizmetlerinin yerine getirilmesi icin bilgi islem

sistemini kurmak ve gelistirmek,

ADLI SiciL YONETMELIGi

Resmi Gazete Tarihi: 07.09.2005 Resmi Gazete Sayisi: 25929

Adli sicil bilgileri verilebilecek olanlar

Madde 9 — AdIi sicil bilgileri, kullanilis amaci ve verilecegi merci belirtiimek

suretiyle; ilgili kisiye veya vekaletnamede agikg¢a belirtiimek kosuluyla vekiline, kamu

kurum ve kuruluslarina, kamu kurumu niteligindeki meslek kuruluslarina verilebilir.

Arsiv bilgilerinin istenmesi
Madde 12 — Arsiv bilgileri;

Kullanihg amaci belirtiimek suretiyle, kisinin kendisi veya vekaletnamede

acikca belirtilmis olmak kosuluyla vekili,
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Bir sorusturma veya kovusturma kapsaminda mahkeme, hakim veya

savclliklar,
Yetkili se¢im kurullari,

(Degisik bent:RG-20/4/2013-28624) Ozel kanunlarda gésterilen hallerde

ilgili kamu kurum ve kuruluslart,
tarafindan istenebilir.

Kanunda acikca belirtiimedigi takdirde, kisi hakkinda alinacak bir karar veya
yapilacak bir islemle ilgili olarak, bir yakininin adli sicil ve arsiv kayitlari istenemez
ve bu bilgiler, kisiyi herhangi bir haktan yoksun birakmak icin dayanak olarak

kullanilamaz.

Onsekiz yasindan kucuklerle ilgili adli sicil ve arsiv kayitlari; ancak
sorusturma ve kovusturma kapsaminda degerlendiriimek Uzere mahkeme, hakim

veya savcilliklarca istenebilir.

Adli sicil ve arsiv bilgisi sorgulama yetkisi
Madde 15 — (Bashgiyla birlikte degisik:RG-20/4/2013-28624)

Bir sucga iligkin sorusturma ve kovusturma kapsaminda adli sicil ve arsiv

kayitlarinda;
Mahkeme, hakim, askeri hakim, Cumhuriyet bassavciligi ve askeri savcilik
dogrudan dogruya,
Kolluk ve diger kamu kurum ve kuruluglari Adalet Bakaninin onayi ile,
sorgulama yapabilirler.

Kamu kurum ve kuruluslari, gérev ve yetkileri kapsaminda, mevzuatin adli
sicil ve arsiv kaydi alinmasini 6ngérdugu hallerde, Adalet Bakanhginin izniyle, kendi
is ve islemlerine esas olmak Uzere ve sadece o is ve isleme minhasir olarak, ilgili

kisiler hakkinda, Adli Sicil Paylasim Sisteminden sorgulama yapabilir.

Gercek kisiler, kendileriyle ilgili adli sicil ve arsiv kaydini, givenli elektronik
imza veya guvenli kimlik dogrulama araglarini kullanarak sorgulayabilirler.
Sorgulama sonucu olusturulan elektronik imzali dogrulama kodunu da iceren adli

sicil ve arsiv kaydi belgesi, elektronik ortamda ilgilisine glivenli sekilde ulastirilir.

Adli Sicil Paylasim Sistemi veritabanindaki bilgilerin tamami hicbir kuruma

veya kisiye verilemez.
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Adli Sicil Paylagsim Sisteminin isletimesinde, kanunlarda ve uluslararasi
sozlesmelerde yer alan 6zel hayatin gizliligine iligkin hikimler esas alinir. Kamu

kurum ve kuruluslari, adli sicil bilgilerinin gizliligini korumakla yukumludurler.

AdIi Sicil Paylagim Sistemine erisecek kamu kurum ve kuruluslari ile baglanti,
e-Devlet Kapisi Uzerinden ve/veya noktadan noktaya iletisim sekillerinden biri
kullanilarak saglanir. Veri iletisiminin dogru, hizl, kesintisiz ve gtvenli olmasi igin

gerekli tedbirler alinir.

Kamu kurum ve kuruluglari ile gercek kisilerin, Adli Sicil Paylasim Sistemine

erisimleri, internet tarayicilari veya internet servisleri izerinden gerceklestirilir.

Adli Sicil Paylagim Sisteminden yapilabilecek sorgulamalar, sorgulama
sonucu olarak goénderilen bilgiler, kamu kurum ve kuruluslarinin erisecegi internet
servisleri ve gercek kisilerce erisilebilecek internet sayfalari, Genel Mudurlikce

belirlenir ve verilen yetkiler disinda islem yapilmasi ve bilgi alinmasi engellenir.

AdIi Sicil Paylagim Sistemi veri tabanindan yedi gin - yirmidért saat hizmet

verilir.

Genel Muadurluk, Adli Sicil Paylasim Sistemine erisecek kamu kurum ve
kuruluslar kullanicilari ile gercek kisilerin kontrol edilmesi, verilen yetki ¢cercevesinde
bilgi alinmasi ve gerekli bilgilerin Adli Sicil Paylasim Sistemi veri tabaninda tutulmasi
icin her turlG tedbiri alir. Adli Sicil Paylagim Sisteminden yapilan her tarlt islemin
tarihi, saati, islemi yapan birim ve kullanici, yapilan sorgulama bilgileri izleme bilgisi

olarak tutulur. Tutulan izleme bilgisi sorgu sonucunu da igerir.

Adli Sicil Paylasim Sisteminden yararlanmak isteyen kamu kurum ve
kuruluslarinin, Bakanliga yazili olarak basvurmasi ve bagvurularda, talep edilen

bilgilerin kullanilma gerekg¢esinin ve yasal dayanaginin belirtiimesi zorunludur.

Bakanlik, AdIli Sicil Paylasim Sistemi veri tabaninda tutulan bilgileri, bu
Yoénetmelikte belirlenen usul ve esaslara gére Bakanlik ile kamu kurum ve
kuruluslari arasinda yapilacak protokol cercevesinde paylasima acabilir. Bu bilgilerin

protokollerde belirtilen esaslar dogrultusunda kullaniimasi zorunludur.
Onikinci fikrada belirtilen protokolde asagida belirtilen hususlara yer verilir:
Kamu kurum ve kuruluglari ve kullanicilarin yetkileri,
Bilgilere erisim sekli,

Bilgilere erisim slresi,
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Kamu kurum ve kuruluslarinin Adli Sicil Paylagim Sistemi veri tabanini

kullanma amaci,
Sorumluluk,
Egitim,
Taraflarca uygun gérilecek diger hususlar.

Sorgulamanin usul ve esaslari Bakanlik ile sorgulama talep eden kamu

kurum ve kuruluslari arasinda yapilacak protokolde belirlenir.

TURKIYE ODALAR VE BORSALAR BIRLIiGi iLE

ODALAR VE BORSALAR KANUNU

Kanun Numarasi : 6174
Kabul Tarihi : 18/5/2004
Yayimlandigi R.Gazete : Tarih : 1/6/2004 Sayi :25479

Yayimlandigi Diistur :Tertip: 5 Cilt: 43

Odalara kayit zorunlulugu

Madde 9- Ticaret siciline kayitli tacirler ve 5 inci maddeye gére sanayici ve
deniz taciri sifatini haiz tim gercgek ve tizel kisiler ile bunlarin subeleri ve fabrikalari,
bulunduklari yerdeki odaya kaydolmak zorundadirlar. Meslek gruplarina gore
yapilacak uye kayitlari, elektronik ortamda Bakanlik ve Birlik biunyesinde
dizenlenen ortak veri tabaninda guncel olarak tutulur.

Bir merkeze bagh oldugu halde, ister merkezin bulundugu odanin, ister
baska odanin calisma alani icinde olan mustakil sermayesi ve mistakil muhasebesi
bulunan velveya muhasebesi merkezde tutuldugu ve maustakil sermayesi
bulunmadigi halde kendi basina sinai faaliyet ve ticari muamele yapan yerler ve

satis magazalari bu Kanunun uygulanmasi bakimindan sube sayilir.

Sanayi odasi kurulan illerde sanayiciler, sanayi odasina kaydolmakla ticaret
odasina kaydolma yuUkimlUligini de yerine getirmis olurlar. Sanayi isletmesi

sahiplerinin, sinai nitelikli islerinin geregi olarak mesgul olduklari ticaret isleri
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bunlarin sanayici vasfini ortadan kaldirmaz; bunlar isterlerse ticaret odasina da

kaydolabilirler.

Sanayiciler, kendi sanayi Urunlerini satmak Uzere birden fazla satig yeri
actiklarl takdirde, fazlasi igin satig yerlerinin bulundugu ticaret ve sanayi veya ticaret
odasina da kaydolmak zorunda olduklari gibi; kendi sanayi trtnlerinin satisi disinda
baska ticari islerle ugrastiklar takdirde, ticaret ve sanayi veya ticaret odasina da

kaydolmakla yukimludurler.

Sermayesinin tamami Devlete ve 6zel idarelere veya belediyelere veya
bunlarin ortakligina ait olan iktisadi miesseselerle bunlarin subeleri, ézel kanun
veya sézlesme ile kurulmus olup, Devletin ve 6zel idarelerin veya belediyenin istiraki
bulunan tizel kisiligi haiz miesseseler veya bunlarin subeleri ve fabrikalari,

bulunduklari ildeki odalara kaydolmak zorundadirlar.

Ticaret siciline kayith gercek ve tlzel kisilerden 5 inci maddede belirtilen
deniz tacirleri ile besinci fikra hilkmUnde belirtilenlerden deniz ticaretiyle ugrasanlar,
bulunduklari ildeki deniz ticaret odasina kaydolmak zorundadirlar. Bu kapsamda
sayllanlar, deniz ticaret odasina kaydolmakla diger odalara kaydolma
yukumlulaganu de yerine getirmis sayilirlar. Ancak, bu kapsamdakiler, deniz ticaret
odasina kaydolmasini gerektiren faaliyetler diginda baska islerle de ugrastig
takdirde, ayrica ilgili odaya da kaydolmak zorundadir.

Odalara kaydi zorunlu olan gercek ve tlzel kisilerle bunlarin subeleri, kamu
kurumu niteligindeki bagska meslek kuruluslarina, birlik ve tesekkillere tye olmaya

ve aidat 6demeye mecbur tutulamaz.

Bu maddede dizenlenen kayit zorunlulugunu bir ay iginde vyerine

getirmeyenler, odalar tarafindan re’sen kaydedilir ve durum kendilerine teblig edilir.

Borsaya kayit zorunlulugu

Madde 32- Ticaret borsasi kotasyonuna dahil maddelerin alim veya satimi
ile ugrasanlar, bulunduklari yerin borsasina kaydolmak zorundadirlar. Buna
uymayanlarin kayitlari, borsaca re’sen yapilir ve kendilerine tebli§g edilir. Meslek
gruplarina gére yapilacak bu Uye kayitlari, elektronik ortamda Bakanlik ve Birlik

blnyesinde diizenlenen ortak veri tabaninda gtincel olarak tutulur.

Borsaya kayit zorunlulugunda olanlarin durumlarinda meydana gelen ve
Turk Ticaret Kanununa goére tescil ve ilani gereken her tarli degisikligin,

gerceklesmesinden itibaren bir ay icinde kayith olduklar borsalara bildiriimesi
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gerekir. llgili sicile tescili zorunlu olup da kanuni sekil ve siirede tescil ettiriimemis
olan bir hususu haber alan ilgili borsa, bu zorunlulugu yerine getirmeyenlerin
durumlarini gerekli sicil degisikliklerinin yapilmasi igin ilgili sicil memurluguna bildirir.

Sicil memurludu, bu bildirim Uzerine gerekli islemleri yapmakla yukimludur.

Merkezi borsa calisma alani disinda bulunmakla beraber, borsa calisma
alani icinde faaliyet goésteren gergek ve tlzel kisilerin, ticaret veya esnaf siciline
tescil edilmis ya da edilmemis sube, irtibat blrosu, fabrika, temsilcilik, depo, alim

satim yeri ve buna benzer Unitelerinin de borsaya kaydolmalari gerekir.

icinde bulunulan yildan énceki son iki yildan itibaren adresleri ve durumlari
tespit edilemeyen ve icinde bulunulan yildan énceki son iki yilda, borsa maddeleri
Uzerine alim satimi bulunmayan Uyelerin isimleri, borsa meclisi karariyla meslek
gruplari ve segcmen listelerinden silinir, aidat tahakkuklari durdurulur ve bunlar borsa

hizmetlerinden yararlanamazlar.

Yukaridaki fikrada anilan borsa meclisi kararini takip eden yilbasindan
itibaren iki yil icinde, ilgilinin Uyesi bulundudu borsaya miracaatla adres ve
durumunu bildirmemesi halinde, borsa yénetim kurulunun teklifi ve meclis karariyla
borsadan kaydi silinir. Bu slre i¢inde durumunu bildirenlerin aidat tahakkuklari
baglatiir. Ancak bunlar aidat borg¢larini édemedik¢ce segmen listelerine tekrar
kaydedilemezler.

Borsaya dahil maddelerin Uretici veya seri halde Uretim yapmaksizin
dogrudan tiketiciye satis yapan imalatcilari, borsalara kaydolmaksizin dahi kendi
mallarini borsada satabilirler.

Secimlere iligskin genel esaslar

Madde 81- Oda, borsa ve Birlik organlan ile subelerinin secimleri, bu

Bir yerde birden fazla ilge se¢im kurulu bulundugu takdirde, gérevli hakim il

secim kurulunca belirlenir. Birlik organlari secimlerinde gérevli hakim, merkez ilgce

secim kurulu bagkanidir.

iice secim kurulu baskani, oda ve borsanin liye ve meslek grubu sayisina ve

Birlik organlari secimlerinin gereklerine gére segcim sandiklarinin yer ve sayisini,
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tarihini ve oy kullanma suresini, oy pusulasinin seklini ve secimle ilgili diger
hususlari belirler. Secimlerde kullanilacak ara¢ ve geregler, ilge se¢im kurulundan

saglanir.

Sec¢im sandik kurulu

Madde 82- iice secim kurulu baskani, elektronik ortamda Bakanlik ve Birlik
blnyesinde dizenlenen ortak veri tabanindan saglanan se¢cme ve secilme
niteliklerini haiz olan listeleri incelemek ve secimleri yapmak tGizere kamu gorevlileri
veya aday olmayan Uyeler arasindan bir baskan ile iki Uyeden olusan bir secim
sandik kurulu olusturur ve ayni sekilde ¢ yedek Uyeyi de belirler. Birlik organlarinin
seciminde, secim sandik kurulu igin bir bagkan ve dort Gye ile bes yedek Uye, kamu
gorevlileri veya aday olmayan delegeler arasindan merkez ilge secim kurulu baskani

tarafindan belirlenir.

Sec¢im sandik kurulu baskaninin yoklugunda kurula en yash Uye baskanlik
eder. Secim sandik kurulu, segimlerin Kanunun ©&ngérdiglu esaslara goére
yuratulmesi, yénetimi ve oylarin tasnifi ile gérevli olup, bu gérevleri secim ve tasnif

isleri bitinceye kadar araliksiz olarak devam eder.

lice secim kurulu baskani hakime ve secim sandik kurulu baskan ve
Uyelerine 298 sayili Segimlerin Temel Hukumleri ve Se¢men Kutlkleri Hakkinda
Kanunda belirtilen esaslara gére Ucret 6denir. Bu Ucretlerle, diger secim giderleri
secimi yapan oda, borsa veya Birlik tarafindan karsilanir.

Secimler sirasinda se¢im sandik kurulu baskan ve Uyelerine karsi iglenen

suclar, Devlet memurlarina karsi islenmis gibi cezalandirilir.

Oda ve borsa organlarinin segimleri

Madde 84- Oda ve borsa organlarinin segimleri, bu Kanun hiukimlerine gére
asagida belirtilen esas ve usullere uygun olarak, ekim ayinda baslar kasim ayi
icinde bitirilir.

a) Gruplandirma iglemleri ve meslek komitelerinin sec¢imi:

1) Meslek komiteleri seciminden en az yirmi giin énce oda ve borsalarin

yonetim kurullari tarafindan, secilme hakkina sahip olanlarla, se¢gme hakkina sahip

olanlari gésteren, elektronik ortamda Bakanlik ve Birlik binyesinde dizenlenen veri
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tabaninda yer alan meslek gruplarina gére hazirlanan listeler, ¢ nisha olarak

kurulusun bulundugu yerdeki ilce sec¢im kurulu baskanina sunulur.

TURK TICARET KANUNU

Kanun Numarasi : 6102
Kabul Tarihi : 13/1/2011
Yayimlandigi R.Gazete : Tarih: 14/2/2011 Sayi: 27846

Yayimlandigi Diistur : Tertip: 5 Cilt: 50

| - Genel olarak ("

MADDE 24- (1) Ticaret sicili, Gumruk ve Ticaret Bakanliginin gézetim ve
denetiminde ticaret ve sanayi odalari veya ticaret odalari blinyesinde kurulacak
ticaret sicili madurlikleri tarafindan tutulur. Bir yerde oda mevcut degilse veya yeterli
teskilati yoksa, ticaret sicili, Gimrik ve Ticaret Bakanliginca belirlenecek bir odadaki

ticaret sicili madarlugu tarafindan tutulur.

(2) Ticaret sicili kayitlarinin elektronik ortamda tutulmasina iligkin usul ve
esaslar Kanunun 26 nci maddesine gore cikarilacak yénetmelikte gosterilir. Bu

(3) Ticaret sicili mudurliginin kurulmasinda aranacak sartlar ve odalar
arasinda sicil igslemleri ile ilgili olarak varligi gerekli igbirliginin saglanmasina iliskin
esaslar, Gumruk ve Ticaret Bakanliginca gikarilacak bir tebligle duzenlenir.®

(4) (Ek: 26/6/2012-6335/3 md.) Ticaret sicili kayit iglemlerinin elektronik
ortamda yapilmasi icin toplanmasi ve islenmesi gerekli olan kisisel veriler, kigisel
verilerin korunmasi ve bilgi glvenliginin saglanmasina iliskin mevzuata uygun bir

sekilde korunur.

118



AFET VE ACIL DURUM YONETiIMi BASKANLIGININ
TESKILAT VE GOREVLERI HAKKINDA KANUN

Kanun Numarasi : 5902

Kabul Tarihi : 29/5/2009

Yayimlandigi R.Gazete : Tarih: 17/6/2009 Sayi : 27261
Yayimlandigi Distur : Tertip: 5 Cilt: 48

Bilgi Sistemleri ve Haberlesme Dairesi Bagkanhgi
MADDE 13/B- ( Ek:24/10/2011-KHK-661/87 md.)
(1) Bilgi Sistemleri ve Haberlesme Dairesi Baskanhginin gérevleri sunlardir:

a) Afet ve acil durum yoénetim merkezlerinin, ortak haberlesme ve bilgi

sistemlerinin standardini belirlemek ve denetlemek.

b) Afet ve acil durumlara iligkin her tlrlQ bilgi, haberlesme, tahmin ve erken
uyari sistemlerini kurmak, kurdurmak, bakim ve onarimini yapmak veya yaptirmak,

isletmek veya isletiimesini saglamak.

c) E-Devlet uygulamalarinin Baskanlik ile ilgili c¢alismalarini yapmak,

koordine etmek ve yuratmek.

¢) Afet ve acil durumlara yénelik cografi bilgi sistemini kurmak veya
kurdurmak, formatlarini hazirlamak, il afet ve acil durum madurlUkleri arasindaki bilgi

standartlarini olusturmak.

d) Bilisim teknolojisindeki gelismelere uygun olarak daha etkin ve verimli
bilgi, belge ve is akisl dizenini kurmak, buna ydénelik yazilimlari Gretmek veya
saglamak.

e) Baskanligin bilisim altyapisi ve haberlesme sisteminin kurulumu, bakimi,
ikmali, gelistiriimesi ve guncellenmesi ile ilgili isleri ylritmek, bunlarla ilgili givenlik

tedbirlerini almak, kripto merkezini kurmak, kurdurmak ve isletmek.

f) Bilisim teknolojisinin gelisimini izlemek, bilgi islem donanim ve yaziliminin

kullaniimasinda diger kamu kurum ve kuruluslariyla isbirligi yapmak.

g) Baskanlik birimleri ve diger ilgili kuruluslarla isbirligi yaparak bilgi islem

sisteminin etkin ve verimli bir sekilde ¢alismasini saglamak.
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g) Afet ve acil durumlara yénelik veri tabanlarini kurmak, kurdurmak ve

isletmek, uygulama yazihmlarini yapmak veya yaptirmak.

h) Baskanlidin internet sayfalari, elektronik imza ve elektronik belge
uygulamalari ile ilgili teknik ¢calismalari yapmak veya yaptirmak.

1) Bagkanlik hizmetleriyle ilgili bilgileri toplamak ve ilgili birimlerle igbirligi

icinde veri tabanlari olusturmak.

i) Baskan tarafindan verilecek benzeri gérevleri yapmak.

DEVLET iSTIHBARAT HiZMETLERI VE MiLLi iISTIHBARAT TESKILATI
KANUNU

Kanun Numarasi : 2937
Kabul Tarihi : 1/11/1983
Yayimlandigi R.Gazete : Tarih : 3/11/1983 Sayi : 18210

Yayimlandigi Diistur : Tertip: 5 Cilt: 22 Sayfa: 830

Ek Madde 1 — (Ek: 17/4/2014-6432/11 md.)

Milli istihbarat Teskilati uhdesindeki istihbari nitelikteki bilgi, belge, veri ve
kayitlar ile yapilan analizler, Turk Ceza Kanununun Ikinci Kitap Dérdinci Kisim

Yedinci Bolumunde yer alan suglar hari¢ olmak tizere, adli mercilerce istenemez.

6 nci maddenin birinci fikrasinin (e) bendine gére kimlikleri degistirilenler,
MIT’in gérev ve faaliyetlerine yardimci olanlar veya istihbarat hizmetlerinde istifade
edilenler, kamu gorevlisi olup olmadiklarina bakilmaksizin, goérev, faaliyet ve

yardimlari sebebiyle sorumlu tutulamaz.

Teskilat uhdesindeki bilgi ve belgelerin gizlilik derecelerinin ve slrelerinin
tespit edilmesine, birim ve kisimlara ayriimasina, kullanima veya paylasima
acllmasina ve bunlarin akademik calismalar ile her tirli yayin ve edebi eserde

kullaniilmasina Mistesar tarafindan olusturulacak bir Komisyonca karar verilir.
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GELIR iDARESi BASKANLIGININ TESKILAT VE GOREVLERI HAKKINDA

KANUN
Kanun Numarasi : 5345
Kabul Tarihi : 5/5/2005

Yayimlandigi R.Gazete : Tarih: 16/5/2005 Sayi : 25817

Yayimlandigi Diistur :Tertip: 5 Cilt: 44

Uygulama ve Veri Yénetimi Daire Bagkanhgi "

Madde 11- Uygulama ve Veri Ydénetimi Daire Baskanliginin goérevleri
sunlardir:

a) islemlerin hizli ve etkin bir sekilde yurutulmesi icin gerekli bilgi islem
sistemlerini kurmak, teknolojik gelismelere uygun bir sekilde gelistirmek ve bilisim

faaliyetlerini ylritmek.

b) Baskanhgin tasra teskilatinin gérev ve ¢alisma esaslari ile ilgili yonetmelik
ve yonergeleri, diger birimlerle igbirligi yapmak suretiyle hazirlamak ve

uygulanmasini izlemek.
¢) Tasra birimlerinin kuruluguna iligkin islemleri yaratmek.

d) Merkez ve tasra teskilatinin is ve islem akiglarini dizenlemek ve
verimliligini artirmaya ydnelik tedbirler almak.

e) Tasra birimlerinin is ve iglemlerinde koordinasyon ve uygulama birligini
saglamak.

f) Idare ve mikelleflerce kullanilacak belge ve formlarla vergi

beyannamelerini hazirlamak.

g) Tum ekonomik faaliyetlere iliskin ulusal mali bilgi alt yapisini tek

merkezden gelistirmek, yoénetmek ve bu bilgileri ilgili birimlerin kullanimina sunmak.

h) Kurumsal veri tabanini olusturmak ve ulusal veri alt yapisinin

hazirlanmasina katkida bulunmak.

i) Mikellefiyet, vergilendirme, denetim ve risk analizine yénelik her tirll bilgi,

veri ve istatistigi toplamak ve islemek.
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j) Vergilendirme, denetim, planlama ve kayit disi ekonomiyle micadele

konularinda veri saglamak.

k) (Ek: 18/2/2009-5838/20 md.) 10/12/2003 tarihli ve 5018 sayili Kamu Mali
Yoénetimi ve Kontrol Kanunu kapsamindaki kamu idarelerine verilmesi gereken her
turl beyanname, bildirge ve benzeri belgeleri, bu idarelerin mevzuati geregince

elektronik ortamda bunlar adina almak.

ICISLERI BAKANLIGI TESKILAT VE GOREVLERiI HAKKINDA KANUN

Kanun Numarasi : 3152
Kabul Tarihi : 14/2/1985
Yayimlandigi R. Gazete : Tarih : 23/2/1985 Sayi: 18675

Yayimlandigi Diistur :Tertip: 5 Cilt: 24 Sayfa: 239

Niifus ve Vatandaslik Isleri Genel Miidirliigii

Madde 10 — Nifus ve Vatandaslk isleri Genel Mudurligunin gérevleri

sunlardir:

a) Ulke nifusunun vyapisi, nitelikleri, niifus hareketleri ve bunlardaki
gelismelere goére takip edilecek politikalarin tespitine dair c¢alismalar ilgili
kuruluslarla isbirligi icinde yapmak, belirlenecek esaslarin yuritilmesini saglamak,

b) Nufus hareketlerini takip etmek ve degerlendirmek, merkezde bir nifus
bilgi bankasi kurmak, aile ve hayat istatistiklerine ait verileri toplamak, ilgili
kuruluslarla isbirligi icerisinde yayinlamak,

¢) Nifus hizmetlerini dizenlemek, ylUritmek, takip etmek, denetlemek ve
degerlendirmek, usuliine goére tesis edilmemis kayitlarin silinmesini karara
baglamak, maddi hatalarn duzeltmek, aile kayitlarini birlestirmek, mikerrer kayitlari
birbirine gére tamamlamak ve digerlerini silmek, ntfus hizmetleri ile ilgili olarak diger

bakanlik, kurum ve kuruluslar arasinda koordinasyon saglamak,

d) Vatandashgin kazaniimasi, kaybi ve gé¢men olarak kabule dair islemleri
yuritmek ve vatandaslikla ilgili kanunlari uygulamak, vatandaslik anlagsmazliklarini

karara baglamak ve vatandaslik incelemelerini yapmak,
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e) (Ek: 15/3/2003-4825/1 md.) Nifus clzdanlarinin yararlik, degistirme ve
gecerlilik tarihlerini belirlemek ve nifus clzdanlarinin Uretiminde uygulanacak

sistem ve teknolojiyi tespit etmek,

NUFUS HiZMETLERi KANUNU

Kanun Numarasi : 5490
Kabul Tarihi : 25/4/2006
Yayimlandigi R.Gazete : Tarih : 29/4/2006 Sayi: 26153

Yayimlandigi Diistur : Tertip: 5 Cilt: 45

Niifus kitiiklerinin tutulmasi

MADDE 6- (1) Nufus olaylan, iletisim ag kullanilarak nidfus

mudurlklerindeki aile kutiklerine ve merkezi veri tabanina tescil edilir.

(2) Bakanlik, dogal afet ve olaganustl hallere karsi kesintisiz olarak hizmet
veriimesini saglamak amaciyla, merkezi veri tabaninin yedeginin farkli bir yerde

tutulmasini saglar.

Aile kiitiiklerinde bulunmasi gereken kigisel bilgiler

MADDE 7- (1) Her mahalle veya koéy icin ayri aile kitugu tutulur. Aile

kuttklerinde asagidaki bilgiler bulunur:
a) Turkiye Cumhuriyeti kimlik numarasi.

b) Kayith bulundugu il, ilce, kéy veya mahalle adi ile cilt, aile ve birey sira

numarasi.

¢) Kisinin adi ve soyadi, cinsiyeti, baba ve ana adi ile soyadlari, evli

kadinlarin énceki soyadlari.

¢) Dodum yeri ile gin, ay ve yil olarak dogum tarihi ve kitige kayit tarihi.
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d) Evlenme, bosanma, soybaginin kurulmasi veya reddi, 6lum, vatandashgin
kazanilmasi veya kaybedilmesi gibi kisisel durumda meydana gelen degisiklik veya
yetkili makamlarca yapilan dizeltmeler.

e) Dini.

f) Medeni hali.

g) Yerlesim yeri adresi.

g) Fotografi.

(a), (g) ve (g) bentlerinde belirtilen kayitlar sadece elektronik ortamda tutulur.

(2) Turkiye'de aile kutugu bulunmayan ve yabanci Ulkelerde oturan
vatandaglar Bakanlgin gésterecegi bir nifus mudurliginde acilacak aile kuttigiine
kaydedilir.

Gizlilik
MADDE 9- (1) Nufus kayitlari ve bu kayitlarin tutulmasina dayanak olan
belgeler gizlidir. Bunlar, yetkili ve sorumlu memurlar ile teftis ve denetim yetkisi

olanlar disinda kimse tarafindan gérulip incelenemez. Mahkemeler bu hikmin

disindadir.

(2) Nuofus kayitlarina bu bilgileri isleyen memurlar ve Kimlik Paylasimi
Sistemi kapsaminda nifus kayitlarindan faydalanan diger goérevliler de bu gizlilige
uymak zorundadirlar. Bu yukomlaluk, kamu gérevlilerinin  gdrevlerinden

ayrilmalarindan sonra da devam eder.

Kimlik ve Adres Paylagimi Sistemlerinin kullaniimasi

MADDE 45- (1) Bakanlik, Kimlik Paylasimi Sistemi ve Adres Paylasimi
Sistemi veri tabanlarinda tutulan bilgileri bu Kanunda belirtilen esas ve usdller
cercevesinde kurumlar ile diger kisilerin hizmetine acabilir. Yerlesim yeri adresi
bilgileri ancak kurumlar ile 5411 sayili Bankacilik Kanunu cercevesinde faaliyette
bulunan bankalarin ve 3/6/2007 tarihli ve 5684 sayili Sigortacilik Kanunu
cercevesinde faaliyette bulunan sigorta ve emeklilik sirketleri ile Glvence Hesabinin

paylasimina acilabilir. ("

(2) Kimlik Paylasimi Sistemi veri tabanindaki bilgilerin tamami veya bir kismi

toplu halde hicbir kuruma veya diger kisilere verilemez. Kurumlar ve diger kisiler
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kendi is ve islemlerine esas olmak Uzere sadece kayitlarini tuttuklar kisilerin
bilgilerini alabilirler.

(3) Kurumlar aldiklar bilgileri tanimlanmis hizmetlerin yerine getiriimesi
disinda baska higcbir amacla kullanamaz; ilgilisi veya bu Kanunun 44 (incu
maddesinde belirtilenler disinda kimseye veremez. Sistemin butin asamalarinda
goérev yapan yetkililer de bu kurallara uymakla yukimladar. Bu yukomlulik, kamu

gorevlilerinin goérevlerinden ayrilmalarindan sonra da devam eder.

(4) Genel Mudurlukten alinan bilgilerin is ve islemlerde kullaniimasinin

hukuki sonuglari bilgiyi alan kurumun sorumlulugundadir.

(5) Bu Kanun ile kurulacak veri tabanlarinin istatistik amach kullaniminda

10/11/2005 tarihli ve 5429 sayil Tirkiye istatistik Kanunu hukumleri uygulanir.

Adres bilgilerinin tutulmasi ve adres standardi

MADDE 48- (1) Yerlesim yeri adresi ve diger adreslere ait bilgilerin
tutulmasina iliskin politikanin olusturulmasi, gelistiriimesi, yayginlastirilmasi, idari
birimlere gére genel uygulamaya gegis tarihlerinin tespit edilmesi, ulusal adres veri
tabani ile MERNIS veri tabaninin iligkilendirilmesi ve adres bilgilerinin
paylasiimasina iligkin islemler Bakanlikga yuratalur. Bakanligin nifus kittklerindeki
adres kayitlarini tamamlamak maksadiyla isbirligi talebi kurumlarca karsilanir.

(3) Bakanlik, adrese iliskin her turlt bilgiyi kurumlardan istemeye yetkilidir.

Kurumlar s6z konusu istege yirmi giin igcinde cevap vermekle yakimludar.

Adres bilgisi ve giincellenmesi

MADDE 49- (1) il ézel idaresi ve belediyeler sorumluluk alanlarindaki adres
bilesenlerini adres standardina uygun olarak tanimlayip bunlara degistirilemeyecek
sabit tanitim numarasi vererek mahallindeki bitiin adresleri kapsayacak sekilde
adres bilgilerini olusturmakla yUkUmladar. Herhangi bir sebeple sabit tanitim
numarasi disinda adres bilesenlerinde yapilan degisiklikler de il 6zel idaresi ve

belediyelerce takip edilerek ulusal adres veri tabanina iglenir.

(2) Ulusal adres veri tabani Genel Mudurltkte tutulur. | Genel Mudurluk, ulusal
adres veri tabanindaki yerlesim yeri adresi bilgilerini nifus kitiklerindeki Kkisi
kayitlari ile iliskilendirerek elektronik ortamda, yedekleme sistemleri ile birlikte

glncel olarak tutar.
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(3) (Miilga: 9/5/2012-6304/13 md.)

OLGCME, SEGME VE YERLESTIRME MERKEZi BASKANLIGININ
TESKILAT VE GOREVLERiI HAKKINDA KANUN

Kanun Numarasi 16114

Kabul Tarihi : 171212011

Yayimlandigi R.Gazete : Tarih: 3/3/2011 Sayi : 27863
Yayimlandigi Diistur : Tertip: 5 Cilt: 50

Sinav giivenligi

MADDE 9 - (1) Sinav sorulari ile bunlari hazirlamakla gérevlendirilmis olan
kisilerin kimlikleri gizli tutulur. Baskanlik, gizliligin saglanmasi i¢in gerekli bitln
tedbirleri alir ve ilgili tim kurumlarla igbirligi yapar. Soru havuzundaki sorular higbir
kosul altinda kismen ya da tamamen Uglnci sahislara veriimez. Adli ve idari
sorusturma ve kovusturmalarda soru havuzuna erisim igcin Bakanlar Kurulunun izni

gereklidir.

AILE VE SOSYAL POLITIKALAR BAKANLIGININ TESKILAT VE OREVLERI
HAKKINDA KANUN HUKMUNDE KARARNAME™

Kanun Hiik. Kar. nin Tarihi : 3/6/2011, No : 633
Yetki Kanununun Tarihi : 6/4/2011, No : 6223
Yayimlandigi R.G. Tarihi : 8/6/2011, No : 27958 Miik.

Yayimlandigi Diistur :Tertip: 5 Cilt : 50

Sosyal Yardimlar Bilgi Sistemi Veri Tabani

MADDE 33- (1) Sosyal hizmetler ve yardimlar kapsamindaki kisilerin tespiti,

ulusal politika ve stratejilerin olusturulmasi ve sosyal yardimlarin objektif yararlanma
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Olcltlerine goére belirlenmesi icin veri saglanmasi, mukerrer sosyal yardimlarin
6nlenmesi, bu alanda esgudimin saglanmasi amaciyla sosyal gluvenlik ve diger
ilgili veri tabanlari ile buttnlesik yapida, Turkiye Cumhuriyeti Kimlik Numarasi temel
alinarak Sosyal Yardimlar Bilgi Sistemi Veri Tabani (Veri Tabani) olusturulur.

(2) Bakanlik birimleri ve kamu kurum ve kuruluglar ile 3294 sayili Kanun
hukimlerine gére kurulan vakiflar, yardim yapacaklar kisilerin sosyal yardima hak
kazanip kazanmadigini tespit amaciyla muhtaclik durumlarini ve sosyal yardim alip
almadiklarini yardim yapilmadan énce Veri Tabanindan sorgulamakla ve yapilan
yardimlarin tlrl, miktari ve ailenin diger bireyleri de dahil olmak Uzere verildigi kisi
ve verilme siresine iligkin bilgiler ile ydonetmelikle belirlenecek diger konulara iliskin
bilgileri, yardim yapilmasina onay veren belgelerin olusturulmasi ile es zamanl
olarak Veri Tabanina islemekle yukimludir.

(3) Bakanlik, Veri Tabaninda tutulan bilgileri belirleyecegi usdl ve esaslar
cercevesinde kamu kurum ve kuruluslari ile mahalli idareler ve Turkiye Kizilay

Dernegine acabilir.

(4) Veri Tabanindaki bilgilerin tamami veya bir kismi toplu halde higbir
kuruma veya kisiye verilemez. Bakanlik Veri Tabanindaki bilgiler, elektronik
ortamda, yedekleme sistemleri ile birlikte giincel olarak tutulur.

(5) Bu maddenin uygulanmasina iligkin usil ve esaslar Bakanlk tarafindan
hazirlanacak yénetmelikle belirlenir.

Sosyal Yardimlar Bilgi Sistemi Veri Tabani

GECIiCi MADDE 8- (1) Bu Kanun Hukmiinde Kararnamenin yurirlige girdigi
tarinten itibaren iki yil icinde, Sosyal Yardimlar Bilgi Sistemi Veri Tabaninin
olusturulmasi ve kullaniimasi kapsaminda;

a) Veri Tabaninin altyap! calismalari Bakanlik bilnyesinde yapilarak Veri

Tabani kurulur,
b) Sosyal yardim hizmeti sunmak Uzere 6denek ayiran kamu kurum ve

kuruluglari Veri Tabanina erisim konusunda teknik altyapilarini olusturur. Ulke
genelinde sosyal yardim hizmeti sunmak Uzere édenek ayiran kamu kurum ve
kuruluglar ile Veri Tabani arasinda es zamanli igleyecek bir ad altyapisi olusturulur.
Sosyal yardim hizmeti sunmak Uzere édenek ayiran kurumlarin Veri Tabanina

ulasabilecedi bir merkezi bilgisayar programi Bakanlik tarafindan hazirlanir. Veri
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Tabani, gerekli sifreleme ve kullanici editimi veriimesini miteakiben kamu kurum ve

kuruluslarinin kullanimina agcillir.

GUMRUK VE TICARET BAKANLIGININ TESKILAT VE GOREVLERI
HAKKINDA KANUN HUKMUNDE KARARNAME™

Kanun Hiik. Kar. nin Tarihi : 3/6/2011, No : 640
Yetki Kanununun Tarihi : 6/4/2011, No : 6223
Yayimlandigi R.G. Tarihi : 8/6/2011, No : 27958 Miik.

Yayimlandigi Diistur :Tertip:5 Cilt: 50

Gimriikler Muhafaza Genel Miidiirligi
MADDE 8- (1) Gumrukler Muhafaza Genel Mudurliganun gérevleri sunlardir:

g) Kacakgllikla etkin miicadele etmek amaciyla ulusal ve uluslararasi bilgi
akisina dayall veri tabanlari olusturmak, verileri islemek, degerlendirmek ve risk
analizi cercevesinde kullanilabilecek nitelikte olanlari Risk Yénetimi ve Kontrol

Genel Mudurlugune iletmek.

GUMRUK KANUNU

Kanun Numarasi  : 4458
Kabul Tarihi : 27/10/1999
Yayimlandigi R.Gazete : Tarih : 4/11/1999 Say : 23866

Yayimlandigi Diistur :Tertip: 5 Cilt: 39

MADDE 12- 1. Gumruk idareleri ve diger yetkili kurumlar gizli nitelikteki veya
gizlilik esasina goére elde edilen butin bilgileri saklamak zorundadir. Bu bilgileri
veren kisinin veya makamin acik izni olmaksizin s6z konusu bilgiler aciklanamaz.
Su kadar ki, gimruk idareleri verilerin korunmasina iliskin yasal hikimler veya yargi

kararlarinin geregi olarak séz konusu bilgileri ilgili mercilere verirler.
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SAGLIK BAKANLIGI VE BAGLI KURULUSLARININ
TESKILAT VE GOREVLERI HAKKINDA

KANUN HUKMUNDE KARARNAME

Kanun Hiik. Kar. nin Tarihi : 11/10/2011, No : 663
Yetki Kanununun Tarihi : 6/4/2011, No : 6223
Yayimlandigi R.G. Tarihi  : 2/11/2011, No : 28103 Miikerrer

Yayimlandigi Diistur :Tertip: 5 Cilt : 51

Saglik Bilgi Sistemleri Genel Miidirliigu

MADDE 11- (1) Saglik Bilgi Sistemleri Genel Mudurluginin gérevleri

sunlardir:

a) Saglik alaninda kullanilan bilisim sistemleri ve iletisim teknolojileri ile ilgili
Ulke ¢capinda politika, strateji ve standartlari belirlemek.

b) Kigisel saglik verileri ile Ulke duzeyinde saglik durumu ve saglk
hizmetlerine iligkin veri ve bilgi akisini iceren her tirden bilgi sistemleri ve projelerini
yapmak ve yaptirmak.

¢) Saglik bilisimi ve teknolojisi alaninda ¢alisacak kamu ve 6zel hukuk tizel
kisileri ile gercek kisilerin uyacaklari kurallari belirlemek, uygulamak, gerektiginde
bunlarin yazilim ve Urdnlerinin  uygunluuna karar vermek ve muelliflerini

yetkilendirmek.

Bilgi toplama, isleme ve paylagsma yetkisi

MADDE 47- (1) (Degisik: 12/7/2013-6495/73 md.) Bakanlk ve bagh
kuruluslari, mevzuatla kendilerine verilen gérevleri, e-devlet uygulamalarina uygun
olarak daha etkin ve daha hizl bigcimde yerine getirebilmek icin, bitin kamu ve 6zel
saglk kurum ve kuruluslarindan; saglik hizmeti alanlarin, aldiklari sadlik hizmetinin

geregi olarak ilgili saghk kurum ve kurulusuna vermek zorunda olduklari kisisel
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bilgileri ve bu kimselere verilen hizmete iligkin bilgileri her turlti vasitayla toplamaya,
islemeye ve paylasmaya yetkilidir.

(2) (Degisik: 12/7/2013-6495/73 md.) Bakanlik ve bagli kuruluslari isledigi
kisisel saglik verilerini ilgili Uglincl kisiler ve kamu kurum ve kuruluslari ile ancak bu
kisi ve kurumlarin bu verilere erisebilecedi hususunda kanunen yetkili olmasi halinde

gorevlerini yapmalarina yetecek derecede paylasabilir.

(3) (Degisik: 12/7/2013-6495/73 md.) Bakanhk ve bagh kuruluslari,
mevzuatla kendilerine verilen gérevleri yerine getirebilmek icin gereken bilgileri,
kamu ve 6zel ilgili butin kisi ve kuruluslardan istemeye yetkilidir. Ilgili kisi ve

kuruluslar istenilen bilgileri vermekle yukimludar.
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