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1 Cybercrime 2020

Die Anzahl erfasster Cyberstraftaten steigt weiter an.

Der Fokus von Cyberkriminellen liegt vermehrt im Bereich ,,Big Game Hunting”.

Die Titer sind global vernetzt und agieren zunehmend professioneller.

Ransomware bleibt weiterhin die Bedrohung fiir 6ffentliche Einrichtungen
und Wirtschaftsunternehmen.

Die Anzahl an DDoS-Angriffen steigt weiter an - auch ihre Intensitit nimmt zu.

Die Underground Economy wichst - sie stellt eine kriminelle, globale

Parallelwirtschaft dar, die maf3geblich auf finanziellen Profit aus ist.

Abbildung 1: Die wesentlichen Aspekte der Cybercrime in Deutschland 2020

Bundeslagebild | Cybercrime 2020



Cybercrime und Corona: Die Einfliisse der Pandemie

» Homeoffice & Social Distancing

Die Gesellschaft greift im Zuge der Corona- Fiir Cyberkriminelle geht damit eine erhohte
MaRnahmen vermehrt auf digitale Angebote Bandbreite an Tatgelegenheiten einher.
zuriick. Streaming-Dienste, Messenger-Dienste Sie verwenden die Corona-Pandemie als
und Online-Shops verzeichnen einen starken Narrativ ihrer Angriffe und wenden diese auf
Anstieg ihrer Nutzerzahlen. altbekannte Modi Operandi an.
Priméare Bedrohungen N |
. Ransomware-
Phishing-Seiten Massive Malspam- DDc_)S-ArTgnffe, Angriffe auf
: die digitale - .
und -Mails, welche Kampagnen, welche offentliche
. o Lehrplattformen oder .
sensible Daten Malware-Familien Einrichtungen,
. L VPN-Server
abgreifen. distribuieren. vor allem das

Tl R Gesundheitswesen.

Corona-Bekampfung / Impfstoff-Distribution

Seit Q3 2020:

Vermehrte Angriffe auf Unternehmen
und offentliche Einrichtungen, welche
bei der Bekampfung der Corona-Pandemie
relevant sind.

Cyberkriminelle passen sich schnell gesellschaftlichen Notlagen an und nutzen
diese gekonnt fiir ihre Zwecke aus. Sie greifen Institutionen und Unternehmen mit
gesellschaftlich hohem Stellenwert, aber auch Privatpersonen an.

Die Impfstoffherstellung / -distribution und die
damit gestiegene Relevanz ganzer Lieferketten
erhohen die Kritikalitdt von Cyberangriffen in
diesem Bereich.

Die Krise zeigt: Eine erh6hte Cyber-Security-Awareness ist beim Schutz von
IT-Infrastrukturen und Unternehmensnetzwerken essentiell. Sie sollte daher
in jedem Unternehmen gefdrdert werden.

Das Gefahrdungspotenzial, welches von Cyberangriffen ausgeht, ist weiterhin auf einem
hohen Niveau. Angriffe auf Akteure, die fiir die Krisenbewaltigung relevant sind, finden infolge
ihrer Bedeutung fir Politik, Gesellschaft und Wirtschaft vermehrt statt.

Um schnell auf dynamische Veranderungen im Bereich der Cybercrime reagieren und
strafprozessuale MalRnahmen einleiten zu kénnen, muss eine stetige Lageevaluierung erfolgen.
Kooperationen zwischen Polizeibehdrden und privaten Institutionen sind hierfiir im Bereich
Cybercrime von besonderer Bedeutung.

Abbildung 2: Wesentliche Aspekte der Cybercrime wahrend der Corona-Pandemie 2020
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Am 07.01.20 unterlagen Server eines IT-Finanz-Dienstleisters einem
DDoS-Angriff mit der Folge, dass unter anderem die Webseite und die
Online-Banking-Moglichkeiten einer bekannten Bank ausfielen.
Kunden konnten sich nicht in ihre Konten einloggen, Uberweisungen
tatigen oder Dauerauftrage anlegen.

Cybercrime Timeline 2020
Am 15.02.20 wurde ein Automobilzulieferer, der unter anderem Turbolader

fiir Audi, BMW, VW und Ferrari herstellt, Opfer eines Ransomwareangriffes.

Februar Sowohl Standorte in Deutschland als auch im europiischen Ausland waren

betroffen. Die Ransomware "ClOp" verschliisselte 130 Server und 600 Clients
-und auch die Backups.

Am 29.03.20 stellte ein international titiger Pharmakonzern einen Angriff
mittels einer Ransomware fest. Weite Teile des weltweiten Firmennetzwerks
inklusive vieler Server und Backupserver wurden verschliisselt. Die als Datei
aufgefundene Tater-Forderung deutete auf die Ransomware "Prolock" hin.

Die Verantwortlichen eines kommunalen Versorgungsunternehmens

mit Sitz in Ludwigshafen stellten am 20.04.20 fest, dass sie Opfer eines
Hackerangriffes geworden sind. Die von den Tatern beabsichtigte
Verschliisselung der Systeme mittels der Ransomware "Cl0p" scheiterte
zwar, allerdings konnte ein Abfluss von Daten, die spater dann im Darknet
verdffentlicht wurden, nicht verhindert werden.

Im Mai wurde bekannt, dass Hacker mehrere Forschungszentren in Europa
angegriffen haben, wodurch einige sog. Supercomputer in Deutschland
kompromittiert wurden. Eintrittsvektor waren zuvor ausgelesene Nutzer-
daten, wortiber eine Backdoor installiert werden konnte. Es bestanden
Verdachtsmomente, dass weitere Daten abgeflossen sind und die Rechner
fiir das Kryptomining genutzt wurden.

Uber einen bésartigen E-Mail-Anhang wurden am 11.06.20 weite Teile der

IT einer mittelstaindischen Unternehmensgruppe mit Sitz in Stiddeutschland,
welche unter anderem im Handel mit Baumaschinen titig ist und

allein in Deutschland tiber 38 Niederlassungen verfiigt, verschliisselt.

Fur die Entschliisselung forderten die Tater ein Losegeld im siebenstelligen
Eurobereich - zahlbar in Bitcoin.

Abbildung 3: Zeitliche Auflistung relevanter Cyberangriffe in Deutschland 2020 - Teil 1

Bundeslagebild | Cybercrime 2020



Ein borsennotiertes Unternehmen, welches u. a. im Bereich der
Halbleiterherstellung tétig ist, wurde Anfang Juli Opfer der Ransomware
"MAZE". Folge: Die IT-Infrastruktur des Unternehmens wurde verschliisselt
und die Tater drohten bei Nichtzahlung der geforderten Summe mit der
Veroffentlichung von Kundendaten. Allein am Standort in Deutschland
waren 750 Mitarbeitende durch den Angriff nicht mehr arbeitsfahig.

Die Gruppierung "Fancy Bear" machte mit einem DDoS-Angriff bei einem
deutschen Finanzinstitut auf sich aufmerksam und flankierte die Drohung
weiterer Angriffe mit einer Erpressungsmail. Bereits in den Jahren 2017 und
2019 konnten gleichgelagerte Fille mutmafilich dieser Gruppierung in
Deutschland festgestellt werden.

Ein Universitdtsklinikum in NRW wurde Mitte September Opfer eines
Ransomware-Angriffs. Durch den Angriff wurden 30 Server verschliisselt und
September die Klinik-IT lahmgelegt. Akute Falle konnten nicht mehr aufgenommen
und mussten auf umliegende Krankenhéuser verteilt werden.

Am 09.10.20 stellte eines der grof3ten deutschen Unternehmen der
Computerspielbranche mit Hauptsitz in Frankfurt/M. fest, dass seine
gesamte interne Windows-Infrastruktur verschliisselt wurde.
Losegeldforderungen fanden sich nicht nur als Datei auf Servern und
Arbeitsplatzrechnern, sondern auch als Ausdruck in jedem Drucker.
Aufgrund der Losegeldforderung konnte auf die Ransomware "Egregor"
geschlossen werden. Die Erpresser gaben an, nicht nur Daten verschliisselt,
sondern auch kopiert zu haben. Mit einer schrittweisen Veroffentlichung
von internen Daten wurde gedroht, was im weiteren Verlauf auch erfolgte.

Eine Landesrundfunkanstalt wurde am 07.11.20 Opfer einer DDoS-Attacke.
Der Angriff fithrte zum zeitweisen Ausfall der Webseite, sodass keine neuen
November redaktionellen Beitrage veroffentlicht und keine digitalen Angebote
aktualisiert werden konnten.

Am 12.12.20 wurde bei einem borsennotierten Unternehmen der
Lebensmittel- und Kosmetikbranche ein Angriff auf deren weltweite IT-
Infrastruktur festgestellt. Grofie Teile der Systeme wurden verschliisselt,
sodass ein Produktions- und Kommunikationsausfall nicht verhindert
werden konnte. Der dabei entstandene wirtschaftliche Schaden wurde auf
mehrere Millionen Euro pro Ausfalltag geschitzt. Uber ein schadhaftes
Excel-Dokument wurde weitere Schadsoftware wie ein Remote-Access-
Trojaner (RAT) und die ,,Cl0p“-Ransomware nachgeladen und ausgefiihrt.

Dezember

Abbildung 4: Zeitliche Auflistung relevanter Cyberangriffe in Deutschland 2020 - Teil 2
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Herausragende polizeiliche Manahmen

Abschaltung des Darknet-
Marktplatzes "DarkMarket".

Festnahme des Webseiten-Betreibers.

(01/2021 - Meldung LKA NI)

SchlieRung von illegalen
Marktplatzen auf Telegram.

Durchfiihrung von bundesweiten
ExekutivmaRnahmen.

(10/2020 - Meldung BKA)

Takedown des EMOTET-Botnetzes
und Festnahme eines
Verantwortlichen.

(01/2021 - Meldung BKA)

Identifizierung von drei Cybertatern
und Vollstreckung von
Durchsuchungsbeschliissen im
Zusammenhang mit fortlaufenden
Brute-Force-Attacken auf ein
Eisenbahninfrastrukturunternehmen

(09/2020 - Meldung LKA HE)

Abbildung 5: Herausragende polizeiliche MaRnahmen in Deutschland 2020

Bundeslagebild | Cybercrime 2020

Festnahme von zwei Cybertatern im
Zusammenhang mit DDoS-Angriffen
auf Unternehmen aus dem
Finanzsektor.

(06/2020 -Meldung LKA SH - BKA)

Landeriibergreifende MaRnahmen
gegen Betreiber und Mitglieder des
Online-Forums "crimenetwork.co".

(06/2020 - Meldung LKA BB)




2 Allgemeine Informationen

Das Bundeslagebild Cybercrime 2020 wird durch das Bundeskriminalamt in Erftillung seiner
Zentralstellenfunktion erstellt. Es enthélt die aktuellen Erkenntnisse und Entwicklungen im
Bereich der Cybercrime in Deutschland und bildet die diesbeziiglichen Ergebnisse polizeilicher
Strafverfolgungsaktivititen ab.

Schwerpunkt des Bundeslagebild Cybercrime sind die Delikte, die sich z. B. gegen das Internet
und informationstechnische Systeme richten - die sog. Cybercrime im engeren Sinne (CCieS).1
Die einzelnen Delikte dieses Phanomenbereichs werden unter Punkt 8.1 genauer beschrieben.

Das Tatmittel Internet gewinnt im Zuge fortschreitender Digitalisierung in fast allen Delikts-
bereichen zunehmend an Bedeutung. Delikte, die lediglich unter Nutzung von Informationstechnik
begangen werden und nicht der CCieS zugeordnet werden kénnen, bleiben bei den Betrachtungen
in diesem Bundeslagebild weitestgehend aufen vor.

Grundlage fiir den statistischen Teil des Lagebildes sind die Daten der Polizeilichen Kriminalstatistik
(PKS). Hier wird das sog. Hellfeld abgebildet, also die polizeilich bekannt gewordene Kriminalitét.
Valide Aussagen und Einschiatzungen zu Art und Umfang des komplementidren Dunkelfeldes,

also den Straftaten, die der Polizei nicht bekannt werden, konnen aus den statistischen Grunddaten
der PKS nicht abgeleitet werden. Wie im nachfolgenden Punkt beschrieben, ist im Bereich
Cybercrime das Dunkelfeld weit Giberdurchschnittlich ausgeprégt, so dass es fiir eine zutreffende
Lagebeschreibung von Bedeutung ist, die qualitative Aussagekraft des polizeilichen Hellfeldes

zu erh6hen, indem verstirkt auch polizeiexterne Erkenntnisse in die Lagebilderstellung einbezogen
werden.

Zu diesem Zweck flossen in das Bundeslagebild Cybercrime 2020 auch Erkenntnisse
und Einschdtzungen anderer Behdrden sowie ausgewahlter privatwirtschaftlicher oder
wissenschaftlicher Einrichtungen und Verbédnde ein.

L Definitionen zu CCieS, CCiwsS etc. s. Appendix S. 42

Bundeslagebild | Cybercrime 2020 8



3 Die Polizeiliche Kriminalstatistik

3.1 HELLFELD VS. DUNKELFELD

Das BKA erstellt die PKS fiir die Bundesrepublik Deutschland auf der Grundlage der von den
Polizeien der Lander und des Bundes gelieferten Daten. Die PKS enthélt die der Polizei bekannt
gewordenen Straftaten einschlief’lich der mit Strafe bedrohten Versuche und weitere Angaben
zu den registrierten Fallen.

Die bekannt gewordenen Straftaten werden erst nach Abschluss der polizeilichen Ermittlungen
erfasst. Die PKS ist damit eine Ausgangsstatistik, die lediglich das polizeiliche Hellfeld abbildet.
Im Bereich Cybercrime ist aus nachfolgend aufgefiihrten Griinden das zugehorige Dunkelfeld
weit Giberdurchschnittlichen ausgepragt:

Eine grof}e Anzahl strafbarer Handlungen im Internet kommt aufgrund zunehmender
technischer Sicherungseinrichtungen meist nicht tiber das Versuchsstadium hinaus und
wird von den Geschédigten nicht bemerkt.

Die Opfer erkennen ihre Betroffenheit nicht (z. B. bei Diebstahl ihrer Identitét bei einem
Online-Shop). Die von ihnen eingesetzten technischen Geriate werden unbemerkt zur
Begehung von Cybercrime-Straftaten missbraucht (z. B. bei Nutzung infizierter PCs oder
Router als Teil eines Botnetzes zur Ausfiihrung von DDoS-Angriffen).

Straftaten werden durch die Betroffenen oftmals nicht angezeigt, insbesondere dann,
wenn noch kein finanzieller Schaden entstanden ist (z. B. bloRer Virenfund auf dem PC)
oder der eingetretene Schaden von Dritten (z. B. Versicherung) reguliert wird.

Geschidigte, insbesondere Wirtschaftsunternehmen, zeigen erkannte Straftaten
nicht an, um u. a. die Reputation als ,sicherer und zuverléssiger Partner im Kundenkreis
nicht zu verlieren.

Geschidigte erstatten oftmals, z. B. in Erpressungsféllen, nur dann Anzeige, wenn
trotz Zahlung eines Losegelds keine Dekryptierung des durch die Téterseite zuvor
verschliisselten Systems erfolgt.

Q0O &9

3.2 GESAMTSTATISTIK ZU CYBERCRIME
IM ENGEREN SINNE

Die Anzahl der in der PKS registrierten Straftaten im Bereich Cybercrime ist in den
vergangenen Jahren kontinuierlich angestiegen. Insgesamt hat das Bundeskriminalamt fiir
2020 rund 108.000 Delikte der Cybercrime im engeren Sinne registriert, was eine erneute
Steigerung von +7,9 % im Vergleich zu den 2019 erfassten Fillen bedeutet.

Bundeslagebild | Cybercrime 2020



Der stetige Anstieg des Fallaufkommens kann insbesondere auf folgende Aspekte
zurlickgefiithrt werden:

= Stark voranschreitende Digitalisierung aller Lebensbereiche, die coronabedingt einen
zusitzlichen Antrieb erhielt - dadurch entstehen mehr Tatgelegenheiten fiir Cyberkriminelle.

= Zunehmende Professionalisierung der Tater und steigende Fahigkeiten der Schadsoftware
zur Verschleierung vor Sicherheitsmechanismen (z. B. Antiviren-Scanner).>

= Niedrige Eintrittsschranken in die Cybercrime — durch Cybercrime-as-a-Service werden
kaum technische Kenntnisse zur Begehung einer Cyber-Straftat benotigt.

120.000
100.000 E
(-]
=)
-
80.000
60.000 m Erfasste
Fille
m Aufgeklarte
40.000 Fille
20.000
0
2016 2017 2018 2019 2020

Abbildung 6: Relation zwischen erfassten und aufgekldrten Cybercrime-Féllen Deutschland von 2016 bis 2020

Anzahl Absolute Prozentuale Aufgeklarte Aufgeklarte Aufgeklarte Prozentuale

Differenz der

\]

erfasster Fille Differenz Differenz Fille Fille Fille in %,

(absolut) erfasster Fille J| erfasster Fille (absolut) Differenz Aufklirungs-

(absolut) Quote (AQ)

2016 82.649 31.962 38,7 %

2017 85.960 3.311 4,01 % 34.668 2.696 40,3 % 16%
2018 87.106 1.146 1,33 % 33.862 -796 38,9 % -14%
2019 100.514 13.408 15,39 % 32.489 =1.373 32,3% -6,6 %
2020 108.474 7.960 792 % 35.390 2.901 32,6 % 0,3 %

Abbildung 7: Erfasste und aufgeklarte Fille (absolute und prozentuale Angaben inkl. der jeweiligen Aufklirungsquote)
in Deutschland von 2016 bis 2020 - Tabelleniibersicht

Wie in den Abbildungen ersichtlich, steigt die Anzahl der erfassten Félle kontinuierlich, wahrend
sich die der aufgeklédrten Falle im Bereich von 31.000 bis ca. 35.000 bewegt. Die Folge ist eine
Absenkung bzw. Stagnation der Aufklarungsquote.

2 Obfuskationsfahigkeiten

Bundeslagebild | Cybercrime 2020 10



Folgende Abbildung zeigt das Fallaufkommen ausgewéhlter Straftaten der Cybercrime im engeren
Sinne. Auch hier zeigt sich der Anstieg der Fallzahlen in einzelnen relevanten Deliktsfeldern:

120.000

100.000

80.000

60.000

40.000

20.000

= 2019
= 2020

m Veranderungsrate

CCieS gesamt

100.514
108.474
7,9%

Computerbetrug

78.201
82.761
5,8%

Falschung
beweiserheblicher
Daten, Tauschung
im Rechtsverkehr

bei
Datenverarbeitung

8.877
10.895
22,7%

Abbildung 8: Fallaufkommen von Straftaten der CCieS 2019 und 2020
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Datenveranderung,
Computersabotage

3.183
3.770
18,4%

Ausspédhen von
Daten einschl.
Vorbereitungshand
lungen und
Datenhelerei
9.926
10.763

8,4%
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4 Relevante Phanomenbereiche
der Cybercrime

4.1 DIE UNDERGROUND ECONOMY -
MARKTPLATZE IM CYBERRAUM

Die Gesamtheit aller téterseitig illegal genutzten Plattformen werden aufgrund ihrer starken
wirtschaftlichen Ausrichtung als ,Underground Economy* bezeichnet.

Die Underground Economy ...

... ist ein krimineller Spiegel der realweltlichen und globalisierten
Gesellschaft - Angebot und Nachfrage beherrschen den kriminellen
Markt, der stetig wachst.

Das System...

... basiert auf arbeitsteiligen Wertschépfungsketten, losen interpersonellen
Strukturen und vornehmlich finanzieller Motivation. Es bildet auf dieser
Grundlage ein international vernetztes, organisiertes und in sich logisches,
kriminelles Konzept.

% Beliebte Handelsware: Digitale Identititen
»

Mit Stand 16.02.21 zahlte die Webseite "HaveIBeenPwnd"

rund 10.594.333.080 identifizierte kompromittierte Accounts -

das Hasso-Plattner-Institut sogar 12.211.907.424. Letztere kommen
hierbei auf 1.635.908 geleakte Accounts pro Tag. Jeder gestohlene
Datensatz kann wiederum als Ausgangspunkt fiir weitere kriminelle
Handlungen genutzt werden.

Abbildung 9: Die wesentlichen Aspekte der Underground Economy - weiterfiihrende Links zu Statistiken
abgeflossener Daten finden sich hier: https://haveibeenpwned.com/ und https://sec.hpi.de/ilc/?lang=de

4.1.1 Cybercrime-as-a-Service (CCaa$)

Cybercrime-as-a-Service (Cyberstraftat als Dienstleistung) nimmt einen enormen Stellenwert

in der Cybercrime ein und gewinnt stetig an Relevanz. CCaaS basiert auf der professionellen, lose
strukturierten, arbeitsteiligen sowie am finanziellen Gewinn orientierten kriminellen Gemeinschaft
der Underground Economy. Die damit einhergehende Zergliederung und Globalisierung fithrt

zu einer steigenden Spezialisierung der einzelnen CCaaS-Anbieter und versetzt auch weniger
cyberaffine Straftdter in die Lage, aus technischer Sicht komplexere Straftaten und Angriffsmodi

zu realisieren.

Bundeslagebild | Cybercrime 2020 12



Das Cybercrime-as-a-Service-Modell basiert dabei auf neun Saulen (s. Appendix S. 46). Diese decken
den gesamten Verlauf einer kriminellen Tat ab, beginnend von der Suche nach Services und dem
Anmieten von Servern, tiber das Einkaufen von digitalen Identititen, dem Programmieren und
~Abhdrten“ von Malware, ihrem ,,Crashtest” gegen gingige Anti-Viren-Software bis hin zu deren
Distribution, der Profiteintreibung und digitalen Geldwésche.

Durch das Outsourcing auf ,inkriminierte Dienstleister konnen Cybertéter die technische
Komplexitit ihrer Tatbegehungen weiter erhohen. Dabei werden auch grundsatzlich legale und
kommerzielle Tools, wie etwa die Software Cobalt Strike (s. Abbildung Nr. 10), fiir kriminelle

Zwecke missbraucht.

By MaxBank,

MaxBank
byte
® Mpopam ceoio kKonuo
YucTas Kak AeBCTBEHHMLE

TONBLKO Yepes rapaHTa

www.cobaltstrike.com

Cobalt Strike 4.3 Licensed - 750%

Abbildung 10: Kaufangebot der Software ,,Cobalt Strike* 3

4.1.2 Angebote im Darknet

Folgende, rein exemplarische Auflistung verdeutlicht, in welcher preislichen Spanne sich Angebote

digitaler Identitdten und krimineller Services bewegen:

Service

BankingTrojaner
= Desktop-Version
= Mobile-Version

RAT
(Remote Administration Tool)

Mining Bots
Crypting

Spam
DDoS as a Service

Bulletproof Hosting
=  Shared
= Dedicated

1.000 - 10.000 $
1.000 - 10.000 $

89-530%
Ca.3.000$

50-150$

20-100%
360 - 500 $

10ct-4$

80 -1.500 %

5-50%
50 - 700 %

Abbildung 11: Ubersicht krimineller Services im Darknet

Preis in US $ (gesamt oder pro Nutzungszeitraum / pro Einheit)

bei Kauf
bei Kauf

pro Monat bei Miete
bei Kauf

pro Monat bei Miete

bei Kauf von einem Crypt
bei einem Wochen-Abo mit 50 Crypts pro Tag

pro Spam

pro Monat bei Miete

pro Monat bei Miete
pro Monat bei Miete

3 Bei Cobalt Strike handelt es sich um eine Software, welche zur Simulation von Angriffen auf das eigene Netzwerk

und dadurch SchlieBung von Sicherheitsliicken erworben werden kann.

Bundeslagebild | Cybercrime 2020
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Kerens
gigabyte
ceoe Technical features
- — - C ++, no dependencies.
- Omnivorous LoadPe of our own design.
- Support for any native 32-bit exe files, up to 10 mb.
- Support for files using .NET Framework 2.0.
- You can set your icon to the file.

Seller - Correct work on the entire line of Windows (x32, x64), including server OS.

© sixteen - The average crypt time, together with verification at https://avcheck.net, is 5-10 seconds.
j ﬁ”d' - Simple but functional admin panel, it won't be difficuit to figure it out.
oine:

)1/04/11 (ID: 3¢ - The service is fully automatic - from registration to records. There is no need to wait for anyone and write to anyone at any stage of the

Activity work.
her
Runtime check on a test file
https://dyncheck.com/scan/id/alfc46d2a9d04e...57dd32e12f5784c (0/23)

The cost of a one-time crypt

$ 15 - free and unlimited records of the same file are available for 2 hours.
$ 20 - time of free records 6 hours.

$ 25 - free recrip time 12 hours.

Abbildung 12: Kaufangebot fiir Crypting

volhav
terabyte
sccoe 3apascreyiTe!
Haw cepsBuUc NpeaoCcTasNsaeT BO3MOXHOCTL apeHasl aby30CcToikux ssiaeneHHsix (bulletproof dedicated) n supTtyansHsix (VPS / VDS) cepeepos 8
V NPOBEPEHHbLIX AIUTENBHLIM COTPYAHUYECTBOM AaTaUSHTPax.
WmMmeroTca cepBepa npakTudecky nog nwobseie yenu (malmware, spam , ddos, port scanning, spamhaus).
Seller
© 26 Ml cMOxem nogobpaTte Bam cepsep noB0ro ypoBHA C/IOKHOCT NO wueHaMm oT $150 3a VPS u o1 $250 33 enigeneHHsiil cepsep ¢ yCTaHOBKOM
B8 pasta cpokoM 12-48 uacos.
Joined
6/1 . & MmewTca sapuadTel C BbICTPbLIM CETarnoM.
Activity

ting Taxkxe npeanaraem cepsepa anna pentest, masscan , brute aAns "tecTuposanna’ Bawei ceTesoil MHMPACTPYKTYPL! K PA3NUYHLIM aTakaMm.

CrangaprtHas koHdurypauus/Configuration ans cepsepa noa masscan / pentest:
Intel Xeon E3-1270v6

16/32 gb of RAM

480 gb SSD

1 gbps port speed

1.200k - 1.300k PPS

$300 USD

Abbildung 13: Kaufangebot fiir Bullet Point Hosting

Insbesondere im Zusammenhang mit der Corona-Pandemie und der Entwicklung erster Impfstoffe
hat sich auch das Angebot in der Underground Economy entsprechend angepasst.

Dabei konnten diverse Marktplatze festgestellt werden, die vermeintliche Angebote zum Verkauf
der medial bekannten Impfstoffe bewerben. Auch wenn authentische Angebote nicht vollstindig
ausgeschlossen werden konnen, ist der Grofdteil der Angebote als unglaubwiirdig zu bewerten.

SUPPERFLY (8) GHOSTMAN20 (0) GHOSTMAN20 (0) wykabossplugs0 (0)

GET FULL DOES Vaccine for COVID 19 VACCINES WICKR COVID 19 VACCINES WICKR AVAILABLE CORONA VIRUS
Corona-Virus $250 || o [ Potgrey20 | b R Potgrey20 VACCINE 800

$210.00 USD $40.00 USD $40.00 USD $700.00 USD

Ships From: United States Ships From: Anonymous Ships From: Anonymous Ships From: Germany

Ships To: Worldwide Ships To: Worldwide Ships To: Worldwide Ships To: Worldwide

Abbildung 14: Screenshots zu Angeboten von Fake-Impfstoffen im Darknet
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