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Vorwort

Der rasante Fortschritt im Bereich der Informationstech-
nik verändert unsere Gewohnheiten im Beruflichen wie 
im Privaten in vielfältiger, oft auch sprunghafter Weise. 
Besprechungen finden zunehmend digital statt, Haus-
haltsgeräte werden mit dem Internet vernetzt, neue Orte 
erschließen wir uns nicht mehr mittels Stadtplan, sondern 
via Internet. Dies erleichtert unseren Alltag, die Vorteile 
können aber auch Nachteile mit sich bringen. Das verdeut-
licht die steigende Anzahl an Cyber-Angriffen.

Die Angriffe auf Microsoft Exchange Server und Solar- 
Winds haben uns eindrücklich vor Augen geführt, welche 
Reichweite Cyber-Angriffe in einer global vernetzten Welt 
haben können. Deutschland war von diesen Angriffen zwar 
in einem geringeren Ausmaß betroffen als einige andere 
Länder. Dennoch hat sich gezeigt, dass auch unsere Systeme 
in Deutschland verwundbar sind.

Zudem werden Cyber-Angriffe immer ausgefeilter. Sowohl 
im Bereich der Cyber-Kriminalität als auch in den Berei-
chen Cyber-Spionage und -Sabotage entwickeln Angreifer 
ständig neue Methoden und machen sich dabei auch aktu-
elle Umstände, wie zum Beispiel die Corona-Pandemie, zu 
Nutze.

Um unserer Verantwortung als Bundesregierung gerecht 
zu werden, Sicherheit auch im Cyber-Raum zu gewähr-
leisten, müssen wir uns dieser dynamischen Gefahrenlage 
fortlaufend anpassen. 

In dieser Legislaturperiode haben wir mit dem IT-Sicher-
heitsgesetz 2.0 den rechtlichen Rahmen für Cyber- und 
Informationssicherheit in Deutschland auf einen aktuellen 
Stand gebracht. Mit dem Gesetz wurde nicht nur das Bun-
desamt für Sicherheit in der Informationstechnik (BSI) als 
Deutschlands zentrale Cyber-Sicherheitsbehörde gestärkt 
und mit weiteren Kompetenzen bei der Detektion von 
Sicherheitslücken und bei der Abwehr von Cyber-Angriffen 
ausgestattet. Es wurde auch der digitale Verbraucherschutz 
ausgebaut und für mehr Sicherheit für Unternehmen 
gesorgt. Damit haben wir unsere Cyber-Sicherheit deutlich 
erhöht.

Mit der Cybersicherheitsstrategie 2021 haben wir unter 
Einbeziehung von Akteuren aus der Wirtschaft und Gesell-
schaft die Strategie aus dem Jahr 2016 neu aufgesetzt und 
treffen damit Vorsorge für künftige Herausforderungen im 
Cyber-Raum.

In einer global vernetzten Welt muss Cyber-Sicherheit 
grenzüberschreitend gedacht werden. Wir arbeiten daher 
eng mit internationalen Partnern sowie auf europäischer 
Ebene zusammen.

Der Bericht zur Lage der IT-Sicherheit in Deutschland 
2021 zeigt, dass die Gefahren im Cyber-Raum weiter 
zunehmen und selbst Bereiche betreffen, die für unsere 
Gesellschaft elementar sind, wie etwa die Stromver-
sorgung oder die medizinische Versorgung. Unsere 
Behörden stellen sich diesen Gefahren und arbeiten mit 
vollem Einsatz, um Bürgerinnen und Bürger, Unterneh-
men und Behörden bestmöglich zu schützen. Insbeson-
dere die unverzichtbare Arbeit des BSI als zentrale Stelle 
für Informationssicherheit in Deutschland möchte ich 
in diesem Zusammenhang hervorheben.

Horst Seehofer 
Bundesminister des Innern, für Bau und Heimat
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Im April 2021 wurde das IT-Sicherheitsgesetz 2.0 verabschie-
det. Dies ist nicht nur ein wichtiger Meilenstein für das BSI. 
Vielmehr hat der Gesetzgeber damit ein klares und drin-
gendes Upgrade der Cyber- und Informationssicherheit in 
Deutschland vollzogen und so die Voraussetzungen für eine 
sichere Digitalisierung geschaffen. Diese kann nur gelingen, 
wenn Informationssicherheit von Anfang an mitgedacht 
wird. Informationssicherheit darf nicht länger als Bremsklotz 
missverstanden werden. Sie ist vielmehr eine Investition in 
die Zukunft, denn sie macht eine erfolgreiche Digitalisierung 
erst möglich.

Das ist eine einfache Formel, die nicht immer einfach zu ver-
mitteln ist. Denn erfolgreiche Cyber-Sicherheit ist unsicht-
bar. Nur wenn sie nicht funktioniert, wird sie sichtbar – als 
weltweiter Sicherheitsvorfall, als massiver Erpressungsver-
such oder als Blockade und Ausfall von Systemen. Das schafft 
Aufmerksamkeit und macht Schlagzeilen, die eigentlich der 
Cyber-Sicherheit gehören sollten.

Es ist nicht nur die Anzahl von Sicherheitsvorfällen, die 
besorgniserregend ist, es ist auch die rasante Entwicklung 
neuer und angepasster Angriffsmethoden, die massenhafte 
Ausnutzung schwerwiegender Software-Schwachstellen 
und die teilweise gravierenden Folgen, die erfolgreiche 
Cyber-Angriffe auslösen. Zwar ist mit der Zerschlagung des 
Emotet-Netzwerkes der „König der Schadsoftware“ zunächst 
von der Bildfläche verschwunden, doch gibt es längst neue 
Angriffsmittel und Methoden.

Schwachstellen in IT-Produkten ermöglichen diese neuen 
Angriffswege überhaupt erst. Dies ist gravierend, wenn 
Produkte mit großer Verbreitung und hoher Marktdurch-
dringung betroffen sind. Schwachstellen sind Ausdruck einer 
mangelhaften Produktqualität. Die Hersteller sollten daher 
in ihrem eigenen Interesse daran (mit)arbeiten, diese Mängel 
schnellstmöglich und konsequent zu beheben. Aber es muss 
auch den Anwenderinnen und Anwendern bewusst sein, 
dass sie ihre Netzwerke und Systeme jeden Tag aktiv schüt-
zen müssen. Wer dies nicht tut, geht enorme Risiken ein:

Produktionsausfälle können für Unternehmen existenz- 
bedrohend sein. Blockierte digitale Bürgerdienste erschwe-
ren die Arbeit für Kommunen und Landkreise. Bürgerinnen 
und Bürger können Verwaltungsdienstleistungen nicht wie 
gewohnt in Anspruch nehmen. Krankenhäuser müssen sich 
von der Notfallversorgung abmelden und reihenweise OPs 
absagen. Dadurch werden Leben gefährdet, zudem leidet die 
hohe Qualität der medizinischen Versorgung in Deutschland 
insgesamt. Dies sind keine fiktiven Szenarien, sondern reale 

Konsequenzen von IT-Sicherheitsvorfällen im Berichtszeit-
raum. Diese Beispiele machen deutlich, wie sehr wir uns als 
Gesellschaft auf digitale Prozesse stützen und wie anfällig wir 
sind, wenn diese Prozesse ausfallen. 

Die Corona-Pandemie hat den Alltag vieler Menschen in den 
vergangenen anderthalb Jahren erheblich verändert. Und sie 
hat gezeigt, dass wir bei der Digitalisierung in Deutschland 
Nachholbedarf haben. Als Gesellschaft haben wir Prioritäten 
neu gesetzt und viele unserer Gewohnheiten angepasst: Wir 
haben uns an die AHA-Regel gewöhnt, im Homeoffice und 
beim Homeschooling eingerichtet, Videokonferenzen und 
virtuelle Familientreffen abgehalten. Viele dieser Neuerun-
gen werden uns auch nach der Pandemie begleiten. Daher ist 
es angebracht, sich auch mit den zugehörigen Herausforde-
rungen auseinanderzusetzen, insbesondere im Bereich der 
Informationssicherheit. Der „Bericht zur Lage der IT-Sicher-
heit in Deutschland 2021“ zeigt auf, wo diese Herausforde-
rungen liegen.

Die Digitalisierung mit all ihren Vorzügen wird weiter voran-
schreiten. Das ist gut so. Wenn wir dabei aber weiterhin die 
Informationssicherheit vernachlässigen, werden wir niemals 
das volle Potenzial der Digitalisierung ausnutzen können. 
Mehr noch: Im schlimmsten Fall werden viele Digitalisie-
rungsprojekte scheitern.

Den Weg, den Deutschland mit der Verabschiedung des 
IT-Sicherheitsgesetzes 2.0 eingeschlagen hat, gilt es kon-
sequent weiter zu beschreiten. Für eine sichere Digitalisie-
rung in der Verwaltung, für digitale Innovationen in einer 

florierenden Wirtschaft, für 
zuverlässige IT-gestützte An-
wendungen zum Nutzen der 
Bürgerinnen und Bürger. Als 
Cyber-Sicherheitsbehörde des 
Bundes sind wir bereit für die 
nächsten Schritte.

Vorwort

Arne Schönbohm 
Präsident des Bundesamts für Sicherheit in der  
Informationstechnik (BSI)
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1 Gefährdungen der Cyber-Sicherheit in Deutschland 

Das BSI beobachtet als nationale Cyber-Sicherheitsbehörde 
kontinuierlich die Gefährdungslage der IT-Sicherheit in 
Deutschland. Im Fokus des BSI stehen Angriffe auf Unter-
nehmen, staatliche sowie öffentliche Institutionen und 
Privatpersonen, aber auch Prävention und Bekämpfung 
dieser Lagen. In dem vorliegenden Bericht ziehen wir eine 
Bilanz für den Zeitraum vom 1. Juni 2020 bis zum 31. Mai 
2021 (Berichtszeitraum). Damit greift der Bericht aktuelle 
und unter Umständen anhaltende Sicherheitslagen und 
Cyber-Bedrohungen auf. Dazu gehört unter anderem eine 
Bewertung der IT-Sicherheitslage aufgrund der Auswir-
kungen der COVID-19-Pandemie. 

Anhand zahlreicher konkreter Beispiele aus vielen unter- 
schiedlichen Bereichen zeichnen wir den Weg und die 
typischen Methoden von Angreifern nach, um zugleich 
aufzuzeigen, wie sich Menschen und Organisationen 
schützen können. Wir beginnen unsere Übersicht mit 
einer Zusammenfassung der allgemeinen Gefährdungs-
lage und aktueller Cyber-Bedrohungen. Angriffe wirken 
sich nicht nur unmittelbar auf die betroffenen Menschen 
und Organisationen aus, sondern beeinträchtigen das 
Leben aller Menschen in einer digitalisierten Gesellschaft. 
Umso wichtiger ist es, jeden einzelnen Bereich mit seinen 
spezifischen Bedrohungen und Gegenmaßnahmen zu 
beleuchten. Ohne das Fazit dieses Berichts vorwegzuneh-
men: Die Gefährdungslage im Cyber-Raum bleibt auch im 
Berichtszeitraum angespannt. Cyber-Kriminelle nutzen 
alle modernen Methoden und Technologien für ihre Atta-
cken auf Privatpersonen, Unternehmen und Institutionen. 
Um die Vorzüge einer digitalisierten Gesellschaft genießen 
zu können, müssen wir also weiter wachsam und wehrhaft 
sein. Sonst gerät das Ziel einer erfolgreichen Digitalisie-
rung in Gefahr.

1.1 Zusammenfassung und  
Bewertung

Die IT-Sicherheitslage in Deutschland insgesamt war im 
aktuellen Berichtszeitraum angespannt bis kritisch. Dies 
war zum einen auf die Ausweitung der bekannten cyber-
kriminellen Lösegelderpressungen hin zu ergänzenden 
Schweigegelderpressungen (sogenannte Double Extorti-
on) und Schutzgelderpressungen zurückzuführen. Zum 
anderen traten im aktuellen Berichtszeitraum jedoch auch 
Vorfälle auf, die eine Wirkung über die jeweils betroffenen 
Opfer hinaus entfalteten. 

Zudem haben Angreifer die Produktion neuer Schadsoft-
ware-Varianten im Vergleich zum vorigen Berichtszeit-

raum deutlich beschleunigt. Wurden im vorigen Berichts-
zeitraum noch durchschnittlich 322.000 neue Varianten 
pro Tag bekannt, so lag der Tagesindikator im aktuellen 
Berichtszeitraum bei durchschnittlich 394.000 Varianten 
pro Tag. Das entsprach einem Zuwachs von gut 22 Prozent. 
Insgesamt haben Angreifer im aktuellen Berichtszeitraum 
damit rund 144 Millionen neue Schadprogramm-Varianten 
produziert (vgl. Kapitel Neue Schadprogramm-Varianten, 
Seite 11). 

Lösegeld, Schutzgeld, Schweigegeld:  
Cyber-Erpresser waren erfindungsreich

Der aktuelle Berichtszeitraum war geprägt von einer  
spürbaren Ausweitung cyber-krimineller Erpressungs- 
methoden. 

Schutzgelderpressung: Bereits im Herbst 2020 war eine 
weltweite Kampagne von Cyber-Erpressern zu beobachten, 
die unter Androhung von Distributed-Denial-of-Service- 
Angriffen (DDoS-Angriffen) Schutzgelder von zahlungs-
kräftigen Opfern erpressten (vgl. Vorfall DDoS-Schutz- 
gelderpressung, Seite 34). 

Lösegelderpressung: Zugleich waren im Herbst und 
Winter weitere Angriffswellen mit der Schadsoftware 
Emotet zu beobachten. Mit der im Anschluss an eine 
Emotet-Infektion bei ausgewählten Opfern nachgeladenen 
Ransomware versuchten Angreifer bis zum Takedown des 
Botnetzes im Januar 2021, im großen Stil Lösegeld von 
zahlungskräftigen Opfern zu erpressen (vgl. Vorfall  
Emotet-Takedown, Seite 21).

Schweigegelderpressung: Darüber hinaus erweiterten 
einzelne Angreifergruppierungen ihre Angriffsstrategie 
dahingehend, dass vor der Verschlüsselung von Daten 
diese zunächst unrechtmäßig abgespeichert wurden. 
Opfern, die über funktionierende Backups verfügten und 
sich insoweit nicht auf Lösegeldverhandlungen einlassen 
mussten, wurde zusätzlich mit der Veröffentlichung der 
erbeuteten Daten gedroht und ein Schweigegeld erpresst 
(vgl. Kapitel Big Game Hunting mit Ransomware, Seite 12). 
Dies bedeutet, dass im Fall eines Ransomware-Angriffs 
nunmehr grundsätzlich auch davon ausgegangen werden 
muss, dass die Daten dauerhaft kompromittiert sind; und 
zwar auch dann, wenn ein Lösegeld oder Schweigegeld 
gezahlt worden ist (vgl. Kapitel Schadprogramme und 
Daten-Leaks, Seite 25). 

Zugleich traten im Berichtszeitraum auch weiterhin 
Spam-Kampagnen auf, die dem Bereich der Schweigegeld- 
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erpressung zuzuordnen waren. Sie richteten sich direkt 
gegen Endanwender und basierten nicht auf echten  
Datenabflüssen. Stattdessen gaben die Angreifer betrüge-
risch vor, über Daten der Opfer zu verfügen, und drohten 
die Veröffentlichung dieser vermeintlichen Daten an  
(vgl. Kapitel Spam und Malware-Spam, Seite 19).

Kritische Schwachstellen in Microsoft Exchange

Eine Schwachstelle im Exchange-Server sorgte Anfang 
März 2021 für Aufsehen: Microsoft schloss mit einem 
Sicherheitsupdate vier kritische Sicherheitslücken, die 
in Kombination bereits für gezielte Angriffe ausgenutzt 
worden waren. Unmittelbar nach Bekanntwerden der 
Schwachstellen konnten bereits großflächige Scans im 
Internet beobachtet werden, mit denen Angreifer nach 
verwundbaren Exchange-Servern suchten. Aufgrund der 
hohen Verbreitung angreifbarer Server einerseits sowie 
der leichten Ausnutzbarkeit mittels Exploit-Kits anderer-
seits stufte das BSI die Lage als extrem kritisch ein. Dies 
ist die zweithöchste der möglichen Krisenstufen. Von den 
geprüften Systemen erwiesen sich zunächst 98 Prozent 
als verwundbar. Nach umfangreichen Warnungen durch 
das BSI und durch Microsoft sowie durch zügige Reak-
tion der Systembetreiber konnte dieser Anteil innerhalb 
einer Woche halbiert und nach weiteren zwei Wochen auf 
unter zehm Prozent gesenkt werden (vgl. Vorfall Kritische 
Schwachstellen in MS Exchange, Seite 27). 

Spektakulärer Supply-Chain-Angriff

Als ein nur schwer zu kontrollierender Angriffsweg hat 
sich im Berichtszeitraum erneut die Kompromittierung 
von Software-Supply-Chains herausgestellt. Dabei greifen 
die Angreifer zunächst Software-Hersteller an und fügen 
dort Schadcode in legitime Software-Produkte ein. Eine 
besonders aufwändige Kampagne nutzte dafür die Software 
Orion von SolarWinds (vgl. Vorfall SolarWinds, Seite 30).

Cyber-Sicherheit unter Pandemiebedingungen

Weitreichende Phishing-Kampagnen unter Vorspiegelung 
falscher Tatsachen waren – wie schon im vergangenen 
Berichtszeitraum – unter inhaltlicher Bezugnahme auf die 
COVID-19-Pandemie zu beobachten (vgl. Kapitel Phishing 
und weitere Betrugsformen, Seite 24).

Außerdem setzte sich die Verlagerung von Geschäfts- 
prozessen in den digitalen Raum im Berichtszeitraum 
fort (vgl. Kapitel Gefährdungen der Cyber-Sicherheit durch 
die COVID-19-Pandemie, Seite 38). Die Angriffsfläche 
vergrößerte sich dabei insbesondere durch die verstärkte 
Nutzung von Remote-Zugängen und VPN, durch Video-
konferenzsysteme und Trends wie die dienstliche Nutzung 
privater Geräte (Bring Your Own Device, BYOD) oder 

ohne Kontrolle und Sicherheitsservice der IT-Abteilungen 
beschaffte Schatten-IT-Geräte. Beides stellt schon immer 
eine schwer zu kontrollierende Angriffsfläche dar. Unter 
Pandemiebedingungen dürfte die Nutzung solcher Geräte 
noch deutlich ausgeweitet worden sein. 

Videokonferenzen waren im Berichtszeitraum immer  
wieder Angriffen ausgesetzt (vgl. Kapitel Cyber-Angriffe  
auf Videokonferenzen, Seite 25). So wurden beispielsweise 
Lauschangriffe beobachtet, bei denen sich Angreifer  
mittels zuvor erlangter Zugangsdaten unerkannt in  
Videokonferenzen einwählten und interne Informatio-
nen abgreifen konnten. 

Angriff auf Institutionen des Gesundheitswesens

Bei einem Aufsehen erregenden Angriff auf die Euro- 
päische Arzneimittelagentur EMA erbeuteten Angreifer 
Daten über den Impfstoff der Hersteller BioNTech und 
Pfizer. Die Angreifer hatten sich gezielt über ein kompro-
mittiertes Nutzerkonto eines EMA-Dienstleisters Zugang 
verschafft und anschließend Teile der erbeuteten Daten 
online veröffentlicht. Dabei waren die veröffentlichten 
Informationen so manipuliert, dass davon ausgegangen 
werden muss, dass deren Veröffentlichung Zweifel an dem 
Impfstoff auslösen sollte. 

1.2   Schadprogramme

Zu Schadprogrammen zählen alle Computerprogramme, 
die schädliche Operationen ausführen können oder andere 
Programme dazu befähigen, dies zu tun. Schadprogramme 
gelangen u. a. im Anhang oder über Links in E-Mails auf 
einen Computer. Wenn die Nutzerin oder der Nutzer auf  
einen maliziösen Anhang oder auf einen Link klickt, der 
auf eine maliziöse Webseite führt, wird ein Schadpro-
gramm installiert. Darüber hinaus zählen unbemerkte 
Downloads im Hintergrund (sogenannte Drive-by-Down-
loads) sowie maliziöse Erweiterungen von legitimen Pro-
grammen zu den typischen Angriffsvektoren. Für die Infek-
tion angegriffener IT-Systeme nutzen Schadprogramme 
in der Regel Schwachstellen. Diese treten zum einen in 
Software- oder Hardware-Produkten auf, zum anderen 
aber auch an Netzwerkübergängen. Darüber  
hinaus wird, wie im Fall von Social Engineering, der  
Faktor „Mensch“ für Cyber-Angriffe immer bedeutsamer. 

Die einzelnen Schadprogramme unterscheiden sich im 
Hinblick auf ihre Funktionalität, wobei ein Schadpro-
gramm auch mehrere Funktionalitäten aufweisen kann. 
Als Ransomware bezeichnet man hierbei Schadprogramme, 
die etwa durch Verschlüsselung den Zugang zu Daten oder 
Systemen einschränken, damit der Angreifer anschließend 
ein Lösegeld erpressen kann (vgl. Kapitel Big Game Hunting 
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mit Ransomware, Seite 12). Schadprogramme, die sich als 
gutartige Software tarnen oder in legitimen Dateien ver-
stecken, werden als Trojaner bezeichnet (vgl. zum Beispiel 
Vorfall Ransomware-Angriff auf ein Universitätsklinikum in 
Nordrhein-Westfalen, Seite 15, sowie Vorfall Emotet-Take-
down, Seite 21) und solche, die zum Beispiel mit Hilfe von 
Command-and-Control-Servern fernsteuerbar sind, als Bot 
(vgl. Kapitel Botnetze, Seite 19).

Schutz gegen Angriffe mit Schadprogrammen bietet 
neben regelmäßigen Sicherheitsupdates unter anderem 
Antiviren-Software, die diese detektieren, an einer er-
folgreichen Ausführung hindern und vom System wieder 
entfernen kann. Manche Angriffe nehmen aber auch 
tiefgreifende Veränderungen am infizierten System vor, 
die nicht einfach rückgängig gemacht werden können.

Durchschnittlicher
täglicher Zuwachs
neuer Malware-Varianten
Anzahl in Tausend

Abbildung 1:  Täglicher Zuwachs neuer  
Schadprogramm-Varianten

Quelle: BSI-Auswertung von Rohdaten
 des Instituts AV Test GmbH

1.2.1 Neue Schadprogramm-Varianten

Eine neue Variante eines Schadprogramms entsteht, wenn 
im Programmcode Änderungen vorgenommen werden. 
Als neue Variante gilt daher jede Variante, die im Hinblick 
auf ihren Hashwert einzigartig ist. Während für bekannte 
Schadprogramm-Varianten Detektionsmethoden existie-
ren, sind neue Varianten unmittelbar nach ihrem Auftreten 
unter Umständen noch nicht als Schadprogramme erkenn-
bar und daher besonders bedrohlich. 

Die Anzahl neuer Schadprogramm-Varianten hat im aktuel-
len Berichtszeitraum um rund 144 Millionen zugenommen 
(vgl. Abbildung 1; Quelle dieser und der folgenden Daten: 
BSI-Auswertung von Rohdaten des Instituts AV-Test GmbH). 

Durchschnittlich nahm die Zahl neuer Schadprogramm-
Varianten täglich um etwas mehr als 394.000 zu. Das ent-
spricht einer Steigerung von 22 Prozent gegenüber dem ver-
gangenen Berichtszeitraum (vgl. Abbildung 2). Allerdings 
waren erhebliche Schwankungen zu verzeichnen. So lag der 
Indikator im Juni 2020 bei 250.000 neuen Varianten, also 
37 Prozent unter dem Durchschnittswert des Berichtszeit-
raums. 

Um den Jahreswechsel haben Angreifer die Produktion 
neuer Schadprogramm-Varianten dann deutlich beschleu-
nigt, sodass im Februar 2021 mit durchschnittlich 553.000 
neuen Varianten pro Tag der höchste jemals gemessene 

Neue 
Schadprogramm-
Varianten
Anzahl in Millionen

Abbildung 2: Neue Schadprogramm-Varianten
Quelle:   BSI-Auswertung von Rohdaten

des Instituts AV Test GmbH
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durchschnittliche Tageszuwachs zu verzeichnen war  
(40 Prozent über dem Durchschnittswert des Berichtszeit-
raums). 

Das Wachstum des Tagesindikators war insbesondere auf 
eine deutlich gestiegene Produktivität der Angreifer in der 
Kategorie der Windows-Schadprogramme zurückzuführen. 
In den Wintermonaten wurden regelmäßig neue Spitzen-
werte in dieser Kategorie gemessen. Mit EvilQuest trat im 
September 2020 zudem auch erstmals eine Schadsoftware 
in nennenswerter Häufigkeit auf, die sich gegen Apples Be- 
triebssystem MacOS richtet. Angreifer hatten die neuen 
Varianten der Schadsoftware massenhaft in illegalen Soft- 
ware-Kopien versteckt. Der Tagesindikator in der Kategorie 
der MacOS-Schadsoftware stieg daher binnen Monatsfrist 
auf sein 500-faches sprunghaft an, kehrte anschließend 
aber wieder auf sein übliches Niveau zurück. Da der An- 
griffsvektor im Wesentlichen über Produktpiraterie erfolg-
te, waren Geräte mit ausschließlich legaler Software von 
EvilQuest nicht betroffen. 

1.2.2 Big Game Hunting mit Ransomware

Ransomware bezeichnet Schadsoftware, die klassischer-
weise den Zugriff auf lokale oder im Netzwerk erreichbare 
Daten und Systeme verhindert. Am häufigsten wird hierzu 
eine Verschlüsselung von Nutzerdaten (wie Office-, Bild-, 
Ton- und Videodateien) oder ganzer Dateninfrastrukturen 
wie Datenbanken durchgeführt. Das Opfer erhält anschlie-
ßend eine Nachricht, dass der Zugriff nach Zahlung eines 
Lösegelds (engl. Ransom) wiederhergestellt wird. Dabei 
werden häufig sehr kurze Fristen gesetzt und mit der suk-
zessiven Löschung gedroht. Im aktuellen Berichtszeitraum 
setzten Angreifer Ransomware zudem zunehmend auch für 
neue Formen der Cyber-Erpressung ein (vgl. Kapitel Dieb-
stahl und Missbrauch von Identitätsdaten, Seite 24).  
Dabei werden die Daten des Opfers nicht nur verschlüsselt, 
um ein Lösegeld zu erpressen, sondern zuvor ausgeleitet. 
Die Angreifer drohen dann nicht mit der Vernichtung, 
sondern mit der Veröffentlichung der Daten. Die Lösegeld-
zahlungen werden üblicherweise in digitalen (virtuellen) 
Währungen (zum Beispiel Bitcoin oder Monero) abgewi-
ckelt, um die Strafverfolgung zu erschweren. Neben der 
echten Gelderpressung können Ransomware-Angriffe aber 
auch zur Verschleierung bzw. Ablenkung von anderen An-
griffen oder zur reinen Sabotage eingesetzt werden. 

Cyber-Kriminelle verwenden in der Regel Angriffsstrate-
gien, die leicht skalierbar sind und sich massenhaft gegen 
verschiedene Opfer anwenden lassen. Mit der im vergange-
nen Berichtszeitraum von Juni 2019 bis Mai 2020 beob-
achteten dreistufigen Angriffsstrategie, die sich aus dem 
ehemaligen Banking-Trojaner Emotet, der Schadsoftware 
Trickbot und der Ransomware Ryuk zusammensetzte, war 

es Angreifern beispielsweise gelungen, Angriffsstrategien 
massenhaft einzusetzen, die zuvor nur von strategisch 
ausgerichteten APT-Spionage-Angriffen bekannt gewesen 
waren (vgl. Quellenverzeichnis1). Dabei verbreitete sich im 
ersten Schritt der Trojaner Emotet über Outlook-Harves-
ting, indem er den E-Mail-Verkehr des Opfers analysierte 
und anschließend für besonders authentisch wirkende 
Social-Engineering-Angriffe auf Kontakte des Opfers ver-
wendete. Zudem besaß er Downloader-Funktionalitäten, 
sodass die Angreifer im zweiten Schritt die Spionage- 
Malware Trickbot auf die infizierten Systeme aufspielen 
konnten. Trickbot ermöglichte den Angreifern weitrei-
chende Spionageaktivitäten auf den infizierten Systemen. 
Bei ausgewählten, besonders lohnenswert erscheinenden 
Opfern wurde anschließend die Ransomware Ryuk ausge-
rollt und Lösegeld erpresst. 

Wenn möglich, werden cyber-kriminelle Angreifer anhand 
der eingesetzten Schadsoftware und Vorgehensweise 
in Gruppen zusammengefasst und unterschieden. Bei-
spielsweise wird die Ransomware Ryuk von einer anderen 
Angreifergruppe eingesetzt als die Ransomware Clop. 
Im aktuellen Berichtszeitraum beobachtete das BSI bei 
zahlreichen Angreifergruppierungen, die mit unterschied-
lichen Ransomware-Varianten in Beziehung stehen, dass 
sich der Fokus ihrer Aktivitäten auf finanzstarke Opfer 
ausrichtete. So fokussierten die Angreifer ihre Bemühun-
gen auf Organisationen, bei denen ein möglichst hohes 
Lösegeld gefordert werden kann. Die Höhe des Lösegelds 
machten die Angreifer dabei beispielsweise an öffentlich 
verfügbaren Informationen über ihre Opfer, wie etwa der 
Unternehmensgröße oder den Quartalszahlen, fest. Dieses 
Phänomen wird gemeinhin auch als Big Game Hunting 
bezeichnet, zu Deutsch: Großwildjagd. Das BSI sieht Big 
Game Hunting als einen Teilbereich der cyber-kriminellen 
Cyber-Angriffe und versteht darunter Angriffe, die sich mit 
Ransomware und damit in Verbindung stehenden Erpres-
sungsmethoden gegen organisationsweite Netzwerke 
richten, um möglichst hohe Lösegelder zu erpressen.

Ransomware wird über die üblichen Angriffsvektoren 
als E-Mail-Anhang oder als Link verbreitet, der auf eine 
maliziöse Webseite führt. Einen Angriffsvektor, der speziell 
für Unternehmen und andere Einrichtungen mit größerer 
IT-Infrastruktur gefährlich ist, stellen Schwachstellen in 
Fernwartungs- und VPN-Zugängen dar. Diese Schwach- 
stellen werden verwendet, um interaktiv beispielsweise auf 
zu wartende Systeme zuzugreifen. Gerade die Arbeit aus der 
Ferne ist in der COVID-19-Pandemie ein häufig benutztes 
und notwendiges Mittel für viele Organisationen geworden 
(vgl. Gefährdungen der Cyber-Sicherheit durch die COVID-19- 
Pandemie, Seite 38). Die Kompromittierung dieser Zugänge 
führt oft bereits im ersten Schritt dazu, dass der Angreifer 
mit weitgehenden Rechten ausgestattet ist. Ransomware 
wird zudem oftmals nicht mehr direkt geladen, sondern 
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Angreifer nehmen sich besonders bei zahlungskräftigen 
Organisationen die Zeit, das Netzwerk des Opfers vor der 
Ausführung der Ransomware auszukundschaften. 
Weiterführende Informationen  
finden Sie hier:a) 
 
 

Verbreitung von Schadsoftware und Methoden

Das BSI hat nachgewiesen, dass sich die genutzte Schad-
software und Methoden im cyber-kriminellen Umfeld 
über Angreifergruppierungen hinweg ausbreiten. Insbe-
sondere die Vorgehensweisen einer Angreifergruppe, die 
sich als erfolgreich erwiesen haben, werden zeitnah auch 
von anderen Gruppen übernommen. Diese Verbreitung 
von cyber-kriminellem Know-how und Technologien 
erfasst das BSI als Proliferation von Schadsoftware und 
Methoden.

Im aktuellen Berichtszeitraum beobachtete das BSI eine 
weitere Übertragung bekannter Erpressungsmethoden 
in den Cyber-Raum. Neben den bekannten Lösegelder-
pressungen mittels Verschlüsselungstrojaner traten 
Schweigegelderpressung unter Androhung der Enthül-
lung kompromittierender Informationen (sogenannte 
Double Extortion, vgl. auch Kapitel Schadprogramme und 
Daten-Leaks, Seite 25) sowie Schutzgelderpressungen unter 
Androhung eines DDoS (vgl. Kapitel Distributed Denial 
of Service, Seite 31) auf. Die Angreifer veröffentlichten 
diese Informationen in der Regel auf extra dafür einge-
richteten sogenannten Leak-Seiten. Dies ist ein Beispiel 
für eine erfolgreiche Methode, die zeitnah von anderen 
Angreifergruppierungen übernommen wurde. Begünstigt 
wird diese Proliferation durch eine Arbeitsteilung und 
Auslagerung von Bestandteilen eines Cyber-Angriffs an 
darauf spezialisierte Angreifergruppen, vergleichbar zum 
Outsourcing von Dienstleistungen in der Privatwirtschaft. 
Dieses Phänomen wird als Cybercrime-as-a-Service 
(CCaaS; Cyber-Straftat als Dienstleistung) bezeichnet. 
Cybercrime-as-a-Service wurde vom BKA im Bundeslage-
bild Cybercrime 2020 detailliert dargestellt. (vgl. Quellen-
verzeichnis2). 

Bedrohlichen Einfallsreichtum zeigten Cyber-Kriminel-
le im aktuellen Berichtszeitraum insbesondere bei der 
Schweigegelderpressung in Verhandlungssituationen mit 
dem Opfer. Allein die Zahl der monatlich aktiven Daten- 
Leak-Seiten, auf denen gestohlene Daten der Öffentlich-
keit und anderen Angreifern für weitere Cyber-Angriffe 
angeboten werden, hat im Berichtszeitraum um fast 360% 
zugenommen. Und jede einzelne dieser Daten-Leak-Seiten 
enthält Millionen gestohlener Datensätze. Verschiedene 
Methoden haben die Angreifer angewendet:

1. Erregung öffentlicher Aufmerksamkeit: Einige Angrei-
fer gehen aktiv auf Kundinnen und Kunden bzw. Partne- 
rinnen und Partner des Opfers oder auch die Öffentlichkeit 
zu, um zusätzlichen Druck auf einen Betroffenen auszu-
üben. Dies betrifft Handlungen der Angreifer, die über 
die Veröffentlichung von Opferinformationen auf dafür 
eingerichteten Leak-Seiten hinausgehen. Das bedeutet, dass 
sich Angreifer beispielsweise per E-Mail an Kundinnen und 
Kunden oder Mitarbeitende eines Opfers wenden und diese 
darüber informieren, dass aufgrund eines nicht gezahlten 
Schweigegelds Daten über sie öffentlich wurden. Zudem 
wurde der Fall einer psychotherapeutischen Praxis be-
kannt, bei dem nicht nur die Praxisinhaber, sondern auch 
deren Patientinnen und Patienten erpresst wurden.

Insbesondere bei einem intransparenten Umgang des 
Opfers mit möglicherweise von dem Daten-Leak Betrof-
fenen kann dies den Ruf des Opfers langfristig schädigen. 
Eine proaktive pflichtgemäße Meldung verhindert dies.

2. Versteigerung bzw. Verkauf sensibler Daten: Einige 
Angreifer versteigern bzw. verkaufen erbeutete Daten 
alternativ zum Veröffentlichen, sollte der Betroffene zu 
keiner Schweigegeldzahlung bereit sein (sogenannte Double 
Extortion). Im Gegensatz zu einer Veröffentlichung auf 
einer Leak-Seite können die Angreifer so zusätzlichen Profit 
aus den Daten generieren. Zudem können die Käuferinnen 
und Käufer der erbeuteten Daten diese ihrerseits erpresse-
risch gegen das Opfer nutzen. Dies gilt insbesondere, wenn 
es sich um wertvolle Geschäftsgeheimnisse oder kompro-
mittierende Informationen über Einzelpersonen handelt. 
Im Fall eines Software-Herstellers erbeuteten Angreifer 
beispielsweise neuen Programmcode und drohten damit, 
diesen anschließend an den Höchstbietenden zu verstei-
gern. An wen solche Daten schlussendlich versteigert wer-
den, lässt sich in der Regel nicht mehr feststellen. Darüber 
hinaus müssen Daten, die einmal abgeflossen sind, auch im 
Fall einer Schweigegeld- oder Lösegeldzahlung grundsätz-
lich als kompromittiert betrachtet werden. 

3. Androhen einer Meldung bei der zuständigen Daten-
schutz- oder Regulierungsbehörde: Im Zusammenhang 
mit einem Cyber-Angriff können vom Opfer Verstöße 
gegen die Datenschutzgrundverordnung oder andere be-
gangen werden, wenn der Betroffene beispielsweise seiner 
Meldepflicht nicht nachkommt. Diese Verpflichtungen 
und die daraus ggf. resultierenden Ordnungsstrafen für 
den Betroffenen nutzten einige Angreifer als weiteres 
Druckmittel, indem sie androhten, die Regulierungs- 
behörde über den Verstoß zu informieren.

Durch die Veröffentlichung von Daten aus dem Netz des 
Opfers und dem mitunter gezielten Ansprechen der Presse 
und Öffentlichkeit können derartige Verstöße jedoch 
auch ohne das Zutun der Angreifer bei den zuständigen 
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Behörden bekannt werden. Eine proaktive pflichtgemäße 
Meldung verhindert dies.

4. Einsatz von DDoS-Angriffen in der Verhandlungsphase: 
Einzelne Angreifer setzen während der Verhandlung 
eines Lösegelds zusätzlich DDoS-Angriffe ein, um das 
Opfer weiter unter Druck zu setzen. Wenn beispielsweise 
ein Online-Versandhändler aufgrund eines Ransomware- 
Angriffs gezwungen wäre, auf eine weniger gegen DDoS- 
Angriffe widerstandsfähige Web-Präsenz auszuweichen, 
würde ein solcher DDoS-Angriff die Bewältigung des  
Ransomware-Angriffs noch zusätzlich erschweren.

Die Ausweitung der Erpressungsmethoden im Berichts-
zeitraum zeigt, dass die Verschlüsselung allein offenbar 
nicht mehr den von den Angreifern gewünschten Hand-
lungsdruck bei Betroffenen erzeugt, da diese sich mögli-
cherweise stärker auf ihre Backups verlassen können oder 
Lösegeldzahlungen gemäß der BSI-Empfehlung nicht 
leisten. Das BSI erwartet, dass cyber-kriminelle Angreifer 
ihre Vorgehensweisen weiterhin stetig ausbauen werden.

Folgen eines Ransomware-Angriffs

Ransomware-Angriffe werden häufig erst dann detektiert, 
wenn bereits Daten verschlüsselt wurden und IT-gestützte 
Prozesse zum Erliegen kommen. Hieraus erwachsen ver-
schiedene weitreichende Schäden, zum Beispiel finanzieller 
Art oder sogar für die Gesundheit von Patientinnen und 
Patienten, wenn beispielsweise deren Behandlung einge-
schränkt werden muss. Von der Entdeckung einer Infek-
tion bis zur Bereinigung der Systeme und vollständigen 
Wiederherstellung der Arbeitsfähigkeit vergehen in der 
Regel durchschnittlich 23 Tage (vgl. Quellenverzeichnis3). 
An diese unmittelbare Wirkung schließen sich in der Regel 
Folgekosten an, die sich bei der Bewältigung des Angriffs 
ergeben.

Zusätzliche Kosten entstehen bei der Bereinigung und 
Wiederherstellung von IT-Systemen. Um das Ausmaß der 
Schäden zu ermitteln, müssen oft spezialisierte Dienst-
leister hinzugezogen werden, da nach einer unvollstän-
digen Bereinigung Hintertüren, so genannte Backdoors, 
zurückbleiben können. Diese Backdoors können Angrei-
fer zu einem späteren Zeitpunkt wiederverwenden, um 
erneut Daten zu verschlüsseln und den  
Betroffenen zu erpressen. Wie in diesem  
Fall vorgegangen werden kann, beschreibt 
das BSI auf seiner Webseite:b) 

Durch die inzwischen fast zur Normalität gewordene Aus- 
leitung von Daten durch Angreifer vor einer Verschlüs-
selung muss bei einem Ransomware-Angriff mittlerweile 
grundsätzlich davon ausgegangen werden, dass diese Daten 

dauerhaft kompromittiert sind. Dieser Umstand verstärkt 
das Risiko weiterer Erpressungsversuche sowie eines 
Reputationsverlustes infolge eines Ransomware-Angriffs. 
Die Ausdehnung der Erpressungsmethoden bis hin zur 
Kontaktaufnahme der Angreifer mit Partnerinnen und 
Partnern und der Öffentlichkeit verschärft diese Wirkung 
weiter. 

Zusammengenommen können die Schäden eines 
Ransomware-Angriffs für eine betroffene Organisation 
existenzbedrohend sein.

Empfehlungen

Die wichtigste Maßnahme zur Absicherung gegen  
Ransomware-Angriffe besteht in funktionierenden  
Backups. Die Rekonstruierbarkeit dieser Backups muss 
regelmäßig geprüft werden. Sie dürfen nicht aus dem 
Netzwerk heraus änderbar sein oder gelöscht werden 
können. Es sollten also Offline-Backups sein.

Um der häufiger werdenden Ausleitung von Daten und der 
Drohung einer Veröffentlichung (sogenannte Double Ex-
tortion) begegnen zu können, ist auch ein systematisches, 
regelgeleitetes Monitoring des Datentransfers erforderlich. 
So kann etwa der Abfluss ungewöhnlich hoher Daten-
mengen erkannt und frühzeitig unterbunden werden.

Zur Minimierung der Angriffsfläche ist außerdem die 
Zahl und Variabilität der von außen zugänglichen Systeme 
gering zu halten, Updates der Betriebssysteme und der 
Server- und Anwendungssoftware sind regelmäßig und 
zeitnah durchzuführen. Eine sachgerechte interne  
Segmentierung der Netze hilft, das Ausmaß der  
Schäden bei erfolgreichen Angriffen zu begrenzen.

Für Unternehmen und andere Institutionen sollten die 
umfassende und kontinuierliche Schulung aller Mitarbei-
terinnen und Mitarbeiter zum Thema Informationssicher-
heit (Erhöhung der Aufmerksamkeit) und eine restriktive 
Auswahl der Personen mit administrativem Zugang zu den 
Systemen selbstverständlich sein. Bei den notwendigen 
Zugangsberechtigungen sind hohe Anforderungen an die 
Authentisierung und die verwendeten Protokolle zu stellen.

Den Auswirkungen eines frühzeitigen Ausfalls von IT- 
gestützten Prozessen kann zudem mit der Etablierung von 
alternativen oder auch redundanten digitalen Diensten 
begegnet werden. So können etwa Content Delivery Net-
works (CDN) die Aufrechterhaltung einer Web-Präsenz und 
darüber angebotene Services unterstützen. Der längerfris-
tige Ausfall eines E-Mail-Servers kann beispielsweise über 
den Rückgriff auf von einem Dienstleister bereitgestellte 
E-Mail-Services kompensiert werden. Diese und ähnliche 
Maßnahmen sollen ermöglichen, einen IT-gestützten 
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geschäftskritischen Prozess so schnell wie möglich 
wiederherzustellen, um den aus einem Ausfall gegebenen-
falls resultierenden Schaden so gering wie möglich zu 
halten. Entscheidend ist hierbei, Maßnahmen für den 
Fall zu berücksichtigen, dass ein IT-gestützter Prozess 
beispielsweise durch Ransomware längerfristig nicht 
regulär wiederhergestellt werden kann.

Um im Fall eines Angriffs vorbereitet zu sein, müssen 
Reaktionsszenarien schriftlich festgehalten werden, die 
alle beschriebenen Aspekte eines Angriffs, zum Beispiel 
Schäden an Produktionsanlagen, den Einsatz von Personal 
und Sicherheitsfirmen, alternative Geschäftsprozesse  
oder den Reputationsverlust, als Teil des  
Notfallmanagements mit einbeziehen. 
Weiterführende Informationen finden  
Sie hier:c)

Ransomware-Angriff auf ein Universitätsklinikum in Nordrhein-Westfalen

Am 10. September 2020 kam es an einem Universitätsklinikum in Nordrhein-Westfalen zu einem Ransomware-Angriff mit weit-
reichenden Folgen. Das Krankenhaus ist eine von sechs Universitätskliniken in NRW, die im bevölkerungsreichsten Bundesland 
die Grundpfeiler der Patientenversorgung darstellen sowie Forschung und Lehre vorantreiben. Das Klinikum weist eine Kapazität 
von mehr als 1.200 Betten auf, die sich auf 32 Kliniken verteilen, und behandelt jährlich etwa 50.000 stationäre Patientinnen 
und Patienten. Damit liegt das Universitätsklinikum in der medizinischen Versorgung oberhalb des Schwellenwertes von 30.000 
stationären Fällen jährlich und ist somit als KRITIS-Betreiber gemäß BSI-Gesetz (BSIG) in Verbindung mit der Verordnung zur 
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV) beim BSI registriert.

Sachverhalt 
Gegen Mittag des 10. September 2020 wurde dem BSI bekannt, dass das Universitätsklinikum einem Angriff durch  
Ransomware zum Opfer gefallen war. Bereits am Abend des 9. September 2020 kam es zu ersten Auffälligkeiten auf  
einem Antivirus-Server im IT-Betrieb. Diese wurden jedoch zunächst als Betriebsanomalien klassifiziert, bis am darauf- 
folgenden Morgen des 10. September 2020 erste verschlüsselte Dateien auf einigen Servern entdeckt wurden. Als Sofort-
maßnahme trennte die Klinik die Internetverbindung und fuhr die meisten Windows-Server herunter, um Zugriffe auf  
das interne Netzwerk zu unterbinden und einer weiteren Verschlüsselung von Dateien entgegenzuwirken. 

Als Einfallstor für den Angriff mit den Ransomwares DoppelPaymer und Dridex nutzten die Angreifer eine Schwachstelle  
auf dem Citrix NetScaler-Gateway des Klinikums, bei dem sie eine Kompromittierung durchgeführt hatten, und zwar bereits 
vor der Installation des zur Verfügung stehenden Sicherheitsupdates. Beim Citrix NetScaler handelt es sich um ein weit 
verbreitetes Netzwerkprodukt, das unter anderem für Fernzugriffslösungen eingesetzt wird. Die Angreifer hinterließen 
außerdem ein Erpresserschreiben, das allerdings nicht an das Klinikum direkt gerichtet war, sondern an die Universität.  
Als die Ermittlungsbehörden die Cyber-Kriminellen darauf aufmerksam machten, dass sie ein Krankenhaus angegriffen 
hatten, händigten diese einen digitalen Schlüssel zur Wiederherstellung der IT-Systeme und Daten aus. Dies legt die  
Vermutung nahe, dass die Angreifer nicht primär die ambulante und stationäre Patientenversorgung zum Ziel hatten, 
sondern vielmehr die Universität.

Bewertung 
Infolge des Angriffs konnte die medizinische Versorgung am Universitätsklinikum für bereits stationär behandelte Patien-
tinnen und Patienten sichergestellt werden, jedoch musste sich das Krankenhaus an dreizehn aufeinanderfolgenden Tagen 
aufgrund des Ausfalls zentraler Systeme von der Notfallversorgung abmelden. Planbare und ambulante Behandlungen 
wurden abgesagt bzw. verschoben und die Aufnahme neuer Patientinnen und Patienten wurde eingestellt. Die Kommuni-
kation über E-Mail sowie die telefonische Erreichbarkeit des Klinikums waren eingeschränkt. Der Vorfall am Universitäts-
klinikum verdeutlicht noch einmal die Gefahren eines Cyber-Angriffs für Organisationen im Gesundheitswesen und deren 
IT-Infrastrukturen.

Reaktion 
Das BSI war mit einem mobilen Einsatzteam (MIRT) auf Anforderung des Universitätsklinikums noch am selben Tag vor 
Ort, um erste Hilfe bei der Bewältigung des Vorfalls zu leisten. Das BSI unterstützte das Klinikum im gesamten Zeitraum 
sowohl lokal beim Wiederaufbau der IT-Infrastruktur als auch koordinierend aus dem Backoffice.
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Passdatenabfluss

Sachverhalt
Die argentinische Einwanderungsbehörde Dirección Nacional de Migraciones wurde Opfer eines Ransomware-Angriffs, der einen 
massiven Abfluss von Daten auch deutscher Bürgerinnen und Bürger zur Folge hatte. Bei den Daten handelte es sich überwiegend 
um Passdaten von rund 100.000 ein- und ausreisenden Bürgerinnen und Bürgern, davon 12.000 aus Deutschland, einschließlich 
ranghoher deutscher Diplomaten. Die Angreifer erbeuteten persönliche Daten wie Name, Vorname, Passnummer, Geburtsdaten 
und Reiseinformationen sowie Informationen über das Reisedokument (zum Beispiel Diplomatenpass). Die erbeuteten Daten 
könnten für Identitätsdiebstahl genutzt werden.

Am 27. August 2020 informierte die argentinische Einwanderungsbehörde über technische Störungen, ergriff Maßnahmen und 
fuhr die IT-Systeme herunter. Die Hacker-Gruppe NetWalker übermittelte ein Erpresserschreiben mit der Aussage, dass die Daten 
auf den infizierten IT-Systemen im Netzwerk verschlüsselt worden seien, und forderten für die Wiederfreigabe der Daten ein 
Lösegeld in Höhe von ca. vier Millionen US-Dollar. Als die argentinische Einwanderungsbehörde dieser Forderung nicht nachkam, 
wurden die Daten etwa zwei Wochen später auf eine Webseite hochgeladen und der Link mit dem Passwort zu dieser Webseite in 
einem Blog im Darknet veröffentlicht.

Über Twitter teilte die argentinische Sicherheitsbehörde mit, dass es sich bei den erbeuteten Daten um ca. ein Prozent der jährlich 
anfallenden Daten zu Reisebewegungen handelt und die Datenbank der Einwanderungsbehörde nicht kompromittiert worden 
ist. Laut Medienberichten wurden zwei Gigabyte an Daten gestohlen, die in einem Ordner mit dem Namen Coronavirus gespei-
chert waren. In diesem Ordner befand sich eine Tabelle mit persönlichen Daten von rund 100.000 Reisenden aus verschiedenen 
Ländern wie Argentinien, Deutschland, Frankreich, Israel, der Schweiz und Kanada. Die Daten wurden auf Echtheit überprüft und 
bestätigt (vgl. Quellenverzeichnis4, vgl. Quellenverzeichnis5).

Bewertung
Die Ransomware NetWalker, ursprünglich bekannt als Mailto, ist seit August 2019 im Umlauf. Seitdem wurden immer neuere 
Funktionalitäten in Zusammenhang mit dieser Ransomware entdeckt. NetWalker hat sich zuletzt zu einem Ransomware-as- 
a-Service-Modell entwickelt und ist in dieser Form seit März 2020 aktiv (vgl. Quellenverzeichnis6). Ransomware-as-a-Service- 
Angebote sind mittlerweile weit verbreitet. Aus Untergrundforen des Darknet leicht zu erzeugen, muss die Nutzerin oder der 
Nutzer der Dienste nicht mehr alle Details des Angriffsvektors selbst verstehen, sondern kann nach dem Baukastenprinzip indivi-
duelle Ransomware-Variationen für gezielte Angriffe bzw. Kampagnen erzeugen. Dabei etablieren sich arbeitsteilige Geschäfts-
modelle (z. B. 40 Prozent des Lösegeldes für die Anbieterin oder den Anbieter und 60 Prozent für die Nutzerin oder den Nutzer) 
(vgl. Quellenverzeichnis7).

Laut der Telemetry Map von McAfee ist bei der globalen Verbreitung dieser Ransomware ein Anstieg zu verzeichnen (vgl. Quellen-
verzeichnis8). Fast zeitgleich erpresste die Hacker-Gruppe NetWalker Pakistans größtes privates Energieunternehmen K-Electric 
um 3,8 Millionen US-Dollar Lösegeld auf die gleiche Art und Weise wie die argentinische Einwanderungsbehörde. Als K-Electric 
dieser Forderung nicht nachkam, wurden auch deren Daten im Internet veröffentlicht (vgl. Quellenverzeichnis9). Weitere bekannte 
Fälle der Tätergruppe NetWalker sind der Angriff auf eine österreichische Stadtverwaltung am 24. Mai 2020 und der Angriff auf 
einen Gesundheitsdienstleister in Philadelphia am 20. Juni 2020 (vgl. Quellenverzeichnis10, vgl. Quellenverzeichnis11).

Reaktion 
Vorsorglich wurden im Fall der argentinischen Einwanderungsbehörde während des Angriffs die Systeme heruntergefahren, um 
das Ausmaß des Schadens zu begrenzen und den Angriff abzuschwächen. So konnten die Angreifer an weniger Daten gelangen 
als möglicherweise geplant. Zusätzlich wurde eine Strafanzeige gestellt und Ermittlungen durch die Strafverfolgung unter aktiver 
Beteiligung des BSI eingeleitet. Außerdem gab die argentinische IT-Sicherheitsbehörde an, den Schutz der Systeme zur Vermei-
dung künftiger Angriffe zu verstärken (vgl. Quellenverzeichnis12, vgl. Quellenverzeichnis13).

Das BSI rät grundsätzlich davon ab, einer Lösegeldforderung nachzukommen, weil unklar ist, ob nach 
Zahlung des geforderten Lösegelds die Daten wieder entschlüsselt werden können. Außerdem verhindert  
die Zahlung auch nicht zuverlässig die Veröffentlichung der durch die Angreifer entwendeten oder  
technisch gesprochen kopierten Daten. Wichtige Hinweise, Empfehlungen und Dokumente zum 
Thema Ransomware stehen auf der BSI-Webseite zur Verfügung:d)
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Darkside

Sachverhalt 
Der US Pipeline-Betreiber Colonial Pipeline Company stellte am 7. Mai 2021 einen Cyber-Angriff auf seine IT-Infrastruktur 
fest. Am 8. Mai 2021 bestätigte der Betroffene gegenüber dem Federal Bureau of Investigation (FBI), dem United States 
Department of Energy (DOE/US-Energieministerium) und dem Weißen Haus, dass es sich bei dem Cyber-Angriff um einen 
Ransomware-Angriff handelte. Von dem Angriff war das Verwaltungsnetz betroffen (vgl. Quellenverzeichnis14).

Colonial Pipeline betreibt nach öffentlicher Darstellung das größte Pipeline-System für raffinierte Produkte in den USA. 
Das Pipeline-Netz hat eine Länge von ca. 8.800 Kilometern und ein Transportvolumen von bis zu ca. 2,5 Millionen Barrel 
täglich. Colonial Pipeline nimmt eine Schlüsselposition bei der Versorgung von Kunden entlang der Ostküste der USA  
mit raffinierten Produkten ein (vgl. Quellenverzeichnis15). Das FBI stellte fest, dass bei dem Angriff die Ransomware  
Darkside (a.k.a. DarkSide) von Cyber-Kriminellen eingesetzt wurde (vgl. Quellenverzeichnis16).

Bewertung 
Darkside wird von Cyber-Kriminellen als Ransomware-as-a-Service angeboten. Zum Zeitpunkt des Cyber-Angriffs zählte 
Darkside zu einer der prominentesten und fortschrittlichsten Ransomware-Varianten. Cyber-Angriffe mit Darkside fallen 
in den Bereich des Big Game Hunting. In der Regel wird zusätzlich zur Lösegelderpressung mit Schweigegelderpressung 
gearbeitet, indem die Angreifer mit der Veröffentlichung der verschlüsselten und gestohlenen Daten drohen (sog. Double 
Extortion). 

In Deutschland gehört die Mineralölwirtschaft zu den Kritischen Infrastrukturen. Betreibern Kritischer Infrastrukturen 
obliegen besondere Pflichten in Bezug auf ihre Cyber-Sicherheit sowie Meldepflichten gegenüber dem BSI bei Cyber- 
Sicherheitsvorfällen. Ein vergleichbarer Cyber-Angriff in Deutschland wird als möglich erachtet.

Betreiber von Energieversorgungsnetzen und Energieversorgungsanlagen in Deutschland müssen einen angemessenen 
Schutz der für die Erbringung der kritischen Dienstleistungen erforderlichen Telekommunikations- und elektronischen 
Datenverarbeitungssysteme gewährleisten (§ 11 a und b EnWG). Im Rahmen der Meldung von IT-Vorfällen (§ 8b BSIG) 
wurden vereinzelt IT-Angriffe auf Energieversorgungsunternehmen gemeldet, die jedoch bis dato lediglich deren Office- 
Systeme betrafen. Die kritischen Dienstleistungen konnten jeweils aufrechterhalten werden.

Reaktion 
In der Folge des Angriffs schaltete der Pipeline-Betreiber sein Verwaltungsnetz ab und setzte vorsichtshalber den Betrieb 
der Pipeline aus. Diese Aussetzung sorgte für regionale Engpässe und Hamsterkäufe beispielsweise von Benzin. Auf der  
dedizierten Leak-Seite, die die Cyber-Kriminellen primär zur Veröffentlichung von gestohlenen Daten verwenden, gaben 
die Betreiber des Ransomware-as-a-Service-Angebots (RaaS) Darkside bekannt, dass der Angriff von einem Affiliate aus-
ging und das Ausmaß des entstandenen Schadens nicht beabsichtigt gewesen war (vgl. Quellenverzeichnis17).

Seit dem 15. Mai 2021 berichteten mehrere Medien, dass die Cybercrime-Gruppe, die hinter der RaaS Darkside steht, offen-
bar die Kontrolle über weite Teile ihrer IT-Infrastruktur verloren habe. Die Medienberichterstattung bezog sich dabei auf 
eine Mitteilung der ehemaligen Darkside-Anbieter an ihre Affiliates. Der Entzug der Kontrolle über die IT-Infrastruktur soll 
auf Veranlassung einer Strafverfolgungsbehörde durch den Provider der Infrastruktur erfolgt sein. In der Mitteilung wurde 
abschließend bekannt gegeben, dass die Ransomware-as-a-Service Darkside eingestellt wird (vgl. Quellenverzeichnis18).

Über den Vorfall bei Colonial Pipeline und Darkside hinaus zeigten sich Auswirkungen auf Ransomware-as-a-Service im 
Allgemeinen. RaaS-Angebote wurden zuvor oftmals auf cyber-kriminellen Untergrundforen beworben und zur Schau 
gestellt. Eine Vielzahl etablierter Untergrundforen verbannte jedoch wenige Tage nach dem Vorfall sämtliche Ransomware- 
Themen von ihren Plattformen. In der Folge wurden vormals öffentlich beworbene RaaS in den privaten Raum gedrängt. 
Die Suche nach neuen Affiliates erfolgt seither bspw. über geschlossene Chat-Gruppen und „Mund-zu-Mund-Propaganda“ 
(vgl. Quellenverzeichnis19).
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Einige RaaS wie REvil (a.k.a. Sodinokibi) oder Avaddon erlegten ihren Affiliates neue Bedingungen auf, die erfüllt sein 
müssen, bevor eine Organisation angegriffen werden darf. Hierzu zählen neben Ausschlusskriterien wie Organisationen aus 
dem Gesundheitssektor auch das Einholen einer Erlaubnis bei den Betreibern der RaaS (vgl. Quellenverzeichnis19). Es kann 
derzeit nicht abgeschätzt werden, inwieweit die angekündigten Restriktionen für Affiliates in einer tatsächlichen Abnahme 
oder Zunahme von Angriffen gegen einzelne Sektoren resultieren werden, da es jenseits der öffentlichen RaaS-Angebote 
etablierte Cybercrime-Gruppen gibt, die bislang keine derartigen Restriktionen verlautbart haben und wahrscheinlich auch 
nicht verlautbaren werden. Von Ransomware geht unverändert ein herausragendes Bedrohungspotenzial aus.

Ransomware-Angriff auf eine große Mediengruppe

Sachverhalt 
In der Nacht zum 22. Dezember 2020 wurde eine große deutsche Mediengruppe Opfer eines Ransomware-Angriffs. Dieser Angriff 
beeinträchtigte die betrieblichen Abläufe massiv, wodurch zahlreiche Print- und Onlinemedien nicht wie gewohnt bereitgestellt 
werden konnten. Der Angriff ging von der Ransomware DoppelPaymer aus. Da der Angriff den Redaktions- und den Druckprozess 
störte, konnte nach dem Cyber-Angriff lediglich eine Notausgabe der jeweiligen Zeitungen veröffentlicht werden.

Bewertung 
Die auch unter dem Namen Doppel Spider bekannten Angreifer hinter der Ransomware DoppelPaymer werden dem Big Game 
Hunting zugerechnet. Sie setzen bei ihren Angriffen zumeist eine Kombination aus Verschlüsselung und Veröffentlichung von im 
Vorfeld gestohlener Daten ein, um ihre Opfer zu erpressen (sog. Double Extortion). Dieselbe Angreifergruppe ist wahrscheinlich 
auch für den Angriff gegen ein nordrhein-westfälisches Universitätsklinikum verantwortlich (vgl. Vorfall Ransomware-Angriff auf 
ein Universitätsklinikum in Nordrhein-Westfalen, S. 15).

Reaktion 
Das Medienhaus bemühte sich um eine zügige Wiederherstellung seiner Systeme. Die zuständige Polizei sowie das zuständige 
Landeskriminalamt übernahmen Ermittlungen in diesem Vorfall. Die zuständige Zentrale Ansprechstelle Cybercrime (ZAC) über-
nahm das Verfahren. Ende Januar 2021 wurden die Zeitungen wieder im gewohnten Umfang ausgeliefert.

Das BSI rät grundsätzlich davon ab, einer Lösegeldforderung nachzukommen, da einmal exfiltrierte und verschlüsselte Daten 
auch nach der Zahlung eines Lösegelds oder Schweigegelds grundsätzlich als kompromittiert betrachtet werden müssen.
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1.2.3 Spam und Malware-Spam

Allgemein werden unerwünscht zugesandte E-Mails als 
Spam bezeichnet. Neben unerwünschten Werbe-E-Mails 
kann es sich dabei auch um Cyber-Angriffe wie Malware- 
Spam oder Phishing-E-Mails handeln. Der Spam-Versand 
erfolgt zum Beispiel über kompromittierte oder kommerziell 
angemietete Server, über von Angreifern gestohlene legitime 
E-Mail-Accounts, deren Zugangsdaten zuvor ausgespäht 
wurden (vgl. Kapitel Schadprogramme und Daten-Leaks, Seite 
25), oder über infizierte Systeme, die zu Botnetzen zusam-
mengeschlossen und dann für Spam-Dienstleistungen zur 
Verfügung gestellt werden (vgl. Kapitel Botnetze, Seite 19). 

Im Berichtszeitraum waren insbesondere Spam-Wellen aus 
dem Bereich der Cyber-Erpressung zu verzeichnen. In den 
Mails einer ausgeprägten Sextortion-Kampagne im Oktober 
2020 gaben die Angreifer beispielsweise vor, über intime Ge-
heimnisse der oder des Adressierten sowie über deren oder 
dessen sämtliche Kontakte zu verfügen. Weiter behaupteten 
sie, Zugriff auf das Endgerät des Opfers und etwaige Peri-
pheriegeräte wie zum Beispiel eine Webcam zu besitzen. Sie 
drohten mit umfänglicher Veröffentlichung der angeblichen 
intimen Geheimnisse und versuchten, ein Schweigegeld in 
Höhe von 1.000 US-Dollar in Bitcoin zu erpressen. 

Spürbare Reichweite erzielten Angreifer mit Sextorti-
on-Kampagnen im Januar, März und Mai 2021. Dabei 

gaben die Angreifer vor, über Videomaterial des Opfers zu 
verfügen, das dieses angeblich beim Besuch einer Webseite 
mit pornografischen Inhalten zeige. Dann forderten sie 
das Opfer auf, einen vierstelligen Euro-Betrag in Bitcoin zu 
zahlen. Andernfalls werde das kompromittierende Video an 
alle Kontakte des Opfers verschickt. Die Spam-Ratio, die die 
Anzahl an Spam-Mails je legitime, erwünschte E-Mail in der 
Wirtschaft in Deutschland misst, erreichte während dieser 
Spam-Wellen im Januar 2021 immer wieder hohe Werte und 
nahm im Mai 2021 Spitzenwerte von bis zu 34 Spam-Mails 
je legitime, erwünschte E-Mail an. Der Mittelwert im Mai 
2021 lag demgegenüber bei 2,3 (vgl. Abbildung 3). Statistisch 
gesehen wurden die E-Mail-Postfächer der Wirtschaft in 
Deutschland während der genannten Kampagne also für 
jede legitime, erwünschte E-Mail zusätzlich mit 34 Cyber- 
Erpresser-Mails aus dem Sextortion-Bereich adressiert. Rund 
80 Prozent davon waren allein auf die genannte Schweige-
geld-Erpressungskampagne zurückzuführen.

Im Durchschnitt des Berichtszeitraums lag die Spam-Ratio 
bei 1,7 Spam-Mails je legitime, erwünschte E-Mail. Die Be-
drohung durch Spam-Mails war damit im Vergleich zu den 
Vorjahren durchschnittlich ausgeprägt. Moderne Spamfilter 
waren der Bedrohung gewachsen und konnten die meisten 
Spam-Mails abwehren, bevor sie die adressierten Postfächer 
erreichten.

Spam-Ratio in der  
Wirtschaft in Deutschland
Anzahl Spam-Mails je  
legitime, erwünschte E-Mail

Abbildung 3:  Spam-Ratio in der Wirtschaft  
in Deutschland

Quelle: BSI-Auswertung eigener Quellen
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1.2.4 Botnetze

Unter einem Bot versteht man ein Schadprogramm, 
das einem Angreifer den Fernzugriff auf ein infiziertes 
System ermöglicht. Durch die großflächige Nutzung 
von Bot-Software haben Cyber-Kriminelle Zugriff auf 
eine große Anzahl fremder Systeme (Computer, Smart-
phones, Router, IoT-Geräte etc.) und können diese für 
eigene Zwecke missbrauchen. Den Zusammenschluss 
mehrerer Bots, die von einer zentralen Stelle gesteuert 

werden, bezeichnet man als Botnetz. Der modulare Auf-
bau aktueller Bot-Software ermöglicht dem Angreifer, 
die Funktionalität eines Bots flexibel für die jeweiligen 
Einsatzzwecke und Angriffsziele anzupassen. Neben dem 
Verursachen von Schäden auf dem infizierten System 
selbst (Abgreifen persönlicher Informationen, Online-
banking-Betrug, Cryptomining, Datenverschlüsselung, 
etc.), können die übernommenen Systeme auch für den 
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Angriff auf Dritte genutzt werden (beispielsweise für 
DDoS-Angriffe (vgl. Kapitel Distributed Denial of Service, 
Seite 31) oder den Spam-Versand (vgl. Kapitel Spam und 
Malware-Spam, Seite 19).

Im aktuellen Berichtszeitraum wurden Bots überwie-
gend zum Ausspionieren persönlicher Informationen 
sowie zur Verbreitung weiterer Schadprogramme ge- 
nutzt. Im Bereich der Ransomware ließ sich hier eine 
Fokussierung der Täter auf finanzstarke Ziele feststellen 
(vgl. Kapitel Big Game Hunting mit Ransomware, Seite 12). 
So wurden beispielsweise Emotet und Trickbot massiv 
eingesetzt, um bekannte Unternehmen sowie Institutio-
nen auszuspionieren und deren Daten anschließend mit 
Ryuk zu verschlüsseln. 

Wie in den Vorjahren nahm die Anzahl bekannter 
DDoS-Botnetze weiter ab, auch wenn weiterhin neue 
Varianten der Schadsoftware Mirai mit zusätzlichen 
Infektionsmechanismen für diverse Hardware-Platt- 
formen erschienen. Grundsätzlich lässt sich im Botnetz- 
Bereich eine zunehmende Professionalisierung feststellen, 
was zur anhaltend hohen Gefährdung beiträgt. So wird 
der überwiegende Teil aktuell aktiver Bot-Software von 
professionellen Dienstleistern auf einschlägigen Plattfor-
men als Malware-as-a-Service (MaaS) angeboten. Dadurch 
können auch technisch nicht versierte Cyber-Kriminelle 
die Funktionalitäten eines Botnetzes nutzen, ohne sich um 
die technischen Belange kümmern zu müssen.

Der Trend zur stärkeren Ausrichtung der Angreifer 
auf mobile Endgeräte ist auch im aktuellen Berichts-
zeitraum ungebrochen. Sieben der zehn größten im 
BSI-Sinkholing beobachteten Botnetze zielen auf Tablets 
und Smartphones, die mit Android laufen. Die Bedro-
hung hat zudem eine neue Qualität erreicht. So haben 
Angreifer seit Januar 2021 versucht, Nutzerinnen und 
Nutzer von Android-Smartphones im Rahmen um-
fangreicher SMS-Spam-Kampagnen zur Installation der 
MoqHao-Schadsoftware zu bewegen. Diese gliedert das 
betroffene Smartphone nach erfolgter Installation in ein 
Botnetz ein, um es für weitere Aktionen wie beispiels- 
weise Informationsdiebstahl oder die Weiterverbreitung 
der Schadsoftware zu missbrauchen. Andere Botnetze 
wie beispielsweise ArrkiiSDK oder AndroidBauts verfol-
gen das Nutzerverhalten oder installieren ohne Wissen 
und Erlaubnis der Nutzerin oder des Nutzers zusätzliche 
Anwendungen. Zudem bringen sie Click-Fraud-Funkti-
onalitäten mit. Die Angreifer können damit Klicks auf 
Werbebanner simulieren und so Provisionszahlungen 
pro Klick betrügerisch abrechnen.

Das BSI meldet regelmäßig Informationen über Botnetz- 
Infektionen an die deutschen Provider, die ihrerseits 
die betroffenen Kundinnen und Kunden ermitteln und 

benachrichtigen. Im Berichtszeitraum wurden täglich bis 
zu 40.000 infizierte Geräte in Deutschland erkannt und  
an die Provider gemeldet. Die Gesamtzahl der Botnetz- 
Infektionen ist dabei um einiges höher einzuschätzen.

Diese Daten stammen überwiegend aus Sinkhole-Daten- 
beständen, die von externen Quellen zugeliefert oder über 
BSI-eigene Sinkhole-Systeme erhoben werden. Sinkhole- 
Systeme nehmen anstelle der von den Angreifern gesteu-
erten Command-and-Control-Server die Kontaktanfragen 
von Bots entgegen und protokollieren diese ohne weitere 
Aktionen auszuführen. 
Eine Beschreibung des Sinkholing- 
Verfahrens ist auf der Webseite des BSI  
zu finden:e) 

Dort werden auch Steckbriefe von den am häufigsten 
gemeldeten Schadprogrammfamilien angeboten. 

Wie auch in den Vorjahren ist die Bedrohungslage durch 
Botnetze anhaltend hoch. Die aus dem Sinkholing ermittel-
ten Infektionszahlen stellen stets eine Untergrenze dar, da 
eine vollständige Erfassung aller Botnetz-Infektionen nicht 
möglich ist. Die Zahlen der sichtbaren Infektionen schwan-
ken abhängig von der Auswahl der beobachteten Botnetze 
sowie der zugehörigen Domänen der Steuerungsserver 
(C&C-Server) quellenabhängig sehr stark. Die bisherigen 
Erfahrungen aus Botnetz-Abschaltungen zeigen, dass die 
Dunkelziffer deutlich höher liegt und die Anzahl infizierter 
Systeme in Deutschland sich mindestens in einem sieben-
stelligen Bereich bewegt. Die mit dem IT-Sicherheitsgesetz 
2.0 eingeführte Befugnis, maliziösen Netzwerkverkehr  
seitens der Internetprovider umleiten zu lassen, bietet  
fortan die Möglichkeit, die Sichtbarkeit des bislang 
DNS-basierten Sinkholings deutlich auszubauen.

So wurden bereits im Jahr 2020 Schritte unternommen, um 
das Dunkelfeld weiter aufzuklären. Der Unique-IP-Index, 
der das Aufkommen und die Entwicklung der Infektions-
zahlen in den beobachteten Botnetzen anhand einzigartiger 
IP-Adressen misst, startete im Juni 2020 bei 884 Punkten. 
Gegenüber früheren Berichtszeiträumen (2019 lag er bei 
100) hat sich das Hellfeld der beobachteten Botnetz- 
Aktivitäten nahezu verzehnfacht.

Da das BSI die Internetprovider und Netzbetreiber der 
betroffenen Systeme mittels regelmäßiger Reports warnt 
(vgl. Kapitel Computer Emergency Response Team für 
Bundesbehörden, Seite 71), konnten die Infektionszahlen 
bereits im ersten Jahr nach der Dunkelfeldaufklärung 
deutlich gesenkt werden (-31 % gegenüber Juni 2020).  
Im Durchschnitt des Berichtszeitraums lag der Unique- 
IP-Index bei 609 Punkten (vgl. Abbildung 4). 
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Unique-IP-Index
2019 = 100

I)

Abbildung 4: Unique-IP-Index
Quelle: BSI-Auswertung eigener Quellen
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Aufgrund der stetig größer werdenden Angriffsfläche 
potentieller Opfersysteme, zum Beispiel durch unzurei-
chend gesicherte IoT-Geräte und mobile Systeme, sowie 

einer zunehmenden Professionalisierung der Täter, ist 
künftig mit einer kontinuierlichen Zunahme von Infek-
tionen zu rechnen.

Emotet-Takedown

Sachverhalt 
Das BSI berichtete bereits im Lagebericht 2020 ausführlich über Emotet und warnte in den letzten Jahren mit mehreren 
Pressemitteilungen und Cyber-Sicherheitswarnungen immer wieder vor den von dieser Schadsoftware ausgehenden Gefahren. 
Bereits im Jahr 2019 wurden durch das BSI detaillierte Handlungsempfehlungen zum Schutz gegen Angriffe durch Emotet 
bereitgestellt (vgl. Quellenverzeichnis20). Dennoch kam es auch im vergangenen Jahr bei zehntausenden Privatnutzerinnen und 
-nutzern sowie in einer Vielzahl von Unternehmen, Behörden und anderen Organisationen zu neuen Infektionen mit Emotet.

Durch von Emotet nachgeladene Schadsoftware wie Trickbot wurden teilweise die Netzwerke der Betroffenen vollständig  
kompromittiert und mussten neu aufgebaut werden, was zu wochenlangen Einschränkungen der Arbeitsfähigkeit und Schäden 
in Millionenhöhe führte. Die in einigen Fällen von den Angreifern in den Netzwerken Betroffener zusätzlich ausgerollte  
Ransomware Ryuk zur Verschlüsselung von Daten mit anschließender Erpressung der Opfer verursachte weitere hohe Schäden.

Bewertung 
Auf infizierten Systemen spähte Emotet die Zugangsdaten zu E-Mail-Konten sowie die Inhalte der Postfächer aus, um diese 
Informationen zur weiteren Verbreitung der Schadsoftware mit ausgefeilten Social-Engineering-Methoden zu missbrauchen.  
Allein im Jahr 2020 wurden dem BSI aus der Beobachtung von Spam-Bots mehr als 40.000 in Deutschland betriebene E-Mail- 
Konten bekannt, die durch Emotet kompromittiert worden waren. Diese wurden vom BSI an die zuständigen Betreiber 
gemeldet, damit Betroffene informiert und ein weiterer Missbrauch der E-Mail-Konten zur Verbreitung von Emotet unter-
bunden werden konnte. Dies stellt jedoch nur die Spitze des Eisbergs dar - die Gesamtzahl der von Emotet kompromittierten 
E-Mail-Konten in Deutschland liegt vermutlich deutlich höher.

Reaktion 
Am 26. Januar 2021 gelang der Generalstaatsanwaltschaft Frankfurt am Main - Zentralstelle zur Bekämpfung der Internetkri-
minalität (ZIT) - und dem Bundeskriminalamt (BKA) gemeinsam mit Strafverfolgungsbehörden in anderen Ländern im Rahmen 
einer international koordinierten Maßnahme, die Infrastruktur der Schadsoftware Emotet erfolgreich zu übernehmen und zu 
zerschlagen (vgl. Quellenverzeichnis21).

I) Ohne infizierte IP-Adressen, die nicht im Sinkholing erfasst wurden.
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Im Rahmen dieses Takedowns gelang es den Strafverfolgungsbehörden durch die Auslieferung eines angepassten Binary, 
die Schadsoftware Emotet auf einer Vielzahl betroffener Opfersysteme unbrauchbar zu machen. Die Kommunikations- 
parameter von Emotet wurden so angepasst, dass die infizierten Systeme fortan nicht mehr Kontakt zu den Kontrollservern 
der Täter aufnahmen, sondern sie sich stattdessen bei mehreren vom BKA betriebenen sogenannten „Sinkhole-Servern“ 
meldeten. Diese Sinkholes protokollierten zur Beweissicherung die Kontaktaufnahmen infizierter Systeme mit Zeitstempel, 
IP-Adresse und dem von Emotet übermittelten Windows-Computernamen.

Die Protokolldaten wurden vom BKA täglich an das BSI übermittelt. Das CERT-Bund des BSI leitete die Informationen an 
die für die IP-Adressen jeweils zuständigen Netzbetreiber bzw. Provider in Deutschland weiter, um Betroffene über die 
Infektion ihrer Systeme mit Emotet benachrichtigen zu können. Daten zu IP-Adressen ausländischer Netzbetreiber wurden 
an das jeweils zuständige nationale CERT weitergeleitet.

Auch wenn die Schadsoftware Emotet auf infizierten Systemen durch den Takedown keinen weiteren Schaden verursachen 
kann, bleibt die bereits zuvor nachgeladene Schadsoftware wie Trick oder Qakbot weiterhin aktiv. Ein schnelles Handeln der 
Betroffenen war daher erforderlich, um infizierte Systeme nach einer Benachrichtigung zu bereinigen und weitere Schäden 
zu verhindern.

Das angepasste Binary deinstallierte sich am 25. April 2021 selbstständig. Bis dahin konnten drei Monate lang Betroffene 
weltweit benachrichtigt werden.

Auf infizierten Systemen spähte Emotet die von Nutzerinnen und Nutzern bei der Anmeldung zu Onlinediensten im 
Webbrowser eingegebenen Zugangsdaten aus. Im Rahmen der weiteren Ermittlungen nach dem Takedown wurde von 
Strafverfolgungsbehörden eine Datenbank mit mehr als 35 Millionen Datensätzen über von Emotet weltweit auf infizierten 
Nutzersystemen ausgespähte Zugangsdaten sichergestellt. Mehr als 700.000 Datensätze betrafen Benutzerkonten von 
über 80.000 verschiedenen, in Deutschland betriebenen Onlinediensten - unter anderem Onlinebanking, Onlineshops, 
Buchungsportale für Hotels und Flüge, Kundenportale von Internet- und Mobilfunkprovidern sowie Portale für Dienstleis-
tungen von Behörden, wie Wirtschaftsförderungsprogramme und BAföG-Anträge. Das CERT-Bund des BSI informierte die 
Betreiber der Onlinedienste bzw. deren Provider zu den betroffenen kompromittierten Benutzerkonten.

SMS-Phishing („Smishing“)

Sachverhalt 
Phishing-Angriffe werden nicht nur per E-Mail, sondern ebenfalls über SMS-Nachrichten durchgeführt. Für diese Variante hat 
sich das Kunstwort „Smishing“ gebildet, die Kombination aus SMS und Phishing. Dieses Phänomen ist nicht neu, es trat bislang 
allerdings überwiegend außerhalb Deutschlands auf. Die nachfolgend beschriebenen Angriffsvarianten haben zum einen das 
Ziel, eine großflächige Verbreitung durch infizierte Android-Smartphones zu erlangen und zum anderen Phishing-Angriffe 
durchzuführen.

Im Februar 2021 waren in Deutschland SMS-Phishing-Nachrichten in größerem Ausmaß festzustellen, die auf das Android- 
Schadprogramm MoqHao zurückzuführen waren. MoqHao verwendete für die Verbreitung deutschsprachige SMS-Nachrichten, 
die vermeintlich im Kontext einer Paketbenachrichtigung stehen. Neben dem Benachrichtigungstext war ein Link enthalten, 
wie z. B. „Ihr Paket wurde verschickt. Bitte überprüfen und akzeptieren Sie es. <Link>“. Der Link führte auf eine Webseite, die 
Android-Anwenderinnen und -Anwender dazu verleiteten sollte, etwa ein vermeintliches Update einer Chrome-Browser-App zu 
installieren. Dahinter verbirgt sich die schädliche MoqHao-App. Unmittelbar nach der Installation kommt es zu einem massen-
haften SMS-Versand über infizierte Android-Smartphones, um MoqHao weiter zu verbreiten. Darüber hinaus kann MoqHao 
auf infizierten Android-Smartphones Phishing-Angriffe, z. B. durch die Einblendung von Formularfeldern, durchführen.  
Command-and-Control-Server ermittelt MoqHao über kodierte Inhalte auf Social-Media-Profilen.
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Seit März 2021 wurden die MoqHao-Nachrichten in Deutschland zunehmend durch SMS-Nachrichten des Android-Schadpro-
gramms „FluBot“ verdrängt. Hierbei kam ebenfalls eine vermeintliche Paketbenachrichtigung als thematischer Aufhänger zum 
Einsatz. Für die Paketverfolgung sei die Installation der FluBot-App erforderlich, die sich in Deutschland als FedEx- oder DHL-App 
tarnte. Mit Installation der Android-App kommt es wie bei MoqHao zum massenhaften SMS-Versand. Die SMS-Texte weisen 
allerdings eine höhere Varianz und seit Anfang April 2021 in manchen Fällen eine persönliche Anrede auf. Diese Informationen 
rühren daher, dass FluBot nach der App-Installation die lokalen Smartphone-Kontakte ausliest und an einen Command-and- 
Control-Server übermittelt. Diese Informationen werden wiederum für den SMS-Versand über infizierte Android-Smartphones 
genutzt. Neben der Verbreitung per SMS führt FluBot wie MoqHao auf infizierten Android-Smartphones Phishing-Angriffe durch.

FluBot weist eine robustere Botnetz-Infrastruktur als MoqHao auf. So kommen in den SMS-Nachrichten häufig wechselnde 
Link-Adressen zum Einsatz. Die FluBot-Apps werden über eine Vielzahl an unterschiedlichen Download-Webseiten angeboten, 
bei denen es sich um kompromittierte Webseiten handelt. Für die Adressierung von Command-and-Control-Servern nutzt 
FluBot einen Algorithmus für die Erzeugung von potenziellen Domain-Namen (Domain Generation Algorithm, kurz DGA). 
Durch tausende potenzielle Domains soll die Beeinträchtigung des FluBot-Botnetzes durch die Stilllegung einzelner Domains 
verhindert werden.

An den FluBot-Mechanismen orientiert sich das Android-Schadprogramm „TeaBot“, das ebenfalls die lokalen Smartphone- 
Kontakte ausliest, sich über SMS-Nachrichten verbreitet und in Form von vermeintlichen Android-Apps wie VLC Media Player, 
TeaTV, DHL oder UPS in Erscheinung tritt. Wie FluBot führt TeaBot auch Phishing-Angriffe auf infizierten Android-Smartphones 
durch und zielt dabei u. a. auf installierte Banking-Apps von deutschen Banken ab.

Bewertung 
Die genannten Android-Schadprogramme MoqHao, FluBot und TeaBot haben gemein, dass sie aus unbekannten Quellen 
und nicht aus legitimen App-Stores installiert werden müssen. Diese Funktion ist unter Google Android standardmäßig 
deaktiviert, unter Apple iOS ist dies grundsätzlich nicht möglich. Durch Social Engineering wie z. B. der persönlichen An-
rede, dem gestiegenen Paketversand während der COVID-19-Pandemie sowie einer Schritt-für-Schritt-Anleitung für die 
notwendigen Android-Konfigurationsänderungen und der App-Installation, ist den SMS-Phishing-Akteuren allerdings eine 
umfangreiche Ausbreitung in Deutschland gelungen.

Mit Installation einer der genannten schädlichen Android-Apps gilt das Smartphone als vollständig kompromittiert. Neben 
dem SMS-Versand können auch SMS-Inhalte und je nach Schadprogrammversion zudem Tastatureingaben und App-Inhalte 
ausgespäht werden. Damit sind neben App-Daten auch potenziell Zwei-Faktor-Authentifizierungsmechanismen betroffen.

Anwenderinnen und Anwender von Apple iOS sind grundsätzlich nicht durch die schädlichen Android-Apps gefährdet,  
sie können allerdings über die Links in den SMS-Nachrichten auf Phishing-Webseiten umgeleitet werden.

Reaktion 
Seit dem verstärkten Aufkommen der SMS-Phishing-Wellen im Februar 2021 arbeitet das Cyber-Abwehrzentrum mit den 
deutschen Mobilfunkprovidern zusammen, um die SMS-Phishing-Wellen einzudämmen und öffentlich zu sensibilisieren, z. B. 
über Pressemitteilungen und Social Media. Ein weiterer Austausch erfolgt in der internationalen IT-Sicherheits-Community, 
um Verhaltensänderungen in den SMS-Phishing-Kampagnen rasch zu erkennen und Gegenmaßnahmen abzuleiten.

Das BSI hat neben Sensibilisierungsmaßnahmen außerdem Maßnahmen zur Erkennung infizierter Android-Smartphones 
mithilfe des Sinkholings, d. h. der Registrierung von Command-and-Control-Server-Domains ergriffen. Mit dem Sinkholing 
verbinden sich infizierte Smartphones nicht zu einem legitimen, sondern zu einem Command-and-Control-Server von IT- 
Sicherheitsanalysten. Diese Informationen wurden wiederum zur Information deutscher Netzbetreiber über infizierten 
Android-Smartphones in den jeweiligen Netzen verwendet.

Weiterhin erfolgte eine Zusammenarbeit mit Google, um die Erkennung der o. g. schädlichen Apps auf Android-Smartphones 
z. B. mithilfe von Google Play Protect zu verbessern.
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1.3   Diebstahl und Missbrauch  
von Identitätsdaten

Unter einer Identität wird im Kontext der Informations-
sicherheit die Menge von Merkmalen verstanden, die die 
Echtheit einer Person oder Sache nachweist. Die Identität 
einer Person oder Sache kann sowohl durch ein einziges 
Merkmal oder aber durch die Kombination diverser 
Merkmale bestimmt werden. Im Internet wird auf die 
Identität einer Person meist aus Identifikations- und 
Authentisierungsdaten geschlossen, wie zum Beispiel aus 
der Kombination von Benutzername und Passwort. Solche 
Daten beinhalten Wissen über eine Person, weshalb diese 
auch als Wissensfaktoren bezeichnet werden. Als Iden-
titätsdiebstahl wird die rechtswidrige Aneignung bzw. 
Verwendung solcher Daten bezeichnet. Insbesondere bei 
der elektronischen Kommunikation und der Nutzung von 
Diensten im Internet hängt das Vertrauen der Internet-
nutzer in ihr Gegenüber häufig davon ab, ob dieses solche 
Wissensfaktoren vorweisen kann. Dies macht jede Form 
vertrauenserweckender Daten zu einem begehrten Ziel für 
verschiedenste Angreifer.

1.3.1 Phishing und weitere Betrugsformen

Eine prominente Form für Angreifer, an solche Daten zu 
gelangen, ist das sogenannte Phishing. Mithilfe ausgefeilter 
Techniken des Social Engineering versucht ein Angreifer, 
das Opfer zur Herausgabe sensibler Informationen zu 
bewegen. Hierbei stehen in Deutschland neben Bankkun-
dinnen und -kunden insbesondere auch Kundinnen und 
Kunden von Online-Versandhändlern wie Amazon oder 
Bezahlsystemen wie PayPal im Fokus.

Wie das BSI beobachten konnte, orientieren sich auch  
aktuelle Phishing-Kampagnen an gesellschaftlichen Ereig-
nissen und aktuellen Themen, wie etwa Steuerrückzahlun-
gen oder auch die COVID-19-Pandemie. Die Unsicherheit 
und Überforderung im Umfeld aktueller Entwicklungen 
der COVID-19-Pandemie, der reale und empfundene Zeit-
druck und die gesellschaftliche und mediale Dominanz  
des bestimmenden Themas wurden von Angreifern aus- 
genutzt. Hierbei wurde gezielt mit Emotionen gespielt,  
und die Angriffe konnten eine breite Masse erreichen. 

So machten sich die Angreifer im Rahmen der Pandemie 
die erschwerte Umsetzung logistischer Prozesse zunutze.
Angreifer gaben sich etwa als Zollbeamte aus und ver-
langten via E-Mail vor der Zustellung einer Ware die 
Entrichtung einer Gebühr, zu zahlen über einen anonymen 
Zahlungsdienst wie Paysafecard. Da pandemiebedingt 
immer mehr Menschen online bestellten, vergrößerte sich 
auch der Kreis potenzieller Opfer entsprechend. Immer 
weitere Betrugsszenarien wurden um aktuelle Themen 

herum aufgebaut: Angreifer nutzten die Gewährung von 
Soforthilfen mit Hilfe von Fake-Webseiten aus, nahmen 
die Senkung der Mehrwertsteuer als Vorwand, Änderun-
gen der Kontoführungsgebühren vorzutäuschen, und 
entwickelten angesichts drohender Ausgangssperren oder 
vorübergehender Schließung von Bankfilialen immer 
neue fiktive Online-Systeme. Die Angreifer reagierten stets 
schnell auf aktuelle oder kurz bevorstehende Entwicklun-
gen in der Pandemie (vgl. Abbildung 5).

Sehr geehrte/r

jüngste hat die Regierung der Bundesrepublik Deutschland ihr 130 Milliarden schweres  
Konjunkturpaket verabschiedet.

Dieses bringt für Sie als Endverbraucher unzählige Vorteile mit sich, wie z. B. der Erhöhung von 
Freibeträgen, Erstattungen und vieles mehr.

Der wohl größte Vorteil ist die Herabsetzung der Mehrwertsteuer von derzeit 19% auf zukünftig 
16%.

Für eine Bank wie uns, bedeutet dies zweifelsohne auch gewissen Anpassungen in unseren 
Systemabläufen.

So werden beispielsweise die monatlichen Kontoführungsgebühren vorübergehend abgeschafft.

Wenn Sie von der Abschaffung profitieren möchten, folgen Sie bitte der unten angezeigten  
Schaltfläche und führen Sie die entsprechenden Schritte durch. Nach Abschluss des Vorgangs 
werden Ihnen automatisch die oben genannten Gebühren erlassen.

Bitte beachten Sie, dass diese positiven Anpassungen befristet sind. Wir empfehlen Ihnen daher 
eine zeitnahe Durchführung.

Mit freundlichen Grüßen

Ihr Service-Team

Dies ist eine automatisch versendete Nachricht. 
Bitte antworten Sie nicht auf dieses Schreiben, da die Adresse nur zu Versendung von E-Mails eingerichtet 
ist.

© sparkasse.de 2020 Alle Rechte vorbehalten. | Handlungsregisternr. HRB 91513B | U St-ID DE 214205098

Wichtige Kundeninformation Datum: 07.06.2020

Weiter

Abbildung 5: Beispiel einer Phishing-E-Mail
Quelle: Phishing-Radar der Verbraucherzentrale NRW in  
 Kooperation mit dem BSI

Das Wissen der Angreifer über ihre Opfer und/oder 
das Agieren im Namen eigentlich vertrauenswürdiger 
Institutionen oder Personen nahm dabei eine besondere 
Rolle für den Erfolg oder Misserfolg eines Angriffes ein. 
So wurden dem BSI Vorfälle gemeldet, bei denen sich 
Angreifer Zugriff auf Online-Bankkonten von Opfern 
verschaffen konnten und durch gezielte fingierte Anrufe 
die für eine Transaktion notwendige TAN in Erfahrung 
bringen konnten. Zudem wurden Fälle bekannt, bei denen 
Twitter-Accounts bekannter Persönlichkeiten wie Barack 
Obama, Jeff Bezos und Bill Gates verwendet wurden, um 
Angebote im Zusammenhang mit der Kryptowährung 
Bitcoin zu lancieren, verbunden mit dem 
Versprechen, die eingezahlten Bitcoins in 
doppelter Höhe zurückzuzahlen. 
Weitere Informationen finden Sie hier:f)
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1.3.2  Schadprogramme und Daten-Leaks

Neben dem Einsatz von Phishing stellen aber auch immer 
wieder spezielle schädliche Skripte oder komplexe Schad-
programme eine weitere Möglichkeit dar, Identitätsdaten 
zu entwenden. So stehen Online-Händler aufgrund der 
immensen Anzahl an Kundendaten immer wieder im Fokus 
gegenwärtiger Angriffsbemühungen durch Skimming. 
Bei Web-Skimming-Angriffen werden legitime Webseiten 
von Online-Händler kompromittiert, teils ohne dass die 
Betreiber der Plattformen dies direkt bemerken. Solche 
Skimming-Angriffe auf Webshops sind im Berichtszeitraum 
erneut unter dem Stichwort Magecart bekannt geworden. 
Hierbei konnten Angreifer durch das Einbinden von  
maliziösem JavaScript Kreditkartendaten sowie Liefer- 
und Rechnungsadressen aus dem Bezahlprozess des  
Webshops erbeuten.

Zusätzlich wurde die allgegenwärtige Bedrohung durch 
die Verschlüsselung elementarer Daten durch Ransomware 
im Berichtszeitraum zunehmend begleitet durch den 
Diebstahl und die Veröffentlichung dieser Daten  
(vgl. Kapitel Big Game Hunting mit Ransomware, Seite 12). 
Waren es anfangs nur ausgewählte Angreifergruppen,  
die die Erfolgsaussichten der Lösegelderpressung auf diese 
Weise verbesserten, so haben mittlerweile zahlreiche 
Angreifergruppen diese Vorgehensweise (Modus Operandi) 
adaptiert und der Trend konnte sich verstetigen. Dies hat 
zur Folge, dass bei einem Angriff mit einer Ransomware 
mittlerweile auch immer mit dem Risiko eines Daten- 
Leaks gerechnet werden muss; beide Themen verschwim-
men mehr und mehr. Hinzu kommt, dass Daten, die ein-
mal auf eine dedizierte Leak-Seite (DLS) gestellt wurden, 
auch nach Zahlung eines Schweigegelds und anschließen-
der Entfernung der Daten als kompromittiert angesehen 
werden müssen. Die Daten werden wahrscheinlich von 
den unterschiedlichsten Akteuren gesammelt und können 
für zukünftige Angriffe weiterverwendet werden.

Die Ursachen für Daten-Leaks sind jedoch in vielen Fällen 
nicht nur in fortschrittlichen Angriffen zu suchen. Sensible 
Daten gelangten auch im aktuellen Berichtszeitraum 
aufgrund mangelnder Schutzmaßnahmen von (Online-)
Datenbanken in unbefugte Hände. Dies hat immer wieder 
zur Folge, dass sensible (oft personenbezogene) Daten ohne 
Beteiligung oder sogar in vielen Fällen auch ohne Kenntnis 
der Betroffenen in die Öffentlichkeit geraten.

Allgemein von einem Daten-Leak betroffen waren im 
Berichtszeitraum unter anderem namhafte Technologieun-
ternehmen, Arztpraxen und Krankenhäuser, Unternehmen 
aus dem Bereich Transport und Logistik sowie öffentliche 
Einrichtungen und soziale Netzwerke. Besondere Auf-
merksamkeit erweckte ein Vorfall in Finnland. Im Rahmen 
eines Cyber-Angriffs auf den Betreiber eines finnischen 

Psychotherapie-Zentrums konnten Unbekannte zehntau-
sende Patientenakten entwenden. Die Angreifer forderten 
Schweigegeldzahlungen und sagten im Gegenzug die 
Löschung der Patientenakten zu. Opfer können in solchen 
Fällen jedoch niemals sicher sein, dass die Daten wirklich 
gelöscht werden. Diese müssen deshalb grundsätzlich als 
kompromittiert betrachtet werden. Der Vorfall erweckte 
aufgrund des schwerwiegenden Eingriffs in die besonders 
schützenswerte Intimsphäre der Patientinnen und Patien-
ten internationales Aufsehen.

Ein zentrales Thema bei der Betrachtung von Identitäts-
diebstählen war die weltweite COVID-19-Pandemie. Die 
durch die COVID-19-Maßnahmen bedingte Verschiebung 
analoger Prozesse in den digitalen Raum, aber auch die 
Bekämpfung der Pandemie bildeten die Ausgangslage für 
zahlreiche Vorfälle, die im Berichtszeitraum auftraten (vgl. 
Gefährdungen der Cyber-Sicherheit durch die COVID-19- 
Pandemie, Seite 38). Weltweit kam es vermehrt zu Abflüs-
sen sensibler Informationen, die im Zusammenhang mit 
der Pandemie und deren Bekämpfung standen und durch 
mangelhafte Sicherheitsmaßnahmen oder gezielte Angriffe 
entwendet wurden. Auch in einigen deutschen Testzentren 
war der Zugriff auf persönliche Daten zeitweise möglich.

In Deutschland konnte mithilfe des BSI die Sicherheit der 
nationalen Corona-Warn-App nachhaltig gestärkt werden. 
Das BSI begleitet den Entwicklungsprozess durch perma-
nente Schwachstellenanalysen und Penetrationstests.  
Detektierte Schwachstellen konnten so in Kooperation mit 
den Herstellern der App geschlossen werden, bevor die je-
weilige Version produktiv zum Einsatz kam. Dem BSI sind 
im Berichtszeitraum keine Vorfälle bekannt, bei denen es 
im Zusammenhang mit der deutschen Corona-Warn-App 
zu einem Abfluss von personenbezogenen Daten gekom-
men ist (vgl. Kapitel Corona-Warn-App, Seite 52).

1.3.3 Cyber-Angriffe auf Videokonferenzen

Insgesamt führte die Corona-Krise zu einer massiven 
Verlagerung diverser Lebensbereiche in den digitalen 
Raum. Diese Veränderung bot die Möglichkeit, innovative 
Konzepte und neue Möglichkeiten zu schaffen, jedoch 
gingen mit der Auslagerung analoger Prozesse in den 
digitalen Raum auch neue Risiken einher. Kommunikati-
onsplattformen gewannen im Berichtszeitraum durch die 
verhängten Kontaktverbote stark an Bedeutung. Weltweit 
wickelten Unternehmen und staatliche Institutionen ihre 
interne Kommunikation zu großen Teilen über Video-
konferenzplattformen ab. Durch die stark ansteigende 
Verwendung und der damit einhergehenden öffentlichen 
Aufmerksamkeit wurden solche Videokonferenzplattfor-
men zu einem attraktiven Ziel für Cyber-Angriffe.
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Ein Interesse für Angreifer bestand dabei in der Beschaf-
fung von Informationen aus privaten Konferenzen. Beim 
sogenannten Credential Stuffing werden bspw. Nutzer- 
daten aus vorangegangenen Daten-Leaks automatisiert bei 
verschiedenen Diensteanbietern ausprobiert, um zu testen, 
ob auch dort eine Anmeldung möglich ist. So konnten sich 
Dritte mittels zuvor abgeflossener Login-Daten getarnt als 
legitime Teilnehmer Zugang zu geschlossenen Sitzungen 
verschaffen. Das Eindringen in interne Sitzungen kann 
fatale Folgen für die betroffenen Institutionen haben. Die 
Möglichkeiten, entwendete Informationen zu instrumen-
talisieren, sind zahlreich. Inhalte von Videokonferenzen 
geben mitunter tiefgehende Einblicke in interne Prozesse, 
eingesetzte Tools und nicht zuletzt vertrauliche Informati-
onen einer Institution. Neben Erpressung und Wirtschafts- 
spionage können so auch weitere Cyber-Angriffe aus  
Lauschangriffen resultieren.

Im Berichtszeitraum erfolgte eine Vielzahl von Angriffen 
auf Nutzerinnen und Nutzer, bei denen Login-Daten ent-
wendet wurden. Die Angreifer verwendeten dabei oftmals 
Phishing-Mails, die als Sitzungseinladungen gekennzeich-
net waren und die Zielpersonen auf gefälschte Webseiten 
weiterleiteten. Dort wurden die Nutzerinnen und Nutzer 
dann zur Passworteingabe aufgefordert. Die entwendeten 
Informationen standen anschließend teilweise auf illegalen 
Plattformen im Internet zum Verkauf. Neben Login-Daten 
wurden darüber hinaus Zero-Day-Exploits für bekannte 
Videokonferenzplattformen angeboten.

Ein weiteres Phänomen, das mit der vermehrten Nutzung 
von Videokonferenzplattformen in den Vordergrund trat, 
war das sogenannte Zoom-Bombing. Hierbei verschaffen 
sich Unbekannte Zutritt zu Konferenzen, um diese gezielt 
zu stören. Auch der Bereich der Online-Lehre war hiervon 
betroffen. Die Login-Daten wurden dabei oftmals von 
Teilnehmern des Unterrichts einfach weitergegeben. Ein 
entscheidendes Sicherheitsrisiko bei der Nutzung von 
Videokonferenzplattformen ist das mangelnde Wissen 
über die Bedienung bestimmter Systemfunktionen. Im 
Berichtzeitraum kam es wiederholt zu Vorfällen, bei denen 
Personen des öffentlichen Lebens Bilder ihrer Online- 
Sitzungen in Sozialen Netzwerken publizierten und dabei 
die Einwahldaten z. B. in Form der sichtbaren URL mit 
veröffentlichten. Dies hatte zur Folge, dass unter anderem 
eine vertrauliche Sitzung der europäischen Verteidigungs-
minister von Unbekannten gestört werden konnte.

Zusammenfassung

Wie bereits in den vergangenen Jahren, beobachtete das BSI 
auch im aktuellen Berichtszeitraum regelmäßig Meldun-
gen zum Abfluss personenbezogener Daten. Erschwerend 
kam im aktuellen Berichtszeitraum hinzu, dass Ransom-
ware-Vorfälle und Lösegelderpressungen nunmehr in 

der Regel vom Abfluss solcher Daten und entsprechender 
Schweigegelderpressung begleitet wurden. In der Praxis 
verschwimmen beide Phänomene zunehmend. Angesichts 
des besonders schwerwiegenden Eingriffs in die schützens- 
werte Intimsphäre von Patientinnen und Patienten, die 
beispielsweise ein Abfluss sensibler Gesundheitsdaten 
darstellt, muss der Schutz dieser Daten eine übergeordnete 
Priorität einnehmen. Der Verlust von sensiblen Gesund-
heitsdaten kann möglicherweise lebenslange Folgen für 
Patientinnen und Patienten nach sich ziehen.

Die COVID-19-Pandemie hat einen maßgeblichen Ein-
fluss auf die Bedrohungslage im Bereich Identitätsda-
ten. Durch die in der Pandemie notwendig gewordene 
physische Distanz wurde das Vertrauen in die digitale 
Identität immer wichtiger. Der Verlust vertraulicher 
Informationen unterminiert nicht nur den Schutz gegen 
Cyber-Angriffe auf die Infrastrukturen einer digitalen  
Gesellschaft, sondern beeinflusst auch das Vertrauen 
in die Digitalisierung selbst. Für einen bedachten und 
sicheren Umgang mit persönlichen Daten stehen an erster 
Stelle die Anbieter von Internetdiensten in der Pflicht, 
aber auch jede oder jeder Einzelne muss  
sich der Verantwortung bei der Preisgabe  
von persönlichen Daten bewusst sein. 
Weitere Informationen finden Sie hier:g)

1.4   Schwachstellen

Im Internet zugängliche Produkte, die einem Angreifer 
aufgrund von Verwundbarkeiten als Brückenkopf beim 
Eindringen in ein Netzwerk dienen können, stellen ein 
großes Risiko dar. Beispielhaft hierfür waren im aktuel-
len Berichtszeitraum insbesondere die das NetLogon- 
Protokoll betreffende Active-Directory-Schwachstelle 
Zerologon (CVE-2020-1472) sowie Schwachstellen, die 
den Groupware- und E-Mail-Server Exchange betreffen. 
Eine besondere Kritikalität besteht, sobald für anfällige 
Systeme funktionierender Angriffscode (sog. (Zero-Day-)
Exploit) veröffentlicht wurde bzw. bereits in bekannte 
Angriffswerkzeuge integriert wurde (sog. Exploit-Kits). 
Dies macht eine breitere Ausnutzung wahrscheinlich. 
Diese Charakteristik hatte im Berichtszeitraum insbe-
sondere die Microsoft Exchange betreffende Schwach-
stelle Proxylogon (CVE-2021-26855). Möglicherweise 
auch aufgrund der pandemiebedingten Ausweitung des 
Homeoffice werden von vielen Unternehmen und Orga-
nisationen aus betrieblichen Gründen Exchange-Server 
mit offen aus dem Internet erreichbarem Outlook Web 
Access (OWA) betrieben. Infolge des Bekanntwerdens 
dieser Schwachstellen weisen die für Deutschland 
validierten Zahlen auf ein Grundproblem beim sicheren 
Betrieb solcher Brückenkopf-Systeme und dem Ein-
spielen wichtiger Sicherheitsupdates hin (vgl. Vorfall 
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Kritische Schwachstellen in MS Exchange, siehe unten). 
Veranschaulicht wird das Risiko zudem durch die nach 
wie vor vielerorts vorzufindende und häufig für Angriffe 
verwendete Schwachstelle Bluekeep (CVE-2019-0708) in 
Microsofts Remote Desktop Protocol (RDP) und den häufig 

immer noch ungepatchten Schwachstellen verschiedener 
Sicherheits- und VPN-Applikationen. 

Von zunehmender Bedeutung ist außerdem, dass Soft-
wareprojekte durch die zunehmende Einbindung von 

Kritische Schwachstellen in MS Exchange

Sachverhalt 
Im März 2021 veröffentlichte Microsoft ein außerplanmäßiges Sicherheitsupdate für den weit verbreiteten Groupware- und 
E-Mail-Server Exchange. Das Update schloss vier kritische Schwachstellen, die in Kombination bereits für gezielte Angriffe 
ausgenutzt worden waren. Eine der Schwachstellen ermöglicht Angreifern, sich durch Senden speziell formulierter HTTP- 
Anfragen auf dem Exchange-Server zu authentisieren. Anschließend kann unter Ausnutzung der weiteren Schwachstellen  
beliebiger Programmcode mit weitreichenden Zugriffsrechten ausgeführt werden. Angreifer nutzten dies aus, um auf tausen-
den Servern Hintertüren in Form sogenannter Webshells einzuschleusen. Wurden diese nach der Installation der Sicherheits-
updates nicht entfernt, hatten die Täter weiterhin Zugriff auf betroffene Systeme und konnten darüber zum Beispiel E-Mails 
ausspähen oder Schadprogramme, wie Ransomware, ausrollen. Zum Zeitpunkt des Bekanntwerdens der Schwachstellen 
waren 98 Prozent der geprüften Systeme in Deutschland verwundbar. Die Ausnutzung für Cyber-Angriffe konnte zunächst 
vorwiegend in den USA beobachtet werden.

Bewertung 
Bereits direkt nach Veröffentlichung der Sicherheitsupdates durch Microsoft hatten Angreifer das Internet großflächig nach 
verwundbaren Systemen gescannt. Zeitgleich begannen verschiedene Angreifergruppierungen damit, unter Ausnutzung der 
Schwachstellen Schadsoftware zu installieren. Alle verwundbaren Exchange-Server waren somit unmittelbar einem extrem 
hohen Risiko ausgesetzt, mit Schadsoftware infiziert zu werden. Daher mussten auch alle zeitnah gepatchten Systeme auf 
bereits zuvor evtl. erfolgte Kompromittierungen hin untersucht werden. Die Lage wurde weiter dadurch verschärft, dass viele 
Systeme auf stark veralteten Versionsständen waren, für die keine Updates zur Verfügung standen, dass Exchange-Server 
zudem in vielen Netzen standardmäßig sehr hohe Rechte besitzen und dass vorgefertigte Exploit-Skripte zur Ausnutzung  
der Schwachstellen schnell im Internet verfügbar waren.

Bereits im Jahr 2020 hatte sich die Nachlässigkeit vieler Systembetreiber am Beispiel der Anfang 2020 veröffentlichten Sicher-
heitsupdates für eine andere kritische Sicherheitslücke in Microsoft Exchange gezeigt. Da Exchange-Server in vielen Infra-
strukturen mit erhöhten Rechten betrieben werden, sind unter Ausnutzung derartiger Schwachstellen häufig weitergehende 
Angriffe und mitunter die vollständige Kompromittierung der Windows-Domäne möglich. Trotz des großen Risikos waren im 
Oktober 2020 (acht Monate nach Veröffentlichung der damaligen Sicherheitsupdates durch den Hersteller) immer noch zwei 
Drittel der Exchange-Server in Deutschland mit offen aus dem Internet erreichbarem Outlook-Web-Access (OWA) anfällig  
für Angriffe über diese Schwachstelle. Die kontinuierliche Lagebeobachtung offenbarte, dass die zuständigen Systembetreue-
rinnen und -betreuer entgegen dieser früheren Erfahrungen im diesjährigen Fall schneller und umfangreicher reagierten.  
Im Laufe der ersten Woche nach Bekanntwerden der Schwachstelle halbierte sich der Anteil der verwundbaren Systeme.

Reaktion 
Aufgrund des hohen Risikos stufte das BSI die Bedrohungslage als extrem kritisch ein und stellte regelmäßig aktualisierte 
Sicherheitsinformationen auf seiner Webseite bereit. Die Zielgruppen des BSI wurden bei der Vorfallsbewältigung unter-
stützt und zusätzlich in zwei Webinaren über weitere aktuelle lagerelevante Hinweise informiert. Zudem wurden die üblichen 
CERT-Bund-Reports, mit denen das BSI regelmäßig deutsche Netzbetreiber und Provider über verwundbare Systeme in ihren 
Netzen unterrichtet, erweitert und mit Information über das mit den Schwachstellen verbundene Risiko angereichert. Mit der 
Bereitstellung zusätzlicher Updates für ältere Versionsstände und der Veröffentlichung von Skripten zur Mitigation und Prü-
fung auf evtl. bereits erfolgte Kompromittierungen durch Microsoft konnte die Situation zunächst etwas entschärft werden. 

Im Mai 2021 waren jedoch noch immer knapp neun Prozent der geprüften Exchange-Server in Deutschland für die kritischen 
Schwachstellen verwundbar.
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Software Bill of Materials (SBOM)

Große Coordinated-Vulnerability-Disclosure-Fälle (CVD-Fälle) wie AMNESIA:33 und Ripple20 haben gezeigt, dass viele  
Hersteller nur mit sehr viel Mühe feststellen können, welche Bibliotheken und andere Dritthersteller-Software in ihren  
Produkten eingesetzt werden. Diese aufwendigen Analysen kosten wertvolle Zeit und behindern den CVD-Prozess.

Die internationale Community arbeitet mit starker Unterstützung der US-Behörde National Telecommunications and 
Information Administration (NTIA) an der Spezifikation der SBOM (Software Bill of Materials). In einer SBOM werden 
alle Abhängigkeiten einer Software aufgelistet. Dies soll eine effiziente Überprüfung, ob eine bekannte Schwachstelle ein 
Produkt betrifft, ermöglichen. Als Anwender kommen hier zunächst die Hersteller selbst infrage, die in ihren Lieferketten 
überprüfen müssen, ob sie eine bestimmte verwundbare Version einer Software einsetzen. Erst mit diesem Wissen lassen 
sich zu ergreifende Maßnahmen bzgl. der Behebung einleiten. In Kombination mit dem Common Security Advisory Frame-
work (CSAF) kann der Prozess innerhalb der Wertschöpfungsnetzwerke umfassend automatisiert werden.

Diesen verbesserten Schutz der Lieferketten unterstützt das BSI auch im Bereich der Spezifikation des VEX-Formates. Mithilfe 
dieses Formats können die Hersteller den Anwenderinnen und Anwendern mitteilen, dass sie zwar eine verwundbare Version 
der Software einsetzen, die Schwachstelle aber nicht ausnutzbar ist. Dies kann beispielsweise der Fall sein, wenn aufgrund von 
Compileroptionen nur ein bestimmter, nicht verwundbarer Codeanteil in das Produkt eingeflossen ist.

Software-Bibliotheken, die sich nicht unter der Kontrolle 
des für das Softwareprojekt Verantwortlichen befinden, 
einem schwer zu kalkulierenden Sicherheitsrisiko unter- 
liegen. Eine solche Lieferketten-Problematik wird bei- 
spielsweise durch Schwachstellen in weit verbreiteten 
Software-Komponenten verursacht. Beispielhaft dafür 
sind die als AMNESIA:33 (33 Schwachstellen in 4 verschie-
denen Open Source Netzwerk-Stacks) und Ripple20 (19 
Schwachstellen in einem proprietären Netzwerk-Stack) 
bezeichneten Schwachstellen. Einmal mehr wurde durch 
diese Beispiele veranschaulicht, welche weitreichenden 
Implikationen kritische Schwachstellen in häufig genutz-
ten Software-Produkten haben können (vgl. Infokasten 
Software Bill of Materials).

1.5  A dvanced Persistent Threats

Advanced Persistent Threats (APT) unterscheiden sich  
von anderen Bedrohungen der Cyber-Sicherheit durch  
die Motivation und die Vorgehensweise der Angreifer. 
Während zum Beispiel Schadprogramme von kriminellen 
Angreifern in der Regel massenhaft und ungezielt verteilt 
werden (vgl. Kapitel Big Game Hunting mit Ransomware, 
Seite 12), sind APTs oft langfristig und mit großem Auf-
wand geplante Angriffe auf einzeln ausgewählte, heraus-
gehobene Ziele. APT-Angriffe dienen nicht der kriminellen 
Gewinnerzielung, sondern der Beschaffung von Informa-
tionen über das Ziel und ggf. der Sabotage.

Technische Vorgehensweisen: Oftmals werden APTs mit 
der Ausnutzung komplexer Schwachstellen in Verbin-
dung gebracht. Das ist in der Praxis, insbesondere bei 
Angriffen auf die Endanwenderin bzw. den Endanwen-
der, allerdings oft nicht der Fall. Die meisten E-Mail- 
basierten Angriffe nutzen inzwischen keine technischen 
Schwachstellen mehr. Stattdessen steht (genau wie 
bei kriminellen Angriffen auch) die Anwenderin bzw. 
der Anwender im Fokus. Sie bzw. er soll dazu verleitet 
werden, Warndialogfenster zu ignorieren und Makros 
und andere schädliche Inhalte auszuführen. In anderen 
Fällen wird die Anwenderin bzw. der Anwender dazu 
gebracht, EXE- und Verknüpfungsdateien in ZIP-Archi-
ven anzuklicken, was das sogenannte DLL-Sideloading 
initiiert. Um die Detektion durch Sicherheitsprodukte 
zu umgehen, übertrugen einige Gruppen den Schadcode 
nicht mehr direkt im Mail-Anhang, sondern versteckten 
ihn in sogenannten Remote Templates, die erst beim 
Öffnen des Dokuments heruntergeladen werden. Dies 
war insbesondere bei den Gruppen Lazarus, APT28 und 
Gamaredon zu beobachten. 

Ein klarer Trend ist, dass einzelne Gruppen von mail-
basierten Angriffen wieder auf Scans gegen Server (wie 
Remote-Einwahl- oder E-Mail-Server) wechselten oder 
diese zumindest in ihr Portfolio aufnahmen. Dies gilt 
z. B. für die Gruppen BerserkBear, APT41, APT28 und 
auch KarmaPanda. Dieser Trend begann bereits, bevor 
weltweit viele Firmen wegen der Pandemie das Home- 
office einführten. Mögliche Gründe dafür, dass nicht nur 
Anwenderinnen bzw. Anwender und ihre Bürosoftware, 
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sondern auch Server angegriffen werden, sind vielfäl-
tig: Server werden in der Regel nicht automatisiert mit 
Sicherheitsupdates aktualisiert. Für Sicherheitsteams 
wird das systematische Planen von Update-Prozessen 
erschwert, weil verschiedene Hersteller in unterschiedli-
chen Rhythmen Patches zur Verfügung stellen. Außer-
dem ist es für die Angreifer komfortabel, sich über das 
Internet direkt mit einem kompromittierten Server zu 
verbinden, statt darauf zu warten, dass ein infizierter  
Bürorechner gestartet wird und sich für neue Kom-
mandos bei den Angreifern meldet.

Als ein nur schwer zu kontrollierender Angriffsweg hat 
sich im Berichtszeitraum erneut die Kompromittierung 
von Software-Supply-Chains herausgestellt. Dabei greifen 
die Angreifer zunächst Softwarehersteller an und fügen 
dort Schadcode in legitime Software-Produkte ein. Eine 
besonders aufwändige Kampagne nutzte dafür die Soft- 
ware Orion von SolarWinds (vgl. Vorfall SolarWinds, 
Seite 30).

Obwohl viele Gruppen inzwischen auf bekannte, öffent-
lich verfügbare Werkzeuge wie CobaltStrike, Meterpreter 
und PowershellEmpire setzen, wird trotzdem nach wie vor 
auch eigene, gruppenspezifische Malware entwickelt. Das 
gilt sowohl für technisch sehr fortschrittliche als auch für 
eher unterdurchschnittlich befähigte Gruppen. Zudem 
haben viele Gruppen aus den unterschiedlichsten Regio-
nen der Welt im aktuellen Berichtszeitraum viel Aufwand 
betrieben, um ihre Payloads vor Analysten zu schützen. 
Dafür wurden in die Infektionsketten immer wieder neue 
Zwischenschritte eingebaut, die erst nach und nach weite-
re Schadcode-Stufen nachladen. Dies ist nicht zu verwech-
seln mit dem bisher beobachteten Ansatz, verschiedene 
Schadcode-Module optional nachzuladen. Stattdessen ist 
es bei diesen Angriffsketten zwingend notwendig, dass alle 
Schritte sequentiell durchlaufen werden. Weil die Täter in 
jedem Schritt den nächsten Schadcode von den Angriffs-
servern entfernen können oder nur weitermachen, wenn 
von einem früheren Schritt Informationen übermittelt 
werden, konnten Analysten von Sicherheitsfirmen und 
Behörden oftmals die eigentlichen Schadprogramme nicht 
analysieren.

Internationale politische Maßnahmen: Neben technischen 
Sicherheitsmaßnahmen setzen manche Staaten inzwischen 
auch auf außenpolitische Maßnahmen, um gegen APT- 
Aktivitäten vorzugehen. Vor dem Hintergrund der konti-
nuierlichen APT-Angriffe haben im Berichtszeitraum eine 
Reihe von Staaten ihre Standpunkte zum Völkerrecht im 
Cyber-Raum veröffentlicht, darunter Positionen zur Souve-
ränität, dem Recht auf Gegenwehr und zur Frage, wann die 
Schwelle zum bewaffneten Angriff überschritten ist. Auch 
Deutschland hat seine Standpunkte zum Völkerrecht im 
Cyber-Raum veröffentlicht (vgl. Quellenverzeichnis22).

Vor allem die USA sind behördenübergreifend konzer-
tiert gegen Akteure im Cyber-Raum vorgegangen. Die 
Regierungsmaßnahmen umfassen: Sanktionen gegen als 
nicht-vertrauenswürdig eingestufte Lieferanten, wirt-
schaftliche Sanktionen und Anklagen gegen Personen, 
die mit APT-Angriffen in Verbindung gebracht wurden, 
die Schaffung von Rechtsgrundlagen für offensive Cyber- 
Operationen und schließlich auch die Durchführung 
von offensiven Cyber-Operationen gegen Angriffsinfra-
strukturen.

Fälle in Deutschland: Das BSI hat im Berichtszeitraum 
eine Reihe von Fällen bearbeitet und APT-Gruppen zu-
geordnet. Der überwiegende Teil der Gruppen versuchte, 
Regierungsbehörden anzugreifen. Dies deckt sich mit 
dem weltweit berichteten Trend, dass Regierungsbe-
hörden das häufigste Ziel von gezielten Angriffen sind. 
Das BSI betreibt Attribution nur auf Gruppenebene, die 
identifizierten APT-Gruppen werden von den zustän-
digen Nachrichtendiensten und Strafverfolgungsbe-
hörden sowie internationalen Sicherheitsfirmen meist 
übereinstimmend mindestens vier unterschiedlichen 
Ursprungsländern zugeordnet.

Traditionell ist weltweit auch der Rüstungssektor ein 
beliebtes Ziel. Im Berichtszeitraum sind dem BSI in die-
sem Bereich in Deutschland APT-Gruppen aufgefallen, 
die von Behörden und Sicherheitsfirmen zwei unter-
schiedlichen Staaten zugeordnet werden. Mindestens 
vier Gruppen führten gezielte Angriffe gegen weitere 
Unternehmen durch.

Ein zunehmender Trend ist, dass Thinktanks und Nicht-
regierungsorganisationen (NGOs) auch in Deutschland 
angegriffen werden. Betroffen sind meist solche Orga-
nisationen, die sich mit außenpolitischen Themen oder 
Menschenrechten beschäftigen.

Auch in Deutschland lebende ausländische Regierungs-
kritiker waren Ziel von APT-Angriffen.

Ziel: Personenbezogene Daten: Die erwähnten Angrif-
fe auf ausländische Regierungskritiker werden durch 
Berichte über Angriffe im Ausland bestätigt, bei denen 
personenbezogene Daten von Individuen gestohlen 
wurden. Fluglinien, Flughäfen, Telekommunikationsun-
ternehmen, Behörden und Gesundheitsorganisationen 
wurden angegriffen, um teilweise gezielt, teilweise mas-
senhaft Informationen über Personen zu erlangen. Der 
Schutz dieser Daten in den unterschiedlichen Sektoren 
und Organisationen muss inhärenter Bestandteil der 
Digitalisierung sein.
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SolarWinds

Eine der Angriffskampagnen, die im Berichtszeitraum die größte politische und öffentliche Aufmerksamkeit erhalten haben, 
nutzte die Software Orion des amerikanischen Herstellers SolarWinds, um Unternehmen und Behörden zu kompromittieren. 
Deutsche Ziele standen dabei weniger im Fokus als Ziele in anderen Ländern, der Sachverhalt ist aber dennoch in zweierlei 
Hinsicht überaus relevant: Zum einen verdeutlicht er das enorme Potenzial, das sich Angreifern durch sogenannte Supply- 
Chain-Angriffe eröffnet, bei denen legitime Software-Produkte bereits im Netzwerk des Herstellers mit Schadcode versehen 
werden. Zum anderen wurde durch die Analyseberichte deutlich, dass die Angreifergruppe ein bis dato selten gesehenes 
hohes technisches Niveau besaß, mit dem sie ihre Angriffe lange unentdeckt durchführen konnte.

Sachverhalt 
Der US-Hersteller SolarWinds entwickelt unter anderem die Software Orion, die ein Monitoring von Netzwerken, Systemen 
und Anwendungen ermöglicht. US-Regierungsstellen gaben Mitte Dezember 2020 bekannt, dass Unbekannte in Orion Up-
date-Dateien eine Backdoor eingefügt hatten. Dieses Update wurde von bis zu 18.000 SolarWinds-Kundinnen und -Kunden 
heruntergeladen und installiert. Nur bei ausgewählten Unternehmen und Behörden nutzten die Angreifer die Sunburst oder 
Solorigate genannte Backdoor, um weitere Schadprogramme nachzuladen und sich im internen Netzwerk auszubreiten (vgl. 
Quellenverzeichnis23). Mehrere US-Behörden wie das Handels- und Finanzministerium sind Medienberichten zufolge kom-
promittiert worden. Dem Software-Unternehmen Microsoft waren mindestens 40 betroffene Organisationen bekannt, bei 
denen die Angreifer manuelle Folgeaktivitäten durchführten. Davon waren knapp die Hälfte in der IT-Branche angesiedelt 
(vgl. Quellenverzeichnis24, vgl. Quellenverzeichnis25). Die Dunkelziffer der Betroffenen kann höher liegen.

Die Angreifer ließen laut der technischen Berichte der IT-Sicherheitsfirmen FireEye und CrowdStrike besondere Vorsicht 
walten, um nicht entdeckt zu werden (vgl. Quellenverzeichnis26). So wurde der Schadcode nicht in den eigentlichen Quellcode 
des Orion-Produkts eingefügt, wo er durch Code-Prüfungen aufgefallen wäre. Stattdessen wurde der Kompilierungsprozess, 
bei dem der Quellcode in ausführbaren Code übersetzt wird, manipuliert, sodass der Schadcode nur im Arbeitsspeicher und 
im Endprodukt vorhanden war. Offenbar hatten die Angreifer viel Aufwand und Zeit investiert, um die Orion-Software zu 
analysieren und ihre Backdoor in legitime Module und Netzwerkprotokolle einzufügen.

Bei den späteren Angriffen auf Unternehmen und Behörden passten die Angreifer ihre Werkzeuge und Kontrollserver für 
jedes Ziel individuell an. Dies bedeutet einen Aufwand, den andere Angreifer meistens vermeiden.

Die Angriffe scheinen auf langfristige Kompromittierungen ausgelegt gewesen zu sein. Beispielsweise wartet die Schad-
software nach der Installation zwei Wochen, bevor überhaupt der erste Kontakt zu einem Kontrollserver der Angreifer 
aufgenommen wird. Die initialen Angriffe sollen bereits im Frühjahr 2020 stattgefunden haben.

In Deutschland ist dem BSI eine zweistellige Zahl von Einrichtungen bekannt, die das maliziöse Orion-Update installiert 
haben. Jedoch haben die Angreifer in diesen Fällen keine zusätzlichen Backdoors nachgeladen und sich nicht weiter im 
internen Netzwerk ausgebreitet.

Bewertung 
Der Vorfall hat technische, wirtschaftliche bzw. politische sowie strategische Implikationen. 

1. Auf der technischen Ebene zeigt der Vorfall, welches Potenzial Supply-Chain-Angriffe haben. Als Angriffsvektor sind 
manipulierte Software-Installationsdateien oder -Updates geeignet, um verbreitete Detektionsmaßnahmen zu unterlaufen. 
Wenn die Angreifer in den späteren Phasen des Angriffs, wie im vorliegenden Fall, vor allem legitime Administrationswerk-
zeuge und gestohlene Zugangsdaten verwenden, kann der Angriff lange unentdeckt bleiben. Je nach Verbreitung der mani-
pulierten Software können die Angreifer Zugriff auf eine hohe Zahl an Netzwerken und Systemen erlangen. Für Kundinnen 
und Kunden von Software-Produkten sind Supply-Chain-Angriffe nur schwierig zu erkennen. Die wichtigsten Akteure, die 
das Einbringen von Schadcode in Software-Produkte verhindern können, sind die Hersteller selbst. Entwicklungs- und Aus-
lieferungssysteme bedürfen eines entsprechend hohen Sicherheitsniveaus.
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Auch der Aufwand und die Kompetenz der Angreifer, lange unentdeckt zu bleiben, muss als technischer Meilenstein gewertet 
werden, der Anlass zur Sorge gibt.

2. Die wirtschaftlichen bzw. politischen Konsequenzen für die betroffenen Unternehmen und Behörden sind davon abhän-
gig, welche Informationen die Angreifer stehlen konnten. Hierzu sind - wie bei solchen Vorfällen üblich - kaum öffentliche 
Informationen vorhanden. Zum einen ist der Nachweis, welche Dokumente abgeflossen sind, oftmals nicht mehr möglich, 
zum anderen äußern sich die Betroffenen in der Regel nicht öffentlich dazu. An welchen Arten von Informationen die 
Angreifer Interesse haben, hängt auch von der Frage ab, welche Angreifergruppe für die Angriffe verantwortlich ist und 
welchen Auftrag sie haben. Amerikanische, britische und kanadische Regierungsstellen machten die Gruppe APT29 für 
die Angriffe verantwortlich, die bisher vor allem für langfristige Spionage gegen Behörden und Thinktanks bekannt war 
(vgl. Quellenverzeichnis27,  vgl. Quellenverzeichnis28, vgl. Quellenverzeichnis29). Einig sind sich die bei den Untersuchungen 
beteiligten Stellen darin, dass es bisher keine Anzeichen für Sabotage gegeben hat, obwohl dies in großem Umfang möglich 
gewesen wäre. 

3. Auf der strategischen Ebene führte der Fall vor allem in den USA zu Diskussionen in Politik, Forschung und Medien über 
die Fragen, wie es zu einem solch massiven Sicherheitsvorfall kommen konnte, wie darauf reagiert werden soll und ob die 
USA ihre Cyber-Politik anpassen müssen.

IT-Konzerne wie Microsoft forderten beispielsweise, dass Behörden und Unternehmen mehr Informationen miteinander 
austauschen müssen (vgl. Quellenverzeichnis30, vgl. Quellenverzeichnis31). Kritik wurde unter anderem an dem staatlichen 
Einstein-Projekt geäußert, für das mit hohem Budget eine Art Intrusion Detection System für Behörden und Unternehmen 
aufgebaut wurde, das den SolarWinds-Angriff aber nicht entdeckt hat. Andererseits wurde darauf hingewiesen, dass solche 
Systeme ihre Stärke bei der Detektion langanhaltender, bekannter Kampagnen haben, während die Angreifer in diesem Fall 
viel Aufwand trieben, um eben nicht über wiederverwendete Indikatoren detektiert werden zu können.

Auch grundlegende Fragen wurden aufgeworfen, etwa, ob Abschreckung durch offensive Cyber-Fähigkeiten funktionieren 
kann und ausgebaut werden sollte (vgl. Quellenverzeichnis32). 

Eine weitere Diskussion entspann sich entlang der Frage, ob dieser massive Supply-Chain-Angriff internationale Cyber- 
Normen verletzt habe, und wenn nicht, ob zusätzliche Normen entwickelt werden müssten. Erst wenn solche Verhaltens-
regeln international etabliert sind, können Verletzungen dieser Normen politisch oder juristisch geahndet werden.

Politische Kommentatoren in den USA gehen davon aus, dass diese grundlegenden strategischen Fragen wie Kooperation 
zwischen Staat und Wirtschaft, Abschreckung, Defending Forward und Cyber-Normen die Cyber-Politik der Biden- 
Präsidentschaft prägen werden.

Reaktion 
Das BSI warnte nach Bekanntwerden der Orion-Schwachstelle umgehend vor deren Ausnutzung. Zudem informierte das 
BSI in Deutschland potenziell betroffene Institutionen und Unternehmen und unterstützte sie bei Bedarf bei der Analyse.

1.6  Distributed Denial of Service 
(DDoS)

Als Denial-of-Service-Angriffe (DoS-Angriffe) werden 
Überlastungsangriffe auf Internetdienste bezeichnet.  
Es ist somit eine gefährliche Angriffsform, die das 
Schutzziel Verfügbarkeit betrifft. Sie sind seit langem 
bekannt und können jeden treffen - aber es gibt Schutz. 
DoS-Angriffe richten sich gegen die Verfügbarkeit von 
Diensten, Webseiten, einzelnen Systemen oder ganzen 
Netzen. Wird ein solcher Angriff mittels mehrerer Syste-

me parallel ausgeführt, spricht man von einem verteilten 
bzw. Distributed DoS (DDoS). Diese können von zu einem 
Botnetz zusammengeschlossenen, kompromittierten 
Systemen ausgeführt werden oder auch von wissent-
lich zusammengeschalteten Rechnern von freiwilligen 
Teilnehmerinnen und Teilnehmern. Eine weitere Art von 
DDoS-Angriffen sind die sogenannten Reflection-Angrif-
fe. Hierbei werden öffentlich erreichbare Server (zum 
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Beispiel NTP-Server) missbraucht, um den Angriff zu 
verstärken. Die Betreiberinnen und Betreiber solcher 
Server werden somit ungewollt zu Mittätern. Bei dieser 
Art von Angriff sind für die Erzielung der gleichen  
Wirkung wesentlich weniger Systeme notwendig als  
bei einem Angriff über ein klassisches Botnetz. 

DDoS-Angriffe werden von Cyber-Kriminellen meist 
genutzt, um gezielt Schaden anzurichten, ihre Opfer zu 
erpressen oder Aufmerksamkeit für eine eigene Sache 
zu erregen, beispielsweise eine politische Forderung. Ein 
weiteres Motiv von DDoS-Angriffen liegt darin, andere 
Angriffe zu verschleiern oder erst zu ermöglichen.

DDoS-Angriffe existieren seit über 20 Jahren. Am 22. Juli 
1999 wurde ein Computer der University of Minnesota 
in den USA mit einem Netzwerk aus 114 Rechnern, auf 
denen das Programm Trin00 lief, angegriffen. Dieser 
Vorfall gilt als der erste DDoS-Angriff (vgl. Quellen- 
verzeichnis33).

Seitdem kennt die Entwicklung der DDoS-Angriffe im 
Wesentlichen nur die Richtung nach oben, die anhand 
stetig steigender DDoS-Parameter wie z. B. Angriffszahlen, 
Bandbreite und Paketratendurchsatz leicht nachvollzieh-
bar ist. 

So wurden von der Firma Netscout z. B. in Jahr 2020 
erstmals mehr als 10 Millionen DDoS-Angriffe pro Jahr 
registriert  (vgl. Quellenverzeichnis34). Link11 schätzt, dass 
2020 weltweit insgesamt ca. 50 Millionen DDoS-Angriffe 
stattgefunden haben (vgl. Quellenverzeichnis35).

Ein begünstigender Faktor dafür ist der Bandbreitenaus-
bau, denn dadurch können immer bandbreitenstärkere 
DDoS-Angriffe realisiert werden. 

Daneben schafft aber auch die zunehmende Digita-
lisierung Raum für neue Angriffswege, auch mittels 
DDoS-Angriffen, wie die folgenden Beispiele zeigen:

Als eine Maßnahme zur Eindämmung der Covid-19- 
Pandemie wurden viele Unternehmensprozesse digi-
talisiert, z. B. indem Unternehmen ihren Betrieb durch 
Bildschirmarbeit aus dem Homeoffice fortführten. In 
der Umsetzung brachte dies häufig mit sich, dass zur 
Verarbeitung sensibler Geschäftsprozesse Informations-
technologie im privaten Umfeld genutzt wurde, ohne 
die zuvor noch hohen Sicherheitsstandards mit Firmen-
firewalls im Hintergrund. Die verstärke Nutzung des 
öffentlichen Internets vergrößerte die quantitative und 
qualitative Angriffsfläche für DDoS-Angriffe signifikant. 
So mussten beispielsweise Remote-Zugänge ad hoc 
eingerichtet oder Mailserver kurzfristig aus dem öffent-
lichen Internet zugänglich gemacht werden. Trotz der 

vergrößerten Angriffsfläche liegen dem BSI jedoch  
keine Hinweise vor, dass es im Rahmen der COVID-19- 
Pandemie zu verstärkten DDoS-Aktivitäten in Deutsch-
land gekommen ist.

Weiterhin ist zu beobachten, dass, wie auch in anderen 
Cybercrime-Bereichen, DDoS-Angriffe verstärkt für 
Erpressungen genutzt werden. Bekannt ist dieses Vor-
gehen bereits seit 2015, als ein privater E-Mail-Provider 
infolge eines DDoS-Erpressungsangriff zeitweise nicht 
erreichbar war (vgl. Quellenverzeichnis36). Die Auswei-
tung solcher Erpressungen zu langanhaltenden globalen 
DDoS-Erpressungskampagnen stellt eine Spezialisie-
rung dar, die erstmalig im aktuellen Berichtszeitraum 
beobachtet wurde. Neben der bekannten Lösegelderpres-
sung durch Ransomware (vgl. Kapitel Big Game Hunting 
mit Ransomware, Seite 12) stellt diese Cyber-Form der 
Schutzgelderpressung eine neue, ernstzunehmende 
Erscheinungsform von Cyber-Erpressung dar.

Bei einer seit Mitte August 2020 beobachteten Erpres-
sungskampagne erhielten nationale und internationale 
Unternehmen vermehrt Erpresser-E-Mails (vgl. Vorfall 
DDoS-Schutzgelderpressung, Seite 34). Die Angriffe 
richteten sich gegen Unternehmen aus verschiedenen 
Branchen und schlossen auch Betreiber Kritischer In- 
frastrukturen ein (vgl. Quellenverzeichnis37). Im interna-
tionalen Umfeld wurde ein Erpressungsversuch auf die 
neuseeländische Börse NZX Ende August 2020 bekannt, 
in dessen Verlauf DDoS-Angriffe dazu führten, dass der 
Handel innerhalb von vier Tagen mehrfach gestoppt 
werden musste. Auch ein Angriff auf ein großes Fortune 
Global 500-Unternehmen Ende 2020 erlangte hohen Be-
kanntheitsgrad (vgl. Quellenverzeichnis38; Fortune Global 
500 ist eine jährlich erscheinende Liste der 500 umsatz-
stärksten Unternehmen der Welt. Sie wird vom US-ame-
rikanischen Wirtschaftsmagazin Fortune veröffentlicht). 
In Deutschland fanden mehrere derartige Angriffe statt, 
u. a. auf ein Unternehmen im Finanzsektor Ende August 
2020 (vgl. Quellenverzeichnis39). Ebenso betroffen war 
auch die Branche der Bezahldienstleister. Hier fanden 
eine Reihe von Angriffen u. a. gegen die Bezahlsysteme 
MoneyGram, YesBank India, World pay, PayPal, Braintree 
und Venmo statt (vgl. Quellenverzeichnis40).

Auch der Einsatz veralteter Technologien (z. B. veraltete 
Servertechnologien), vergrößert die DDoS-Angriffs- 
fläche. Dieser Effekt verstärkt sich zusätzlich, wenn diese 
Angriffsflächen zudem noch erklärte Ziele von politisch 
motivierten DDoS-Angreifern oder DDoS-Hacktivis-
ten sind. Ein Beispiel aus dem Berichtszeitraum sind 
DDoS-Attacken auf Lernplattformen, die zur Aufrecht- 
erhaltung des schulischen Bildungssystems während  
der COVID-19-Pandemie eingeführt wurden. 
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Die Infrastrukturen, in denen Lernplattformen in 
Deutschland betrieben werden, sind heterogen. So-
wohl zwischen den Ländern als auch innerhalb der 
Länder werden Lernplattformen in unterschiedlichen 
Infrastrukturen betrieben. Diese reichen von teilweise 
veralteten Servern, die von den Schulen oder den Schul-
trägern betrieben werden und auf denen die bereitge-
stellte Lernplattformsoftware betrieben wird, bis hin zu 
Cloud-Lösungen für Lernplattformen. Cloud-Lösungen 
verzeichneten dabei in den letzten Monaten einen ver-
stärkten Zuwachs.

Die Wahl der zugrundeliegenden Infrastruktur wird 
dabei von mehreren Parametern (z. B. finanzielle Mittel 
im Bildungssystem, technologische Ausstattung und 
Digitalisierungsgrad der Schulen, fachliche Kompetenz 
im Umgang mit den Infrastrukturen in den Schulen, 
usw.) bestimmt.

Je nach Art der zugrundeliegenden Infrastruktur, in wel-
cher die Lernplattformen betrieben werden, ergeben sich 
unterschiedliche Risikoprofile für DDoS-Angriffe.

Cloud-Lösungen bieten technologiebedingt (zum Beispiel 
durch hochbandbreitige Anbindung, Administration 
durch fachkundiges Personal, usw.) in der Regel bereits 
wirksame Schutzmaßnahmen gegen DDoS-Angriffe, die 
je nach Geschäftsmodell durch Mitigationsmaßnahmen 
erweitert werden können. Demgegenüber stehen bei-
spielsweise dezentral verwaltete und veraltete Schul-
server DDoS-Angriffen nahezu schutzlos gegenüber. Für 
diese ergibt sich hierdurch ein hohes bis sehr hohes Risi-
koprofil für den Betrieb von Lernplattformen. So wurde 
im September 2020 bekannt, dass es einem 16-jährigen 
Schüler aus Miami, USA, gelungen war, den Online-Un-
terricht seiner Schule South Miami Senior High über 
drei Tage zu stören, indem er die Server des viertgrößten 
US-amerikanischen Schulbezirks Miami Dade angegrif-
fen hat. Für den Angriff nutzte er das bereits seit Jahren 
nicht mehr weiterentwickelte Tool Low Orbit Ion Can-
non (LOIC). Der Erfolg des Angriffs war überraschend, da 
LOIC-Angriffen nur ein geringes Bedrohungspotenzial 
bei aktuellen Konfigurationseinstellungen im Zielsystem 
zugesprochen wird.

In Deutschland standen Lernplattformen aufgrund ihrer 
Bedeutung für die Bildungssysteme der Länder unter 
Pandemiebedingungen sehr stark in der öffentlichen 
Wahrnehmung. Zudem verzeichnen Lernplattformen ein 
starkes Wachstum der Nutzerzahlen. Das Hasso-Plattner- 
Institut (HPI) meldete, dass mitten im zweiten harten 
Lockdown die HPI Schul-Cloud die Grenze von 1.000.000 
Nutzern überstiegen hätte. Seit März 2020 habe sich die 
Nutzerzahl der Lernplattform des HPI damit nahezu 
verdreißigfacht (vgl. Quellenverzeichnis41). 

Der Zusammenhang zwischen Lernplattformen und  
den Maßnahmen zur Eindämmung der COVID-19- 
Pandemie ist ein Grund für politisch motivierte DDoS- 
Angriffe, sogenannter Hacktivismus (digitaler Vanda-
lismus), auf Lernplattformen. Erfahrungsgemäß ist eine 
stark treibende Motivation zur Durchführung solcher 
DDoS-Angriffe, ob und inwieweit das Angriffsziel in der 
öffentlichen Wahrnehmung steht und wie stark die vom 
Angreifer erwarteten Schutzmaßnahmen sind. Das BKA 
hat am 20.01.2021 eine Warnmeldung hierzu veröffent-
licht (vgl. Quellenverzeichnis42).

Insgesamt zeigte sich im Berichtszeitraum, dass DDoS- 
Angriffe unter den Cyber-Angriffen etabliert sind, deren 
Bedrohungspotenzial sich im Lauf der Zeit durch Ent-
wicklungen hinsichtlich Vielfältigkeit und Einfallsreich-
tum in seinen Erscheinungsformen stetig gesteigert hat. 
Eine permanente Implementierung und Anpassung von 
geeigneten Schutzmaßnahmen ist erforderlich.

Als Cyber-Sicherheitsbehörde des Bundes stellt das BSI 
aktuelles und umfangreiches Informationsmaterial für 
die Prävention und Abwehr von DDoS- 
Angriffen bereit und veröffentlicht eine  
Liste qualifizierter DDoS-Mitigation- 
Dienstleister mit Auswahlkriterien:h)
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DDoS-Schutzgelderpressung

Sachverhalt 
Im Zuge einer globalen DDoS-Erpressungskampagne im dritten und vierten Quartal 2020 wurden bei vielen Erpressungen 
häufig ähnliche Vorgehensweisen und technische Übereinstimmungen beobachtet.

So erfolgte der initiale Kontakt oft mit einer Erpressungs-E-Mail, in der ein bevorstehender DDoS-Angriff auf das Un-
ternehmen angekündigt wurde, falls eine Schutzgeldforderung in Bitcoins (BTC) innerhalb einer genannten Frist nicht 
gezahlt würde. Um die Ernsthaftigkeit ihrer Forderungen zu unterstreichen, kündigten die Angreifer sog. Warn-Angriffe an 
und führten diese auch durch. Angriffe dieser Art zeichneten sich durch sehr hohe Bandbreiten bis zu 200 Gbit/s aus und 
erstreckten sich über mehrere Stunden. Für den Fall, dass den Lösegeldforderungen nicht nachgekommen wird, wurden 
zusätzliche Angriffe von angeblich über 2 Tbit/s zu einem späteren Zeitpunkt angedroht. Während diese letztgenannten 
Angriffe in den meisten Fällen ausblieben, wurden sie bei der Erpressung der neuseeländischen Börse NZX tatsächlich um-
gesetzt. Die Angriffe basierten auf UPD-Floods, TCP-Floods und SYN-Floods. Zur Steigerung der Angriffsvolumina setzten 
die Täter auf die Reflection-Amplification-Vektoren WS-Discovery und Apple Remote Control sowie DNS (vgl. Quellen- 
verzeichnis43). Ebenso beobachtet wurden Angriffe mit den Angriffsvektoren GRE-Protocol-Flood und SNMP- 
Flood (vgl. Quellenverzeichnis44).

In der Folge breitete sich die Kampagne auf weitere Branchen aus. Ab September / Oktober 2020 meldeten mehrere deut-
sche Internet-Service-Provider (ISPs) DDoS-Erpressungen. Die Vorgehensweisen ähnelten sich auch hier häufig. Oft star-
teten die Angreifer zunächst mit SYN-Flood-Angriffen gegen Reverse-Proxys. Die Angriffswirkung wurde durch übermäßig 
hohe Paketraten bei gleichzeitig geringen Bandbreiten (ca. 1 - 2 Gbit/s) erzielt. Danach wurden die Angriffe mit veränderter 
Vorgehensweise fortgesetzt, z. B. mit ACK-Flood-Angriffen, bei denen die Angriffswirkung durch eine übermäßig hohe 
Anzahl von Anfragen erzeugt wurde.

Teil der Bedrohungsstrategie einiger DDoS-Erpresser war, sich als bekannte APT-Gruppierungen auszugeben, z. B. als Fancy 
Bear (aka. Sofacy oder Sednit), Armada Collective (vgl. Quellenverzeichnis45) oder Lazarus. Die DDoS-Erpresser, die sich als 
Fancy Bear oder Lazarus ausgaben, waren bereits im Oktober 2019 mit DDoS-Angriffen in Erscheinung getreten. Diese 
Strategie zielt nach BSI-Einschätzung darauf, Handlungsdruck beim Opfer zu erzielen, da es sich vermeintlich Angrei-
fergruppen ausgesetzt sieht, über die in der Vergangenheit im Zusammenhang mit nachrichtendienstlichen Aktivitäten 
berichtet wurde. Die Erpresserschreiben aus 2019 und 2020 sind im Text weitgehend identisch. Lediglich die Bitcoin- 
Adressen für die Schutzgeldzahlung unterschieden sich (vgl. Quellenverzeichnis46).

In den Bezahlmodellen der genannten Gruppen gab es Unterschiede: Erpressungsforderungen, die im Namen von Armada  
Collective gestellt wurden, begannen häufig bei fünf bis zehn BTC (1 BTC ~ 48.000 Euro mit Stand März 2021) und stei-
gerten sich um fünf BTC, wenn innerhalb der genannten Frist kein Schutzgeld gezahlt wurde. Danach erhöhte sich die 
Forderung um fünf BTC pro Tag. Forderungen, die im Namen von Fancy Bear gestellt wurden, begannen dagegen häufig 
bei 15 - 20 BTC und steigerten sich beim Erreichen der Frist ohne Zahlung auf 30 BTC, um danach weiter um zehn BTC  
pro Tag anzuwachsen (vgl. Quellenverzeichnis47, vgl. Quellenverzeichnis48).

Ende Januar 2021 informierte eine europäische Partnerbehörde des BSI mit Bezug auf eine Veröffentlichung von Radware 
(vgl. Quellenverzeichnis49), dass die DDoS-Erpresser sich wieder an die Opfer wendeten, die in der Vergangenheit noch nicht 
gezahlt hatten. Radware veröffentlichte hierzu die Inhalte der Schreiben, die wie folgt begannen: “Maybe you forgot us, 
but we didn’t forget you. We were busy working on more profitable projects, but now we are back.” Fortgesetzt wurden die 
Schreiben wie folgt: “We asked for 10 bitcoin to be paid at <bitcoin address> to avoid getting your whole network DDoSed. 
It’s a long time overdue and we did not receive payment. Why? What is wrong? Do you think you can mitigate our attacks? 
Do you think that it was a prank or that we will just give up? In any case, you are wrong.”II)

II) „Sie haben uns vielleicht vergessen, wir haben Sie aber nicht vergessen. Wir haben uns mit profitableren Projekten beschäftigt, aber jetzt 
sind wir zurück. … Wir haben Sie darum gebeten, 10 Bitcoin an <Adresse> zu zahlen, um zu verhindert, dass das gesamte Netzwerk ge- 
DDoS-t wird. Es ist lange überfällig und wir haben bisher noch keine Zahlung erhalten. Warum? Wo ist das Problem? Glauben Sie, Sie können 
unsere Angriffe entschärfen? Denken Sie, das war alles nur ein Scherz und wir geben einfach so auf? Da liegen Sie auf jeden Fall falsch.“
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Bewertung 
Dem BSI sind noch keine Fälle von derartigen Zahlungserinnerungen bekannt geworden. Es ist jedoch nicht auszuschließen, 
dass DDoS-Erpressungen auch im nationalen Umfeld eine vergleichbare Renaissance erleben.

Reaktion 
Das BSI hat seine Zielgruppen in Staat, Wirtschaft und Gesellschaft über die Erpressungskampagne informiert und Gegen- 
maßnahmen empfohlen. Insbesondere sollten Erpressungsopfer prüfen, welche Folgen der Ausfall der verschiedenen, 
angreifbaren Komponenten haben kann. Zudem sollte im Falle eines ersten Test-Angriffs der IT-Sicherheitsdienstleister 
vorgewarnt und Anzeige erstattet werden. 

Das BSI empfiehlt grundsätzlich, kein Lösegeld und auch kein Schutzgeld zu zahlen, um das Geschäftsmodell der Cyber- 
Erpressung nicht zu unterstützen und nicht noch weitere Angriffe auf eigene oder andere Ziele zu motivieren.

DDoS-Angriff auf einen belgischen Internet-Provider

Sachverhalt 
Am 4. Mai 2021 fand ein DDoS-Angriff auf einen großen belgischen Internet-Provider statt (vgl. Quellenverzeichnis50).  
Der Angriff begann um 11 Uhr und war in seinen Auswirkungen massiv. Der Berichterstattung zufolge waren ca. 200 
Organisationen zumindest temporär beeinträchtigt. Typische Kunden des Providers sind Universitäten, Forschungseinrich-
tungen, aber auch Regierungseinrichtungen. So konnten mehrere Parlamentssitzungen nicht stattfinden, da sich mobile 
Teilnehmerinnen und Teilnehmer nicht verbinden konnten.

Betroffen waren auch Online-Angebote, wie etwa das belgische Webportal für die Reservierung von COVID-19-Impfterminen.

Laut Medienberichten wiesen einige belgische Politiker über Twitter darauf hin, dass der Angriff etwa zur gleichen Zeit 
begann, als der Ausschuss für auswärtige Angelegenheiten des Parlaments eine Sitzung abhalten wollte. 

Gegenmaßnahmen wurden durch den Provider eingeleitet, sodass die Überlastung der Leitungen gegen 17 Uhr desselben 
Tages gemildert werden konnte. Nach Einschätzung der belgischen Partner des BSI schien der Angriff durch seine techni-
sche Natur nicht einfach abzuwehren zu sein. Die Strafverfolgung wurde eingeleitet.

Bewertung 
Dem BSI liegen keine Erkenntnisse über die Angreifer und deren Motivation vor. Ein politischer Hintergrund kann aufgrund 
des zeitlichen Zusammenhangs mit der Ausschusssitzung des belgischen Parlamentes nicht ausgeschlossen werden.

DDoS-Angriffe bleiben nach wie vor ein Angriffsmittel, das – entsprechende Ressourcen auf Angreiferseite vorausgesetzt – 
zumindest temporär einzelne Organisationen oder in extremen Fällen einzelne Provider durch Überlastung vom Internet 
trennen und Organisationen in ihrer Arbeitsfähigkeit einschränken können. In der Regel hängt die Dauer bis zur Behebung 
der Störungen von den Vorbereitungen der angegriffenen Organisation (z. B. durch Einkauf von DDoS-Mitigation-Diensten) 
und von der Vernetzung mit Upstream-Providern ab. Bei Bedarf können Upstream-Provider Angriffsverkehre drosseln bzw. 
umlenken, brauchen dafür aber eine möglichst exakte Charakterisierung des Angriffsverkehrs. Aus diesem Grund variieren 
Täter (wie im vorliegenden Fall) ihre Angriffstaktik ggf. sogar mehrfach. Da dies eine komplexe Abwehrstrategie erfordert, 
besteht mitunter ein hohes Bedrohungspotential.
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Maßnahmen 
Das BSI stand mit internationalen Partnern im Austausch zu dem Angriff. Auch dieser Angriff, der Dritte getroffen hat,  
ist ein guter Anlass, die eigenen DDoS-Mitigation-Planungen, -Vorbereitungen und -Prozesse noch- 
mals abzugleichen, zu prüfen und ggf. anzupassen. 
Das BSI hat zur DDoS-Mitigation Dienstleister qualifiziert:i)

1.7 Angriffe im Kontext Kryptografie

Kryptografische Mechanismen sind wichtige Baustei-
ne für die Umsetzung von Sicherheitsfunktionen in 
IT-Produkten. Dem Stand der Technik entsprechende 
Kryptoalgorithmen liefern hierfür grundsätzlich ausge-
zeichnete Sicherheitsgarantien. Das BSI empfiehlt in der 
Technischen Richtlinie TR-02102 eine Reihe kryptografi-
scher Verfahren und Protokolle, die aufgrund eingehen-
der mathematischer Kryptoanalyse allgemein als sicher 
angesehen werden.

Folgende Aspekte können dazu führen, dass ein Kryp-
tosystem in der Praxis nicht den vorgesehenen Zweck 
erfüllt:

•  Schwächen in kryptografischen Mechanismen  
oder Protokollen

• Implementierungsfehler

• Unzureichend abgesicherte Seitenkanäle

• Schwächen in der Schlüsselerzeugung

Eine klassische Anwendung der Kryptografie ist die Absi-
cherung der Kommunikation über offene Netzwerke wie 
das Internet. Für vertrauliche und integritätsgeschützte 
Verbindungen stehen verschiedene kryptografische Pro-
tokolle zur Verfügung, für die gemeinhin angenommen 
wird, dass ein Angreifer mit Netzwerkzugriff weder die 
geheimen Schlüssel in Erfahrung bringen noch Nachrich-
ten entschlüsseln oder unbemerkt manipulieren kann. 
Für die Wirksamkeit der kryptografischen Protokolle 
muss zum einen die korrekte Implementierung sicherge-
stellt sein. Zum anderen muss verhindert werden, dass  
das an der Netzwerkschnittstelle beobachtbare Verhalten 
der Geräte (z. B. Fehlermeldungen oder Antwortzeit) 
Informationen über verarbeitete Geheimnisse preisgibt. 
Im Berichtszeitraum wurde beispielsweise ein neuer 
Angriff veröffentlicht, der Laufzeitunterschiede in einem 
kryptografischen Protokoll ausnutzt (siehe Infokasten 
Raccoon-Angriff, Seite 37).

Bei der Absicherung von Kryptosystemen, die selbst 
Angreifern in räumlicher Nähe standhalten sollen, müs-
sen neben der Laufzeit noch weitere Seitenkanäle (z. B. 
Stromverbrauch oder elektromagnetische Abstrahlung 
der Geräte) berücksichtigt werden, über die ebenfalls 
Geheimnisse abfließen können. Die Seitenkanalanalyse, 
also die Analyse auf Anfälligkeit für Seitenkanalangriffe, 
ist heute ein eigener Forschungszweig, der neben Gegen- 
maßnahmen auch neue Angriffsvektoren hervorgebracht 
hat. Ein aktueller Trend in der Seitenkanalanalyse und 
der mathematischen Kryptoanalyse ist der Einsatz von 
Methoden der Künstlichen Intelligenz (siehe Kapitel 
Künstliche Intelligenz, Seite 82).

Eine wesentliche Voraussetzung für den sicheren Einsatz 
von Kryptografie ist die Erzeugung von Zufallszahlen, 
die gewisse Gütekriterien erfüllen. Zufallszahlen werden 
unter anderem für die Schlüsselerzeugung benötigt. Für 
kryptografische Anwendungen dürfen Zufallszahlen 
nicht vorhersagbar sein und dürfen keine ausnutzbaren 
statistischen Defekte aufweisen. Um Angriffen durch 
schwache Zufallszahlen vorzubeugen, definiert das BSI 
in den AIS 20 und AIS 31 (Anwendungshinweise und In-
terpretationen zum Schema) Funktionalitätsklassen von 
Zufallszahlengeneratoren für verschiedene Einsatzzwecke. 
Positiv hervorzuheben ist, dass mittlerweile viele Produkte 
über einen im deutschen Common-Criteria-Schema (siehe 
Kapitel Zertifizierung, Seite 64) zertifizierten physikalischen 
Zufallszahlengenerator verfügen.

Die Sicherheitsgarantien vieler heute eingesetzter 
Kryptoalgorithmen gelten allerdings nicht mehr, sobald 
ein hinreichend leistungsstarker Quantencomputer zur 
Verfügung steht. Das Kapitel Kryptografie (Seite 84) zeigt 
Möglichkeiten auf, dieser Bedrohung zu begegnen, und 
stellt die Aktivitäten des BSI in diesem Bereich dar.






